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SECAO 1- DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1. O presente Estudo Técnico Preliminar apresenta os estudos técnicos realizados visando identificar e analisar as solu¢Ges disponiveis no mercado, em
termos de requisitos, alternativas e justificativas para escolha da melhor solu¢do para alcangar os resultados pretendidos.

1.2. Assim, a delimitacdo da solucdo nos termos e condi¢des estipulados ndo é decisdo de livre arbitrio desta equipe. Aqui estdo pautados elementos que,
fundamentadamente, tém a capacidade e potencial para, em tese, considerando o caso concreto, melhor atender ao interesse publico.

Previsao no Plano de Contratagdes Anual:

1.3. A demanda a ser contratada estd prevista no PCA 2023/2024.

0.1.

Alinhamento Estratégico:

| - 1.4. A demanda estd em conformidade com os Programas e Ac¢oes do PPA 2024-2027 relacionados as atribuicbes desta Pasta, em
conformidade com as suas competéncias, nos termos da Lei Estadual n? 21.792, de 16 de fevereiro de 2023.

Justificativa da Contratagao:

1.5. A presente contratacdo justifica-se pela necessidade de:

Link dedicado Ponta a Ponta:

g.
h.

Necessidade 1: Garantir a disponibilizacdo dos servicos que requerem conectividade por meio de circuito de dados com Links IP dedicados e Links
dedicados ponto a ponto;

Necessidade 2: Conexao ponto a ponto entre prédios da SEINFRA e data center do Estado;

Necessidade 3: Agilidade com acesso rapido e confiavel da rede, fornecida pela SGG através da conxedo ponto a ponto entre prédios da SEINFRA e Data
center;

Necessidade 4: Link Dedicado escalavel de alta capacidade com conexao simétrica;
Necessidade 5: Fibra dptica segura e eficiente;

Necessidade 6: Aumentar o grau de satisfacdo dos usuarios da secretaria com rede estdvel, segura e eficiente para o desempenho das atividades
através da rede dados;

Necessidade 7: Garantir conexdo segura e confidvel entre a SEINFRA e o data center do Estado;

Necessidade 8: Prover solug¢des tecnoldgicas que visem a obtencao de informacdes precisas, confidveis e em tempo habil para tomada de decisdes;
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i. Necessidade 9: Prover a SEINFRA com solu¢des de Tl adequadas;

j- Necessidade 10: Viabilizar o atendimento satisfatério das atividades relacionadas as competéncias desta Superintendéncia de Tecnologia e Inovacao e,

principalmente, as competéncias da SEINFRA.

Link de Internet via Satélite Mével:

a. Necessidade 11: Garantir conectividade em dareas remotas (ndo alcancadas pelos links convencionais da SEINFRA) aos engenheiros de obras e a

comunicacao setorial, de forma segura, confidvel, em tempo habil para a execugdo das atividades sob suas competéncias;

Solucdo de Firewall:

a. Necessidade 12: fornecer prote¢do contra ataques virtuais a rede de computadores interna;

[op

M . D Qo

seguranca;

>

. Necessidade 19: Garantir continuidade nas atualizacdes;

i. Necessidade 20:Prover suporte e monitoramento 24x7.

1.6. A seguir, temos uma descri¢do detalhada dos locais para a implantacdo dos servigos/entrega dos equipamentos:

PLANILHA CARACTERISTICAS TECNICAS E TOPOLOGIA?

. Necessidade 13: fornecer protegdo (firewall) a fim de evitar que pacotes maliciosos ou tentativas de ataque/invasdo oriundos da SEINFRA que possam
atingir o datacenter da SGG e vice-versa, criando uma defesa extra e necessaria para os prédios da SEINFRA e Data center do Estado;

. Necessidade 14: garantir a confidencialidade, integridade e disponibilidade dos dados e sistemas do érgao;

. Necessidade 15: possibilitar a restricdo de acesso ndo autorizado a recursos de rede, aumentando a seguranca e privacidade de dados.

. Necessidade 16: possibilitar a aplicacdo/utilizacdo de filtro de URL a fim de evitar o acesso a sites inapropriados;

. Necessidade 17: possibiliar a prevencado de intrusdo (IPS), o qual ajuda a proteger a rede contra ataques cibernéticos e outras ameacas de seguranca;

. Necessidade 18: possibilitar o controle de aplicativos, IPS, antivirus de firewall, protecao botnet, DDOS protecao, filtragem web e mensagens de

Lote

ltem

Q

—+

Especificidade do
Links

Local para
implantacdo

?Cidade
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01

?
interligacdo ?Goiania*Edificio The Prime
z:;:jeio Tamandaré Office, R. 5, 691
01 Link Dedicado ponto Anexo da 305 - St. Oeste, Goiania - GO,
a ponto 1 GB SEINFRA e 74115-060*Av. Ver. José
Data center Monteiro, 2233 - Nova Vila,
Goiania - GO, 74653-900
do Estado
(SGG)
interligacdo |Goidnia* RUA 5 833, EDIFICIO
entre sede |PALACIO DE PRATA, 62
Link Dedicado ponto da SEINFRA ANDANR - Bairro SETOR OESTE
02 a ponto 1 GB e Data - GOIANIA - GO - CEP 74115-
centerdo |060 -* Av. Ver. José Monteiro,
Estado 2233 - Nova Vila, Goiania -
(SGQG) GO, 74653-900
??Goiania* RUA 5 833,
interligacao EDIFICIO PALAqo DE PRATA,
entre Sede 62 ANDAR - I%alrro SETOR
03 Link Dedicado ponto da SEINFRA OESTE - GOIANIA - GO - CEP
a ponto 500 Mbps o Prédio 74115-060 -* Edificio The
Prime Tamandaré Office, R. 5,
anexo .
691 305 - St. Oeste, Goiania -
GO, 74115-060
Goiania* RUA 5 833, EDIFiCIO
Link de Internet via Sede da PALACIO DE PRATA, 62
04 Satélite Movel SEINFRA ANDANR - Bairro SETOR OESTE
(Movel) - GOIANIA - GO - CEP 74115-

060 -
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Firewall NEXT
GENERATION
composta de
Hardware, Software
de seguranga da
informagao do tipo
NGFW e suporte
Técnico

Sede da
SEINFRA
Prédio
anexo

* RUA 5 833, EDIFICIO
PALACIO DE PRATA, 62
ANDAR - Bairro SETOR OESTE
- GOIANIA - GO - CEP 74115-
060 -* Edificio The Prime
Tamandaré Office, R. 5, 691
305 - St. Oeste, Goiania - GO,
74115-060

1.7. A SEINFRA é uma secretaria recém criada pela Lei n2 21.792, DE 16 DE FEVEREIRO DE 2023 (inciso VI - Art. 16. e inciso Il - Art. 30) e, portanto, ndo possui

contrato pertinente ao objeto da contratagao.

1.8. A contratagdo é essencial para o desempenho das atividades institucionais/operacionais da secretaria. Desta forma, a auséncia do objeto desta

contratacdo poderd ocasionar a paralizacdo de todas as atividades institucionais/operacionais da secretaria.

SECAO 2 - DESCRICAO DA SOLUCAO

Defini¢cdao da solugao escolhida

2.1. Abaixo segue a descrigdo resumida do objeto a ser contratado, definido apds a realizagdo de estudo técnico preliminar: Fornecimento de Bens e Materiais
e Servicos - Links de comunicac¢ao de dados; Firewall.

Caracteristica do objeto:

2.2. O objeto a ser contratado € Comum, assim considerado por possuir padrdao de desempenho e qualidade que possam ser objetivamente definidos no

Termo de Referéncia, por meio de especificagdes usuais no mercado, na forma do inciso Xlll do art. 6,2 da Lei Federal n? 14.133 de abril de 2021.

2.3. A solucdo adotada trata-se de objeto comum, pois:

2.3.1. é encontrado e praticado no mercado sem maiores dificuldades;

2.3.2. é ordinario, sem peculiaridades ou caracteristicas especiais;
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2.3.3. é apresentado com identidade e caracteristicas padronizadas, com perfil qualitativo passivel de ser descrito objetivamente; e

2.3.4. sua caracterizagao é garantida tendo por base as exigéncias detalhadas do Termo de Referéncia, compativel com o rito procedimental de selegao
do fornecedor a ser adotado.

Regime de fornecimento:

2.4. Tendo em vista a necessidade de fornecimento dos bens ou servicos contratados, a entrega sera prestada de forma de forma parcelada

Definicdo da natureza de execug¢do do objeto:

2.5. A execucdo do objeto contratado pode ser considerado de natureza continuada, nos termos do inciso XV do art. 62 da Lei Federal n? 14.133 de abril de
2021, ja que sao servicos de fornecimentos continuos aqueles contratados pela Administracdo Publica para a manutencdo da atividade administrativa,
decorrentes de necessidades permanentes ou prolongadas.

Identificagdao de solugdes:

2.6. Por meio dos estudos realizados, foram analisadas diferentes solugdes, em que foi avaliada sua capacidade de solucionar o problema descrito na Segdo 1
deste ETP, e ainda a relacao custo-beneficio entre as solugdes.

2.7. Assim, foram identificadas as seguintes possiveis solu¢des para os locais identificados no item 1.6 deste ETP:
Conectividade aos prédios da SEINFRA
2.7.1. Solugao 1: (interligacdo entre SEDE SEINFRA, Data center e prédio anexo SEINFRA)
Links de internet e dedicados (separados) para os 2 prédios da SEINFRA
LiInk dedicado entre SEDE SEINFRA(prédio 1) e Data center do Estado, link 1 GB;

LInk dedicado entre SEINFRA(prédio 2) e Data center do Estado, link 1 GB.

2.7.2. Solugao 2: (interligacdo entre SEDE SEINFRA, Data center e prédio anexo SEINFRA)

Links de internet e dedicados para a SEDE da SEINFRA, link 1 GB;
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LInk dedicado entre SEDE SEINFRA e prédio anexo da SEINFRA, link 1 GB;

LInk dedicado entre SEDE SEINFRA e Data center do Estado, link 1 GB;

2.7.3. Solugao 3: (interligacdo entre SEDE SEINFRA, Data center e prédio anexo SEINFRA)
LiInk dedicado ponta a ponta, entre SEDE SEINFRA e prédio anexo da SEINFRA, link 1 GB;
LiInk dedicado ponta a ponta, entre SEDE SEINFRA e Data center do Estado, link 1 GB;
Links dedicado interligacdo entre Sede da SEINFRA e Prédio anexo-palacio de prata, link 500 Mbps ;
Conectividade a locais remotos
2.7.4. Solugao 4: conectividade movel para locais remotos (sem cobertura das redes de telefonia mdveis terrestre atuais)
Link de Internet via Satélite Movel
Protec¢do contra ataques virtuais a rede de computadores interna
2.7.5. Solugao 5: protecdo contra ataques virtuais a rede de computadores interna;

Solugao de firewall como servigo.

Justificativa da escolha da solugao:

2.8. Importante destacar que as solucdes 1, 2 e 3 irdo variar, principlamente, em termos de topologia e velocidade.

2.9. Assim, a escolha pela solucdo (1,2 ou 3) levou em consideracdo a necessidade de manter a independéncia da infraestrutura de rede dos dois prédios da
SEINFRA, de modo que qualquer alteracdo na localizacdo fisica de algum dos prédios (alugados) nao afete a estrutura de rede do outro. Também foi
considerado a possibilidade de manter uma redundancia de infraestrutura de rede, de modo a proporcionar maior disponibilidade dos servicos.

2.10. Neste sentido, a solugdo 3 se mostrou mais adequada a realidade da secretaria, uma vez que com tal topologia é possivel uma maior independéncia
entre os prédios da SEINFRA, de modo que qualquer alteragao fisica em algum dos prédios ndao afete a estrutura de rede do outro. Importante elencar que
ambos os prédios da SEINFRA s3o alugados. Em que pese sejam necessarios mais links dedicados, o link de internet sera disponibilizado pela SGG. Importante
destacar que a escolha pela solu¢do 3 também foi uma orientacdo da Comissdo de Andlise de Contratacdes de Tecnologia da Informagdo e Comunicagdao
(CACTIC).
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2.11. A escolha pela velocidade ?Link Dedicado ponto a ponto 1 GB (interligacdo entre sede da SEINFRA e Data center do Estado e interligacdao entre prédio
anexo da SEINFRA e Data center do Estado ) e Link Dedicado ponto a ponto 500 Mbps (interligacdo entre Sede da SEINFRA e Prédio anexo-paldcio de prata)

ocorreu:

1. para garantir maior eficiéncia da rede e o bom funcionamento dos sistemas institucionais/softwares utilizados;
2. alto consumo de dados (trafego) entre SEINFRA e jurisdicionadas e previsdo de incremento deste consumo;

3. elaboracdo de projetos (arquitetonicos e de engenharia) na nuvem pela caracteristica das atividades desempenhadas pelo érgao;
4. utilizacdo de softwares (tais como solucdo AEC collection, creative cloud, ALTO QI ,AUTO TOPOQ, lip ) que consomem uma parte significativa de banda;
5. atendimento de 2 prédios (sede e anexo) em caso de falha/rompimento da estrutura de algum dos prédios (redundancia).

2.12. A solugdo 4, para viabilizar a conectividade mével para locais remotos é a utilizagdo de Link de Internet via Satélite Mével.

2.13. A solugdo 5, para viabilizar protecao contra ataques virtuais a rede de computadores interna é a contratacdo de servico de firewall.

Modelo adotado:

2.14. O modelo a ser adotado para a presente contratagao sera:

PLANILHA CARACTERISTICAS TECNICAS E TOPOLOGIA?

Lote | Item | Qt |Especificidade do Links !_ocal para~ ?Cidade
implantacdo

01
?
interligacdo |?Goidnia*Edificio The Prime
entre prédio |Tamandaré Office, R. 5, 691 305 -

o1 |11 Link Dedicado ponto a |anexo da St. Oeste, Goiania - GO, 74115-
ponto 1 GB SEINFRA e |060*Av. Ver. José Monteiro, 2233

Data center |- Nova Vila, Goiadnia - GO, 74653-
do Estado 900
(SGG)
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'e“rfterrel'iz‘Ban Goiania* RUA 5 833, EDIFICIO
' . da SEINERA PA!.ACIO DE PRATA, 62 ANI~DAR -
02 Link Dedicado ponto a e Data Bairro SETOR OESTE - GOIANIA -
ponto 1 GB center do GO,_ CEP 74_115—060 -* Av. Ver.
Estado Jos.eA Montelro, 2233 - Nova Vila,
(5GG) Goiania - GO, 74653-900
??Goiania* RUA 5 833, EDIFiCIO
interligacao PALACIO DE PRATA, 62 ANDAR -
Link Dedicado ponto a entre SEDE |Bairro SETOR OESTE - GOIA!\IIA -
03 ponto 500 Mbps da SEINFRA |GO - CEP 74115-060 -* Edificio
e Prédio The Prime Tamandaré Office, R.
anexo 5, 691 305 - St. Oeste, Goiania -
GO, 74115-060
. . SEDE da Goié}nia* RUA 5 833, EDIFICIO
04 Link de Internet via SEINFRA PALACIO DE PRATA, 62 ANI~)AR -
Satélite Movel (Mével) Bairro SETOR OESTE - GOIANIA -
GO - CEP 74115-060 -
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Firewall NEXT
GENERATION
composta de
Hardware, Software de
seguranca da
informacdo do tipo
NGFW e suporte
Técnico

SEDE da
SEINFRA e
Prédio
anexo

* RUA 5 833, EDIFICIO PALACIO
DE PRATA, 62 ANDAR - Bairro
SETOR OESTE - GOIANIA - GO -
CEP 74115-060 -* Edificio The
Prime Tamandaré Office, R. 5,
691 305 - St. Oeste, Goiania - GO,
74115-060

2.14. Importante destacar que os servigos deverao ser entregues nos locais especificados acima, em hordrio comercial, no respectivo andar do expediente da

SEINFRA.

Vigéncia do contrato:

2.15. O prazo de vigéncia contratual é de 60 meses, contados imediatamente a partir da assinatura ou retirada de Termo de Contrato, nos termos do Titulo Ill,
Capitulo V, da Lei Federal n2 14.133 de abril de 2021.

2.16. Considerando que o objeto contratado é de natureza continuada, a vigéncia do contrato sera a definida pela Lei Federal n? 14.133 de abril de 2021.

2.17. Justifica-se a vigéncia contratual superior a 12 meses, considerando o disposto no art. 106, inciso |, em razdo da maior vantagem econdmica vislumbrada

em razao da contratagao plurianual, considerando tratar-se de um objeto de natureza continuada e de servico essencial as atividades da secretaria.

2.18. Por ser um servico que demanda a instalacdo de infraestrutura fisica e ldgica, a vigéncia contratual superior a 12 meses possibilita a dispersdo dos custos
ao longo do contrato e, portanto, possibilita uma reducdo no valor a ser ofertado pelas empresas. Além disso, devido a necessidade de aquisicao de
equipamentos/insumos por parte da Contratada (tais como fibra optica, equipamentos de acesso como CPE -Customer Premises Equipment, etc ), a vigéncia
contratual de 60 meses viabiliza economicamente a aquisicdo de tais equipamentos pela empresa.

SECAO 3 - ESTIMATIVA DA QUANTIDADE A SER CONTRATADA

Identificagdo dos itens, quantidades:
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3.1. A estimativa da quantidade a ser contratada é justificada nos termos deste ETPs, conforme disposto na Lei Federal n2 14.133 de abril de 2021.. A descri¢do
com o respectivo quantitativo a ser contratado estd apresentado abaixo:

# Cod Descricao Qtde
001 4 servico de conexdo e acesso a, Link Dedicado ponto a ponto 121/p2p, 1 gb. 1
002 4 servigo de conexdo e acesso a, Link Dedicado ponto a ponto 121/p2p, 1 gb. 1
003 4 servico de conexdo e acesso a, Link Dedicado ponto a ponto 121/p2p, 500 mbps. 1
004 4 servico de conexdo e acesso a internet, via satélite, velocidade minima de 100 mbps. 2

seguranca cibernética, solucdo de firewall ngfw composto por appliance de seguranca de perimetro de préxima geragdo - tipo 1, incluindo

005 5075 ..
licenca de uso.

Detalhamento:

Item 001:

1.1 (um) Link de dados dedicado ponta a ponta interligando o prédio anexo da SEINFRA ao Datacenter do Estado com velocidade igual ou superior 1 GB.
2.1 (um) servigo para fornecimento, instalagéo e manutengdo dos circuitos e equipamentos que compdem as redes supracitadas .

Item 002:

1.1 (um) Link de dados dedicado ponta a ponta interligando a sede da SEINFRA ao Datacenter do Estado com velocidade igual ou superior 1 GB.

2.1 (um) servigos para fornecimento, instalagdo e manutengdo dos circuitos e equipamentos que compdem as redes supracitadas .

Item 003:

1.1 (um) Link de dados dedicado ponta a ponta interligando a sede da SEINFRA ao prédio anexo da SEINFRA com velocidade igual ou superior 500 Mbps .

2.1 (um) servigos para fornecimento, instalagdo e manutengdo dos circuitos e equipamentos que compdem as redes supracitadas .

Item 004:

1.2 (dois) Link de Internet via Satélite Mével
2. servigos para fornecimento, instala¢do e manutengdo dos circuitos e equipamentos que compdem as redes supracitadas .

Item 005:
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1.2 (dois) servigos de firewall NGFW/UTM
2. servicos para fornecimento, instalagcdo e manutencgdo dos circuitos e equipamentos que compdem as redes supracitadas .

Observacgao: o custo para o servigo de fornecimento, instalagdo e manutengdo dos circuitos e equipamentos estao incluidos no objeto.

3.2. Deve estar incluido no servigo contratado a execugdo dos servigos de implantagao dos links e firewall, abrangendo todos os procedimentos de instalagao,
integracdo, testes de funcionamento e operacdo de todos os hardwares e softwares necessdrios, responsabilizando-se a contratada por todas as conexdes,
materiais, acessorios e mao de obra, de forma a atender integralmente as necessidades do contratante.

3.3. Durante a vigéncia do contrato, a CONTRATADA devera prestar suporte técnico necessario a solucdo de problemas referentes aos servicos contratados que
deverdo ser executados através de equipe especializada, conforme detalhado no item Requisitos de Suporte deste ETP.

Justificativa de quantitativo:

3.5. Este quantitativo foi estimado levando em consideragdo o seguinte historico de consumo e/ou método estimativo:

Por ndo existir contrato vigente de link de dados o levantamento foi estimado considerando a quantidade de unidades administrativas existentes e, também, o
grau de complexidade dos softwares executados na Secretaria e o elevado consumo de dados previsto entre SEINFRA e jurisdicionadas.

Importante destacar que o consumo de banda tende a aumentar a medida que as aquisi¢cdes de software de engenharia se concretizem.

Até a presente data de elaboracdo deste E.T.P, a Secretaria de Estado da Infraestrutura possui 52 (cinquenta e duas) unidades administrativas alocadas na atual
SEDE Edificio PALACIO DE PRATA. Vale ressaltar, contudo, que a Secretaria ocupard também um novo prédio administrativo 202420920000064.

Em relacdo ao link de internet via satélite o quantitativo foi definido considerando o atendimento das necessidades da Comunicacdo Setorial e, também, a
necessidade de link para a area de engenharia (fiscalizacdo de obras em campo).

O quantitativo da solucao de firewall foi definido considerando os dois prédios ocupados pela Seinfra.

Historico de Consumo:

3.6. A seguir é apresentado o histdrico de consumo do objeto a ser contratado, conforme valores liquidados nos ultimos 24 (vinte e quatro) meses:
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Por ser uma secretaria recém-criada, ndo existe um histérico de consumo de links de dados. Pelo motivo exposto, ndao existe um histérico de consumo do
servico para demonstrar a necessidade da largura de banda. Importante destacar que o link utlizado atualmente na secretaria foi cedido temporariamente
(emprestado) pela Secretaria da Economia; contudo a andlise do histdrico deste consumo ndo se aplica a estrutura ora proposta para a Secretaria (ocupacado de
dois prédios, aquisicdao de softwares voltados para a drea de engenharia e previsado de alto transito de dados com as jurisdicionadas).

Histdrico Contratual:

3.7. A seguir é apresentado o histdrico do(s) ultimo(s) contratos firmados e atualmente vigentes, referente(s) ao mesmo objeto:
Conforme explicitado acima, a secretaria ndo possui nenhum contrato relativo a presente contratacao.

Unidades administrativas a serem atendidas:

3.8. Todas as unidades administrativas da SEINFRA. O link de internet via satélite atendera as necessidades da: Comunicagao Setorial e drea de engenharia
(fiscalizacdo de obras em campo).

SECAO 4 - ESTIMATIVAS DO VALOR DA CONTRATACAO

4.1. Os valores referenciais estimados da contratacdo, unitdrios e totais, aferidos conforme ampla pesquisa de mercado, sdo os seguintes:

Descri¢ao do item 001
Cddigo 4 - Servigo de Conex3do e Acesso a rede, Link dedicado ponto a ponto L2L/P2P, 1 GB.

InformagGes Adicionais
Link dedicado ponto a ponto 1 Gbps, interligacdo entre prédio anexo da SEINFRA e Data center do Estado

Periodo (Meses) 60

Quantidade 1

Unidade mes(es)
Participac¢ao Ampla Participacao
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Local de Entrega
Diferenca Minima
Valor Unitario

Valor Total

Descri¢do do item 002
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seinfra

RS 0,10

RS 5.722,44

RS 343.346,40

Cddigo 4 - Servigo de Conexdo e Acesso a rede, Link dedicado ponto a ponto L2L/P2P, 1 GB.

Informacgoes Adicionais

- Link Dedicado ponto a ponto 1 Gbps, interligacdo entre sede da SEINFRA e Data center do Estado (SGG)

Periodo (Meses)
Quantidade
Unidade
Participacao
Local de Entrega
Diferenca Minima
Valor Unitario
Valor Total

Descri¢cao do item 003

60

1

mes(es)

Ampla Participacao
seinfra

RS$ 0,10

RS 5.722,44

RS 343.346,40

Cddigo 4 - Servigo de Conex3do e Acesso a rede, Link dedicado ponto a ponto L2L/P2P, 500 MB.

Informagobes Adicionais

Link Dedicado ponto a ponto 500 Mbps, interligacdo entre Sede da SEINFRA e Prédio anexo (paldcio de prata)

Periodo (Meses)
Quantidade
Unidade
Participac¢ao
Local de Entrega

Diferenca Minima

60

1

mes(es)

Ampla Participacao
seinfra

RS 0,10
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Valor Unitario RS 2.681,87
Valor Total RS 160.912,20

Descricdao do item 004
Cédigo 4 - Servico de Conexdo e Acesso a Internet, via satélite, velocidade minima de 100 Mbps.

Periodo (Meses) 60

Quantidade 2

Unidade mes(es)
Participacao Ampla Participacao
Local de Entrega seinfra

Diferenca Minima RS 0,10

Valor Unitario RS 1.882,91

Valor Total RS 225.949,20

Descri¢cao do item 005
Cédigo 5075 - Seguranca Cibernética, solucdo de firewall NGFW composto por appliance de seguranca de perimetro de préxima geracao - tipo 1, incluindo
licenca de uso.

Informagdes Adicionais
Firewall NEXT GENERATION composta de Hardware, Software de seguranca da informacado do tipo NGFW e suporte técnico 60 meses

Periodo (Meses) 60

Quantidade 2

Unidade servico (s)
Participacao Ampla Participacao
Local de Entrega seinfra

Diferenca Minima R$ 0,10

Valor Unitario RS 1.075,02

Valor Total RS 129.002,40
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4.2. O preco total estimado da contratacdo 1.202.556,60, consta Orcamento Estimado, conforme pesquisa de precos realizada em conformidade com o
Decreto Estadual n° 9.900 de julho de 2021.

4.3. O orcamento estimado da presente contratacdo foi elaborado com base nos parametros e calculado em conformidade com o Decreto Estadual n® 9.900 de
julho de 2021, cujo documento de Orcamento Estimado, que contém memoaria de cdlculo, serd anexado aos autos da contratacao, indicando os parametros, a
metodologia e os precos referenciais utilizados no calculo estimativo.

SECAO 5 - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

5.1. Para a contratacdo pretendida foram consideradas as caracteristicas técnicas e peculiares de comercializagdo no mercado, avaliando-se o objeto em
conformidade com o Principio do Parcelamento, nos termos do Art. 40, §§ 22 e 32 da Lei Federal n? 14.133 de abril de 2021.

5.2. A presente contratacdo serd realizada com a adjudicacdo do objeto Item. Por ser Dispensa de Licitacdo o objeto serd adjudicado para uma Unica empresa
Contratada.

5.3. Por ser Dispensa de Licitacdo o objeto sera adjudicado para uma Unica empresa Contratada. A seguir sdo apresentadas evidéncias e informacgdes que
justificam a prestacdo do servico por uma Unica empresa Contratada:

0.1. 5.3.1. Dividir tal objeto em itens isolados poderia comprometer a efetividade e a coeréncia do resultado final, prejudicando a
integracdo harmoniosa de seus componentes.

0.2. 5.3.2. Otimizacdo da gestdo do contrato.
0.3.

Secao 6 - Requisitos da Contratagao

Os requisitos necessdrios a contratacdo, com vistas ao atendimento da demanda, sdo os seguintes:

Para os links terrestres (itens 1,2 e 3 deste ETP):

6.1. Requisitos Internos Funcionais

ID Caracteristica/funcionalidade
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Perda de pacotes maxima de 0,5%.

Laténcia maxima de 25 ms.

Disponibilidade média mensal de no minimo 99,3%.

N3do possuir restricdo de uso, operando 24 h por dia, 7 dias/semana, sem limite de
guantidade e nem restricdo de dados trafegados, porta ldgica ou servico.

o link fornecido devera ser obrigatoriamente terrestre, através fibras dpticas, sendo vedado
o uso de satélite ou radio-enlace.

Todos os equipamentos a serem disponibilizados e os servigos a serem prestados deverao
atender as normas e recomendacdes da ABNT, ANATEL e de outros drgdos oficiais, bem
como seguir a boas praticas baseadas em padroes de entidades reconhecidas
internacionalmente (ITU-T, IEEE, EIA/TIA etc.).

A velocidade do link devera ser efetiva.

Os circuitos de acesso a dos links deverdo ser oferecidos por meio de circuitos privativos e
independentes, com velocidade ou largura de banda onde a banda especi?cada é a banda
livre, respeitando o percentual minimo de trafego referente as velocidades minimas
contratadas; com a garantia de qualidade de servigos minima exigida homologada pela
ANATEL.
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Os servicos ofertados devem incluir a disponibilizacdo de todos os recursos de
conectividade e acessorios para o efetivo funcionamento da solugdo ofertada, tais como
modems, roteadores, conversores de midia, alimentadores DC, cabos de rede, cabos
elétricos etc

10

Todos os equipamentos a serem disponibilizados para suportar os servicos ofertados
deverdo ser adequados para fixacdo em RACK padrdo 19”.

11

O servico de conectividade devera ser provido através de protocolo Ethernet com entrega
de interface RJ-45. Opcionalmente aceitar-se-4 a conexao através de fibra otica
diretamente, desde que a CONTRATADA forneca o GBIC SFP compativel.

12

Devem estar inclusa no servico de acesso a rede, a execug¢do dos servicos de implantacdo
do link, abrangendo todos os procedimentos de instalagdo, integragao, testes de
funcionamento e operagdo de todos os hardwares e softwares necessarios,
responsabilizando-se a contratada por todas as conexdes, materiais, acessdrios e mao de
obra, de forma a atender integralmente as necessidades do contratante.

Para os links via satélite (item 4 deste ETP)

6.2. Requisitos funcionais:

6.2.1. Os circuitos ofertados via satélite deverdo possuir cobertura em todo o Estado de Goiads e adotar tecnologia com mecanismos de modulagado
adaptativa, de correcdo de taxas de erros de transmissdo e controle de poténcia no link de retomo de maneira automatizada, compensando
dinamicamente os desvanecimentos por chuva e outras condicdes meteoroldgicas adversas.
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6.2.2. Dados Média Prioridade: aplicagdes que apresentam caracteristicas de rajada (ex.: fotos, video, e-mail) e transferéncia de arquivos grandes
(ex.: FTP, backups, sincronizagdo de bases de dados) e Dados Baixa Prioridade: aplicagdes ndo criticas com mensagens de tamanho muito variado e ndo
imprescindiveis para o atendimento imediato.

6.2.3. Todos os equipamentos da solugdo deverdo ser fornecidos pela CONTRATADA, com especificagbes que atendam ao escopo da solugdo e que
atenda ao SLA (Service Level Agreement) contratado, devendo ser substituido por outro com configuracdo igual ou superior, quando a CONTRATANTE
solicitar e julgar que o atual ndo atende mais a demanda de trafego.

6.2.4. Os cabos das interfaces WAN e de energia elétrica deverdao ser fornecidos pela CONTRATADA, além dos demais itens necessarios para o
fucnionamento do servigo.

6.2.5. O servigo contratado conterd interface de integracao a LAN através de porta Gigabit Ethernet ou padrdo Ethernet superior.

Para todos os links:

6.3. Outros Requisitos Técnicos
6.3.1. Disponibilizar de forma gratuita meios de aferir os parametros técnicos de qualidade e disponibilidade;

6.3.2. O meio fisico dos acessos providos para os circuitos de acesso a rede deverdo ser, obrigatoriamente: Para sede da SEINFRA e Prédio ANEXO: fibra
Optica, o meio de transmissdo da Ultima milha podera ser ?bra dptica

6.3.3. Os acessos a rede deverdo ser instalados sem restricdes de utilizacdo, sem bloqueios ou ?ltros, e livres de qualquer monitoramento de conteldo
das conexdes trafegadas, garantindo assim, a privacidade e seguranca dos dados da CONTRATANTE.

6.3.4. A empresa devera fornecer, dimensionar, disponibilizar, instalar, con?gurar, monitorar, operar, gerenciar e manter os equipamentos/recursos que
forem necessarios para o provimento dos servicos. Devera ser garantido o desempenho e os niveis de servigos contratados.

6.3.5. Todos os equipamentos fornecidos para prestacao do servico devem estar homologados pela ANATEL.

6.3.6. Os Equipamentos de conectividade deverdo ser fornecidos com sistema operacional ou ?rmware atualizado, com as ultimas correcées (patches)
oferecidas pelo fabricante, e com todos os acessdrios necessarios para o cumprimento dos requisitos exigidos neste ETP e TR, sem 6nus para a
Contratante.

6.3.7. Servicos eventuais relativos ao remanejamento de instalacdes que impliguem em mudanca de endereco, juntamente com seus equipamentos e
enlaces associados, deverdo ser submetidos a estudo de viabilidade técnica e apresentada a CONTRATANTE para aprovagao.
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6.3.8. Requisitos de Suporte para link de dados:

ID

Caracteristica/funcionalidade

Durante a vigéncia do contrato, a contratada deverd prestar suporte técnico
necessario a solucdo de problemas referentes aos servicos de acesso a rede que
deverdo ser executados através de equipe especializada

O suporte técnico compreende a solucdo de problemas de funcionamento e
realizacdo de configuracdes necessarias para o retorno dos servicos de acesso a
rede a condicdo de operacdo normal em estrita observancia as especificactes
técnicas constantes neste E.T.P.

A CONTRATADA devera disponibilizar CENTRAL DE ATENDIMENTO por meio de
telefone 0800, telefone fixo local, e-mail especifico ou site para receber e registrar,
24 horas por dia, 7 dias por semana, as solicitacdes de suporte técnico e gerar o
protocolo de acompanhamento do chamado;

Solucionar os chamados técnicos nos seguintes prazos, contados a partir da
solicitacdao de suporte técnico, observando a severidade do incidente:

Niveis d

€ descricao Prazo de solucdo
severidade ¢ ¢

Prazo de solucdao de até 4
(quatro) horas, contado a
partir da abertura do
chamado

chamados envolvendo a perda da
severidade 1 conexdo com o data center do
Estado

Prazo de solucdo de até 6
chamados envolvendo a seguranca e (quatro) horas, contado a
a criacao de filtros partir da abertura do
chamado

severidade 2

Prazo de solucdo de até 72
(setenta e duas) horas,
contado a partir da abertura
do chamado

chamados relacionados a mudanca
severidade 3 de configuracdo, implementacao de
melhorias, duvidas técnicas etc
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6.4. Central de Atendimento para link de dados

6.4.1. A CONTRATADA devera manter um Servico de Atendimento ao Cliente, através de central de Atendimento (Help Desk), 7 dias por semana, para
abertura e acompanhamento de chamados técnicos por meio de nimero Unico nacional ndo tarifado (0800) ou celular e/ou aplicativo de mensagem,
com atendimento telefénico em portugués, permitindo o envio de solicitagdes e o esclarecimento de duvidas, para urgéncia e/ou emergéncia. Também
deve ser disponibilizado o contato do preposto.

6.4.2. A CONTRATADA podera opcionalmente permitir a abertura de chamado técnico por e-mail, especi?cando um endereco e as informagdes minimas
necessarias para abertura do chamado e respondendo, também por e-mail, com o nimero do chamado aberto para acompanhamento da
CONTRATANTE; Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado aberto, como: numero, datas e horarios
(abertura, atualizacdo e fechamento), status, unidade, entidade, designacdo do elemento (equipamento/enlace/servico) afetado, técnico de
atendimento, relato do problema e acompanhamento, bem como a identi?cacao do contato na CONTRATANTE que foi posicionado acerca do
restabelecimento do servico e a descricao detalhada da resolucdo do chamado, com analise de causa raiz.

6.5. Do acordo de Nivel de Servigo de link de Dados

6.5.1. O nivel de servigo — SLA — descrito na ABNT NBR ISO-IEC 20000-1, surgiu dentro do mercado de Tl para estabelecer os niveis de servigos que as
empresas de tecnologia deveriam entregar aos seus clientes. A Contratada deve cumprir as condi¢des de niveis de servico (SLA) descritos ao longo deste
TR, considerando:

1. Velocidade do atendimento, ou seja, em até quanto tempo o cliente deve ser atendido pela empresa.
2. Capacidade de resposta, ou tempo maximo de resposta para a demanda do cliente.
3. E?ciéncia dos servicos prestados, prazos de desenvolvimento de uma solucdo, prazos para alteracao.

6.5.2. Todos os servigos contratados, incluindo o atendimento técnico, devem estar disponiveis no periodo de 7 dias por semana, por todo o periodo de
vigéncia do contrato.

6.5.3. Caso haja necessidade de interrupcdo dos servigos pela CONTRATADA, inclusive em funcdo de mudanca de tecnologia, a CONTRATADA devera
solicitar, por escrito, autorizagdo com antecedéncia minima de 5 dias Uteis e a janela de interrupc¢do devera ser acordada com a CONTRATANTE. Havendo
autorizacdo para a interrupcao, o servi¢co ndo sera considerado indisponivel durante o periodo indicado. Entretanto, caso a CONTRATADA exceda o
periodo previsto, o servico serd considerado indisponivel no tempo excedente.

6.5.4. O servico contratado sera considerado disponivel desde que esteja plenamente funcional e operacional, atendendo a todas as especi?cacdes
técnicas estabelecidas neste Termo de Referéncia. O servico ndo sera considerado indisponivel em razao de fatos que estejam sob a responsabilidade da
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CONTRATANTE.

6.5.5. Caso a CONTRATADA necessite de acesso fisico em local sob responsabilidade da CONTRATANTE para a reparagao ou disponibilizagao de qualquer
servico e o referido local encontre-se fechado, o prazo para reparacdo e/ou disponibilizacdo do servigo ?cara suspenso até que seja providenciado pela
CONTRATANTE o referido acesso, sendo que o prazo comecara a contar a partir deste momento.

6.5.6. Poder3o ser solicitados, durante a vigéncia do contrato, por necessidade estratégica/operacional, alteraces dos locais de instalacdo.

6.5.7. Todas as solicitacdes da CONTRATANTE durante a vigéncia do contrato serdo precedidas de estudo de viabilidade técnica pela CONTRATADA. Para
as solicitacdes com viabilidade técnica complexa, justi?cada formalmente pela CONTRATADA, serd acordado entre as partes um prazo maximo para
instalacdo de?nitiva do acesso, prazo este que ndo serd superior a 60 (sessenta) dias corridos.

6.5.8. As solicitagdes de cancelamento de acesso realizadas pela CONTRATANTE deverdo ser realizadas no prazo maximo de 3 (trés) dias corridos, a
contar da solicitacdo, para desativacdo do enlace. Apds este prazo, ndo sera devido os valores do respectivo acesso pela CONTRATADA. A CONTRATADA
tera o prazo méaximo de 30 dias corridos para remogdo dos equipamentos.

6.5.9. Havendo pedido de redugdo (downgrade) da velocidade de determinado link, o prazo maximo para adequacao da taxa de transmissdo do enlace
para a nova taxa solicitada sera de 30 (trinta) dias corridos apds o requerimento da CONTRATANTE, sempre respeitando o limite legal estabelecido para
alteracdo contratual, previsto nas: lei n2 14.133, de 01 de abril de 2021 e suas atualiza¢des e acdrdao.

6.5.10. Niveis de servico (SLA) exigidos para os Acessos terrestres a rede sdo:

. Disponibilidade minima mensal de > 99,3%;

. Perda de pacotes maxima de 0,5%.

. Taxa de erros maxima admitida de < 1%;

. Laténcia maxima de 25 ms

. Tempo para recuperacgao do servigo, vide Requisitos de Suporte.

. Prazo maximo de instalacdo, 30 dias corridos, a partir da data de solicitacdo, por ordem de servico.

. Tempo maximo para mudanca de endereco, 30 dias corridos, a partir da data de solicitacdo, mantendo o acesso antigo em funcionamento até 2
horas antes da ativagdo do novo acesso no novo endereco;

8. Tempo maximo para mudanca de velocidade (quando a velocidade solicitada estiver dentro dos valores contratados), 30 dias corridos, a partir da

data de solicitagdo, interrompendo o servigo por no maximo 24 horas;
9. Caso haja necessidade de prorrogagdo, motivada, por exemplo, pelo acréscimo de hardware, obras civis, troca de equipamentos e instalagao de
novos hardwares, a CONTRATADA podera solicitar dilacdo dos prazos descritos no T.R. por mais 30 (noventa) dias corridos.

NooubhwWwNPE

6.6. Dos chamados referente a indisponibilidade dos servigos e/ou reparos/manutengdes do link de dados
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6.6.1 Os chamados referentes a indisponibilidade dos servicos, degradagao de performance e resolugdo de duvidas, deverdo ser atendidos respeitados os

prazos especi?cados a seguir:

Planilha - Tempo de atendimento e de Resposta

Prioridade Descri¢do Tempo de Tempo
de
Atendimento
Resposta
1 Interrupcdo que acarreta indisponibilidade total 2 horas 4 horas
dos servigos
2 Degradacao de performance e perda de 2 horas 6 horas
monitoracdo dos servicos
3 Resolucdo de duvidas e alteracdo de 24 horas 72 horas
configuracao de equipamentos.
4 Interrupcdo que acarreta indisponibilidade total 72 horas +72
horas
dos servicos por intempérie da natureza

6.6.2. A CONTRATADA devera manter documentagao das con?guragdes necessarias a prestacao do servigo contratado e encaminha-la ao ?scal técnico do
contrato sempre que ocorrerem altera¢des ou quando solicitada.

6.6.3. Apds o recebimento da solucdo, quaisquer modi?cacGes e/ou recon?guracdes que a CONTRATADA necessite executar nos equipamentos CPEs
deverdo ser autorizadas e acompanhadas por pessoal técnico da SEINFRA ou por ela designado.
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6.6.4. A CONTRATADA devera indicar por meio de telefone e e-mail a quem a equipe de Gestdo/Fiscalizacdo do contrato da CONTRTANTE podera
recorrer para solugdo de ocorréncias que afetem a operacao e o desempenho da rede. Esse pro?ssional deverd estar disponivel das 9h as 18h, exceto
sabados, domingos e feriados.

6.6.5. Manutencdes e/ou intervengdes programadas nos servigos, quando necessarias, mesmo no caso daquelas que ndo impliquem inoperancia desses
servicos ou alteracdo nas suas caracteristicas, deverdo ser autorizadas pela SEINFRA e solicitadas com antecedéncia minima de 3 (trés) dias corridos,
para acertos de data, horario e duracdo;

6.6.6. Qualquer manutencdo e/ou intervencdo de carater emergencial para solugdo de falhas, inoperdncias e/ou indisponibilidades, veri?cadas na rede,
seja pelos sistemas de monitoramento/gerenciamento da CONTRATADA ou por solicitacdo da SEINFRA a Equipe de Atendimento da CONTRATADA,
mesmo que nao venham a trazer riscos ao funcionamento dos circuitos envolvidos, devera ser agendada e acordada previamente com a SEINFRA,
conforme item acima.

6.6.7. Toda mudanca na con?guracao dos servicos devera ser efetuada a partir dos ambientes operacionais da CONTRATADA, mediante declaracdo
prévia.

6.6.8. Devera ser enviado pela Contratante documento contendo a descri¢cdo do procedimento que sera executado, horario da mudanca, impacto e
eventuais procedimentos de contingéncia, bem como relatdrio posterior (obrigatério) sobre os resultados obtidos.

Para Firewall NEXT (item 5 deste ETP):

6.7. Aquisicao de servico de solugdo integrada de Firewall NEXT GENERATION composta de Hardware, Software de segurancga da informacgao do tipo NGFW e
suporte técnico.

6.7.1. A solucdo deve ofertar os seguintes servicos/recursos: filtro de pacotes com controle de estado, filtro de conteldo web, interceptacdo SSL, filtro
de aplicagGes, controle da web, inspecao com protecdo contra ataques de malwares, virus, worm e aplicativos maliciosos, integracdo com solu¢des do
tipo (IPS, ATP, QoS, Balanceamento de servicos, Redundancia de links, SD-WAN, VPN, DHCP e DNS).

6.7.2. Durante o periodo de vigéncia contratual, deverdo ser disponibilizadas atualizacdes do software e do sistema operacional, bem como as
atualizacdes para todas as versdes do produto que forem langadas durante o periodo do contrato.

6.7.3. A solucado deve atender o fornecimento, instalagcdo e manutengdo dos equipamentos e licencas que compdem as redes listadas a seguir:

PLANILHA CARACTERISTICAS TECNICAS E LOCALIZAGAO
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?PLANILHA /LOCAL /QT/ESPECIFICIDADE

informagdo do
tipo NGFW e
suporte técnico

?
LOTE | ITEM | QTDE. |Especificidade ?Local para
implantagao
?Prédios da SEINFRA - ?
Goiania
Firewall NEXT 1.RUA5 833,
GENERATION EDIFICIO
composta de PALACIO DE
UNICO Hardware, PRATA, 62
Software de ANDAR - Bairro
05 2 seguranca da SETOR OESTE -
GOIANIA - GO -

CEP 74115-060

2. Edificio The Prime
Tamandaré Office, R.
5, 691 305 - St. Oeste,
Goiania - GO, 74115-
060

Item 5

Ocorréncia

Nivel de Severidade

https://sei.go.gov.br/sei/documento_consulta externa.php?id acesso externo=1013012&id documento=59733397&infra_hash=9e54c708c684fdd0c661101f692c5e17
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Atraso na resolucdo de chamados de|Chamados de suporte técnico com
suporte técnico severidade Baixa: Adverténcia.

Chamados de suporte técnico com
severidade Média: Multa de 1% do valor
total do servigos do objeto.

Chamados de suporte técnico com
severidade Alta: Multa de 3 % do valor
total do servigos do objeto.

Chamados de suporte técnico com
severidade Critica: Multa de 10% do
valor total do servigos do objeto.

6.7.5. Suporte e comunicagéo

6.7.5.1. Durante o prazo de garantia, os chamados poderédo ser abertos diretamente com a contratada ou autorizada oficial do
fabricante no Brasil através de ligacao telefénica gratuita (0800) no idioma portugués, website ou e-mail. O suporte devera estar
disponivel na modalidade de 24x7 (24 horas por dia, 7 dias por semana).

6.7.5.2. O suporte devera respeitar os seguintes tempos de resposta para os niveis de severidade abaixo:

a). Critica: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta parado. Para este nivel
de severidade o atendimento devera ser imediato e com tempo de resposta de até 1 (uma) hora para resolugao total ou
encontro de solugao temporaria de contorno. Neste caso o chamado devera ser aberto via telefone (0800) e e-mail;

b). Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este nivel de severidade o tempo de
resposta devera ser de até 2 (duas) horas, em horario comercial, para resolugao total ou encontro de solugao temporaria de
contorno;

c). Média: Redugédo de performance do equipamento ou aplicagdo de solugédo temporaria de contorno bem-sucedida. Para este
nivel de severidade o tempo de resposta devera ser de até 4 (quatro) horas, em horario comercial, para resolugao total ou
encontro de solugao temporaria de contorno;
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d). Baixa: duvidas de configuracdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo de resposta devera
ser de até 8 (oito) horas, em horario comercial.

6.7.5.3. Poderao ser realizadas consultas técnicas ou questionamentos da equipe técnica da Contratante para sanar duvidas, repassar
conhecimentos, ou ainda obter melhores praticas. Estas consultas deverdao poder ser realizadas através de e-mail, chat, via
telefone (0800) ou outro meio acordado com a Contratante.

6.8. Requisitos Temporais:

6.8.1. A Contratada tera 30 (trinta) dias corridos para implantar todo o servico contratado, apds a emissdo da Ordem de Servico ou Fornecimento,
emitida pelo Gestor e/ou Fiscal do contrato da contratante. A implantacdo, configuracdo e ativagdo da solucdo devera ser nos logradouros descritos
neste ETP.

6.8.2. O prazo descrito no item acima pode ser prorrogado por igual periodo, desde que devidamente justificado por parte da contratada e respectivo
aceite da contratante.

6.8.3. O inicio do servico deve acontecer imediatamente apds a conclusdo da instalagao.

SECAO 7 - RESULTADOS PRETENDIDOS

7.1. Considerando que as contratacdes publicas devem buscar resultados positivos para a Administracao, sdo apontados os resultados pretendidos, em termos
de eficiéncia, eficacia, efetividade e economicidade, em busca do melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, bem
como de desenvolvimento nacional sustentavel.

7.2. Assim, a presente contratacdo pretende alcancgar o(s) seguinte(s) resultado(s):

0.1. 7.2.1. Prover apoio tecnoldgico as atividades sob competéncia da SEINFRA, proporcionando uma maior celeridade na execucdo de
atividades operacionais e gerenciais da SEINFRA

0.2. 7.2.2. Satisfazer com efetividade sua missao institucional ao fornecer seus diversos servicos através da web.

0.3. 7.2.3. Minimizacdo dos riscos de perda de informacdes e de indisponibilidade no acesso as aplica¢des, ofertados por meio da rede.

0.4. 7.2.4. Atender as necessidades da secretaria relativas a conectividade de dados.

0.5. 7.2.5.Prover conectividade de dados aos servidores (Comunicacdo Setorial e engenheiros de obras) que atuam em locais distantes
fisicamente dos prédios da secretaria.

0.6.

SECAO 8 - POSSIVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS
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8.1. Tendo em vista a natureza do objeto que se pretende contratar, é necessdrio que o Fornecedor, no ambito de suas atividades, atenda aos critérios e
politicas de sustentabilidade ambiental, sem prejuizo da observancia das boas praticas e das normas pertinentes.

SECAO 09 - PROVIDENCIAS PREVIAS A SEREM ADOTADAS PELA ADMINISTRACAO

9.1. A Administracdo Publica devera tomar todas as providéncias previamente a formalizacdo da contratacdo, visando a disponibilizacdo da solucdo contratada
em sua plenitude e ao alcance das finalidades da contratagdo.

9.2. No que tange a necessidade de serem tomadas providéncias para adequac¢dao do ambiente da instituicao, frisa-se que ndo hd necessidade de adequacao
da organizagdo para que a contratagao surta seus efeitos.

9.3. Ademais, pela caracteristica do objeto aqui tratado, ndo hd necessidade de capacitacao de servidores para fiscalizagao e gestao contratual.

SECAO 10 - CONTRATAGCOES CORRELATAS OU INTERDEPENDENTES

10.1. Para atendimento da finalidade da contratagdo, sdo contratacGes correlatas e/ou interdependentes da presente contratagao:
Nao ha.
SECAO 11 - DO LOCAL DE PRESTACAO DOS SERVICOS
11.1. Os servicos serdo prestados na SEINFRA nos prédios Ed. Paldcio de Prata, Rua 5, 833 Ed. Paldcio de Prata, 62 Andar St. Oeste, Goiadnia - GO, 74115-060 e,

também, no novo prédio administrativo, Edificio The Prime Tamandaré Office, R. 5, 691 305 - St. Oeste, Goiania - GO, 74115-060, em fase de contrato de
locacdo conforme SEI 202420920000064 . Além disso, devera prover a interligacdo da SEINFRA ao Data center do Estado (SGG).

11.2. O link de internet via satélite deverd ser moével, de modo que possa prover conectividade em areas remotas (ndo alcancadas pelos links convencionais da
SEINFRA).

SECAO 12 - DA ESCOLHA PELA CONTRATACAO DIRETA

12.1. Conforme descrito na Secao 4 - Estimativa do Valor da Contratacdo deste ETP, os valores referenciais estimados da contratacao foram superiores aos
valores da proposta da empresa Goids Telecom, conforme Estimativa de Custos.

12.2. A GOIASTELECOM é uma empresa de sociedade de economia mista estadual subsididria de capital autorizado (“Sociedade”) do Estado de Goias, tendo a
Lei 22.003/2023 estabelecido em seu art. 2 seu objetivo, qual seja, a execugdo da politica estadual e o fornecimento de bens e servicos de telecomunicacdo, e
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especificamente no §12 do referido artigo da lei foi determinado que servigos da GOIASTELECOM serdo prestados exclusivamente aos drgaos e as entidades
das administracdes direta e indireta municipais, estadual e federal, com o atendimento de suas demandas. Portanto, trata-se de uma empresa estatual criada
para a finalidade especifica de atendimento de 6rgdos do governo para bens e servigcos de telecomunicacao.

12.3. Neste sentido, importante destacar a possibilidade de contratacao direta com a empresa Goias Telecom, conforme pareceres a seguir:
1. Parecer TCE (Acérddo N2: 5842/2021)

E possivel que os 6rgdos, entidades e Poderes discriminados no art. 1° da Lei n° 14.133/2021 realizem contratagdo direta de drgdo ou entidade que
integrem a Administra¢do Publica com fundamento no art. 75, IX também da Lei 14.133/2021, ndo incidindo nesta hipdtese a limitagdo temporal prevista
no artigo 24, VIl da Lei n° 8.666/93, desde que observada a vedac¢éo da parte final do art. 191 do novo estatuto, e ainda, as sequintes condicées:

1. o orgdo/entidade a ser contratada deve ter sido criada com a finalidade especifica de prestar servigos publicos de suporte a Administragdo Publica;

2. 0 orgdo/entidade a ser contratada deve ter sido criada com a finalidade especifica de fornecer bens e servicos que sejam o objeto central da
demanda a ser suprida pela contratacdo direta, é dizer, deve existir relagdo de pertinéncia entre o servico a ser prestado ou os bens a serem alienados
ou adquiridos e objetivo institucional ou social daquela;

3. as entidades que se dedicam a exploracéo de atividade econémica de produ¢do ou comercializacGo de bens ou de prestagdo de servicos ndo podem
ser contratadas com dispensa de licitagdo fundamentada no art. 75, IX da Lei 14.133/2021, em consondncia com os principios constitucionais da livre
concorréncia e da isonomia, uma vez que se sujeitam ao regime juridico das empresas privadas (art. 173 da Constituicdo da Republica);

4. 0 preco pactuado deve ser compativel com o praticado no mercado, o que deve estar devidamente demonstrado pela contratante, sob pena de
ilegalidade/antieconomicidade do ajuste;

5. deve ser demonstrado que a contratada dispbe de suficiente qualificagdo técnica e operacional para executar o objeto almejado, sendo ilegal a
subcontratagdo total da execugdo de objeto contratado com base base no art. 75, IX da Lei n° 14.133/2021, admitida apenas a subcontrata¢éo
parcial, limitada a materiais e servi¢os acessdérios ao cumprimento da obrigag¢do principal, hipdtese que deve estar devidamente prevista e delimitada
no instrumento do ajuste.

6. 0 contratante deve ter personalidade juridica de direito publico interno e, enquanto viger o periodo fixado pelo art. 191 da Lei n® 14.133/2021, deve
declarar expressamente que a despesa se sujeita ao novo estatuto de licitagées;

7. a Administra¢do contrante deve observar os demais requisitos gerais incidentes sobre toda e qualquer contratagdo direta, previstos no art. 72 da Lei
14.133/2021.

1. Parecer PGE (Processo SEI : 202100012001024 - DESPACHO N¢ 103/2022 - GAB)

"que o art. 75, inciso IX, da Lei n. 14.133/2021 ndo mais conta com limite temporal concernente & cria¢éo da entidade a ser contratada, impondo-se
atentar, contudo, as demais exigéncias legais pertinentes para fins de concretiza¢éo de ajuste com base na hipdtese de dispensa em debate". Por ultimo,
a douta PGE considera consoantes as premissas adotadas e o entendimento do Tribunal de Contas do Estado de Goids, no Acérddo N° 5842/2021
(000026518478), motivo pelo qual ratifica a orientag¢do exarada, integralmente e por seus proprios fundamentos, conforme Despacho 103/2022-GAB
(doc SEI 000026904760).
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12.4. Considerando o cumprimento de todos os requisitos acima elencados e que a proposta encaminhada pela empresa Goids Telecom ofertou precos
inferiores aos precos praticados no mercado, optou-se pela contrata¢do direta da empresa Goias Telecom, por ser a mais vantajosa economicamente,
considerando Orcamento Estimado.

SECAO 13 - Matriz de Risco

13.1. ANALISE DE RISCO

13.1.1. A andlise de riscos é o processo de compreender a natura e determinar o nivel de risco, de modo a subsidiar a avaliagcdo e o tratamento do risco
(ABNT, 2009). O risco é uma fungdo tanto da probabilidade como da medida das consequéncias. Desse modo, o nivel do risco é expresso pela combina¢do
da probabilidade de ocorréncia do evento e das consequéncias resultantes no caso de materializa¢do do evento, ou seja, do impacto nos objetivos. O
resultado final desse processo serd o de atribuir a cada risco identificado uma classificagdo, tanto para a probabilidade como para o impacto do evento,
cuja combinagdo determinard o nivel do risco. A identificagdo de fatores que afetam a probabilidade e as consequéncias também é parte da andlise de
riscos, incluindo a aprecia¢do das causas, as fontes e as consequéncias positivas ou negativas do risco. Referencial basico de Gestao de Riscos, Tribunal
de Contas da Unido (TCU), 2018

13.1.2 Risco é o efeito da incerteza sobre objetivos estabelecidos. E a possibilidade de ocorréncia de eventos que afetem a realizagdo ou alcance dos
objetivos, combinada com o impacto dessa ocorréncia sobre os resultados pretendidos.

13.1.3. Gestdo de riscos consiste em um conjunto de atividades coordenadas para identificar, analisar, avaliar, tratar e monitorar riscos. E o processo que
visa conferir razodvel seguranga quanto ao alcance dos objetivos.

13.1.4. Para a analise de risco sera utilizado o método qualitativo, que define o impacto versus probabilidade e, também o nivel da escala de risco por
qualificadores numéricos que determinardo o método qualitativo como: BAIXO, MEDIO, ALTO, EXTREMO, facilitando com base na percepcdo das
pessoas para analise. A relagdo entre os riscos e 0s seus componentes pode ser ilustrada por meio de uma matriz que se correlaciona com as variantes
impacto e probabilidade; segue-se a imagem abaixo:
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ﬁ Prababilidade baixa Probabilidade alta
ﬂ Impacto alto Impacto abtn
A

ﬁ MEDID ALTO
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= Probabilidade alta
N Impacto baixo
A
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Figura 01 - Matriz de riscos simples

0.1. 13.1.5.Utilizando-se da matriz de PROBABILIDADE x IMPACTO, imagem abaixo, conforme orientacdo do comité de compliance desta

Secretaria, em consonancia com as diretrizes de compliance da Controladoria-Geral do Estado de Goids, CGE, temos a seguinte Matriz de
Probabilidade x Impacto:
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Matriz de Probabilidade x Impacto

16 | Catastrofico
8 Maior
4 Moderado 20
2 Menor 10
1 | Desprezivel S
Improvavel Possivel Provavel | Quase Certo
z 3 4 5
Probabilidade
Escala de Niveis de Risco
(Nivel de Risco = Peso Prob. x Peso Impacto)
Escala De Até
Ao o 4
Meédio 5 9
Alto 10 30
31 80
Figura 02 - Matriz de riscos - Probabilidade x Impacto
0.2. 13.1.6. A avaliacdo dos riscos deve seguir os seguintes passos:
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Identificar, para os riscos acima do limite, as respectivas fontes, causas e eventuais consequéncias sobre a organizagdao como um todo;
Identificar os riscos que estao abaixo do limite de exposicdo;
Identificar, na matriz probabilidade x impacto, os riscos cujos niveis estdo acima do limite de exposicado ao risco (faixa vermelha da matriz)
= Para os riscos cujos niveis se encontram na faixa amarela devera ser avaliada a necessidade de monitoramento;
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= Qs riscos cujos niveis se encontram na faixa verde poderdo ser aceitos.

0.3. 13.1.7. Com base na andlise de riscos e na sua classificacdo, os riscos identificados estdo alinhados com o plano de gestdo da matriz
riscos da Secretaria e sdo assim classificados: PROBABILIDADE ALTA e IMPACTO ALTO. Como forma de mitigar o impacto do risco supramencionado

seria de extrema relevancia a aquisicao de estag¢Ges de trabalho .

ANALISE DE RISCOS
Possiveis |Possiveis | Possiveis NIiVEL DE
Riscos Causas |Consequéncias PROBABILIDADE | IMPACTO RISCO
1.
Comprometimento
das atividades
1. operacionais e
Auséncia| administrativas
do objeto| realizadas pela
SEINFRA por
L Ando auséncia de links, QUASE | CATASTROFICO EXETREMO
contratagio 5 firewall CERTO (5) (16) (80)
dos links Auséncia | 2. Impossibilidade
de de executar as
contratos atividades
administrativas e
0s projetos da
SEINFRA.
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13.1.8. A escala do nivel do risco é supramencionado seria como EXTREMO se aquisicao dos servicos de lins nao ocorrer.

AVALIACAO DA VIABILIDADE DA CONTRATAGAO

Em virtude de todo o exposto, o presente Estudo Técnico Preliminar evidencia que a contratagdao da solugdo: Fornecimento de Bens e Materiais e Servigos -
Links de comunicacdo de dados; Firewall; apresentada mostra-se necessdria e vidvel tecnicamente, tendo em vista a imprescindibilidade da contratacdo e o
adequado atendimento as demandas apresentadas. Além do mais, os custos previstos sdo compativeis e atendem a economicidade; os riscos envolvidos sdo
administraveis; e a drea requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessdrios a consecucao dos beneficios pretendidos.

Assim sendo, a Equipe de Planejamento declara a viabilidade desta contratacdo para o atendimento da necessidade a que se destina, consoante disposto na
Lei Federal n2 14.133 de abril de 2021 e no Decreto Estadual n° 10.207 de janeiro de 2023.

EQUIPE DE PLANEJAMENTO RESPONSAVEL PELA ELABORAGAO DESTE ETP:

Responsavel Funcao Telefone Email

ALESSIO CANDIDO DA SILVA Integrante Técnico 62 82560020 alessio.silva@goias.gov.br
ADALBERTO PEREIRA DA SILVA Integrante Administrativo 62 32017643 adalberto.psilva@gmail.com
TATIANA LISITA RIBERA Integrante Requisitante 62 32510000 tatiana.ribera@goias.gov.br

GOIANIA - GO, aos 23 dias do més de margo de 2024.

Documento assinado eletronicamente por TATIANA LISITA RIBERA, Superintendente, em 23/03/2024, as 13:34, conforme art. 2°, § 2°, I1I, "b", da Lei
17.039/2010 e art. 3°B, I, do Decreto n° 8.808/2016.
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Ak A autenticidade do documento pode ser conferida no site http://sei.go.gov.br/sei/controlador_externo.php?
« acao=documento_conferir&id_orgao_acesso_externo=1 informando o codigo verificador 58231293 e o codigo CRC DE1CB5DF.
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