17/09/21, 09:30 SEI/GOVERNADORIA - 000020040539 - Termo de Referéncia

Secretaria de

Estado da ﬂ.mg E @
Seguranca % AE
pUhIIca NGHANKING%FEI!QIF '-_ =
ESTADO DE GOIAS
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA
GERENCIA DE TELECOMUNICACOES
TERMO DE REFERENCIA
1. OBJETO

1.1. Aquisi¢ao de Certificado SSL. OV WildCard para servidores com validade de 12(doze) meses.

2. JUSTIFICATIVA

2.1. A Geréncia de Telecomunicacdes da SSPGO tem entre suas principais atribuicdes
conforme DECRETO N° 9.690, DE 06 DE JULHO DE 2020 que Aprova o Regulamento da Secretaria
de Estado da Seguranca Publica:

2.1.1. "Gestdo de Seguranga da Informagdo, defini¢do de Politica de Seguranga, controle de
acesso, analise e correcdo de vulnerabilidades em aplicacoes e rede corporativa.”

2.1.2. "Disponibilizagdo e Geréncia de Acesso Internet e Intranet, Correio Eletronico,
Armazenamento de Arquivos, Hospedagem de Sites Web, Banco de Dados, Servidores de Andlise
de Dados/BI e Aplicagoes."

2.1.3. "Gerenciar e configurar servidores de virtualizagdo, antivirus, firewall, antispam, filtro de
conteuido web e Sistema de Prevengdo de Intrusdo / IntrusionPrevention System(IPS);"

2.1.4. "Analise e especificac¢do de ferramentas, equipamentos e servigos de TI e de
Telecomunicagoes para aquisi¢do ou contratagdo. "

2.2. A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) - LEI N° 13.709, DE 14 DE AGOSTO DE
2018, ja em vigor em todo Brasil, torna obrigatorio a definicao de mecanismos formais que visem
auxiliar no controle sobre o tratamento de dados nas instituicdes conforme abaixo:

"Art. 1° Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

"Pardgrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios."

"Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagoes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito."

"Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informag¢do prevista nesta Lei em relagdo
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aos dados pessoais, mesmo apos o seu término."

2.3. Este processo visa a Aquisi¢do de Certificado SSL OV WildCard visando protecdo e seguranga
para garantia da Integridade das Informacdes no acesso aos Sistemas de TI, com os seguintes
objetivos:

2.3.1. Aumentar e manter os servigos que fazem uso de certificado digital com elevado padrao
de desempenho, qualidade e confiabilidade;

2.3.2. Garantir a autenticidade, integridade e o nao repudio das transacdes realizadas;

2.3.3. Garantir a seguranca das informacdes trafegadas por meio dos acessos realizados as
aplicacdes disponibilizadas pela SSP.

3. ESPECIFICACAQ, QUANTIDADE E VALORES ESTIMADOS

3.1. QUANTIDADE E VALORES

Quantidade e Valores

Valor Valor Total

Item|Codigo Especificacao QTD Unitério| (24 Meses)
Certificado SSL OV (Organization Validation) WILDCARD RS
! 82979 com validade de 12(doze) meses 10 1.793,28 R$ 17.932,80

O Valor Total Estimado do Contrato pelo periodo de 12(doze) Meses é de RS 17.932,80 (dezessete mil
novecentos e trinta e dois reais e oitenta centavos).

3.2. ESPECIFICACOES TECNICAS - CERTIFICADO DIGITAL A1 WILDCARD (servidor web
SSL/TLS, RAIZ INTERNACIONAL)

3.2.1. O certificado digital devera ser utilizado nas comunicacdes WEB/SSL dos servidores da SSPGO
e de seus Clientes;

3.2.2. O certificado SSL OV WildCard podera ser utilizado em ilimitados subdominios de um mesmo
dominio e em ilimitados servidores, utilizando apenas um unico certificado;

3.2.3. O certificado devera ser emitido por Autoridade Certificadora com padrao de Raiz internacional
e reconhecimento mundial na modalidade de Validagdo da Organizagdo (OV), do tipo Wildcard;

3.2.4. Ser emitido por Autoridade Certificadora em conformidade WebTrust;
3.2.5. Possuir verificagdo do status do Certificado em tempo real (OCSP);
3.2.6. Utilizar chave RSA de 2048 bits (dois mil e quarenta e oito bits);
3.2.7. Utilizar algoritmo de hash SHA256 para assinatura digital;

3.2.8. O prazo de validade deste certificado ¢ de 12(doze) meses;

4. GARANTIA E SUPORTE TECNICO
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4.1. A Autoridade Certificadora devera possuir conformidade WebTrust, indicando que a Autoridade
Certificadora esta em conformidade com os institutos internacionais:

4.1.1. AICPA - American Institute of Certified Public Accountants;
4.1.2. CICA Canadian Institute of Chartered Accountants.

4.2. A CONTRATADA devera se reunir com os gestores técnico e executivo do Contrato, em local
definido pela SSPGO, no prazo méaximo de até 10 (dez) dias Uteis contados a partir do dia seguinte a
assinatura do Contrato. A data da reunido devera ser agendada em comum acordo com o Gestor de
Contrato,

4.3. A CONTRATADA devera apresentar as informagdes referentes a assisténcia técnica responsdvel
pelo atendimento em garantia, tais como: endereco, telefone, e-mail e contato.

4.4. Devera ser definido, em comum acordo, os procedimentos para a solicitacdo dos certificados,
incluindo pessoas de contato, e-mail.

4.5. A CONTRATADA devera apresentar documentagdo com as orientagdes para solicitacao de
certificados digitais;

4.6. A CONTRATADA devera realizar a validagao da solicitagdao, no prazo maximo de 02 (dois) dias
uteis.

4.7. Apos a validacao da solicitagdo do certificado pela CONTRATADA, a CONTRATADA devera
agendar a validagdo presencial do certificado, no prazo maximo de 02 (dois) dias tteis.

4.8. Para validagao presencial € necessario que a SSP-GO envie pessoa devidamente autorizada a uma
Autoridade de Registro (AR) da CONTRATADA para validar os dados necessarios para a emissdo do
certificado.

4.9. Apo6s a validagao presencial, a CONTRATADA devera, no prazo maximo de 02 (dois) dias tuteis,
enviar para a SSPGO o procedimento para acesso ao painel de administragdo, bem como
documentacao, para emissao e revogacao de certificado digital da Autoridade Certificadora.

4.10. Os Certificados Digitais serdo considerados entregues € o Termo de Aceite sera emitido pela
SSPGO em até 03 (trés) dias uteis apos a SSP-GO, verificar que ndo existem anormalidades na
geréncia (administragcdo; emissao e revogacao); do painel administrativo, relativo a Autoridade
Certificadora,

4.11. Durante o periodo de garantia contratual, a CONTRATADA devera prover um servi¢o de suporte
técnico remoto para os produtos adquiridos.

4.12. Entende-se por SUPORTE TECNICO REMOTO as seguintes atividades:
4.12.1. Orientagdes sobre uso, configuragdo e instalagdo dos produtos adquiridos;
4.12.2. Interpretacdao da documentacao dos produtos adquiridos;
4.12.3. Orientagdes para identificar a causa de uma falha com a utilizacdo do certificado.

4.12.4. E imperativo que o login e senha, sejam repassados & Geréncia de Telecomunicagdes da
CONTRATANTE, bem como devem ser utilizado e-mail corporativo para a criagdo da conta,
junto a Autoridade Certificadora, ou a empresa responsavel pela administragao dos certificados.

4.13. Durante o periodo de garantia contratual, os servigos de suporte técnico remoto serdo prestados
por técnicos devidamente habilitados e credenciados pela CONTRATADA.

4.14. A modalidade de atendimento devera ser em regime 24x7 (24 horas por dia x 7 dias da semana),
de segunda a segunda, incluindo finais de semana os feriados.
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4.15. Toda e qualquer despesa decorrente do suporte remoto realizado durante o periodo de garantia
dos produtos instalados serd de responsabilidade da CONTRATADA.

4.16. As informagdes sobre os canais de atendimento para abertura dos chamados deverao ser
apresentadas a SSPGO no prazo maximo de 10 (dez) dias uteis, contados a partir do dia seguinte a

assinatura do Contrato.

4.17. A CONTRATADA devera providenciar o registro de toda e qualquer solicitagdo de suporte
técnico remoto, independente de sua natureza, cabendo a SSPGO, o devido acompanhamento. A
SSPGO serao disponibilizados os seguintes canais de atendimento para abertura dos chamados:

4.17.1. Web site e telefone (0800), ou
4.17.2. Web site e Call Center

4.18. Cada chamado devera conter, no minimo, o registro das informacgdes abaixo:
4.18.1. Numero do registro/ocorréncia (a ser fornecido pela CONTRATADA);
4.18.2. Identificacdo do atendente;
4.18.3. Identificagdo do solicitante;
4.18.4. Data e hora da solicitagao;
4.18.5. Nivel de severidade da ocorréncia (a ser fornecido pela SSPGO);
4.18.6. Descri¢ao da ocorréncia;

4.19. No provimento deste servigo por meio de telefone (0800) a CONTRATADA fica obrigada a
permitir o recebimento de ligagdes de terminais fixos e moveis.

4.20. Para os atendimentos por meio de telefone (0800) ou de Call Center, o tempo maximo de espera
devera ser de até 3 (trés) minutos.

4.21. A CONTRATADA devera permitir que a SSPGO acompanhe o estado de chamados abertos no
Centro de Assisténcia Técnica do emissor por meio de site da Internet.

4.22. O horario de abertura de chamado sera determinado conforme abaixo:

4.22.1. Para chamados abertos pelos canais 0800 ou Call Center — o horario da abertura do
chamado sera a data e hora da ligacdo realizada pelo profissional da SSPGO informando do
problema ocorrido. Caso a atendente nao possa informar o numero de chamado neste momento,
a mesma devera, obrigatoriamente, informar um ntimero de protocolo que registre a data e hora
da ligacdo realizada.

4.22.2. Para chamados abertos pelo canal Web site — o horario da abertura do chamado serd a
data e hora do acesso ao Web site para registro do problema ocorrido. No momento do registro, a
pagina web devera informar o nimero de chamado, caso isso nao seja possivel, a mesma devera
informar um niimero de protocolo que registre a data e hora do acesso realizado.

4.23. O horario de abertura do chamado demarcaré o inicio da contagem do prazo de atendimento e
solucao das ocorréncias, independente do retorno da CONTRATADA. O horéario de abertura de

chamado sera determinado conforme descrito no subitem 7.7 deste Termo de Referéncia.

4.24. O servigo de registro de chamados devera ser disponibilizado de acordo com a modalidade de
atendimento estabelecida no subitem 6.6 deste Termo de Referéncia.

4.25. Nao devera haver qualquer limitagdo para o numero de solicitagdes de suporte técnico.

https://sei.go.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=24674089&infra_sistema=... 4/6



17/09/21, 09:30 SEI/GOVERNADORIA - 000020040539 - Termo de Referéncia

4.36. Nao devera haver qualquer limitagdo para o numero de técnicos da SSPGO autorizados a abrir
chamados técnicos.

4.27. Devera ser considerado o prazo de 01 (um) dia para solug@o da ocorréncia, apds a abertura do
chamado de Suporte Técnico Remoto.

4.28. Devera ser garantido a SSPGO o pleno acesso ao site da Autoridade Certificadora dos produtos
adquiridos que constituem o objeto deste Termo de Referéncia para:

4.28.1. Consultar quaisquer bases de dados disponiveis para usuarios;
4.28.2. Efetuar downloads de qualquer natureza relacionado aos certificados digitais.

4.28.3. Efetuar revogagdo e nova emissao.

5. OBRIGACOES

5.1. CONTRATANTE
5.1.1. Efetuar o pagamento a CONTRATADA, de acordo com o prazo ora estabelecido.

5.1.2. Expedir as comunicagdes dirigidas a CONTRATADA e exigir, a qualquer tempo, que seja
refeito/entregue qualquer servigo/objeto que julgar insuficientes, inadequados ou em
desconformidade com o solicitado.

5.2. CONTRATADA

5.2.1. A vencedora se obriga a cumprir todas as exigéncias minimas do Edital e entregar o
objeto/servigo de acordo com condi¢des minima estipuladas.

5.2.2. Sera de responsabilidade da CONTRATADA, todas as despesas em sua totalidade, e ainda
as com tributos fiscais trabalhistas e sociais, que incidam ou venha a incidir, diretamente e
indiretamente sobre o objeto adjudicado.

5.2.3. Manter durante toda a execu¢@o do contrato todas as condi¢des de habilitacdo exigidas na
contratacao.

5.2.4. Nao transmitir a outrem, no todo ou em parte, o objeto contratado.

5.2.5. Fica expressamente estabelecido que no prego total dos produtos estdo incluidos todos os
custos incidentes (salarios, encargos sociais, seguros, lucro e qualquer outro necessario a
execugdo dos servigos) direta e indiretamente relativos ao objeto deste TR, inclusive despesas de
customizacdes, implantagdes, hospedagem, transporte, seguros, materiais, encargos sociais,
trabalhistas, previdencidrios, fiscais, comerciais, securitarios, impostos ou outros decorrentes ou
que venham a ser desenvolvidos em razao do TR, nao cabendo a SSP-GO quaisquer outros
custos adicionais.

6. VIGENCIA, PRAZO E LOCAL DE ENTREGA/EXECUCAO DO OBJETO

6.1. O Contrato tera duracio de 12(doze) meses, podendo ser prorrogado conforme Lei
8.666/93.

6.2. O inicio da execug¢do contratual devera ocorrer em até 60 (sessenta) dias contados da publicacao
da outorga do contrato no Diario Oficial do Estado de Goiés.
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6.3. Os servigos e/ou equipamentos deverao ser entregues na Geréncia de Telecomunicagado da
Secretaria da Seguranca Publica do Estado de Goiés.

6.4. Endereco: Avenida Anhanguera n°® 7.364 — Setor Aeroviario — CEP: 74.435-300 — Goiania - Goias.
6.5. A entrega e instalagdo dos servigos e/ou equipamentos devera ser em horario comercial (8:00h as

18:00h), de segunda-feira a sexta-feira ou em datas e horarios definidos em comum acordo entre as
partes.

7. PAGAMENTO

7.1. O pagamento sera realizado em até 30(trinta) dias, a contar da data de recebimento definitivo do
produto e aprovado os termos das Notas Fiscais, e sera efetivado por meio de crédito em conta
corrente aberta exclusivamente na “Caixa Econdmica Federal”, em aten¢do ao disposto no art. 4° da
Lein® 18.364, de 10 de janeiro de 2014.

7.2. O pagamento da(s) nota(s) fiscal(is) fica condicionado ao cumprimento dos critérios de
recebimento previstos no edital.

8. RESPONSAVEL PELA ELABORACAO DO TERMO DE REFERENCIA

8.1. Este termo foi elaborado por Janison Calixto dos Santos.

8.2. Duvidas deverao ser tratadas pelo e-mail janison.calixto@ssp.go.gov.br

Documento assinado eletronicamente por JANISON CALIXTO DOS SANTOS, Gerente, em
09/07/2021, as 16:54, conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 ¢ art. 3°B, I, do Decreto n°
8.808/2016.

1
assinatura . ?
eletrénica

AL http://sei.go.gov.br/sei/controlador_externo.php?
' acao=documento_conferir&id orgao acesso_externo=1 informando o cédigo verificador

GERENCIA DE TELECOMUNICACOES
AVENIDA ANHANGUERA 7364 - Bairro AEROVIARIO - CEP 74.543-010 - GOIANIA - GO

Referéncia: Processo n° 202100016010908 SEI 000020040539

Criado por JANISON CALIXTO DOS SANTOS, versao 10 por JANISON CALIXTO DOS SANTOS em
09/07/2021 16:54:07.

https://sei.go.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=24674089&infra_sistema=... 6/6


http://sei.go.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=1&cv=000020040539&crc=2B7453C9

