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1. OBIJETO

Contratacdo de solucdo de Filtro de Conteudo de E-mail para protecdo de 27.000 caixas
postais, incluindo sistema de seguranga contra ataques dirigidos, bem como treinamento, implantagao,
manutengdo preventiva e suporte técnico especializado 24x7, pelo periodo de 12(doze) meses para a
seguranca e protecao da plataforma de e-mail da SSPGO.

2. JUSTIFICATIVA DA CONTRATAGCAO

2.1. A Geréncia de Telecomunicagdes da SSPGO tem entre suas principais atribuicoes
conforme DECRETO N° 9.690, DE 06 DE JULHO DE 2020 que Aprova o Regulamento da Secretaria de
Estado da Seguranca Publica:

2.1.1. "Gestdo de Seguranca da Informacgdo, definicdo de Politica de Seguranga,
controle de acesso, andlise e corregdo de vulnerabilidades em aplicagoes e rede corporativa.”

2.1.2. "Disponibilizagdo e Geréncia de Acesso Internet e Intranet, Correio Eletronico,
Armazenamento de Arquivos, Hospedagem de Sites Web, Banco de Dados, Servidores de Andlise de
Dados/BI e Aplicagoes."

2.1.3. "Gerenciar e configurar servidores de virtualizagdo,
antivirus, firewall, antispam, filtro de conteudo web e Sistema de Prevengdo de Intrusdo
/ IntrusionPrevention System(IPS),"

2.1.4. "Analise e especificagdo de ferramentas, equipamentos e servicos de TI e de
Telecomunicagoes para aquisi¢do ou contratagdo. "

2.2. A Lei Geral de Protecdo de Dados Pessoais (LGPD) - LEI N° 13.709, DE 14 DE
AGOSTO DE 2018, ja em vigor em todo Brasil, torna obrigatdrio a defini¢do de mecanismos formais que
visem auxiliar no controle sobre o tratamento de dados nas instituicdes conforme abaixo:

"Art. 1° Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

"Pardgrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios."

"Art. 46. Os agentes de tratamento devem adotar medidas de segurancga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes acidentais
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ou ilicitas de destrui¢do, perda, altera¢do, comunica¢do ou qualquer forma de tratamento inadequado
ou ilicito."”

"Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranga da informagdo prevista nesta Lei em rela¢do
aos dados pessoais, mesmo apos o seu téermino."”

2.3. Esta contratacdo tem por objetivo a contratagdo de solugcdo de seguranca do tipo
AntiSpam para promover o aumento dos niveis de seguranca no ambiente de e-mail institucional. Refere-se ao
objetivo de identificar e bloquear, em tempo real, ataques, invasdes ou abusos direcionados ao ambiente de e-
mail, de forma a reduzir os riscos relacionados a imagem institucional, perda de informagdes e
descumprimento de normas e regulamentos. Visa também atender a necessidade de possuir uma infraestrutura
mais robusta, necessaria para atender as demandas de envio e recebimento de mensagens institucionais,
internas e externas, através da implementacdo de recursos de seguranca da informagdo. Visa atender as areas
finalisticas com melhor qualidade, em menor espaco de tempo, diminuindo o periodo de inatividade dos
usuarios, causados por incidentes de seguranca, aumentando assim a produtividade; prover melhores servigos
aos usuarios finais, oferecendo maior qualidade, ampliando a eficiéncia e a seguranca das atividades
executadas.

2.4. Em decorréncia disso, ¢ fundamental a definicdo de estratégias que unifiquem os
propositos desses pilares da Seguranca da Informagdo. Dentre as medidas de seguranca que garantem a
protecdo e a preservacdo das informagdes da Institui¢do, destaca-se a utilizacdo de uma ferramenta de
deteccdo e de prevengdo de contaminagdes ou ataques de programas maliciosos, como virus e malwares em
geral, que possam vir a comprometer os dados e informagdes do negocio.

2.5. O correio eletrdnico ¢ o canal mais usado para ataques oportunistas e direcionados,
além de um ponto importante de saida para contetido confidencial, sendo assim, uma solugdo integrada de
AntiSpam e mecanismo de prevengdo de perda de dados se mostra um componente critico da estratégia de
seguranga em um ambiente de correio eletronico onde ameagas estdo sempre em evolugao.

2.6. A contratagdo mostra-se imprescindivel em razdo da necessidade de manuteng¢do dos
servicos de seguranca da informagdo e de correio eletronico, sendo de suma importancia a adogdo da
solucdo de seguranga para tratamento de mensagens nao solicitadas (SPAM e PHISHING), de modo a evitar a
disseminag¢ao de softwares maliciosos.

2.7. Objetivos a Serem Alcangados:

2.7.1. Reduzir riscos de seguranca associados a TI, diminuindo a possibilidade de

ataques direcionados diretamente a rede e seus componentes e proprietarios de contas de correio, a
partir de e-mails contendo trojans, virus ou ataques que utilizem engenharia social,

2.7.2. Aumentar a disponibilidade dos sistemas de correio eletronico;
2.7.3. Reduzir quantidade de incidentes relacionados a ameagas oriundas da Web;
2.7.4. Prevenir eventuais falhas e antecipar solugdes de possiveis problemas;

2.7.5. Obter ganho de tempo na identificagdao e correcdo de problemas com andlise
especializada que direcionard as solugdes;

2.7.6. Garantir a disponibilidade do servico de correio eletronico contra
ataques provenientes da Internet.

2.7.7. Melhoria na reputagao do dominio de correio eletronico: Refere-se a melhoria da
reputagdo externa da institui¢do, que recebe e envia uma quantidade significativa de mensagens
eletronicas, atendendo aos trabalhos de pesquisa, coleta e divulgagdo de dados para a populagdo e 6rgaos
publicos. Com a implantagdo de controles efetivos, a instituicdo fica menos suscetivel a penalidades
como insercao em Blacklists, que sdo cadastros utilizados para disparadores de e-mails classificados
como Spammers (disparadores se Spam).

2.8. Beneficios Diretos e Indiretos:
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2.8.1. Diminuir a incidéncia de e-mails indesejaveis na caixa postal dos usuarios;

2.8.2. Melhorar o controle, reduzindo ocorréncias ou incidentes com agentes
maliciosos;

2.8.3. Reduzir a perda de produtividade, na medida em que seja diminuido o tempo
pelo usuario com procedimentos de abertura de mensagens, verificagao e registro de ocorréncia por
suspeita ou confirma¢do de SPAM;

2.8.8. Automatizar algumas tarefas de gerenciamento na filtragem de mensagens, como
por exemplo interface para usudrio para avaliar e liberar mensagens quarentenadas, envio de relatorios de
bloqueios e mensagens quarentenadas (digest), etc.

2.8.9. A reducdo do trafego de mensagens ndo solicitadas (spam) diminui custos de
armazenamento de disco dos servidores e também das estagdes de trabalho. Reduz, também, a
disseminagdo de virus e de outros “softwares” maliciosos nocivos a seguranca das estacdes e da rede
institucional.

2.9. Da Justificativa do quantitativo solicitado:

2.9.1. Atualmente a GETEL mantém solugdo de correio eletronico para as Unidades da
SSPGO.

2.9.2. Abaixo ¢ listado a quantidade de caixas postais existentes ¢ administradas pelo
corpo técnico da Unidade:

Unidade CAIXAS
Corpo de Bombeiro

? Militar 3015
Policia Civil 5601

Policia Militar 15805
Policia Cientifica 1117
SSP 447

PROCON 87
TOTAL 26.072

2.9.3.Considerando a natureza dinamica de criacdo de caixas postais para atendimento
de novas demandas, sera feito a contratagdo para 27.000 caixas postais, tal quantidade representa um
acréscimo de em torno de 5% no quantitativo total listado acima.

2.9.4 O quantidade de 05 (cinco) unidades para o item de treinamento, corresponde ao
quantitativo corpo técnico da GETEL que administram as solugdes de e-mail em utilizagdo na SSPGO.

3. QUANTITATIVO E VALOR ESTIMADO
3.1. QUANTITATIVO E VALOR ESTIMADO:

wron | TR
LOTE | ITEM | CODIGO DESCRICAO METRICA | QTD || UNITARIO 12
12 MESES MESES
1.1 80497 Servigos de solugao integrada Anti- Caixas 27.000 | R$21,32 R$
Spam e Antivirus de e-mail, Postais 575.640,00
contemplando atualizagdo de base de
1 assinaturas, atualizacdo de software e
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Valor total da Contratacao

suporte técnico do fabricante, pelo
periodo de 12 (doze) meses.
Servigo de implantacdo em alta .
. e - Servigo de RS RS
1.2 69299 disponibilidade de solugdo de - implantacdo 01 10.280,00 10.280,00
gateway de seguranca de e-mail
Treinamento em solugdo de gateway RS
1.3 43497 de seguranga de e-mail. Aluno 05 R$ 1.570,67 7.853,35
R$

593.773,35

3.1.1. O valor total geral estimado para a presente contratagdo ¢ de R$ 593.773,35

(quinhentos e noventa e trés mil setecentos e setenta e trés reais e trinta e cinco centavos).

3.1.2. Considerando a natureza dos servigos a licitagdo sera realizada na modalidade Pregao

Eletronico do tipo Menor Preco observando, como critério de julgamento, o valor GLOBAL.

4, CLASSIFICACAO DOS SERVICOS, PARCELAMENTO E ADJUDICAGAO DO OBJETO

4.1. Os servigos que constituem objeto desta contratacdo sdo caracterizados como servicos
comuns, com conformidade com a Lei n® 10.520/2002 e o Decreto n° 7.174/2010, por possuir especificacdes

usuais de mercado, nos termos dos referidos diplomas legais.

4.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n°
9.507/2018, constituindo-se em atividades materiais acessorias, instrumentais ou complementares a area de
competéncia legal do 6rgdo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo

plano de cargos.
4.3. PARCELAMENTO E ADJUDICACAO DO OBJETO

4.3.1. No contexto desta contratacdo e de acordo com os requisitos levantados, verifica-se
que o objeto poderd ser dividido em itens, tendo em vista que a divisdo ndo traz prejuizo para o objetivo final

almejado. Portanto o objeto sera dividido em 03 (trés) itens, porém devera ser adquirido em lote unico.

4.3.2. A contratagao da solugdo de antispam com o fornecimento de software e servicos

técnicos deverd ser em lote unico, com a adjudicacdo de forma global a um tnico fornecedor.

4.3.3. A composicio do lote UNICO neste Termo de Referéncia considera que os itens
possuem a mesma natureza e apresentam relacdo de dependéncia fisica ou logica entre si para garantir
funcionamento adequado do conjunto. Afasta-se assim a figura da impossibilidade de competicao visto que as
empresas que atuam no ramo de mercado dos produtos podem ofertad-los agrupados. E garante seguranga a
CONTRATANTE no sentido de que o conjunto funcione em sintonia garantindo o correto funcionamento da

solucao.

4.3.4. Para melhor entender o agrupamento de itens em lote Gnico vamos enfatizar abaixo a
similaridade dos bens/servicos e o fato de que os mesmos funcionam em conjunto para prover as

funcionalidades deles exigidas, a saber:

434.1. Ttem 1.1: composto pelas licencas do software pretendido
contemplando atualizagdo de base de assinaturas, atualizagao de software e suporte técnico do fabricante;

4.3.42. Item 1.2: composto pelo Servico de implantagdo da solucdo em ambiente

de producdo utilizando as licengas fornecidas no item 1.1;

4.3.4.3. Item 1.3: composto pela transferéncia de conhecimento da solugdo ofertada no

item 1.1, pelo processo de implantacao do item 1.2 e capacitagdo oficial do fabricante;

4.3.5. Acredita-se que a promogao de fracionamentos no objeto, além destes que ja foram
elaborados, poderia incorrer em impossibilidade de implantagdo da solucdo e podera causar sérios transtornos

operacionais para a CONTRATANTE.
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5. SUBCONTRATAGAO

5.1. Nao sera admitida a subcontratacdo do objeto da presente licitacdo.

6. ALTERAGAO SUBIJETIVA

6.1. E admissivel a fusdo, cisdo ou incorporagio da contratada com/por outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitagdo original; sejam mantidas as demais clausulas e condi¢gdes do contrato; nao haja prejuizo a execugao
do objeto pactuado e haja a anuéncia expressa da Administra¢do a continuidade do contrato.

7. DOS REQUISITOS TECNICOS
7.1. DA PLATAFORMA

7.1.1. A solugdo integrada deve possuir controle de caixas postais e fluxo de anélise de
mensagens/dia ilimitadas, de acordo com os recursos de hardware disponiveis;

7.1.2. Deve ser uma solucdo MTA (Mail Transfer Agent) completa com suporte ao
protocolo SMTP, que controla o envio e o recebimento de todas as mensagens da empresa, com registro
de logs das atividades do MTA;

7.1.3. A licenga de uso deve atingir ao niumero de caixas postais contratadas e o
consumo da licenca somente pode ocorrer para uma caixa postal que efetivamente realizou envio /
recebimento de mensagens;

7.1.4. Deve ser capaz de filtrar o trafego de correio, bloqueando a entrada de virus,
spyware, worms, trojans, SPAM, phishing, e-mail marketing, e-mail adulto ou qualquer outra forma de
ameaga virtual,

7.1.5. Deve permitir alta disponibilidade das fung¢des de filtragem, de maneira
assegurar que o servigo de correio nunca pare por falha da solucao;

7.1.6. A solugdo deve suportar o processamento de no minimo 20.000 (dez mil)
conexodes simultaneas e 160.000 (cento e sessenta mil) mensagens por hora;

7.1.7. Deve ser capaz de efetuar implementagdo em virtual appliance, compativel com
os principais sistemas de virtualizacdo do mercado, entre eles:

a. VMWare;
b. Citrix;
c. Microsoft Hyper-V.
7.2 DAS CERTIFICACOES DE COMPATIBILIDADES E PARCERIAS

7.2.1. O antivirus utilizado na solugdo, devera participar do programa “Microsoft
Active Protection Program” para obtencdo de informagdes de modo a permitir a criagdo de regras de
protecao antes mesmo dos patches serem publicados pelo fabricante;

7.3 CARACTERISTICAS GERAIS

7.3.1 A licenca de uso do software base deve possuir 12(doze) meses de atualizacdo do
fabricante compreendendo os seguintes modulos:

7.3.1.1. Atualizagcdo das assinaturas de seguranca disponibilizadas
automaticamente como por exemplo: assinaturas de virus, malwares e outras ameagas, servigos de
reputacdo de websites, IPs e assinaturas de Websites e aplicativos web;
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7.3.1.2. Direito de uso da versao mais atual do produto licenciado caso esta esteja
disponivel pelo fabricante bom como atualizagdes de recursos melhorias dentro da mesma versao;

7.3.1.3. Acesso a base de inteligéncia global do fabricante para analise online de
ameagas;

7.3.1.4. Deve possuir compatibilidade nativa com as principais solugdes de
mensageiria do mercado,tendo seu uso homologado e todas suas funcionalidades mantidas para
integracdo ao microsoft exchange e zimbra;

7.3.1.5. Garantia de software contra mau funcionamento e corre¢do de Bugs e
falhas;

7.3.2. Analisar mensagens, no minimo, por meio dos seguintes métodos:
7.3.2.1. Protegdo dinamica por reputagao;
7.3.2.2. Assinaturas de spam;
7.3.2.3. Filtros de Virus;

7.3.2.3.1. A verificagdo de virus, além da técnica tradicional (por
assinatura), também deve ser feito através de BigData do fabricante, bem como utilizagdo de
método Fuzzy Hash para deteccdo de similaridades e detec¢do de possivel variante de
malware;

7.3.2.3.2. Possuir dois moddulos de antivirus, sendo um do proprio
fabricante, ja devidamente licenciado para uso simultaneo;

7.3.2.4. Filtros de anexos;

7.3.2.5. Filtros de phishing;

7.3.2.6. Analise heuristica;

7.3.2.7. Analise do cabecgalho, corpo e anexo das mensagens;
7.3.2.8. E-mail bounce;

7.3.2.9. Dicionarios pré-definidos e customizados com palavras e expressdes
regulares;

7.3.2.9.1. Ja& deve vir com diciondrios pré-estabelecidos, para posterior
utilizacao, tais como:

7.3.2.9.1.1. Numero de cartdo de crédito;
7.3.2.9.1.2. CNPJ;
7.3.2.9.1.3. RG e CPF;
7.3.3. Deve possuir mecanismo de backup e recuperacao da configuragdo da solugao;

7.3.4. Deve possuir capacidade de envio de backup via FTP e SFTP, sendo configurado
diretamente na interface grafica da solugdo (sem necessidade de qualquer configuracdo em linha de
comando);

7.3.5. Os manuais necessarios a instalacdo ¢ administragao da solugdo, devem constar
no seguinte idioma: Portugués do Brasil;

7.3.6. A interface de administracdo do sistema deve ser permitida a instalacdo, para uso
no minimo nos seguintes idiomas:

7.3.6.1. Portugués do Brasil;
7.3.6.2. Inglés;
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7.3.7. Deve haver a possibilidade de usar o idioma Portugué€s do Brasil para
administracdo, manutencao e geragdo de relatorios;

7.3.8. Deve possuir banco de dados relacional para armazenamento dos registros de
acesso, logs de sistema e configuragdes. Caso a solugdo necessite de banco de dados especifico e
proprietario, as licengas deste deverao ser fornecidas pela contratada junto com a solugdo ofertada sem
onus para o contratante. Nao serdo aceitas solu¢des baseadas em armazenamento de Logs em formato
Texto;

7.3.9. Deve possuir capacidade de configuragdo de roteamento de mensagens para
multiplos dominios de origem e destino;

7.3.10. Deve permitir a configuracdo de multiplos dominios, com aplica¢do de regras
de forma independente para cada um dos dominios;

7.3.11. Ter a capacidade de processar o trafego de entrada e de saida de mensagens no
mesmo appliance, com base no IP ¢ dominio de origem da mensagem, permitindo criar filtros e agdes
diferenciadas para cada sentido;

7.3.12. A solugdo deve ser capaz de efetuar a saida de e-mails indicando um IP
especifico para a saida de mensagens, isto €, possuir a capacidade de redirecionar as mensagens de saida
por IP’s diferentes para cada dominio cadastrado no appliance se o administrador assim desejar;

7.3.13 .A solugdo deve permitir criacdo de regras por:
7.3.13.1. Grupos de usuarios;
7.3.13.2. Dominios;
7.3.13.3. Range de IP;
7.3.13.4. IP/Rede;
7.3.13.5. Remetentes especificos;
7.3.13.6. Destinatarios especificos;
7.3.13.7. Grupos de LDAP;

7.3.14. Tratar e analisar mensagens originadas e recebidas possibilitando a aplicacdo de
regras e politicas customizéveis, além de diferenciadas por sentido de trafego;

7.3.15. Possibilidade de permitir relay autenticado para clientes externos da
corporagao;

7.3.16. Deve possuir ferramenta de auditoria de email, com facilidade de pesquisa por
origem, destino, assunto e conteido da mensagem permitindo a concatenacdo dos filtros através dos

[IPNA)

operadores 16gicos “e” e “ou”;

7.3.17. A console de gerenciamento deve permitir a transferéncia de arquivos
(SCP/FTP) e ser acessada através de protocolo seguro (HTTPS — HyperText Transfer Protocol Secure)
com no minimo as seguintes funcionalidades:

7.3.17.1. Administracdo centralizada de todas as regras e filtros integrantes da

solucao;

7.3.17.2. Status da versdo das assinaturas do antivirus em uso;

7.3.17.3. Controle de acesso de usudrios, com diferentes privilégios de
configuragdo;

7.3.17.4. Criagao de relatorios, graficos e estatisticas, com suporte a multiplos
dominios;

7.3.17.5. Reten¢do de mensagens com base nas regras em area de quarentena e
geréncia das areas de quarentena pelo administrador e possibilidade do usuario gerenciar sua area
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de quarentena.

7.3.18. Deve possuir administragdo via shell, através de SSH para CLI (command line
interface), para execucdo de comandos de administragdo e suporte;

7.3.19. Suporte a assinatura e validacdo de autenticidade de mensagens através de
Domains Keys, DKIM e SPF;

7.3.20. Permitir efetuar controle profundo dos anexos das mensagens, podendo tomar
acdes diferenciadas para:

7.3.20.1. Contetudo do anexo;
7.3.20.2. Mime-Type do anexo;
7.3.20.3. Extensdo do anexo;
7.3.20.4. Nome completo do anexo;
7.3.20.5. Nome parcial do anexo;
7.3.20.6. Expressao regular;
7.3.20.7. Tamanho do anexo;

7.3.20.8. Figerprint do anexo (permitir efetuar upload de um exemplo de arquivo
para que o sistema crie uma assinatura de identificacao);

7.3.20.9. Anexos compactados com senha;
7.3.20.10. Quantidade de niveis de compacta¢do no mesmo anexo;

7.3.21. Possuir “Zimlet” de integracdo com o sistema de correio eletronico Zimbra,
permitindo que através da interface Web do Zimbra seja possivel marcar uma mensagem como “Spam”
ou “Nao Spam”, atualizando o sistema de filtragem e gerando uma nova regra para autoaprendizagem do
sistema;

7.3.22. Deve possuir um sistema de Disaster ¢ Recover, ao qual com um sé botdo ¢
efetuado o upload de um arquivo de backup e restauracdo do mesmo automaticamente.

7.3.23. Possuir a funcdao de abertura de relay automatico para empresas que usam
Microsoft Office 365, sem necessidade de cadastro de IP’s ou DNS da Microsoft para abertura de relay.

7.3.24. Deve possuir sistema de diagndstico, com no minimo de execucao nos seguintes
testes:

7.3.24.1. Teste de Conectividade TCP — Bastando informar o Host e Porta a ser
testado;

7.3.24.2. Teste de Conectividade ICMP — Bastando Informar o Host a ser testado;
7.3.24.3. Teste de DNS — Bastando informar Host ou Dominio a ser testado;
7.3.24.4. Teste de Envio de E-mail;

7.3.24.5. Teste de Lookup de E-mail via LDAP;

7.3.24.6. Teste de Conectividade com o fabricante (para isso, testa-se as portas
necessarias de comunicagdo junto ao fabricante);

7.3.24.7. Teste de TRACEROUTE;
7.3.24.8. Teste de DNS Reverso;

7.3.24.9. Teste de SPF, para checar se tem registro para um determinado
dominio;

7.3.24.10. Teste de DKIM, para checar se tem registro para um dominio;

7.3.24.11. Teste de DMARC, para checar se tem registro para um dominio;
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7.3.24.12. Teste de portas de Saida utilizadas pelo sistema.

7.3.25. Deve ter a capacidade de controle sobre os servigos executados no sistema, com
a agdo de: parar, inicializar ou reinicializar. O controle dos servigos devem ser sobre no minimo os
seguintes itens:

7.3.25.1. Servico de antivirus;

7.3.25.2. Servico de Controle de bounce;
7.3.25.3. Servigo de Cache do Banco de Dados;
7.3.25.4. Servigo de DKIM;

7.3.25.5. Servico de DMARC;

7.3.25.6. Servigo de DLP;

7.3.25.7. Servico de Mailsplit;

7.3.25.8. Servigo do Reputacao das Mensagens;
7.3.25.9. Servigco de SMINP.

7.3.26. Deve permitir a instalacio de agentes/plug-ins (tanto no appliance de
gerenciamento, quanto nos agentes que fazem a filtragem) para monitoramento com sistemas de
terceiros, tais como:

7.3.26.1. Zabbix;
7.3.26.2. Cacti;
7.3.26.3. Nagios;
7.4. DA ALTA DISPONIBILIDADE

7.4.1. Suportar Cluster de Alta Disponibilidade na forma de Cluster Ativo-Ativo e
Ativo-Passivo e Load Balance através do registro MX e/ou sistemas de balanceamento proprietario,
assegurando as funcgdes de filtragem que o servico de recebimento, processamento e entrega das
mensagens nao pare por falha na solugao;

7.4.2. Deve permitir a configuracdo em Cluster com appliances virtualizados em
DataCenters distintos;

7.4.3. Suportar replicagdo completa dos registros de e-mails e quarentena, para caso
seja apresentado algum problema em um dos nodes do cluster, o outro assumir todo o processamento;

7.4.4. O cluster deve poder ser formado por appliances fisicos e/ou appliances virtuais,
de forma mista.

7.4.5. Administracdo centralizada de multiplos pontos de acesso em uma unica
interface web, independente se estiver em modo cluster de alta disponibilidade ou load balance de forma
que o gerenciamento e a replicacao de politicas do cluster também seja feita de forma centralizada;

7.4.6. A administra¢ao de todo cluster deve ser feita através de um unico IP de destino,
nao sendo permitido a gestdo de regras de forma descentralizada.

7.4.7. Possuir capacidade de replicacdo automatica das configuragdes e balanceamento
de carga através um Unico Virtual IP.

7.5. DO GERENCIAMENTO

7.5.1. O acesso a interface de administracao deve possuir diferentes niveis de acesso de
forma granular, permitindo que sejam configurados perfis diferentes de administradores, por enderecos
de e-mail e dominio permitidos;

7.5.2. O sistema deve permitir criar usudrio do tipo Auditor que tenha permissdao de
visualizar através da interface web os e-mails que forem colocados para auditoria, sendo possivel definir
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quais enderecos de e-mails ou dominios ele podera auditar;

7.5.3. O sistema deve possuir ainda no minimo quatro perfis de administrador pré-
definidos:

7.5.3.1. Administrador: Com acesso total as configuragdes da solucao;

7.5.3.2. Administrador: Com acesso total as configuragdes da solugdo sem acesso
a leitura dos e-mails armazenados tanto na quarentena como mensagens auditadas;

7.5.3.3. Auditor: Com acesso a visualizagdo dos e-mails armazenados para
auditoria;

7.5.3.4. Operador: Com acesso a administracdo da quarentena e gerenciamento
da “Black ¢ White List™;

7.5.3.5. Usudrio: Possui a capacidade de administrar sua “Black e White List”,
individualmente, bem como sua area de quarentena individual;

7.5.4. Permitir a criagdo de grupos, para posterior aplicacdo de regras. Os grupos
poderao ser criados através das seguintes métricas:

7.5.4.1. Emails;

7.5.4.2. Dominios;

7.5.4.3.1P’s;

7.5.4.4. Range de IP;

7.5.4.5. Expressao Regular;

7.5.4.6. Usuarios;

7.5.4.7. Listas de distribuicao;

7.5.4.8. Grupos de LDAP.

7.5.4.9. Possibilidade de utilizar todos os anteriores como excecao.
7.6. DOS ALERTAS E LOGS

7.6.1. Deve enviar notificagdes por e-mail ao administrador, caso as atualizagdes nao
tenham sido realizadas com sucesso;

7.6.2. A solugdo deve ser capaz de gerar notificacdes a remetente e/ou destinatario com
mensagem de alerta customizavel;

7.6.3. Possuir registro de log de TODAS as agdes executadas na interface de
administracdo para fins de auditoria. Esse log deve ser de fécil acesso e para obtengdo do mesmo, nao
sendo necessario acionamento da fabricante da solucao;

7.6.4. Possuir mecanismo de feedback por email ao administrador sobre recursos e
atualizacoes do sistema;

7.6.5. Deve possuir capacidade de envio dos logs de um ponto de acesso especifico ou
de todo o cluster para um servidor de syslog. Também deve ser possivel selecionar os logs a serem
enviados, bastando selecionar conforme opgdes indicados:

7.6.5.1. Emergency;
7.6.5.2. Alert;
7.6.5.3. Critical;
7.6.5.4. Error;
7.6.5.5. Warning;
7.6.5.6. Notice;
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7.6.5.7. Informational;
7.6.5.8. Debug;

7.6.6. Deve ser possivel enviar email caso ocorra consumo excessivo de algum recurso
do sistema. Os sistemas monitorados para envio do email podem ser:

7.6.6.1. Especo em disco;
7.6.6.2. Filas de email;
7.6.6.3. Memoria;
7.6.6.4. Processador;
7.6.6.5. Servigo de Filtragem,;
7.6.6.6. Atualizacdo do sistema de seguranca;
7.6.6.7. Antivirus e Antispam;
7.6.6.8. Ponto de acesso indisponivel.
7.7. DAS FUNCIONALIDADES PARA O USUARIO FINAL

7.7.1. Possuir interface web de administracdo segura HTTPS para que o usudério final
possa administrar suas opg¢des pessoais, sem que estas opg¢des interfiram na filtragem dos demais
usuarios;

7.7.2. A interface do usuario final deve estar no idioma configurado pelo administrador,
sendo no minimo os seguintes idiomas:

7.7.2.1. Portugués do Brasil,
7.7.2.2. Inglés;

7.7.3. O usuario final deve poder incluir e remover enderecos em sua lista pessoal de
bloqueio ou de liberagdo de e-mails;

7.7.4. O usudrio final deve poder visualizar as mensagens bloqueadas e libera-las, a seu
critério, desde que as mesmas sejam consideradas somente como “possivel spam” ou “spam,;

7.7.5. O wusuario final deve poder solicitar liberacdo de uma mensagem ao
administrador, caso a mensagem contenha conteudo considerado malicioso ou bloqueado por outro
critério qualquer ao qual ndo permita que o usuario final a libere;

7.7.6. O usudrio devera poder selecionar qual o idioma utilizado sua interface, sendo no
minimo os seguintes idiomas:

7.7.6.1. Portugués do Brasil,
7.7.6.2. Inglés;
7.8. DA QUARENTENA

7.8.1. Permitir ao administrador da solugdo executar pesquisa nas areas de quarentena
de todos os usudrios através de interface web segura (HTTPS), acessando o proprio appliance, sem
necessidade de nenhum hardware adicional;

7.8.2. Deve possibilitar a gestdo de quarentena pelos administrados de forma que o
mesmo possa visualizar a razdo de um determinado bloqueio, remetente, destinatario, data, assunto, IP do
host destinatario, a mensagem original, tamanho da mensagem original e permitindo no minimo as agdes
liberar e/ou excluir;

7.8.3. Caso uma mensagem seja bloqueada ou rejeitada, a solugdo deverd informar
também a razao do bloqueio e quais regra foram ativadas;
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7.8.4. A interface deve permitir identificar quais Regras do Modulo de AntiSpam foram
ativadas e qual sua pontuagdo, afim de permitir ao administrador a elaboragdo de regras granulares;

7.8.5. A solucdo deve suportar a criacdo de areas de quarentena personalizadas para
usudrios especificos;

7.8.6. Deve permitir também que todas as areas de quarentenas sejam armazenadas de
forma criptografadas no proprio appliance, seja ele virtual ou fisico.

7.8.7. Deve permitir que o tempo de armazenamento da quarentena seja individual por
cada area de quarentena;

7.8.8. Deve permitir a visualizagao do resumo de todas as areas de quarentena e volume
de mensagens;

7.8.9. O sistema de quarentena de e-mails deve criptografar automaticamente as
mensagens armazenadas, evitando o acesso nao autorizado aos arquivos e ao conteudo dos e-mails
armazenados em quarentena, assim aumentando a confiabilidade e seguranga da solugao;

7.8.10. Possibilitar ao administrador selecionar o periodo de expiragdo das mensagens
na quarentena, por exemplo: manter as mensagens das ultimas 72 horas, dessa forma ao ultrapassar esse
limite, o sistema automaticamente comecara a apagar os e-mails quarentenados mais antigos;

7.8.11. O tempo de armazenamento da quarentena deve ser individual por area de
quarentena, devendo também permitir armazenamento por tempo “indeterminado”;

7.8.12. Possibilitar ao administrador selecionar o roteamento das mensagens em
quarentena por tamanho da quarentena, por exemplo limitar uma quarentena a 100GB, sendo que ao
ultrapassar o limite deste tamanho, o sistema automaticamente comecara a apagar os e-mails
quarentenados mais antigos;

7.8.13. O administrador ao criar uma quarentena customizada, devera ter a capacidade
de selecionar quais usuarios poderdo ter acesso a ela;

7.8.14. Pelo sigilo da informacao, permitir que seja selecionada quais quarentenas
customizadas somente sejam acessiveis a determinados administradores, permitindo a granularidade de
acesso destas quarentenas.

7.9. DOS USUARIOS E GRUPOS

7.9.1. Possuir integracao com servico de diretorios LDAP, Microsoft Active Directory e
Zimbra para obtencdo de informacdes de usudrios cadastrados para validacdo de destinatario e
configuragdo de politicas, bem como impedir ataques de diciondrio (“Directory Harvest Attack™) sem
que haja necessidade de modificar os parametros “default” do servico de diretdrios;

7.9.2. Permitir criagdo de conectores para multiplos servigos de diretdrio, por exemplo
conector para servidor LDAP e outro conector para Microsoft Active Directory;

7.9.3. Possuir a funcionalidade de filtrar individualmente, baseado em politicas
definidas por dominio, subdominio, grupo de usudrios e usuario individual, de forma integrada com
ferramentas de LDAP, mesmo que a mensagem seja destinada a multiplos destinatarios, em categorias
distintas;

7.9.4. Permitir a utilizagdo de mais de um servidor de LDAP, para autenticagdo dos
usuarios em outro servidor LDAP, caso ocorra indisponibilidade do servidor primario de LDAP;

7.9.5. Integragdo nativa com os principais sistemas de colaboragdo do mercado, entre
eles:

7.9.5.1. Microsoft Exchange®;
7.9.5.2. Zimbra Collaboration Suite®;
7.9.5.3. IBM Lotus Domino®;
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7.9.6. Possibilitar a customizacao de regras e politicas por usuarios ou grupos;

7.9.7. A solugdo devera permitir a configuracdo do intervalo de sincronismo entre a
solugdo anti-spam e o servico de diretorio;

7.9.8. Permitir atrelar grupos a regras especificas de rotas, por exemplo: Nao aplicar
determinada regra do moédulo de anti-virus para os e-mails que vierem de um determinado dominio,
sendo que esta regra somente serd aplicada a um grupo especifico de usudrios.

7.10. DOS RELATORIOS

7.10.1. Deve permitir a geragao de relatorios de todos os appliances de um cluster de
forma centralizada através de uma Unica interface web no console de gerenciamento;

7.10.2. Deve ser capaz de gerar relatdrios graficos e agendar o envio dos mesmos a
usuarios especificos via e-mail;

7.10.3. Permitir a selecao de dados para a formulagdo de relatorios por data ou por um
intervalo de tempo especifico;

7.10.4. Deve permitir a configuragdo de um periodo para a reten¢do de dados para a
formulacao de relatorios;

7.10.5. Capacidade de criar relatérios globais e por dominio contendo no minimo as
seguintes informacdes:

7.10.5.1. Sumario de mensagens;

7.10.5.2. Quantidade de mensagens processadas;

7.10.5.3. Principais origens de spam por dominio, enderego de e-mail;

7.10.5.4. Principais destinos de spam por dominio, endereco de e-mail;

7.10.5.5. Principais origens de virus;

7.10.5.6. Principais fontes de ataque;

7.10.5.7. Estatisticas da quarentena;

7.10.5.8. Conexdes completadas X bloqueadas;

7.10.5.9. Relatorio de trafego;

7.10.5.10. Principais destinatarios de Spam

7.10.5.11. Principais destinatarios de e-mail;

7.10.5.12. TOP Attachments;

7.10.5.13. TOP SPF Violations;

7.10.5.14. TOP Ataques por fraude de email / tentativa de spoof;
7.10.6. Permitir filtros de relatorios com defini¢do de origem e destinos especifico;
7.10.7. Possuir relatorios estatisticos de conexdes, ameagas, quarentena, SPAM;

7.10.8. Deve apresentar estatisticas e monitoramento em tempo real (online) de e-mails
com base em graficos;

7.10.9. Capacidade de remogdo automatica das mensagens em quarentena de acordo
com as configuracoes definidas pelo administrador do sistema;

7.10.10. Os relatorios no minimo devem poder ser filtrados por:
7.10.10.1. Periodo de tempo;
7.10.10.2. Ponto de Filtragem que o email passou;
7.10.10.3. De;
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7.10.10.4. Para;

7.10.10.5. Qual a classificagdo que a mensagem atingiu, dentre eles no minimo:
7.10.10.5.1. DLP;
7.10.10.5.2. Provavel SPAM;
7.10.10.5.3. SPAM;
7.10.10.5.4. Virus;
7.10.10.5.5. Contetido Bloqueado;
7.10.10.5.6. Whitelist;
7.10.10.5.7. Blacklist;
7.10.10.5.8. Tamanho Excedido;
7.10.10.5.9. Phishing.
7.10.10.6. Relatorio para um tnico usudrio ou Dominio.

7.10.11. Para evitar agendamento de multiplos relatorios, dessa forma consumindo
recursos desnecessdrios do sistema, o appliance deve possuir um sistema de relatorio integrado e com
isso, em um unico relatorio agendado agrupa-se no minimo os seguintes os relatorios:

7.10.11.1. Relatorio de Volume de Mensagens por Data;
7.10.11.2. Relatorio dos Principais Destinatarios de SPAM;
7.10.11.3. Relatério dos Principais Remetentes de SPAM;
7.10.11.4. Relatorio de Top E-mail Relays;
7.10.11.5. Relatorio de Top Remetentes por Quantidade;
7.10.11.6 .Relatorio de Top Remetentes por Volume;
7.10.11.7. Relatério de Top Destinatario por Quantidade;
7.10.11.8. Relatorio de Top Destinatario por Volume;
7.10.11.9. Relatorio de Virus;
7.10.11.10. Relatério de Estatisticas da Quarentena.

7.11. DO RASTREAMENTO DAS MENSAGENS

7.11.1 Permitir o rastreamento de mensagens, independente de qual equipamento do
cluster processou, de forma centralizada e por meio da interface de gerenciamento HTTPS (ndo sera
aceito pesquisa via linha de comando);

7.11.2 O rastreamento deve ser possivel através de qualquer um dos seguintes campos:
7.11.2.1 ID da mensagem,;
7.11.2.2 Email do Remente;
7.11.2.3 Email do Destinatario;
7.11.2.4 Dominio do Remetente;
7.11.2.5 Dominio do Destinatario;
7.11.2.6 Assunto da mensagem;
7.11.2.7 Nome do anexo;
7.11.2.8 Palavra contida no contetido do corpo da mensagem;
7.11.2.9 IP de Origem da mensagem;
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7.11.2.10 Tamanho da mensagem;

7.11.2.11 Regra de SPAM;

7.11.2.12 Regra de DLP;

7.11.2.13 Se a mensagem foi entregue ou nao;

7.11.2.14 Regras personalizadas aplicadas na mensagem,;
7.11.2.15 Nome da ameaca encontrada.

7.11.3. A console deve apresentar ainda as seguintes caracteristicas de rastreamento de
mensagens:

7.11.3.1. Rastreamento completo de mensagens aceitas, retidas e rejeitadas,
desde o recebimento da mensagem pelo IP cliente até a entrega para o IP destino, usando como
filtro o assunto, o remetente, o destinatério, regra de bloqueio, conteudo do corpo da mensagem,
data, status, hora de entrega da mensagem permitindo a concatenacdo dos filtros através dos

[1Ph]

operadores 16gicos “e” e “ou”;

7.11.3.2. O rastreamento deve ser a partir de uma unica interface de
gerenciamento independente de qual appliance filtrou a mensagem, ndo sendo aceito pesquisa via
linha de comando;

7.11.3.3. O rastreamento devera ter a opgao de ser efetuado de todos os pontos de
filtragem, sem a obrigatoriedade de separagdo de um Unico ponto de filtragem por vez;

7.11.3.4. Deve apresentar como resultado as seguintes informagoes:
7.11.3.4.1. Remetente da mensagem;
7.11.3.4.2. Destinatarios da mensagem;
7.11.3.4.3. Servidor de origem;
7.11.3.4.4. Se foi armazenada em quarentena;
7.11.3.4.5. Se continha virus
7.11.3.4.6. A regra que atuou;
7.11.3.4.7. O servidor de origem,;
7.11.3.4.8. O tamanho da mensagem;
7.11.3.4.9. Se foi entregue ou nao;

7.11.3.4.10. Qual ponto de filtragem utilizado (qual appliance processou a
mensagem);

7.11.3.5. No caso de a mensagem ter sido entregue, deve ser possivel a
apresentacao do log de entrega da mesma e para qual IP entregue;

7.11.3.6. Se o email tiver sido bloqueado por ser considerado spam ou possivel
spam, deve apresentar os filtros aplicados, bem como a pontuagdo apresentada por cada filtro e
explicagdo do que representa o filtro aplicado (para facilidade do entendimento do administrador);

7.11.3.7. Deve ser capaz de visualizar a fila de e-mails em tempo real, bem como
o sentido do email na fila (se ¢ fila de entrada de email ou saida de email), indicando total de
emails na fila de saida, total de emails na fila de entrada e total de emails com erros na entrega;

7.11.3.8. Rastrear emails a partir de uma determinada ameagca.

7.11.3.9. Apresentar na interface grafica as fontes de ataque e através delas,
apresentar quais emails recebidos, originarios dessa fonte de ataque;

7.11.3.10. Apresentar em mapa geografico da localizagao das fontes de ataque.
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7.12. DA PROTECAO CONTRA ATAQUES

7.12.1. A solugdo deve ser capaz de bloquear ataques de negacdo de servico (Denial of
Service);

7.12.2. Ser uma solucdo MTA (Mail Transfer Agent) completa suportando o protocolo
SMTP, e com Suporte a envio e recebimento de e-mails criptografados utilizando o protocolo TLS/ SSL,
permitindo configurar dominios onde o TLS ¢ mandatorio;

7.12.3. A solugdo devera possuir a capacidade de executar as seguintes agdes:

7.12.3.1. Limitar o namero de conexdes TCP permitidas através de um valor
configuravel;

7.12.3.2. Rejeitar a conexdo SMTP que se caracterize como "flooding";

7.12.4. Deve ser capaz de efetuar a filtragem do trafego de correio eletronico
bloqueando a entrada de:

7.12.4.1. Virus;

7.12.4.2. Spyware;

7.12.4.3. Worms;

7.12.4.4. Trojans;

7.12.4.5. Spam;

7.12.4.6. Phishing;

7.12.4.7. e-mail Marketing, ou qualquer outra forma de ameagca virtual;
7.12.5. Deve possuir controle total da comunicagdo permitindo restringir:

7.12.5.1. IP reverso mal configurado;

7.12.5.2. Dominios inexistentes;

7.12.5.3. Permitir identificar e bloquear e-mails vindos de dominios
recentemente cadastrados;

7.12.5.4. Enforce RFC821;

7.12.6. Deve permitir ao administrador criar filtros e assinaturas, bem como realizar
atualizacdo automatica das mesmas, em frequéncia de consulta configurada pelo administrador. A
frequéncia de atualizagdo desta consulta deve ser de no minimo 15 minutos, sem necessidade de
interrupgao do servigo;

7.12.7. A solugdo deve ser capaz de filtrar contra virus as mensagens tanto de entrada
quanto de saida de e-mails;

7.12.8. Permitir criagdo de politicas diferenciadas para tratamento de spam, virus e
filtragem de conteudo, de acordo com o destinatario da mensagem,;

7.12.9. Permitir configurar agdes diferenciadas sobre as mensagens suspeitas,
incluindo:

7.12.9.1. Aceitar;
7.12.9.2. Colocar em quarentena;
7.12.9.3. Inserir tag personalizada no assunto;
7.12.9.4. Marcar o cabegalho;
7.12.10. A solugdo deve ser capaz de tomar as seguintes acdes sobre as mensagens:

7.12.10.1. Alterar o assunto da mensagem;
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7.12.10.2. Adicionar cabecalhos para rastreamento;
7.12.10.3. Descartar a mensagem,;

7.12.10.4. Colocar em uma determinada area de quarentena definida pelo
administrador;

7.12.11. Deve permitir também a criagdo de regras baseadas no idioma que as
mensagens foram escritas, com capacidade de identificar no minimo, portugués, e Inglés , ou a aplicagdo
de regras por pais;

7.12.12. Possuir a capacidade de criar filtros personalizados usando expressdes
regulares;

7.12.13. Permitir criacdo de listas negras e listas brancas, com op¢do por dominio,
subdominio, endereco de e-mail e endereco IP;

7.12.14. Deve prover um mecanismo que impega a sua utilizagdo como retransmissor
de mensagens originadas externamente (relay);

7.12.15. Capacidade de limitar o nimero maximo de mensagens enviadas por
remetente a cada hora, com op¢do de bloqueio automatico do remetente, caso esse limite seja excedido.

7.12.16. Permite criar regras customizdveis contra spammers, possibilitando um
controle avangado em todo contetdo do e-mail efetuando buscas por Expressoes Regulares presentes em
todo contetido do e-mail (SMTP HEADER, BODY, URL, ANEXOS), sendo possivel criar regras
compostas utilizando os operadores l6gicos “E” e “OU”’;

7.12.17. O fabricante da solu¢do deve possuir seu proprio sistema de reputagdo (RBL),
integrado a solucao, com a possibilidade do administrador reportar um possivel spammer. Esta consulta
deve retornar os dados do remetente, com informagoes referentes a:

7.12.17.1. Infraestrutura de rede;
7.12.17.2. Registro em blacklists mundiais;

7.12.17.3. Configuracao de servi¢o de notificacdo de envio e autenticidade de
mensagens de mensagens como SPF e DKIM.

7.12.18. Capacidade de efetuar consultas externas para andlise de endere¢o IP do
remetente quanto a sua reputacdo, bem como verificagdo de Spams e phishings recebidos e outros tipos
de ameagas;

7.12.19. Deve ser capaz de realizar Reverse DNS LookUp (rDNS), para validacio de
fontes de email,

7.12.20. Deve possuir suporte ao bloqueio de conexdes de e-mails nocivos antes do
didlogo SMTP, permitindo a economia de banda, armazenamento ¢ otimizagao de processamento do
appliance, em especial baseado em lista local de bloqueio, RBLs e SPF;

7.12.21. Deve permitir que o administrador do sistema cadastre novas RBL’s para
serem utilizadas a nivel de conexdo SMTP;

7.12.22. Possibilidade de restringir o processamento de mensagens (relay) enderego IP;

7.12.23. Deve ter capacidade de prote¢ao a spoofing de email (tanto Spoofing de emails
na entrada — quando o hacker utiliza o dominio do 6rgdo como remetente, como Spoofing de emails na
saida — quando tem algum email de saida que ndo esteja com o dominio do 6rgao como remetente), ja
incrementado na solugdo, bastando o administrador ativar a regra, sem necessidade de customizar uma
regra para isso;

7.12.24. Possuir capacidade de criar cotas de envio e recebimento de e-mails em um
prazo determinado de tempo, limitando o fluxo e prevenindo ataque do tipo DOS ou distribui¢ao de spam
através de um computador infectado na rede interna;
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7.12.25. Possuir mecanismo de “Engargalamento de Email” (Spam Throttling)
permitindo ao administrador limitar o fluxo de mensagens recebidas de origens com baixa reputagao;

7.12.26. Deve ser capaz de limitar o fluxo de mensagens automaticamente, de acordo
com o volume de mensagens indevidas recebidas de um determinado IP de origem;

7.12.27. Possuir funcionalidade de verificagdo de DMARC (Domain-based Message
Authentication Reporting & Conformance);

7.12.28. Possuir controle de surtos, penalizando o remetente por um tempo
configuravel pelo administrador ao detectar:

7.12.28.1. Numero excessivo de spams (configurado pelo administrador)
oriundos de uma mesma fonte de email;

7.12.28.2. Numero excessivo de virus (configurado pelo administrador) oriundos
de uma mesma fonte de email;

7.12.28.3. Numero excessivo de ataques de dicionario (configurado pelo
administrador) oriundos de uma mesma fonte de email;

7.12.29. Deve possuir apresentagdo de ameacas detectadas em tempo real. Nesse
sistema de deteccdo de ameacas em tempo real, deve ser possivel identificar:

7.12.29.1. Fontes de ataque;
7.12.29.2. Ameagas encontradas;
7.12.29.3. Ameagas Identificadas.
7.13. DA PROTECAO CONTRA SPAM E PHISHING

7.13.1. Possuir filtro de anti-spam para detec¢do de spams usando no minimo as
seguintes tecnologias:

7.13.1.1. FingerPrint: Filtro por assinatura de spam;

7.13.1.2. Anélise Heuristica: Analise completa de toda mensagem contra spam,
de acordo com as caracteristicas da mensagem;

7.13.1.3. Analise de Documentos: Analise de documentos anexados na
mensagem (PDF, DOC, DOCX e TXT);

7.13.1.4. Andlise de Imagens: Filtragem de spam em imagens;

7.13.1.5. Filtro de URL: Filtragem por URL mal-intencionada contidas na no
corpo da mensagem, dessa forma combatendo possivel e-mail Phishing;

7.13.2. Filtro de URL com Categorizagao — Permitir ao administrador definir através de
categorias, com no minimo 10 categorias, divididas por assunto, possibilitando ao administrador definir
uma pontuagdo. Categorias minimas contidas na solugao:

7.13.2.1. Contetido pornografico;
7.13.2.2. Abuso infantil;
7.13.2.3. Redes sociais;

7.13.2.4. Racismo e 6dio;
7.13.2.5. Pesquisa de empregos;
7.13.2.6. Streaming de audio;
7.13.2.7. Streaming de video;
7.13.2.8. Esportes;

7.13.2.9. Noticias;
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7.13.2.10. Compras On Line;

7.13.3. Deve possuir tecnologia capaz de avaliar um link recebido em um e-mail,
mesmo que escondido em um e-mail HTML e assim verificar o caminho para o qual este link esta
apontando, efetuando a verificacdo se nesta pagina apontada pelo link ha algum formulario de solicitagao
de senha, usuario e outras ameacas, efetuando o bloqueio da mensagem sem a necessidade de assinatura,
tornando assim a prote¢do mais proativa no combate a phishing;

7.13.4. Deve possuir tecnologia capaz de avaliar um link "URL" recebido em um e-
mail, mesmo que escondido em um e-mail HTML e assim verificar o caminho para o qual este link esta
apontando, efetuando a verificagdo se este link encaminha para um sistema que efetua um
redirecionamento automatico para download de um arquivos (Tipo Zip, EXE, RAR, etc), na tentativa de
enganar o usuario , efetuando o bloqueio da mensagem sem a necessidade de assinatura, tornando assim
a prote¢dao mais proativa no combate a phishing;

7.13.5. Deve permitir que o administrador cadastre novas RBL’s a serem utilizadas a
nivel de calculo de SPAM. O administrador devera ter a autonomia para selecionar quais RBL’s serdo
utilizadas a nivel de conexdo SMTP e quais serdo utilizadas a nivel de calculo de SPAM;

7.13.6. Possuir no minimo as seguintes tecnologias para prevengao e bloqueio de spam:
7.13.6.1. Recurso de Grey List;

7.13.6.2. Recurso de checagem por SPF (Sender Policy Framework) permitindo a
criagdo de regras individuais e customizadas para usudrios ou grupos, permitindo criar agdes
especificas para “fail” e “soft fail”, conforme descrito pelo Comité Gestor da Internet no Brasil em
seu website oficial (HTTP://www.antispam.br/admin/spf);

7.13.6.3. Recurso de checagem por Sender ID;
7.13.6.4. Recurso de checagem por assinatura DKIM;
7.13.6.5. Recurso de checagem de DNS Reverso;

7.13.6.6. Checagem de validade de dominio através de verificacdo da
configuracdo da zona do DNS do remetente;

7.13.6.7. Andlise de reputagdo de IP;

7.13.6.8. Filtros de URL;

7.13.6.9. Filtro de anti-phishing;

7.13.6.10. Consulta de RBL's (real-time blackhole list);

7.13.6.11. Filtro bayesiano utilizando tecnologia Bayes Databases;

7.13.7. Classificar a reputagdo de novas origens de spam com tecnologia de
classificacdo dinamica. O sistema de reputacao deve utilizar dados de redes globais de monitoramento de
trafego web e de e-mail, ndo restringindo ao fluxo de mensagens do ambiente instalado;

7.13.8. Possuir a possibilidade de criacdo de regras personalizadas de filtragem
baseadas em:

7.13.8.1. Origens das mensagens;

7.13.8.2. Destino das mensagens;

7.13.8.3. Dominios;

7.13.8.4. Enderecos de e-mails;

7.13.8.5. Expressoes regulares (dicionario de palavras);
7.13.8.6. Fluxo;

7.13.8.7. Quantidade de mensagens;
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7.13.8.8. Tamanho de anexo;

7.13.8.9. Numero maximo de destinatarios em uma unica mensagem;
7.13.8.10. Tipo de arquivos em anexo;

7.13.8.11. Extensdes de arquivos em anexo, identificados por Mime-Type;
7.13.8.12. Anexos criptografados;

7.13.8.13. Anexos compactados;

7.13.8.14. Niveis de compactacdo dos arquivos anexos;

7.13.8.15. Quantidade de anexos na mensagem;

7.13.8.16. Conteudo HTML no corpo da mensagem,;

7.13.9. Possuir mecanismo de andlise de contetdo HTML no corpo da mensagem
mensagens, permitindo ao administrador desarmar as tags HTML e bloquear as mensagens, possuindo no
minimo a identificacdo das seguintes Tags:

7.13.9.1. “<form>";
7.13.9.2. “<script>";
7.13.9.3. “<iframe>"";

7.13.10. Possibilidade de criar regras para agdes a serem tomadas pela ferramenta,
quando as mensagens forem consideradas Confiaveis e Spams permitindo ao administrador configurar
nesses casos as seguintes agoes:

7.13.10.1. Entregar direto o e-mail;

7.13.10.2. Colocar em quarentena;

7.13.10.3. Remover mensagem;

7.13.10.4. Auditar mensagem;

7.13.10.5. Encaminhar a mensagem;

7.13.10.6. Notificar o destinatario;

7.13.10.7. Adicionar header na mensagem;
7.13.10.8. Transformar HTML em texto simples;

7.13.11. Possuir sistema de detec¢ao de ataque de diretorios (DHA — Directory Harvest
Attack), capaz de recusar novas conexdes SMTP de uma fonte emissora, caso ela tenha enviado, em um
periodo de tempo, mensagens a usuarios invalidos/inexistentes no dominio;

7.13.12. Deve permitir regras internas para aumentar ou diminuir a probabilidade de ser
SPAM com base em critérios internos da contratante, permitindo definir no minimo: pais de origem,
endereco de dominio e IP do remetente;

7.13.13. A solugdo deve permitir a utilizagdo de quarentena por usudrio, possibilitando
que cada usudrio cadastrado em um controlador de diretério:

7.13.13.1. Microsoft Active Directory;

7.13.13.2. LDAP;
Esteja integrado com a solugdo e administre suas proprias mensagens categorizadas como spam,;

7.13.14. Deve permitir a aplicagdo de politicas de SPAM diferentes por nome de
dominio, destinatario, grupo de destinatarios e por destinatario especifico, integrado aos sistemas de
diretorio LDAP e MS Active Directory;

7.13.15. Deve ter a capacidade de rejeitar mensagens para destinatarios invalidos
durante o dialogo SMTP (tratar Non-Delivery Report Attack);
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7.13.16. Possuir prote¢ao contra bounce email attack através “Bounce Address Tag
Verification™;

7.13.17. Deve permitir a inclusdo de multiplas listas de remetentes bloqueados,
permitindo regras de bloqueio se o IP estiver presente nestas listas;

7.13.18. Deve permitir que mensagens de Falso Negativo sejam reportadas através da
interface grafica para o laboratério do fabricante ou oferecer um caminho para que mensagens de falso
negativo sejam reportadas diretamente ao laboratorio do fabricante;

7.13.19. Deve possuir mecanismo que permita a adicdo de Cabecgalho de identificacao
da classificagao das mensagens como SPAM, a fim de integrar com sistemas de correio eletronicos tais
como:

7.13.19.1. Microsoft Exchange;
7.13.19.2. Zimbra Collaboration Suite;
7.13.19.3. Lotus Domino e outros;

7.13.20. Deve possuir mecanismo de andlise e detec¢do de imagens pornograficas e/ou
nudez, permitindo ao administrador definir a sensibilidade da detec¢do e a criagdo de regras por usuarios
e/ou grupos de usudrios e permitindo a tomada de acdes de bloquear ou liberar a mensagem.

7.14. DA PROTECAO CONTRA ViRUS

7.14.1. Possuir modulo de verificagdo com suporte a dois ou mais mecanismos
diferentes de antivirus, executando simultaneamente;

7.14.2. Devera ser capaz de filtrar virus nos dois sentidos de trafego (entrada e saida de
email);

7.14.3. Possuir mddulo de deteccio “Hora Zero” para a identificacdo de novas ameagas
desconhecidas pelo antivirus, colocando em determinada area da quarentena por periodo de tempo, até
nova verificacao pelo antivirus.

7.14.4. Scan de arquivos compactados recursivamente, no minimo, 5 (cinco) camadas,
contemplando no minimo, os seguintes compactadores: .rar, .zip, .tar, .arj, .cab, .lha, .exe, .1zh, .tgz e

.gzip;
7.14.5. A solucdo deve possuir um motor antivirus € Antimalware do proprio fabricante
da solu¢ao, ou um motor Antivirus ¢ AntiMalware de terceiro ja integrado a solucdo sem custo adicional;

7.14.6. Protecdo contra Virus, no minimo com as tecnologias ja licenciadas sem a
necessidade de modulo adicional:

7.14.6.1. Dia-zero (zero-day);
7.14.6.2. Virus outbreak;
7.14.6.3. Hora-zero (Zero-hour);
7.14.6.4. Targeted Attack protection;
7.14.7. Tomar no minimo as seguintes acoes:
7.14.7.1. Alterar o assunto da mensagem;
7.14.7.2. Adicionar cabecalhos para rastreamento;
7.14.7.3. Descartar a mensagem;

7.14.7.4. Colocar em uma determinada 4area da quarentena definida pelo
administrador;

7.14.7.5. Notificar o remetente e/ou destinatdrio com uma mensagem
customizavel, informando o nome do virus;
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7.14.8. Permitir quarentena automatica de anexos criptografados;

7.14.9. Permitir criagdo de rota customizada para permitir entrada de anexos
criptografados para entrega a determinados grupos de e-mails.

7.15. DAS NOTIFICACOES DE QUARENTENA INDIVIDUAL DO USUARIO

7.15.1. A solucao devera permitir ao administrador agendar o envio do resumo das
mensagens na quarentena individual do usuario (Digest) em periodos de tempo pré-configuraveis por
horario e dia, possibilitando a¢cdes do usudrio diretamente através dos comandos definidos neste Digest,
dispensando a instalagdao de agentes e acesso a quarentena individual do usuério.

7.15.2. Grupos diferentes de usuarios devem poder receber a notificagdo em horarios
diferentes.

7.15.3. O digest deve ser enviado em Lingua portuguesa do Brasil, mas com a
possibilidade de customizacdo do texto, para todos os usudrios ou para um determinado grupo de
usuarios;

7.15.4. Deve ser possivel a customizagdo do digest com as seguintes caracteristicas
alteraveis:

7.15.4.1. Email de origem,;
7.15.4.2. Titulo/Assunto do email;

7.15.4.3. Mensagem do digest, com possibilidade de inclusdo de imagens e links,
bem como mudanga de fonte, alinhamento ¢ cor;

7.15.4.4. Logomarca do digest;
7.15.5. O digest deve permitir ao usuario final tomar no minimo as agdes de:
7.15.5.1. Liberar uma mensagem bloqueada;

7.15.5.2. Bloquear o remetente da mensagem (blacklist), para que as futuras
mensagens do mesmo ja sejam barradas;

7.15.5.3. Marcar o remetente como confiavel (whitelist), para que as futuras
mensagens do mesmo nao sejam pontuadas como spam;

7.15.5.4. Reportar o bloqueio indevido;
7.15.5.5. Solicitar envio de novo resumo;
7.15.5.6. Acessar sua area de quarentena;

7.15.6. Deve permitir que o administrador escolha qual quarentena a ser incluida no
Digest do usuario final, por exemplo incluir no Digest os e-mails quarentenados que foram considerados
conteudos maliciosos (VIRUS).

7.16. DO DISCLAIMER
7.16.1. Capacidade de incluir “disclaimers” nas mensagens enviadas;

7.16.2. A solugdo deverda suportar aplicagdo de “disclaimers” diferenciados para
usudrios e grupos diferentes através da integracdo com o servigo de diretoério LDAP;

7.16.3. A solucao devera suportar a configuragao dos “disclaimers” em formato html e
texto.

7.17. DA PREVENCAO A ROUBO DE INFORMACOES (DLP) E COMPLIANCE

7.17.1. Deve possuir médulo DLP (Data Loss Prevention), ja integrado na solu¢ao sem
a necessidade de licenciamento adicional ou outro appliance;

7.17.2. O mddulo de DLP deve analisar todo conteido da mensagem a fim garantir a
confiabilidade das mensagens que saem da empresa, permitindo ao administrador configurar diversas
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acoes a fim de restringir, controlar ou auditar as mensagens e informagoes sensiveis da empresa;

7.17.3. Deve permitir criar regras de compliance “Auditoria/Aderéncia” através de
filtros avancados de andlise da mensagem, permitindo identificar através de Dicionarios (Conjunto de
Palavras e Expressoes Regulares) personalizados pelo administrador ou ja existentes na ferramenta,
dentre eles:

7.17.3.1. Identificacao de CPF;
7.17.3.2. Numero de cartdo de crédito;
7.17.3.3. CNPJ;

7.17.4. Deve permitir a busca a partir dos dicionarios de palavras dentro dos arquivos
em anexo nos e-mails com suporte a no minimo aos formatos .doc, .xls, .ppt, .pdf;

7.17.5. As regras de compliance podem ser criadas utilizando os Dicionérios definidos
nos seguintes campos da mensagem, podendo ser definido o niimero de ocorréncias minimas para
execuc¢ao da regra:

7.17.5.1. Cabecalho;
7.17.5.2. URL (contidas no e-mail);
7.17.5.3. Corpo do email;

7.17.5.4. Anexos e documentos no minimo: .DOC, .DOCX, .XLS, .XLSX, .PDF,
.PPT, PPTX ¢ .TXT;

7.17.6. Permitir ao administrador criar regras de compliance para arquivos
criptografados, possibilitando ao administrador configurar a acdo a ser tomada quando um anexo
criptografado ¢ identificado. A ferramenta deve ter no minimo trés algoritmos de detec¢dao: Mecanismo
Heuristico, Myme-Type e Extensao;

7.17.7. Todos os itens do DLP devem permitir configuragdes através de regras que
permitam ao administrador definir, no minimo, as seguintes agdes:

7.17.7.1. Entregar a mensagem;

7.17.7.2. Ndo entregar a mensagem;

7.17.7.3. Armazenar a mensagem para auditoria;

7.17.7.4. Notificar remetente e destinatario da mensagem;
7.17.7.5. Encaminhar a mensagem para outro destinatario;

7.17.8. Todos os itens do DLP devem permitir configuragdes que permitam ao
administrador criar regras complexas através de operadores 16gicos “E” e “OU”;

7.17.9. Deve permitir ao administrador gerar notificacdo (se assim desejar) ao
remetente do email, indicando que o email enviado ndo condiz com as normas da empresa. Essa
notifica¢do podera ser customizada de acordo com a necessidade do administrador.

7.18. DA CRIPTOGRAFIA DE E-MAIL

7.18.1. Deve possuir modulo de criptografia do proprio fabricante, ja integrado na
solucao sem a necessidade de licenciamento adicional ou outro appliance.

7.18.2. A criptografia deve atuar na saida de e-mails que trabalhe de maneira
transparente ao usudrio final, sem a necessidade de plugins, agentes ou outro tipo de software e com uma
interface para o destinatario das mensagens, customizavel pelo administrador;

7.18.3. A console de gerenciamento do mddulo de criptografia deve ser a mesma para
toda a solu¢do, ndo exigindo console de administracao adicional;
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7.18.4. Deve possibilitar ao administrador, definir quais mensagens serao
criptografadas com base em no minimo:

7.18.4.1. Assunto;

7.18.4.2. Destinatario;
7.18.4.3. Email do Remetente;
7.18.4.4. Nome do Anexo;

7.18.5. A criptografia das mensagens deve utilizar sistema de chaves gerada de forma
independente;

7.18.6. Deve impossibilitar o uso de Cache de Browser para acesso as mensagens
criptografadas;

7.18.7. Deve possibilitar ao administrador a indicacdo do tempo de expiracdo da
mensagem criptografada;

7.18.8. Deve possibilitar ao administrador indicar se o destinatario podera responder o
email;

7.18.9. Deve possibilitar ao administrador indicar se o destinatario poderd encaminhar
o email.

7.19 DO SISTEMA DE PROTECAO CONTRA ATAQUES DIRIGIDOS (TARGETED
ATTACK PROTECTION - TAP)

7.19.1. Devera prover protecao contra ataques dirigidos tais como:

7.19.1.1. Spear-phishing;

7.19.1.2. Ataques Zero-Day;

7.19.1.3. Ameacas avancadas persistentes (APTs);
7.19.2. Deve possuir técnica para constru¢do de modelos estatisticos com Big Data;
7.19.3. Deve possuir no minimo 3 (trés) camadas de protecdo sendo elas:

7.19.3.1. Verificagdo da lista de codigos maliciosos: Verificacao de campanhas de
e-mails emergentes e conhecimento de novos sites maliciosos;

7.19.3.2. Andlise de coddigo: Verificagdo de comportamento suspeito, scripts
escondidos, partes de codigos maliciosos e redirecionamento a outros sites maliciosos;

7.19.3.3. Analise Dinamica: Utilizagdo de “Sandbox” para simular a maquina de
um usuario real e observar as alteracdes efetuadas no sistema;

7.19.4. Possuir acesso ao Dashboard do médulo de Seguranga contra-ataques dirigidos;
7.19.5. O sistema de protecdo contra-ataques dirigidos deve executar no minimo 3
(trés) etapas:

7.19.5.1. Detecgdo - A andlise de email deve verificar variaveis em tempo real
incluindo as propriedades da mensagem, bem como, o historico de e-mail do destinatario para
identificar anomalias que indiquem uma ameaga potencial;

7.19.5.2. Protegdo - Deve assegurar que links para URLs suspeitas sdo
dinamicamente reescritas antes que o e-mail seja entregue ao destinatario. Cada vez que um
usuario clica em um destes links esteja ele na empresa ou em um local remoto o servigo verifica se
o destino ¢ seguro;

7.19.5.3. Acdo - Deve demonstrar aos administradores e gestores de seguranca
em tempo real e de forma interativa uma visdo dos ataques sofridos e das ameacas que posam
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sofrer, passando para usuarios especificos, dispondo de ferramentas para ajudar a remediar danos,
tudo baseado em um painel de controle on-line;

7.19.6. Nao sera aceita solugdo baseada apenas em reputagao de URL.

7.19.7. A solucao deve conter engine para deteccdo de Anomalias, ndo podendo se
limitar a analise com defini¢cdes baseadas em ataques ja conhecidos.

7.19.8. A solucdo deve ser proativa e ter capacidade de detec¢do por heuristica,
utilizando técnicas de analise de grande volume de dados, desta forma definindo um modelo de padrao
de mensagens da corporagdo, levando em conta remetentes, destinatarios, volume de mensagens e varios
outros fatores, dessa forma modelando os e-mails “Normais” da corporacao e barrando “Anomalias”,
fazendo essa analise e defini¢do de padrdo por caixa postal.

7.19.9. Deve ser possivel habilitar ou desabilitar a prote¢do URL baseada em rotas
especificas configuradas no minimo pelas seguintes condigoes:

7.19.9.1 Email do Destinatario;
7.19.9.2. Email do Remetente;
7.19.9.3. Dominio de Origem,;
7.19.9.4. Dominio de Destino;
7.19.9.5. IP/Rede;

7.19.9.6. Range de IP;
7.19.9.7. Expressao Regular;
7.19.9.8. Usuarios;

7.19.9.9. Listas de distribuicao;
7.19.9.10. Grupo de LDAP;

7.19.10. A protecao de URL devera reescrever os links do e-mail e a cada clique o
sistema deverd analisar a URL e somente depois de passar por todos os testes, sendo constatado que nao
¢ malicioso, deve redirecionar para a URL original. Se apds a analise for constatado site malicioso, o
sistema devera exibir mensagem de alerta e o site serda bloqueado no navegador;

7.19.11. O sistema deverd ser capaz varrer anexos no minimo nas extensdes PDF,
Microsoft Office, arquivos em Flash para payloads maliciosos, Microsoft Office com as seguintes
extensoes a serem verificadas:

7.19.11.1. .swf;
7.19.11.2. .pdf;
7.19.11.3. .doc;
7.19.11.4. xls;
7.19.11.5. xIsx;
7.19.11.6. .ppt;
7.19.11.7. .ppt;
7.19.11.8. .pptx;
7.19.11.9. .rtf;

7.19.12. A solugdo deverd dispor de Dashboard alertando aos administradores de
ataques por e-mail e deverd fornecer detalhes sobre o ataque direcionado, fard triagem para reduzir
potenciais danos, reportando ao fabricante criando relatorios detalhados para o departamento de
seguranca e executivo;
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7.19.13. Devera ser capaz de efetuar a verificacdo da reputacao de anexos € caso a
reputacdo do anexo ndo conste no banco de dados, a solucdo deverd ter a op¢do de enviar
automaticamente o anexo para a nuvem do fabricante para analise em tempo real em sistema de Sandbox
do préprio fabricante. Este sistema de Sandbox deve conter tecnologia de detec¢do usando “Analise
Comportamental” do arquivo identificando assim malwares e variantes sem a necessidade de assinaturas;

7.19.14. Deve possuir tecnologia SandBox local, isto €, efetuar o SandBox sem enviar
o arquivo ao fabricante ou a terceiros, efetuando toda a andlise de anexos dos emails localmente,
atendendo dessa forma a legislacao vigente brasileira (Lei Geral de Protecao de Dados Pessoais).

7.19.15. A protecao URL devera acompanhar o destinatario na URL reescrita. Quando
uma mensagem for dirigida a varios destinatarios, o envelope serd dividido de modo que existam apenas
um receptor associado com uma URL reescrita para permitir que administradores possam controlar quais
usudrios clicaram na URL reescrita e os usuarios que ignoraram através do Dashboard;

7.19.16. A protecao URL devera reescrever links para os protocolos HTTP, HTTPS e
FPT, URL's que comecem com “www’” independente do protocolo;

7.19.17. A solugdo devera permitir que o administrador configure o sistema de protecao
URL reescrevendo todas as mensagens que contiverem URL e enviado ao sandbox para testes garantindo
um alto nivel de seguranga;

7.19.18. A solugdo devera prover lista de exce¢cdes de URL para que ndo sejam
reescritas;

7.19.19. O Dashboard devera exibir o nimero de cliques em cada ameaca;
7.19.20. O Dashboard devera exibir qual usuario clicou na URL detectada como
ameaga;

7.19.21. O Dashboard devera exibir informagdes atualizadas sobre as ameagas
detectadas, devera exibir a classificacdo da mensagem e devera exibir status atualizado e detalhado sobre
as ameaga no minimo com as seguintes informagdes:

7.19.21.1. Clicado — Numero de vezes que uma URL reescrita foi clicada por um
usuario, inclusive se a mensagem for encaminhada para outro usudrio e também for clicada.

7.19.21.2. Bloqueado - Numero de vezes que o modulo de Protecio URL
impediu o usuario de acessar o site malicioso.

7.19.21.3. Permitida — Numero de vezes que o modulo de protecdo URL permitiu
ao usuario acessar o site original da URL reescrita e que ndo foi detectada como maliciosa.

7.19.22. O Dashboard devera exibir timeline das ameacgas, exibindo quando foi
recebida, identificada e quando foi clicada ou liberada;

7.19.23. No Dashboard devera ser possivel filtrar uma URL em um campo de busca
para analisar todas as ocorréncias com aquela URL, bem como verificar o status atual dela e preview da
pagina web;

7.19.24. O Dashboard devera possuir ferramenta para bloqueio ou liberagao de URL
pelo administrador da ferramenta;

7.19.25. No Dashboard devera ser possivel filtrar um IP em um campo de busca para
analisar todas as ocorréncias com aquele IP, bem como verificar o status atual dele e preview da pagina
web;

7.19.26. O Dashboard devera disponibilizar sistema de coleta (report) de amostra do IP
para a engenharia do fabricante analisar;

7.19.27. O Dashboard devera possuir ferramenta para bloqueio ou liberagao do IP pelo
administrador da ferramenta;
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7.19.28. No Dashboard devera ser possivel analisar um arquivo, sendo enviado pelo
administrador como amostra e retornar todas as ocorréncias do arquivo enviado;

7.19.29. O Dashboard devera possuir ferramenta para bloqueio ou liberagdo do arquivo
pelo administrador da ferramenta;

7.19.30. A ferramenta de seguranga contra ataques dirigidos, deve possuir o sistema
colaborativo, ao qual o administrador podera configurar que o usuario final possa indicar liberagdo e
bloqueio de URL’s, mesmo analisados pelo sistema e dessa forma reportando falsos positivos e falsos
negativos. Deve prover também um Dashboard onde o Administrador podera verificar todos reportes

enviados pelos usuarios, ficando a cargo do administrador decidir pelo bloqueio ou a liberacao de tal
URL e/ou Arquivo.

7.19.31. Deve possuir moédulo de CDR “Content Disarm and Reconstruction”, que
quando ativado ird remover conteudos possivelmente perigoso, em no minimo para os seguintes tipos:

7.19.31.1. JavaScript;
7.19.31.2. Links;
7.19.31.3. Executaveis;
7.19.31.4. VB Script;,
7.19.31.5. De dentro de documentos, em no minimo para os seguintes tipos:
7.19.31.5.1. PDF;
7.19.31.5.2. DOC;
7.19.31.5.3. DOCX;
7.19.31.5.4. PPT,;
7.19.31.5.5. PPTX;
7.19.31.5.6. XLS;
7.19.31.5.7. XLSX;

7.19.32. Deve possuir capacidade de ignorar reescrita de algumas URL’s e ndo envio de
arquivos para analise no SandBox do fabricante;

7.19.33. O SandBox do fabricante deve ter a capacidade de analisar arquivos do tipo:
7.19.33.1. .swf;
7.19.33.2. .pdf;
7.19.33.3. .doc;
7.19.33.4. xls;
7.19.33.5. xlsx;
7.19.33.6. .ppt;
7.19.33.7. .ppt;
7.19.33.8. .pptx;
7.19.33.9. rtf;

7.19.34. Deve ter a opcao de ndo fazer reescrita de URL’s em casos de mensagens
criptografadas, no minimo com os sistemas de criptografia:

7.19.34.1. PGP;
7.19.34.2. S/IMIME;
7.19.34.3. DKIM,;
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7.19.35. Deve ter a opcao de ndo fazer reescrita de URL’s em casos de mensagens
oriundas de determinados paises, por exemplo: Mensagens oriundas da China, Australia e Belize;

7.19.36. Deve poder desativar a reescrita de URL’s se a mensagem atingir uma
pontuacdo de minima de SPAM definida pelo administrador;

7.19.37. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista
de bloqueio (Blacklist) no sistema de TAP;

7.19.38. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista
segura (Whitelist) no sistema de TAP.

7.20. DO SISTEMA DE PROTECAO A FRAUDES DE E-MAIL:

7.20.1. A solucdo deverd ter a capacidade de detectar dominios recém adquiridos
(tempo de considerado como recém adquirido devera ser configuravel pelo administrador) e indicar o
que deve ser feito neste caso:

7.20.1.1. Pontuar;
7.20.1.2. Ignorar;
7.20.1.3. Bloquear.

7.20.2. Deve possuir capacidade de deteccao de Spoofing de emails externos, isto €, ter
a capacidade de comparar o dominio do cabecalho do email (Header do Email/Envelope SMTP), com o
dominio apresentado como remetente para o usudrio final (Cabegalho From) e indicar o que deve ser
feito se forem diferentes:

7.20.2.1. Pontuar;
7.20.2.2. Ignorar;
7.20.2.3. Bloquear.

7.20.3. O sistema deve possuir a op¢do de configurar regras para detectar emails que
estejam utilizando ataques do tipo Look-A-Like Domain, isto ¢, detectar emails com dominios similares
aos dominios utilizados pelo 6rgao.

7.20.4. Deve possuir sistema de detec¢do de emails oriundos de servidores de emails
gratuitos (free emails), tais como Google, Yahoo, Hotmail, etc.

7.20.5. Nativamente deve possuir sistema de deteccdo de emails externos (emails de
entrada) que tentem utilizar o(s) dominio(s) da propria empresa como remetente, sem necessidade de
criagdo de regra especifica para este tipo de fraude.

7.21 DO TREINAMENTO

7.21.1. A capacitacdo deverda ser fornecida em turma de no minimo 05 (cinco)
colaboradores da area de tecnologia da CONTRATANTE;

7.21.2. O treinamento devera ser realizado presencialmente, em infraestrutura
disponibilizada pela CONTRATANTE e deverd possuir carga horaria minima de 24 (vinte e quatro)
horas;

7.21.3. A capacitagdo devera consistir em treinamento oficial em acordo com as
politicas do fabricante da solucdo fornecida;

7.21.4. Devera ser ministrado por instrutor certificado na solugio;

7.21.5. Os softwares, materiais, apostilas, profissionais, instrutores e todos os requisitos
necessarios a realizacao adequada do treinamento sao de responsabilidade exclusiva da CONTRATADA.

7.21.5.1. Uma copia do material do treinamento devera ser enviada com
antecedéncia minima de 15 (quinze) dias da data de inicio do treinamento 8 CONTRATANTE,
para analise e aprovacao.
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7.21.5.2. O material ndo aprovado pelo Contratante devera ser refeito pela
CONTRATADA e novamente aprovado.

7.21.6. O treinamento devera ser ministrado em portugués e composto de aulas teoéricas
e praticas (Hands On).

7.21.7. O treinamento devera abordar todas as funcionalidades da solugdo de gateway
de seguranca de e-mail ofertada, bem como a instalacdo, configuracdo, administracdo, operacgdo,
otimizagdo, automatizagdo de tarefas, metodologia de diagndstico e resolucdo de
problemas (troubleshooting), geracao de relatérios, copia de seguranca (backup) e restauracdo, controle
de acesso, auditoria e gerenciamento de logs;

7.21.8. Todas as despesas com passagens, hospedagens e alimentacdo dos seus
instrutores no periodo do treinamento ficardo a cargo da CONTRATADA.

7.21.9. Apo6s a realizagdo da capacitacdo, a empresa devera fornecer certificado de
conclusdo para cada participante;

7.21.10. O cronograma para realizacdo dos eventos serd definido pela
CONTRATANTE em conjunto com a CONTRATADA;

7.21.10.1. O treinamento devera ser realizado no prazo maximo até¢ 30 (trinta)
dias corridos, apds a assinatura do contrato.

7.21.11. Ao final do treinamento, devera ser realizada junto aos participantes uma
avaliagdo do curso por meio de formulario da CONTRATADA;

7.21.11.1. Caso o curso seja avaliado como insatisfatério pelos participantes da
turma, treinamento devera ser refeito, sem 6nus adicional 8 CONTRATANTE, respeitando as
condi¢des elencadas neste Termo de Referéncia.

7.21.11.2. O célculo para avaliacdo insatisfatoria dar-se-a4 da seguinte forma: A
média da avaliagdo do curso entre os participantes for ruim ou regular.

7.21.11.3.0s critérios da avaliagdo sdo medidos como segue:Ruim(1);
Regular(2);Bom(3);0timo(4 ou 5).

7.21.12. A CONTRATADA devera assegurar-se que os participantes do treinamento
assinem ou confirmem diariamente lista de presenca. A lista devera ser entregue a CONTRATANTE;

7.22. DA IMPLANTACAO

7.22.1. Entende-se como fase em que se dard a instalagdo e configuragdo dos produtos,
ou seja, efetiva implementacao do projeto especificado;

7.22.2. A implantagcdo consiste em entregar a solu¢do em plenas condi¢des de uso
(configurada e integrada com a solugdo de correio eletronico utilizada pela CONTRATANTE);

7.22.3. Todas as customizagdes presentes na solu¢do atual da CONTRATANTE devem
ser migradas para a nova solugao;

7.22.4. Também devem ser migradas as regras presentes de forma nativa na solucao
atual que forem consideradas importantes pela CONTRATANTE.

7.22.5. A instalagdo em alta disponibilidade e testes dos produtos devem estar inclusos
no custo do produto;

7.22.5.1 A alta disponibilidade ¢ caracterizada pela instalagdo de 2 (dois) ou mais
nos de processamento, configurados em cluster;

7.22.5.2. Caberd a contratada enviar de forma prévia documento completo
informando as regras de firewall necessdrias para a implantagdo da solugdo, bem como
documentacao clara e inequivoca acerca dos dados que serdo trafegados por meio destas regras;
Havendo liberacdes para rede externa da contratante que nao do préprio fluxo de e-mails, deve ser
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fornecido um documento onde a contratada detalha e responsabiliza-se unica e exclusivamente
pela seguranca dos dados trafegados.

7.22.6. A implementagcdo deverd ser realizada de tal forma que as interrupgdes no
ambiente de producdo sejam as minimas possiveis e estritamente necessarias, €, ainda, ndo causem
transtornos aos usudrios finais do 6rgao;

7.22.7. A CONTRATADA devera executar uma série de testes funcionais basicos para
verificar o perfeito funcionamento do ambiente. Estes testes deverdo ser realizados nos componentes de
hardware e software envolvidos no projeto;

7.22.7.1. A CONTRATADA devera realizar Testes de falhas, redundancia,
backup e restore;

7.22.8 A CONTRATADA devera prestar apoio na parametrizagdo das ferramentas de
monitoramento do ambiente, tais como Nagios e Zabbix;

7.22.9. Durante a execug¢ao dos servigos, pelo menos um representante do
CONTRATANTE participara e fard composi¢ao na equipe designada para as atividades.

7.22.10. Ao final do processo de implantacdo deve ser gerado um documento
detalhando os passos realizados para instalagdo e configuragdo da solugao;

7.23 DO SUPORTE TECNICO

7.23.1. O prazo de suporte técnico da solu¢do ofertada deverd ser de, no minimo,
12(doze) meses, contados a partir da data do aceite definitivo;

7.23.2. A CONTRATADA deve garantir para a CONTRATANTE o fornecimento de
acesso irrestrito (24 horas x 7 dias da semana) a area de suporte do fabricante, especialmente ao enderego
eletronico (web site), a toda a documentagdo técnica pertinente (guias de instalacdo/configuragdo
atualizados, FAQ’s, bases de conhecimento e bases de solugdes, com pesquisa efetuada através de
ferramentas de busca).

7.23.3. As respostas do suporte técnico contratado deverdo ser efetuadas na lingua
portuguesa (portugués do Brasil), tanto por email, quanto por contato telefonico.

7.23.4. O suporte técnico deverd ser prestado em caso de falhas, necessidade de
configuragdo de funcionalidades, dividas e/ou esclarecimentos de qualquer um dos produtos, modulos e
programas referentes aos appliances que compdem a solugao.

7.23.5. A abertura de chamados pelo CONTRATANTE serd efetuada por correio
eletronico, por sistema de controle de chamados, com email de resposta do chamado aberto apresentando
o numero do ticket aberto, para acompanhamento.

7.23.6. A CONTRATADA devera fornecer os niveis de atendimento conforme abaixo
indicado:

7.23.6.1. Os chamados de severidade ALTA (Quando ha indisponibilidade de uso
da solucao) deverao ser atendidos em até 1 (uma) hora apds a abertura e deverdo ser solucionados
em até 24 (vinte e quatro) horas, contados a partir da abertura do chamado;

7.23.6.2. Os chamados de severidade MEDIA (Quando hé falha, simultdnea ou
ndo, de uma ou mais funcionalidades que ndo cause indisponibilidade, mas apresente problemas de
funcionamento e/ou performance da solu¢ao) deverdo ser atendidos em até 4 (quatro) horas apos a
abertura e deverao ser solucionados em até 48 (quarenta e oito) horas, contados a partir da abertura
do chamado;

7.23.6.3. Os chamados de severidade BAIXA (Nivel de severidade aplicado para
instalacdo, configuragdo, atualizacdo de versdes e implementagdes de novas funcionalidades)
deverdo ser atendidos em até 8 (oito) horas apos a abertura e deverao ser solucionados em até 72
(setenta e duas) horas, contados a partir da abertura do chamado;
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7.23.6.4. Os chamados de severidade INFORMATIVO (Nivel informacional ou
davidas) deverao ser atendidos em até 16 (dezesseis) horas apos a abertura;

7.23.7. A CONTRATADA devera possuir técnico especializado na solu¢do, com no
minimo 1 (um) técnico certificado pelo fabricante e com certificacdo dentro da validade.

7.24. DAS ATUALIZACOES

7.24.1. Automaticamente e sem custos adicionais, deverd ser possivel o acesso ao
contetido mais recente dos produtos, funcionalidades adicionais e corre¢des de produtos disponibilizadas
pelo fabricante;

7.24.2. Deve ser possivel submeter pedidos para atualizagao de produtos;

7.24.3. As atualizacdes de versodes e o servigo de suporte técnico da solugdo deverdo ser
Garantidos pela Contratada, por um periodo de 12(doze) meses, apoés a emissdo de Termo de
Recebimento Definitivo;

7.24.3.1. Para que as atualizagdes de versodes estejam disponiveis durante toda a
vigéncia do contrato, a contratada devera estar credenciada e autorizada pelo fabricante.

7.24.3.2. A Contratante reserva o direito de, a qualquer momento, solicitar tais
comprovagdes que se fizerem necessarias.

7.24.4. A contratada devera, sem oOnus adicional para o Contratante, fornecer as
atualizagdes (“patches”) de seguranca e de versdo para os appliances que compdem a solugao.

7.24.5. A solucdo deverd continuar a filtragem das mensagens em ambos os sentidos
(inbound e outbound) mesmo ap6s o término do licenciamento ou suporte.

7.25. DOS TESTES E HOMOLOGACAO

7.25.1. Além da analise das informagdes fornecidas em documentagdo técnica
pertinente, podera ser realizado teste de homologacao (Prova de Conceito) da solugdo nas instalagdes do
contratante a fim de validar o atendimento aos requisitos basicos.

7.25.2. O teste de homologagao podera ser solicitado a licitante classificada em
primeiro lugar que tiver os documentos previstos no Termo de Referéncia do Edital aprovados pela area
técnica, podendo também ser solicitada aos demais licitantes.

7.25.3. O teste de homologa¢do serd conduzido pela contratante no local de suas
instalacdes e tem como objetivo aferir a adequagdo do objeto as especificagdes constantes no Item 7
do Termo de referéncia.

7.25.4. A CONTRATADA convocado a realizar o Teste de Homologagao terd o prazo
de até¢ 10 (dez) dias uteis, contados da data da convocagdo, para entregar uma amostra completa da
solucao ofertada contendo equipamentos (quando couber) acompanhado dos softwares e licengas
necessarias ao seu funcionamento pelo periodo de 30 (trinta) dias corridos.

7.25.5. O Teste de Homologacdo devera ser realizado sem custo para a
CONTRATANTE pelo periodo de 30 (trinta) dias corridos, contados da data da entrega.

7.25.6. Estao incluidos no prazo de 30 (trinta) dias corridos a instalagdo, a configuracao
e a demonstra¢do de que os produtos atendem as especificagdes constantes no Item 7 do Termo de
referéncia.

8. DEVERES E RESPONSABILIDADES DO CONTRATANTE

8.1. Nomear Gestor do Contrato e Fiscais Técnico do contrato para acompanhar e fiscalizar
a execugao dos contratos;

8.2. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspegoes realizadas;
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8.3. Efetuar conferéncia minuciosa dos servigos entregues, aprovando-os se for o caso;

8.4. Rejeitar os servicos que ndo atendam aos requisitos constantes das especificagdes
contidas no Termo de Referéncia;

8.5. Acompanhar e fiscalizar a execu¢do do contrato por meio de servidores designados;

8.6. O Gestor do Contrato do CONTRATANTE atestara as notas fiscais para fins de
pagamento, comprovada a prestagdo correta dos servigos, com base na informacdo prestada pelos Fiscais
Técnicos;

8.7. Notificar a CONTRATADA, por meio de oficio, e-mail ou sistema de controle de

ocorréncias, sobre imperfeigdes, falhas ou irregularidades constatadas na execugao do servigo, para que sejam
adotadas as medidas corretivas cabiveis;

8.8. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento dos servi¢os contratados;

8.9. Definir produtividade ou capacidade minima de fornecimento das Solugdes de
Tecnologia da Informac¢do e Comunicagdo por parte da CONTRATADA, com base em informagdes de
mercado, quando aplicavel,

8.10. Prestar a CONTRATADA, em tempo habil, as informagdes eventualmente necessarias
a execucao do servigo;

8.11. Emitir, por intermédio da solu¢do computacional de apoio a execucdo dos servigos, as
correspondentes Ordens de Servigo (OS), contendo todas as informagdes necessarias para a prestacdo do
servico, objeto do presente Termo de Referéncia;

8.12. Acompanhar, controlar e avaliar a prestacao de servigo, por intermédio do gestor e
fiscal do contrato, especialmente quanto aos aspectos quantitativos e qualitativos, de acordo com os padrdes
de qualidade definidos;

8.13. Permitir, sob supervisdo, que os funcionarios da empresa CONTRATADA, desde que
devidamente identificados e incluidos na relacdao de técnicos autorizados, tenham acesso as dependéncias do
CONTRATANTE, onde o servigo serd prestado, respeitando as normas que disciplinam a seguranga da
informacao e o patrimonio;

8.14. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais
cabiveis;

8.15. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em Contrato;

8.16. Efetuar o pagamento devido pela execucdo dos servigos, no prazo estabelecido no
presente Termo de Referéncia, desde que cumpridas todas as formalidades e exigéncias previstas.

9. DEVERES E RESPONSABILIDADES DA CONTRATADA

9.1. Devera nomear e apresentar preposto para representa-la durante o periodo de vigéncia
do contrato;

9.2. Devera executar fielmente o objeto contratado, de acordo com as normas legais;

9.3. Dar integral cumprimento a sua proposta, a qual passa a integrar este instrumento,
independentemente de transcrigdo;

9.4. Disponibilizar solugdo computacional de apoio a execucdo dos servigos conforme
requisitos estabelecidos neste Termo de Referéncia;

9.5. Cumprir o prazo maximo de entrega, contados a partir da assinatura do instrumento
contratual;
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9.6. Responder por qualquer prejuizo causado a Administragdo ou a terceiros por seus
empregados ou prepostos, no cumprimento e execu¢do dos servicos, reparando os danos eventualmente
causados;

9.7. Assumir inteira responsabilidade pelo fornecimento e entrega dos servi¢os contratados,

ndo podendo transferi-los a outrem, no todo ou em parte, sem prévia e expressa anuéncia da
CONTRATANTE;

9.8. Atender prontamente quaisquer orientacdes e exigéncias do Gestor e Fiscais do
Contrato, inerentes a execu¢ao do objeto contratual;

9.9. Executar fielmente os servigos contratados de acordo com as exigéncias do Contrato
Administrativo, do Termo de Referéncia, do Edital e dos e seus Anexos;

9.10. Responsabilizar-se e reparar quaisquer danos diretamente causados ao
CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relagdo contratual, nao excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execucao dos servigos pelo CONTRATANTE. O valor do dano, ap6s processo apurativo
de responsabilidade, no qual serd garantido o contraditério e a ampla defesa, podera ser descontado do
primeiro pagamento subsequente a finaliza¢do do processo;

9.11. Propiciar todos os meios e facilidades necessarias a fiscalizagdo pelo
CONTRATANTE, cujo representante terd poderes para sustar os servigos, total ou parcialmente, em qualquer
tempo, sempre que considerar a medida necessaria;

9.12. Quando especificada, manter, durante a execucao do Contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento dos servigos
contratados;

9.13. Fornecer, sempre que solicitado, amostra para realizacdo de Prova de Conceito para
fins de comprovacgao de atendimento das especificagdes técnicas;

9.14. Acatar, no prazo estabelecido na notificagdo feita pelo Gestor do Contrato, as
instrugdes, sugestdes, observacdes e decisdes que emanem do CONTRATANTE, corrigindo as deficiéncias
apontadas quanto ao cumprimento das clausulas contratuais, devendo, ainda, observar as normas de seguranga
estabelecidas pelo CONTRATANTE;

9.15. Manter, durante toda a execucdo do Contrato, as condi¢cdoes de habilitacdo e
qualificagdo exigidas na licitagdo;

9.16. Obedecer a todas as normas, padrdes, processos e procedimentos do CONTRATANTE
definidos pela Geréncia de Telecomunicacdes da SSPGO;

9.17. Prestar todos os esclarecimentos técnicos e administrativos que lhe forem solicitados
pelo CONTRATANTE, relacionados a prestacao dos servigos;

8.18. Nao divulgar nem permitir a divulgacao, sob qualquer hipotese, das informacdes a que
venha a ter acesso em decorréncia dos servigos realizados, sob pena de responsabilidade civil e/ou criminal;

9.19. Zelar pelo patrimonio do CONTRATANTE e usar de forma racional os materiais
disponiveis para a execucao do Contrato;

9.20. Responsabilizar-se pela solicitagdo de acesso aos funciondrios aos sistemas e servigos
do CONTRATANTE, necessarios a prestacdo dos servigos, bem como pelos seus respectivos
descredenciamentos quando necessarios;

9.21. Assumir, plena e exclusivamente, todos os riscos provenientes da execu¢do do objeto
contratual, ndo assumindo o CONTRATANTE, em hipotese alguma, nenhuma responsabilidade
subsidiariamente;

9.22. Propiciar a transferéncia de conhecimento aos servidores do CONTRATANTE durante
toda a execugao contratual;
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9.23. Sempre que houver atualizacdo tecnoldgica ou metodologica em que os técnicos
envolvidos necessitem do novo conhecimento, o CONTRATANTE notificara a CONTRATADA da
necessidade de capacita¢ao de sua equipe ou de sua substitui¢do por outra ja capacitada;

9.24. Comunicar por escrito qualquer anormalidade, prestando ao CONTRATANTE os
esclarecimentos julgados necessarios;

9.25. Observar as obrigacdes elencadas e outras firmadas em Contrato ou existentes em
normas internas do CONTRATANTE, caso contrario, ficara sujeita as penalidades e sangdes administrativas
descritas neste Termo de Referéncia;

9.26. Refazer os trabalhos impugnados pelo gestor do contrato, ficando por sua conta
exclusiva as despesas decorrentes dessas providéncias.

9.27. Garantir que a execu¢do dos servicos prestados ao CONTRATANTE ndo sejam
interrompidos e nao tenham reducdo de qualidade ou disponibilidade por falta de recursos materiais ou
humanos.

9.28. Adotar todas as providéncias e obrigagdes estabelecidas na legislagdo especifica de
acidentes do trabalho, quando em ocorréncia da espécie forem vitimas os seus técnicos e empregados no
desempenho dos servigos ou em contato com eles, ainda que verificadas nas dependéncias da
CONTRATANTE;

9.29. Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes sociais
previstos na legislagdo social trabalhista em vigor, obrigando-se a salda-las na época propria, vez que os seus
empregados ndo manterdo nenhum vinculo empregaticio com a CONTRATANTE;

9.30. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos nas
condi¢des anteriores, ndo transfere a responsabilidade por seu pagamento a SSPGO, nem poderd onerar o
objeto da licitagdo, razdo pela qual a CONTRATADA renuncia desde ja a qualquer vinculo de solidariedade,
ativa ou passiva, para com a CONTRATANTE;

9.31. Aceitar, durante a vigéncia do Contrato, nas mesmas condi¢des contratuais,os
acréscimos ou supressdo do objeto, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado,
durante a sua vigéncia ;

9.32. Utilizar as melhores praticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa, para garantir a qualidade do servigco e o atendimento as
especificagdes contidas no Contrato e seus anexos;

9.33. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos durante todo o Contrato, dentro dos
prazos estipulados, sob pena de ser considerada infragdo passivel de aplicagdao de penalidades previstas, caso
os prazos e condi¢des ndo sejam cumpridos;

9.34. Cumprir os Niveis de Servigo exigidos e demais condi¢des estabelecidas no Contrato,
Edital e seus Anexos;

9.35. Apresentar novas solugdes dentro dos prazos e condigdes estabelecidas pela
CONTRATADA, sem prejuizo de aplicagdo de penalidades previstas, caso sejam detectados erros ou
impropriedades na solu¢do apresentada;

10. RECEBIMENTO E ACEITACAO DO OBJETO

10.1. O prazo de entrega, referente ao item 1.1, ¢ de, no maximo, 10 (dez) dias corridos,
contados a partir da assinatura do contrato, devendo as licencas fornecidas constar em site oficial do
fabricante.

10.2. O prazo de implantacdo, referente ao item 1.2, ¢ de 20 (vinte) dias uteis a partir da
assinatura do contrato.
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10.3. O prazo para a realizacao do treinamento, referente ao item 1.3, ¢ de 60 (sessenta) dias
a partir da assinatura do contrato.

10.4. Caso a solugdo ofertada seja composta por equipamentos, os mesmos deverdo ser de
primeira qualidade, de primeiro uso, transportados e acondicionados de maneira que garanta sua integridade,
acompanhados de manual do usuario em portugués, na forma, quantidade e prazos previstos no Instrumento
Contratual e no Termo de Referéncia, que integram o Edital;

10.5. Caso a solugdo ofertada seja composta por softwares, os mesmos deverdo ser entregues
em formato eletronico (CD ou DVD) ou podem ser disponibilizados através de portal web do fabricante do
software, desde que sejam providos mecanismos de controle de acesso e integridade apropriados;

10.5. Os bens e servigos deverdo ser entregues no local indicado pela CONTRATANTE.

10.5.1. O horéario de entrega de bens serd das 08:00h as 12:00h e das 13:00h as 17:00h em
dias uteis, conforme horario de Brasilia. Nao serdo recebidos produtos fora deste horario, salvo prévio acordo;

10.6. Os pedidos de prorrogagdo de prazo de entrega sO serdo examinados
quando formulados 8 CONTRATANTE até o prazo limite de entrega;

10.7. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes  constantes neste Termo de Referéncia e na  proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo Fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicacdo de penalidades.

10.8. O Termo de Recebimento Definitivo serd emitido pela Fiscalizagdo Contratual com o
término da implementacdo da solugao;

10.9. Para o recebimento definitivo ¢ condicdo indispensavel, mas nao unica, o
devido reconhecimento e emissdo da licenca de uso em favor da CONTRATANTE pelo fabricante, de acordo
com suas regras e praticas de licenciamento. A licencga devera estar registrada no site do fabricante em nome
da CONTRATANTE

10.10. Caso a licenga entregue ndo corresponda as especificacdoes deste Termo de
Referéncia, a Contratada deverd providenciar sua substitui¢do, sem quaisquer Onus adicionais para
o Contratante, no prazo maximo de 10 (dez) dias, contados a partir da respectiva notifica¢do pela Fiscalizacao
Contratual, sem prejuizo da incidéncia das sangdes administrativas cabiveis.

10.11. Para o item 1.3, o Termo de Recebimento Definitivo serd emitido pela Fiscalizagao
Contratual apds obtida avaliacdo satisfatoria pelos participantes da turma e entrega do certificado de
participagao.

10.12. O recebimento definitivo do objeto nao exclui a responsabilidade da contratada por
vicios e desconformidades com as especificagdes técnicas exigidas no Edital de Licitagdo e Termo
de Referéncia, ainda que verificados posteriormente.

11. FORMA DE PAGAMENTO
11.1. Os pagamentos serdo realizados conforme abaixo:

11.1.1. Para o item 1.1, o pagamento serd feito em Unica parcela, apos a entrega e
emissdo do Termo de Recebimento Definitivo para o item;

11.1.2. Para o item 1.2, o pagamento sera feito em unica parcela, apos a entrega e
emissao do Termo de Recebimento Definitivo para o item;

11.1.3. Para o item 1.3, o pagamento serd feito em Unica parcela, apos a entrega e
emissdo do Termo de Recebimento Definitivo para o item;

11.2. Cada pagamento serd efetuado em 30 (trinta) dias apOs a entrega da Nota
Fiscal/Fatura correspondente
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11.3. Na ocorréncia de erros na(s) Nota(s) Fiscal(is) /Fatura(s) ou situacdo que impeca a
liquidacao da despesa, aquela(s) serd(ao) devolvidas(s) e o pagamento ficard pendente até que as medidas
saneadoras sejam providenciadas pela CONTRATADA.

11.4. Na hipotese acima mencionada, a contagem do prazo para pagamento sera iniciada
apos a corregdo dos erros identificados e reapresentagao da(s) Nota(s) /Fatura(s), ndo acarretando qualquer
onus para a CONTRATANTE.

11.5. O pagamento sera efetuado em favor da CONTRATADA através de ordem bancaria,
devendo para isso ficar explicitado o nome da institui¢do financeira recebedora, agéncia, localidade, nimero
da operacao, quando for o caso, € nimero da conta corrente na qual
devera ser depositado o crédito, que ocorrerd apods a entrega dos equipamentos € mediante a aceitagdo e atesto
na(s) Nota(s) Fiscal(is) /Fatura(s).

11.5.1. Os pagamentos somente serdo efetivados por meio de crédito em conta corrente
da CONTRATADA, preferencialmente na Caixa Economica Federal - CEF, que ¢ a Institui¢ao Bancaria
contratada pelo Estado de Goids para centralizar sua movimentagao financeira, nos termos do art. 4° da
Lei Estadual n° 18.364, de 10 de janeiro de 2014.

11.6. A CONTRATANTE reserva-se o direito de suspender o pagamento caso 0s Servigos
sejam entregues em desacordo com o Termo de Referéncia.

12. VIGENCIA, PRAZO E LOCAL DE ENTREGA/EXECUGAO DO OBJETO

12.1. O periodo de vigéncia do contrato serd de 12 (doze) meses a partir da data de sua
assinatura, efic4cia a partir da publicacdo no Diario Oficial do Estado de Goiés,

12.2. O Contrato poderd ser prorrogado por igual e sucessivo periodo mediante
termo aditivo, nos termos da Lei n°® 8.666/93.

12.3. A CONTRATADA devera sujeitar-se aos acréscimos e supressdoes contratuais
estabelecidos na forma do Art. 65 da Lei n. 8.666/93.

12.4. Os servicos e/ou equipamentos deverao ser entregues na Geréncia de Telecomunicacao
da Secretaria da Seguranca Publica do Estado de Goias (Enderego: Avenida Anhanguera n® 7.364 — Setor
Aeroviario — CEP: 74.435-300 — Goiania - Goias).

13. REAJUSTE DO CONTRATO

13.1. Sera concedido reajuste dos pregos dos servigos continuados com prazo de vigéncia
igual ou superior a 12 (doze) meses, nos termos do Art. 40, inciso XI, da Lei Federal n°® 8.666/1993, mediante
requisicdo da CONTRATADA e desde que observado o interregno minimo de 01 (um) ano. O interregno
minimo de 01 (um) ano sera contato:

13.1.1. Para o primeiro reajuste: a partir da data da apresentacdo das propostas
constante do instrumento convocatorio.

13.1.2. Para os reajustes subsequentes ao primeiro: a partir da data dos efeitos
financeiros do tltimo reajuste.

13.2. O reajuste dos pregos sera feito pela aplicagio do IPCA (indice Nacional de Precos ao
Consumidor Amplo), ou outro indice que venha a substitui-lo, observado os pregos praticados no mercado.

13.3. Os novos valores contratuais decorrentes do reajuste terdo suas vigéncias iniciadas
apos a assinatura do Termo de Apostilamento, respeitado o interregno minimo estabelecido no item 13.1.

14. DOS CRITERIOS DE HABILITAGAO E QUALIFICACAO TECNICA-OPERACIONAL DE
FORNECEDORES
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14.1. Sera requerida das empresas LICITANTES, para fins de habilitagdo técnica, a
comprovagdo de aptiddo para a prestacdo dos servicos em caracteristicas e quantidades compativeis com o
objeto desta licitagdo, mediante a apresentacdo de documentagdo que comprove o atendimento aos critérios
listados a seguir:

1. Apresentagdo de Atestados de Capacidade Técnica, nos termos do item 14.4;
ii. Apresentacao de Proposta de Precos, nos termos do item 14.5;

14.2. Os requisitos estabelecidos pela CONTRATANTE para comprovacao de capacidade
técnica foram fixados a luz da aplicagdo dos principios da razoabilidade e da proporcionalidade e de forma
adequada aos itens, etapas ou parcelas de maior relevancia para a contratagao.

14.3. E facultado 8 CONTRATANTE a instauragdo de diligéncia destinada a esclarecer ou a
confirmar a veracidade das informagdes prestadas pela CONTRATADA constantes de sua Comprovagdo de
Capacidade Técnica, Proposta de Precos e de eventuais documentos anexados.

14.4. COMPROVACAO DA CAPACIDADE TECNICA

14.4.1. A fim de comprovar a capacitagdo técnica e experiéncia na execugdo de
servigos correlatos aos do objeto deste Termo de Referéncia, o LICITANTE, nos termos do art. 30, §1°,
da Lei n.° 8.666/1993, devera, juntamente com a documentagdo de habilitagdo necessaria, demonstrar
aptidao e capacidade técnico-operacional para a execucao do objeto mediante comprovagao de prestagao
bem-sucedida de servigos em caracteristicas e quantidades compativeis com a presente licitagdo, por
meio da apresentagio de ATESTADO DE CAPACIDADE TECNICA, em nome do LICITANTE, em
documento timbrado, emitido por entidade da administracdo federal, estadual ou municipal, direta ou
indireta e/ou empresa privada, que devera comprovar o atendimento aos seguintes requisitos:

14.4.1.1. Prestacdo de servigcos de fornecimento de solugdo Anti-Spam /
Antivirus de e-mail, contemplando atualiza¢do de base de assinaturas, atualizacdo de software e
suporte técnico, podendo considerar contratos ja executados e/ou em execucdo, em atividades
pertinentes e compativeis em caracteristicas técnicas deste Termo de Referéncia,

14.4.2. Os ATESTADOS DE CAPACIDADE TECNICA devem atender, também, ao
seguinte:

14.4.2.1. Nos ATESTADOS devem estar explicitos a identificagdo e a
localizagdo do orgdo/entidade/empresa que estd fornecendo o ATESTADO, o responsavel pelo
setor encarregado do objeto em questdo, os contatos para realizagdo de diligéncias e a
especificagdo pormenorizada dos servigos executados ou em execugao.

14.4.2.2. No caso de ATESTADOS emitidos por empresa da iniciativa privada,
nao serao considerados aqueles emitidos por empresas pertencentes a0 mesmo grupo empresarial
da empresa proponente. Serdo considerados como pertencentes a0 mesmo grupo empresarial da
empresa proponente, empresas controladas ou controladoras da empresa proponente, ou que tenha
pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa emitente e da empresa
proponente.

14.4.2.3. Os ATESTADOS deverao ser validos e conter a descricio das
atividades pertinentes e compativeis em caracteristicas técnicas com o(s) Item(s) de interesse, bem
como informacdes sobre o numero do contrato vinculado e sua vigéncia, a data de inicio dos
servigos prestados e dos produtos atestados. Portanto, os ATESTADOS deverdao contemplar, no
minimo, as seguintes informacdes:

1. Nome do cliente;
1i. Endereco completo do cliente;
iii. Identificacao do contrato;

iv. Descrig@o dos servigos prestados;
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v. Vigéncia do contrato;

vi. Assinatura e identificacdo do signatario, contendo: nome, cargo ou
funcdo que exerce junto ao emitente e que o habilite a expedir o referido atestado; e

vil. Telefone ou e-mail de contato.

14.4.3. A critério da CONTRATANTE, podera ser necessario diligenciar a pessoa
juridica indicada no ATESTADO DE CAPACIDADE TECNICA - nos termos do §3°do art. 43 da Lei n°
8.666/1993 - visando obter informagdes objetivas sobre o servigo prestado. Se for encontrada divergéncia
entre o especificado nos ATESTADOS DE CAPACIDADE TECNICA e o apurado em eventual
diligéncia, além da desclassificacdo no presente processo licitatorio, fica sujeita o LICITANTE as
penalidades legais cabiveis, garantidos o contraditorio e a ampla defesa.

14.5. PROPOSTA DE PRECOS

14.5.1. A PROPOSTA DE PRECOS devera ser apresentada de acordo com a descri¢ao
dos itens e os quantitativos listados no item 3 deste Termo de Referéncia, de forma a garantir a sua
exequibilidade e permitir seu julgamento. A PROPOSTA TECNICA E DE PRECOS devers ter prazo de
validade ndo inferior a 90 (noventa) dias corridos, a partir da data da sessdo publica.

14.5.2. O LICITANTE devera declarar, no momento de sua PROPOSTA, que possui
capacidade técnica adequada para executar o objeto da licitacdo atendendo aos critérios de qualidade e
aos niveis de servico exigidos, cumprindo os requisitos especificados para a presente contratagao.

14.5.3. Nos pregos cotados deverdo estar incluidas todas as despesas direta e
indiretamente envolvidas na execugdo dos servicos, tais como transporte, seguros, salarios, encargos
sociais, encargos fiscais e taxas comerciais, impostos, taxas de contribuicdo, tarifas publicas e quaisquer
outros custos, quando aplicdveis, necessarios ao integral cumprimento do objeto contratado. Deverdo
estar contidos ainda todos os custos marginais referentes aos profissionais designados para a prestagdo
dos servigos, tais como deslocamentos, hospedagens, treinamentos e etc.

14.5.4. A PROPOSTA devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto
as expressoes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo
clara e precisa, sem alternativas de pregos ou qualquer outra condicao que induza o julgamento a ter mais
de um resultado, com todos os pregos expressos em REAIS (R$) e declaragdo expressa de que os
servicos ofertados atendem aos requisitos técnicos especificados neste Termo de Referéncia.

14.6. MODELO DE PLANILHA DE ATENDIMENTO A REQUISITOS

14.6.1. O atendimento a todos os itens deve ser comprovado através de documentacao oficial
do fabricante da solucdo, que devera ser anexada a proposta comercial ajustada. A institui¢ao
podera realizar diligéncia junto ao fabricante para comprovar a autenticidade da
documentacdo. A localizagdo da comprovagdo na(s) pagina(s) deverd ser clara e precisa
conforme modelo abaixo. O ndo atendimento destes requisitos implicara na desclassificacao
da proposta.

Item | Documento | P4gina | Localizagdo

15. CRITERIOS DE JULGAMENTO

15.1. O LICITANTE sera considerado tecnicamente habilitado se restar inequivocamente
comprovado atender integralmente ao disposto nos critérios técnicos de habilitacdo, dessa forma:
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1. Tenha comprovado sua capacidade técnico-operacional através da apresentacao de
ATESTADO(S) DE CAPACIDADE TECNICA que atendam aos requisitos
estabelecidos no item 14.4;

i. Tenha apresentado sua PROPOSTA DE PRECOS em conformidade com o atendimento
dos requisitos estabelecidos no item 14.5;

15.2. O LICITANTE sera considerado inabilitado caso ndo comprove inequivoco
atendimento aos critérios técnicos de habilitacdo e/ou deixe de apresentar quaisquer dos documentos exigidos
para a habilitagdo e/ou apresente documentos em desacordo com o estabelecido, ndo se admitindo
complementacao posterior (exceto aquelas requisitadas em procedimento de diligéncia). Durante a avaliagao
documental podera a CONTRATANTE solicitar prazo adicional com o objetivo de promover andlise
minuciosa dos documentos apresentados.

16. SANCOES APLICAVEIS

16.1. Comete infracdo administrativa nos termos da Lei n°® 8.666, de 1993 e da Lei n°
10.520, de 2002, a CONTRATADA que:

16.1.1. Inexecutar total ou parcialmente qualquer das obriga¢des assumidas em
decorréncia da contratacao;

16.1.2. Ensejar o retardamento da execugdo do objeto;
16.1.3. Falhar ou fraudar na execug¢ao do contrato;
16.1.4. Comportar-se de modo inidéneo;

16.1.5. Cometer fraude fiscal.

16.2. Pela inexecugao total ou parcial do objeto deste contrato, a Administracdo pode aplicar
a CONTRATADA as seguintes sangdes:

16.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servigo contratado.

16.2.2. Multa de:

16.2.2.1. 0,1% (um décimo por cento) até¢ 0,3% (trés décimos por cento) ao dia,
até o trigésimo dia de atraso, sobre o valor da parte do servigo ndo realizado;

16.2.2.2. 0,1% (um décimo por cento) até 0,7% (sete décimos por cento) sobre o
valor da parte do servi¢o nao realizado, por dia subsequente ao trigésimo;

16.2.2.3. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor da
nota de empenho ou do contrato, em caso de inexecugdo total da obrigacao;

16.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme
detalhamento constante das tabelas abaixo; e

16.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso na apresentacdo da garantia (seja para reforco ou por ocasido de prorrogagdo), observado o
maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a
Administragdo CONTRATANTE a promover a rescisdo do contrato.

16.2.2.6 .As penalidades de multa decorrentes de fatos diversos serao
consideradas independentes entre si.

16.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administracao Publica opera e atua concretamente, pelo prazo de até
2 (dois) anos.
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16.2.4. Sangao de impedimento de licitar e contratar com 6rgaos e entidades do Estado
de Goids, com o consequente descredenciamento no CADFOR pelo prazo de até 5 (cinco) anos.

16.2.5. Declaracdo de inidoneidade para licitar ou contratar com a Administraciao

Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir o CONTRATANTE pelos prejuizos causados.

16.3. As sangdes previstas nos subitens 16.2.1, 16.2.3, 16.2.4 e 16.2.5 poderdo ser aplicadas

a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados

16.4. Para efeito de aplicagdao de multas, as infragcdes sao atribuidos graus, de acordo com as

tabelas abaixo:

GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
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inconveniente ou nao atenda as necessidades do servigo,

INFRACAO
ITEM DESCRICAO GRAU

Permitir situagdo que crie a possibilidade de causar dano

1 fisico, lesdo corporal ou consequéncias letais, por 05
ocorréncia.
Suspender ou interromper, salvo motivo de for¢a maior ou

2 caso fortuito, os servigos contratuais por dia e por unidade 04
de atendimento.

3 Manter prestador de servico sem qualificagdo para executar 03
0s servigos contratados, por empregado e por dia.

4 Recusar-se a executar servico determinado pela 02
fiscalizacdo, por servigo e por dia.

Para os itens a seguir, deixar de:

5 Cumprir determinagdo formal ou instru¢do complementar 02
do orgao fiscalizador, por ocorréncia.

6 Substituir empregado que se conduza de modo 01
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por funcionario e por dia.

Cumprir quaisquer dos itens do Edital e seus Anexos nado
previstos nesta tabela de multas, apds reincidéncia

7 formalmente notificada pelo 6rgao fiscalizador, por item e 03
por ocorréncia.
3 Indicar ¢ manter durante a execu¢do do contrato os 01

prepostos previstos no edital/contrato.

16.5. Também ficam sujeitas as penalidades do Art. 87, IIl e IV da Lei n® 8.666, de 1993, as
empresas ou profissionais que:

16.5.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

16.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

16.5.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.

16.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

16.7. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado & Administragao,
observado o principio da proporcionalidade.

16.8. As penalidades serdo obrigatoriamente registradas no CADFOR.

17. RESPONSAVEL PELA ELABORAGAO DO TERMO DE REFERENCIA
17.1. Este termo foi elaborado por Janison Calixto dos Santos.

17.2. Dtvidas deverdo ser tratadas pelo e-mail janison.calixto(@ssp.go.gov.br

Documento assinado eletronicamente por JANISON CALIXTO DOS SANTOS, Gerente, em
25/06/2021, as 15:49, conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 ¢ art. 3°B, I, do Decreto n°
8.808/2016.
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