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GERENCIA DE TELECOMUNICACOES
TERMO DE REFERENCIA
1. OBJETO

1.1. Registro de Precos para eventual aquisicao de licencas de software antivirus incluindo
garantia, atualizacio de versao e suporte técnico por 30(trinta) meses para protegdo de estagdes de
trabalho e servidores de aplicagdes conectados na Rede Corporativa da SSPGO.

2. JUSTIFICATIVAS

2.1. A Geréncia de Telecomunicag¢des da SSPGO tem entre suas principais atribuicoes:

2.1.1. "Gestdo de Seguranga da Informagdo, defini¢do de Politica de Seguranga, controle de
acesso, analise e correcdo de vulnerabilidades em aplicacoes e rede corporativa.”

2.1.2. "Geréncia e Configuragdo de Servidores de Virtualizagdo, Antivirus, Firewall, Anti-Spam,
Filtro de Conteudo Web e Sistema de Prevencdo de Intrusdo (IPS)."

2.1.3. "Andalise e especificac¢do de ferramentas, equipamentos e servigos de TI e de
Telecomunicagoes para aquisi¢do ou contrata¢do. "

Para o correto atendimento destas atribuigdes € necessario a implantacao de infraestrutura técnica
visando garantia de sigilo e integridade dos dados contra acesso indevido, fornecendo seguranga para
estacdes de trabalho, dispositivos mdveis e servidores de aplicagdes, sejam fisicos ou virtuais,
conectados na Rede Corporativa da Instituigao.

2.2. A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) - LEI N° 13.709, DE 14 DE AGOSTO DE
2018, que entrard em vigor a partir de Agosto de 2020, torna obrigatorio a defini¢do de mecanismos
formais que visem auxiliar no controle sobre o tratamento de dados nas institui¢des conforme abaixo:

"Art. 1° Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

"Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios."

"Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndao autorizados e de situagoes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito."”
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"Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranga da informagdo prevista nesta Lei em relagdo
aos dados pessoais, mesmo apos o seu término."

2.3. De acordo com a norma internacional ISO IEC 27001:2006, que trata da certificagdo para
Sistemas de Gestao de Seguranca da Informagdo e apresenta entre seus conceitos fundamentais os trés
atributos basicos da informacao: confidencialidade, integridade e disponibilidade, ¢ necessario que esta
Geréncia, responsavel pela Infraestrutura de TI da SSPGO, no exercicio de suas atribui¢des
institucionais, promova e mantenha acdes que permitam identificar, analisar e qualificar riscos que
possam comprometer as informagdes que trafegam e que sdo acessadas por seus usuarios finais.

2.4. Em decorréncia disso, ¢ fundamental a defini¢ao de estratégias que unifiquem os propositos desses
pilares da Seguranca da Informacao. Dentre as medidas de seguranga que garantem a protecao e a
preservacao das informagoes da Institui¢ao, destaca-se a utilizagao de uma ferramenta de deteccdo e de
prevencao de contaminagdes ou ataques de programas maliciosos, como virus e malwares em geral,
que possam vir a comprometer os dados e informacdes do negdcio.

2.5. Uma solucdo de antivirus corporativo ¢ uma solug¢do de combate a virus e malwares, com
definigdes de politicas, regras de seguranga e tarefas que permitem uma gestao centralizada, com
instalacdo e atualizagdo de vacinas de forma automatizada com prote¢do abrangente em varios tipos de
dispositivos e computadores € com um controle e visdo gerencial unificados por meio de relatorios e
notificagcdes em tempo real.

2.6. A solucao de antivirus corporativo permite manter todo o ambiente computacional protegido
contra contaminagdes por virus provenientes de midias removiveis como pendrives ou discos rigidos
portateis, pelo recebimento de mensagens de correio eletronico, através de acessos as estacoes de
trabalho, a internet e acesso por meio de notebooks e outros dispositivos moveis similares e
contaminados por virus.

2.7. Esta aquisi¢do busca evitar o acesso indevido e roubo de informagdes no ambiente de TI da
SSPGO de tal forma que o servigo fim da Instituicao seja prestado ao cidadao de forma segura e
confiavel.

2.8. Atualmente a SSPGO possui solucio de antivirus ativa. No entanto a mesma nao permite
mais atualizacoes, esta obsoleta e deixa o ambiente vulneravel a amecas de virus, exigindo a
substituicio devido a novos tipos de ataques que ja ndo consegue tratar adequadamente.

2.9. Justifica-se a duracio contratual pelo periodo de 30(trinta) meses devido ao alto impacto e
alta complexidade de ativacio dos servicos na rede corporativa. Tal ativacdo implica na remocao
do atual antivirus e instalacdo do novo em 5.000(cinco mil) estagcdes de trabalho que estao
conectadas a rede da SSPGO, necessitando a mobilizacao das equipes de infraestrutura de Tl e
atendimento ao usuario, gerando custo técnico e operacional em trabalho a ser executado
durante meses devido a caracteristicas técnicas, fatores estes que fazem com que o processo de
ativacio seja demorado. Por isso, periodos curtos de contratos podem acarretar altos custos para
substituicio da arquitetura sempre que for necessario a mudanca do servico.

3.QUANTIDADES E VALORES
Quantidades ¢ Valores Estimados
L 1. s Valor Valor
Item || Codigo Descricao QTD Unitario Total
1 64597 Licencga de software antivirus incluindo garantia, atualizagdo de 5000 RS R$
versdo e suporte técnico por 30(trinta) meses ' 45,84 | 229.212,50
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Valor Valor

Item | Codigo Descrigio QTD Unitario | Total

O valor total estimado do contrato pelo periodo de 30(trinta) meses € de R$ 229.212,50 (Duzentos e vinte e nove
mil, duzentos e doze reais e cinquenta centavos).

4. ESPECIFICACOES

4.1. Possuir uma unica console de gerenciamento para gestao e configuragdes do antivirus,
antispyware, firewall, deteccao de intrusdo, controle de dispositivos, controle de aplicacdes e
criptografia de discos;

4.2. A solugdo devera ter a capacidade de remogao do atual antivirus instalado e ser capaz de instalar
de forma remota o agente do antivirus pela console de gerenciamento, e caso ndo tenha a capacidade
de realizacdo a remog¢ao completa, a contratada devera remover a atual solu¢do utilizando scripts,
softwares de terceiros, ou mesmo de forma manual;

4.3. O produto devera possuir no minimo os seguintes modulos e funcionalidades:

4.3.1. Console de gerenciamento fornecendo funcionalidades de gestdo e configuragdes de
politicas;

4.3.2. Mddulos para estagdes fisicas, notebooks e servidores;
4.3.3. Moédulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

4.3.4. Médulo para dispositivos mdveis no minimo para tablets e smarthpones com sistema
operacional i0S e Android,

4.3.5. Utilizar o conceito de heuristica;

4.3.6. Oferecer tecnologia onde a solu¢do explore vulnerabilidades de softwares instalados no
intuito de reduzir o risco de infecg¢des (anti-exploit);

4.3.7. Oferecer tecnologia nativa no intuito de eliminar ameacas que sequestram dados, do tipo
ransomware;

4.3.8. Oferecer inventario de softwares;

4.3.9. Oferecer tecnologia onde a solugdo teste arquivos potencialmente perigosos em ambiente
isolado antes da execug¢ao do mesmo no ambiente de produgao;

4.3.10. Oferecer protecao por base de assinaturas (vacinas).
4.4. CONSOLE DE GERENCIAMENTO
4.4.1. Instalacao e configuragao:

4.4.1.1. Deve ser fornecido como um appliance virtual ou executavel para instalacdo em
servidores Windows. Devera suportar no minimo os seguintes Hypervisors:

4.4.1.1.1. VMWare vSphere;
4.4.1.1.2. Citrix XenServer; XenDesktop, VDI-in-a-Box;

4.4.1.1.3. Microsoft Hyper-V;
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4.4.1.1.4. Red hat Enterprise Virtualization;

4.4.1.1.5. Kernel-based Virtual Machine ou KVM;
4.4.1.1.6. Oracle VM;

4.4.1.2. Devera ser fornecido com base de dados embutida e proprietaria ou com
possibilidade de utilizacao de banco de dados SQL ou Oracle. Licengas do BD utilizado
deverdo ser fornecidas,

4.4.1.3. Permitir instalagdo remota via console WEB de gerenciamento para ambientes
virtual VMWare ou Citrix;

4.4.1.4. O mecanismo de varredura devera estar disponivel para download separadamente;
4.4.1.5. A solugdo devera permitir a inclusdo de um moédulo de balanceamento para casos
em que varios servidores tenham a mesma funcao (para alta disponibilidade, recuperacao
de desastres, performance, dentre outras necessidades);
4.4.1.6. Deve ser totalmente em portugués.

4.4.2. Caracteristicas Gerais:

4.4.2.1. Licenciamento flexivel;

4.4.2.2. Arquitetura simples de atualizagdo, com um simples clique deve ser possivel
atualizar todas fungdes e servigos;

4.4.2.3. Permitir que o administrador escolha qual o pacote sera atualizado;

4.4.2.4. As notificagcdes devem ser destacadas como item nao lido e notificar o
administrador por e-mail;

4.4.2.5. No minimo enviar notificagdes para as seguintes ocorréncias:
4.4.2.5.1. Problemas com licengas;
4.4.2.5.2. Alertas de surto de virus;
4.4.2.5.3. Maquinas desatualizadas;
4.4.2.5.4. Eventos de antimalware.

4.4.3. Painel para Monitoramento:

4.4.3.1. Baseado em “portlets” configuraveis com no minimo as seguintes especificagoes:
4.4.3.1.1. Nome;
4.4.3.1.2. Tipo de relatorio;
4.4.3.1.3. Alvo do relatoério;

4.4.3.2. Devera disponibilizar “portlets” para qualquer servigo de seguranga, maquinas
fisicas, virtuais, dispositivos moveis.

4.4.4. Inventario da Rede:
4.4.4.1. Possuir no minimo as integragdes abaixo:

4.4.4.1.1. Multiplos dominios do Active Directory;
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4.4.4.1.2. Multiplos VMWare vCenters;

4.4.4.1.3.Multiplos Citrix Xen Servers;

4.4.4.2. Possuir a possibilidade de defini¢do de sincronizagdo com o Active Directory em
horas;

4.4.4.3. Descoberta de rede para maquinas em grupo de trabalho;
4.4.4.4. Possuir busca em tempo real pelo menos com os seguintes filtros:
4.4.4.4.1. Nome;
4.4.4.4.2. Sistema Operacional,
4.4.4.4.3. Endereco IP;
4.4.4.5. Possibilitar a instalagdo remota e desinstalacdo remota do antivirus;
4.4.4.6. Possibilitar a configuragdo de pacotes de instalacdo do produto de antivirus;
4.4.4.7. Possuir tarefas remotas e configuraveis de scan;
4.4.4.8. Possuir tarefa de reinicializagdo remota de estaciao ou servidor;
4.4.4.9. Assinar politicas para no minimo os niveis:
4.4.4.9.1. Computador;
4.4.4.9.2. Maquina Virtual;
4.4.4.9.3. Grupo de Endpoints;
4.4.4.9.4. Usuario do AD;
4.4.4.9.5. Grupo do AD;
4.4.4.10. Possuir a propriedade detalhada de objetos gerenciados para:
4.4.4.10.1. Nome;
4.4.4.10.2. 1P;
4.4.4.10.3. Sistema Operacional,
4.4.4.10.4. Grupo;
4.4.4.10.5. Politica Assinada;
4.4.4.10.6. Ultimo status de malware.
4.4.5. Politicas:
4.4.5.1. Modelo tnico para todos os equipamentos, sejam fisicos ou virtuais;

4.4.5.2. Cada servico de seguranca deve ter seu modelo configuravel de politica com
opcdes especificas de ativar/desativar;

4.4.5.3. Devera configurar as funcionalidades como escaneamento do antivirus, firewall
de duas vias de deteccao de intrusdo, controle de acesso a rede, controle de aplicagdo,
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controle de acesso web, localizagao de dispositivo (Mobile), autenticacao e agdes para
serem aplicadas em caso de virus e dispositivos em ndo conformidade.

4.4.6. Relatorios
4.4.6.1. Devera apresentar as seguintes funcionalidades:
4.4.6.1.1. Relatdrio para cada servigo de seguranga;

4.4.6.1.2. Facilidade de usar e visualizagdo simplificada;

4.4.6.1.3. Agendamento, com opc¢ao de envio por e-mail para qualquer destinatario

conforme escolha do administrador;

4.4.6.1.4. Filtros de agendamento de relatorios;

4.4.6.1.5. Arquivo com todas as instancias de relatdrio agendados;
4.4.6.1.6. Exportar o relatério nos formatos .pdf e/ou .csv;

4.4.6.1.7. Oferecer possibilidade de criar relatorios de maneira dindmica
no dashboard da solugao.

4.4.7. Quarentena:
4.4.7.1. Restauragdo remota, com configuracdo de localidade e delegao;
4.4.7.2. Criagdo e exclusdo para arquivos restaurados.
4.4.8. Usuarios:
4.4.8.1. Devera apresentar no minimo as seguintes funcionalidades:
4.4.8.1.1. Administragdo baseada em regras;
4.4.8.1.2. Disponibilizar tipos de usudrios pré-definidos com no minimo:
4.4.8.1.2.1. Administrador — Gerente dos componentes da solucao;
4.4.8.1.2.2. Administrador de rede - Gerente dos servigos de seguranca;
4.4.8.1.2.3. Relatorio — Monitorar € criar relatorios;
4.4.8.1.3. Devera ser possivel customizar um tipo de usuario;

4.4.8.1.4. Devera permitir a integracdo do usudrio com o Active Directory para
autenticacdo da console de gerenciamento.

4.4.9. Logs:

4.4.9.1. Registrar as a¢des do usuario na console de gerenciamento;

4.4.9.2. Detalhar cada a¢ao do usuario;

4.4.9.3. Permitir busca complexa baseada em ac¢des do usuario, intervalos de tempo.
4.4.10. Certificado de Seguranga:

4.4.10.1. Devera prover o acesso via HTTPS;

4.4.10.2. Devera permitir a importacao de certificados digitais;
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4.4.10.3. O gerenciamento e a comunica¢do com dispositivos méveis deve ser feito de
forma segura utilizando certificados digitais.

4.5. PROTECAO PARA ESTACOES DE TRABALHO E SERVIDORES FiSICOS
4.5.1. Devera apresentar no minimo:
4.5.1.1. Devera permitir a configuragdo do scan do antivirus do cliente como:
4.5.1.1.1. Scan local;
4.5.1.1.2. Scan local/remoto;
4.5.1.1.3. Scan remoto;
4.5.1.2. Deverd permitir a instalacdo customizada do antivirus com no minimo:

4.5.1.2.1. Instalar o antivirus sem o controle de acesso a internet; (Windows
Desktop)

4.5.1.2.2. Instalar o antivirus sem o mddulo de firewall; (Windows Desktop)

4.5.1.3. Devera suportar no minimo os seguintes sistemas operacionais para estacao de
trabalho:

4.5.1.3.1. Windows 10 64Bits;
4.5.1.3.2. Windows 8.1 64Bits;
4.5.1.3.3. Windows 8 64Bits;
4.5.1.3.4. Windows 7 64Bits;
4.5.1.3.5. Windows XP (SP3) apenas o modulo de antivirus;
4.5.1.4. Devera suportar no minimo os seguintes sistemas operacionais para servidores:
4.5.1.4.1. Windows Server 2012R2;
4.5.1.4.2. Windows Server 2012;
4.5.1.4.3. Windows Server 2008 R2;
4.5.1.4.4. Windows Server 2008;
4.5.1.4.5. Windows Server 2003 R2 apenas o modulo de antivirus;
4.5.1.4.6. Windows Server 2003 com SP1 apenas o médulo de antivirus;

4.5.1.5. Devera suportar no minimo os seguintes sistemas operacionais para distribuicao
Linux:

4.5.1.5.1. Red Hat Enterprise Linux;

4.5.1.5.2. Cent OS 5.6 ou superior;

4.5.1.5.3. Ubuntu 10.04 LTS ou superior;

4.5.1.5.4. SUSE Linux Enterprise Sever 11 ou superior;

4.5.1.5.5. OpenSUSE 11 ou superior;

https://sei.go.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=13660423&infra_sist... ~ 7/15



05/12/2019 SEI/GOVERNADORIA - 000010479320 - Termo de Referéncia
4.5.1.5.6. Debian 5.0 ou superior.

4.5.2. Gerenciamento ¢ Instalagdo Remota
4.5.2.1. Devera permitir ao administrador customizar a instalacao;
4.5.2.2. A instalagao devera ser possivel executar com no minimo das seguintes maneiras:
4.5.2.2.1. Executar o pacote de antivirus diretamente na estacdo de trabalho;
4.5.2.2.2. Instalar remotamente, distribuido via console de gerencia web;

4.5.2.3. Devera ser possivel ter um relatério com as estagdes instaladas e as faltantes da
instalacao;

4.5.2.4. A console de gerenciamento deve incluir informagdes detalhadas sobre as
estagdes e servidores com no minimo as seguintes informagoes:

4.5.2.4.1. Nome;

4.52.4.2. 1P;

4.5.2.4.3. Sistema Operacional;
4.5.2.4.4. Politica Aplicada;

4.5.2.5. Através da console o administrador podera ser capaz de enviar uma politica Uinica
para configurar o antivirus;

4.5.2.6. A console de gerenciamento devera incluir sess@o de log com as seguintes
informacdes:

4.5.2.6.1. Login;
4.5.2.6.2. Edigao;
4.5.2.6.3. Criagao;
4.5.2.6.4. Log-out;

4.5.2.7. Ter a capacidade de criar um tnico pacote independente ser for para 32 bits ou 64
bits;

4.5.2.8. Devera permitir ao administrador criar grupos e subgrupos para mover as estagdes
de trabalho;

4.5.2.9. O agente utilizado na sincronizagdo deve ser incluido no cliente do antivirus e nao
ser necessario a distribuicdo em um agente separado.

4.6. PROTECAO PARA ESTACOES E SERVIDORES VIRTUAIS
4.6.1. Protegdo de antivirus dedicado para ambientes virtuais

4.6.1.1. Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a
escaneamento sem instalar o produto na maquina virtual;

4.6.1.2. A console de gerenciamento central da solugdo devera ter a possibilidade de
integrar com multiplos vCenters da VM Ware;

4.6.1.3. Devera proteger em tempo real e agendado as maquinas virtuais Linux;
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4.6.1.4. O produto devera oferecer agente para virtualizagao dos seguintes produtos:
4.6.1.4.1. Citrix Xen Server;
4.6.1.4.2. Microsoft Hyper-V;
4.6.1.4.3. VMware ESXi;
4.6.1.4.4. Red Hat Virtualization;
4.6.1.4.5. Oracle VM;
4.6.1.4.6. KVM.
4.6.2. Fungdes Gerais

4.6.2.1. Devera ter métodos de deteccao de virus, spyware, rootkits e outros mecanismos
de seguranga;

4.6.2.2. Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;
4.6.2.3. Requisitos Minimos do Sistema
4.6.2.3.1. Plataformas de Virtualizagdo:
4.6.2.3.1.VMware vSphere ESX 5.0 ou superior;
4.6.2.3.2. VMware vCenter Server 4.1 ou superior;
4.6.2.3.3. Xen Server 5.5 ou superior;
4.6.2.3.4. Citrix VDI-in-a-Box 5, ou superior;
4.6.2.3.5. Microsoft Hyper-V Server 2008 R2, 2012, ou superior;
4.6.2.3.6. Oracle VM 3.0 ou superior;
4.6.2.3.7. Red Hat Enterprise Virtualization 3.0 ou superior;
4.6.2.3.2. Requisitos do Sistema
4.6.2.3.2.1. Sistemas Operacionais desktops:
4.6.2.3.2.1.1. Windows 10 64Bits;
4.6.2.3.2.1.2. Windows 8.1;
4.6.2.3.2.1.3. Windows 8§;
4.6.2.3.2.1.4. Windows 7;

4.6.2.3.2.1.5. Windows XP (SP3) — Instalacdo apenas do modulo de
antivirus.

4.6.2.3.2.2. Sistemas Operacionais Servidores:
4.6.2.3.2.1. Windows Server 2012 R2;
4.6.2.3.2.2. Windows Server 2012;

4.6.2.3.2.3. Windows Server 2008 R2;
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4.6.2.3.2.4. Windows Server 2008;

4.6.2.3.2.5. Windows Server 2003 R2 Instalacdo apenas do modulo de

antivirus;

4.6.2.3.2.6. Windows Server 2003 com SP1 Instalagdo apenas do
modulo de antivirus;

4.6.2.3.2.7. Linux Red Hat Enterprise;

4.6.2.3.2.8. CentOS 5.6 ou superior;

4.6.2.3.2.9. Ubuntu 10.04 LTS ou superior;

4.6.2.3.2.10. SUSE Linux Enterprise Server 11 ou superior;
4.6.2.3.2.11. OpenSUSE 11 ou superior;

4.6.2.3.2.12. Fedora 15 ou superior;

4.6.2.3.2.13. Debian 5.0 ou superior.

4.7. COMPONENTES E FUNCIONALIDADE DO ANTIVIRUS GERAL

4.7.1. Funcionalidades Gerais

4.7.1.1. Devera fazer scan em tempo real automatico;

4.7.1.2. Devera ser configuravel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extensao;

4.7.1.3. Escaneamento de comportamento heuristico;

4.7.1.4. Devera escanear em tempo real qualquer informacdo localizada em midias de
armazenamento como:

4.7.1.4.1. CD/DVD;

4.7.1.4.2. Discos Externos;

4.7.1.4.3. Pen-Drivers.
4.7.1.5. Devera permitir a escolha e configuracao de pastas a ser escaneada;
4.7.1.6. Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detecgao:

4.7.1.6.1. Baseada em Assinaturas;

4.7.1.6.2. Baseada em Heuristica;

4.7.1.6.3. Baseada em monitoramento continuo de processos.

4.7.1.7. Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na
Estacdes de trabalho;

4.7.1.8. O cliente do antivirus devera ter o mddulo de Antiphishing que devera ter a opcao

de verificar links pesquisados com os sites de pesquisas Search Advisor na Estacdes de

trabalho.

4.7.2. Quarentena
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4.7.2.1. Devera permitir o envio automatico de arquivos da quarentena para o laboratorio
de virus;

4.7.2.2. Devera fazer a remogao automatica de arquivos antigos, pré-definidos pelo
administrador;

4.7.2.3. Devera permitir a movimentagdo do arquivo da quarentena para seu local original
ou outro destino que o administrador definir;

4.7.2.4. Devera de forma automatica criar exclusdo para arquivos restaurados da
quarentena,

4.7.2.5. Devera permitir escanear a quarentena apos a atualizagdo das atualizagdes de
assinaturas.

4.7.3. Controle de Usuario

4.7.3.1. Devera ter modulo de controle de usuario integrando com as seguintes
caracteristicas:

4.7.3.1.1. Bloqueio de acesso a internet;
4.7.3.1.2. Bloqueio de acesso a aplicagdes definidas pelo administrador.
4.7.4. Controle de Dispositivo

4.7.4.1. Devera ser possivel a instalacdo do mddulo de controle de dispositivos através da
console de gerenciamento;

4.7.4.2. Através do modulo de controle de dispositivo devera ser possivel controlar:
4.7.4.2.1. Bluetooth;
4.74.2.2. CDROM/DVDROM;
4.7.4.2.3. IEEE 1284.4;
4.7.4.2.4. IEEE 1394;
4.7.4.2.5. Windows Portable;
4.7.4.2.6. Adaptadores de Rede;
4.7.4.2.7. Adaptadores de rede Wireless;
4.7.4.2.8. Discos Externos;
4.7.4.3. Devera permitir regras de definigdo de bloqueio/desbloqueio;
4.7.4.4. Devera permitir regras de exclusao.
4.7.5. Atualizagao

4.7.5.1. Apos a atualizacao o administrador devera ter a capacidade de adiar uma
reinicializagdo;

4.7.5.2. Possibilidade de utilizar um servidor local para efetuar as atualiza¢des das
estacdes de trabalho;

4.7.5.3. Permitir atualiza¢des de assinatura de hora em hora;
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4.7.5.4. Permitir motor de varredura local, no servidor de rede ou em nuvem afim de
aumentar o desempenho da estacdo de trabalho quando a mesma estiver sendo escaneada.

4.8. SEGURANCA PARA DISPOSITIVOS MOVEIS
4.8.1. Requisitos minimos do Sistema Operacional para Smartphone:
4.8.1.1. Android 2.2 ou superior.
4.8.2. Recursos:
4.8.2.1. Permitir atribuir dispositivo com usuario do Active Directory;

4.8.2.2. A ativacdo do dispositivo da console de gerenciamento devera ser através de um
QR code;

4.8.2.3. Devera permitir no minimo as seguintes agoes:
4.8.2.3.1. Impor bloqueio de tela e autenticacao;
4.8.2.3.2. Desbloquear o dispositivo;
4.8.2.3.3. Restaurar as configuragdes de fabrica;
4.8.2.3.4. Localizar o Dispositivo;
4.8.2.3.5. Andlise de dispositivos para o Sistema Operacional Android.
4.8.3. Configuracdes de Seguranca:

4.8.3.1. Caso o dispositivo ndo esteja em conformidade com as politicas estabelecidas
devera ser possivel as agdes abaixo:

4.8.3.1.1. Ignorar;

4.8.3.1.2. Bloquear acesso;

4.8.3.1.3. Bloquear o dispositivo;

4.8.3.1.4. Restaurar as configuragdes de fabrica;

4.8.3.1.5. Remover o dispositivo do console de gerenciamento;

4.8.3.2. Devera permitir o uso de senha. A senha pode ser configurada conforme
necessidade do administrador com no minimo os seguintes recursos:

4.8.3.2.1. Senha simples ou complexa;

4.8.3.2.2. Numeros e caracteres;

4.8.3.2.3. Comprimento minimo;

4.8.3.2.4. Caracteres especiais minimos;

4.8.3.2.5. Periodo de expiragdo da senha;

4.8.3.2.6. Definir restri¢ao de reutilizacao de senha;

4.8.3.2.7. Definir o nimero de tentativas de entradas de senha incorretas;

4.8.3.2.8. Periodo de bloqueio do dispositivo.
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4.9. CRIPTOGRAFIA

4.9.1. Devera oferecer:

4.9.1.1. Possibilidade de criptografia de disco através da mesma console de gerenciamento
do antivirus, seja em nuvem ou on-premise;

4.9.1.2. Devera solicitar autenticagdo quando iniciado o sistema operacional do
equipamento.

5. QUALIFICACAO TECNICA E SERVICOS ESPECIALIZADOS
5.1. Qualificac¢ao Técnica:

5.1.1. A empresa devera apresentar Atestado de Capacidade Técnica fornecido por pessoa
juridica de direito publico ou privado, declarando ter fornecido bens compativeis com o objeto
deste Termo de Referéncia;

5.1.2. Todos os atestados ou declaragdes exigidas deverdo ser apresentados em original ou copia
autenticada por cartorio competente, assinadas por pessoa responsavel com indicagdo de nome e
cargo exercido na empresa;

5.1.3. No caso de comprovagdo por mais de um atestado, os atestados somados ou ndo, deverdo
cobrir o quantitativo minimo de 20% (vinte por cento) do objeto do Termo de Referéncia ou
similar;

5.1.4. Para os itens nos quais o percentual requerido apresente fracdo, considerar-se-a o nlimero
inteiro imediatamente superior;

5.1.5. Nao seré aceito pela SSPGO atestado ou declaragdao emitido pela propria licitante, sob
pena de infringé€ncia ao principio da moralidade, pois a licitante ndo possui a impessoalidade
necessaria para atestar sua propria capacitagao técnica.

5.2. Instalagao:

5.2.1. Entende-se como fase em que se dara a instalagdo e configuragdo dos produtos, ou seja,
efetiva implementagao do projeto especificado;

5.2.2. A instalagdo e testes dos produtos devem estar inclusos no custo do produto;

5.2.3. A implementacao devera ser realizada de tal forma que as interrup¢des no ambiente de
producdo sejam as minimas possiveis e estritamente necessarias, e, ainda, ndo causem
transtornos aos usuarios finais do 6rgao;

5.2.4. A CONTRATADA devera executar testes funcionais basicos para verificar o perfeito
funcionamento do ambiente. Estes testes deverao ser realizados nos componentes de hardware e
software envolvidos no projeto;

5.2.5. Durante a execugao dos servicos, pelo menos um representante da SSPGO participara e
fara composicao na equipe designada para as atividades.

5.3. Garantia e Suporte Técnico:

5.3.1. O prazo de garantia das licencas da solucdo ofertada devera ser de, no minimo, 30(trinta)
meses, contados a partir da data do aceite definitivo;

5.3.2. A CONTRATADA devera fornecer Central de Servigos para abertura de chamados
técnicos em horario comercial, de 08:00 as 18:00 de segunda a sexta-feira com SLA para inicio
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de atendimento em até 12 horas apos abertura do chamado;

5.3.2.3. A Central de Servicos devera ser acionada por meio de ligagao telefonica, por e-
mail ou por sistema de Service Desk disponivel pela Internet, para abertura dos chamados;

5.3.2.4. Os chamados deverao ser atendidos via acesso remoto utilizando-se de softwares
ou atendimento via telefone. Caso seja necessario e definido pela CONTRATANTE, o
atendimento devera ser fornecido presencialmente na modalidade on-site;

5.3.2.5. Para a prestacao dos servicos de suporte remoto, deverdo ser utilizados os
protocolos HTTP e HTTPS da Internet, SSH ou VPN;

5.3.2.6. A CONTRATADA, sendo fabricante ou nao da solugao ofertada, devera
disponibilizar um telefone de suporte técnico no Brasil e em Lingua Portuguesa para que a
SSPGO obtenha suporte telefonico diretamente do fabricante se necessario, tantas e
quantas vezes desejar durante a vigéncia das licencas.

5.4. Treinamento e Capacitagdo:

5.4.1. A capacitagdo devera ser fornecida a no minimo 04 (quatro) colaboradores da area de TI
da SSPGO;

5.4.2. A capacitagdo devera consistir em treinamento oficial em acordo com as politicas do
fabricante da solu¢ao fornecida;

5.4.3. Devera ser ministrado por instrutor certificado na solucao e devera fornecer, para todos os
participantes, material didatico oficial impresso ou eletronico e em portugués;

5.4.4. O treinamento devera ser realizado presencialmente, em infraestrutura disponibilizada
pela SSPGO e devera possuir carga horaria minima de 8 (oito) horas;

5.4.5. Apos a realizagdo da capacitagdo, a empresa deverd fornecer certificado de conclusao para
cada participante;

5.4.6. O treinamento devera ser realizado no prazo maximo até 30 (trinta) dias corridos, ap6s a
assinatura do contrato.

6. VIGENCIA, PRAZO E LOCAL DE ENTREGA/EXECUCAO DO OBJETO

6.1. O Contrato tera duracio de 30(trinta) meses, podendo ser prorrogado até o prazo de
48(quarenta e oito) meses apos o inicio da vigéncia do contrato conforme Lei 8.666/93.

6.2. O inicio da execug¢do contratual devera ocorrer em até 60 (sessenta) dias contados da publicacao
da outorga do contrato no Diario Oficial do Estado de Goiés.

6.3. Os servigos e/ou equipamentos deverao ser entregues na Geréncia de Telecomunicagado da
Secretaria da Seguranca Publica do Estado de Goiés.

6.4. Endereco: Avenida Anhanguera n°® 7.364 — Setor Aeroviario — CEP: 74.435-300 — Goiania - Goias.
6.5. A entrega e instalagdo dos equipamentos e/ou servigos devera ser em horario comercial (8:00h as

18:00h), de segunda-feira a sexta-feira ou em datas e horarios definidos em comum acordo entre as
partes.

7. VALIDADE DA ATA DE REGISTRO DE PRECOS
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7.1. Homologado o resultado da licitacao, a adjudicataria sera formalmente convocada para retirar,

assinar e devolver a Ata de Registro de Precos que firmara o compromisso para futura contratagado, a

qual correspondera a Minuta da Ata de Registro de Precos anexa ao edital adaptada a proposta
vencedora, observadas as disposi¢des da Lei n° 8.666/93 e alteragdes subsequentes.

7.2. A vigéncia da Ata de Registro de Precos sera de 12 (doze) meses, a contar da data da
publicacdo do seu extrato no Didrio Oficial do Estado.

8. PAGAMENTO

8.1. O pagamento sera realizado em até 30(trinta) dias, a contar da data de recebimento definitivo do

produto e aprovado os termos das Notas Fiscais, e sera efetivado por meio de crédito em conta

corrente aberta exclusivamente na “Caixa Econdmica Federal”, em aten¢do ao disposto no art. 4° da

Lei n® 18.364, de 10 de janeiro de 2014.

8.2. O pagamento da(s) nota(s) fiscal(is) fica condicionado ao cumprimento dos critérios de
recebimento previstos no edital.

9. RESPONSAVEL PELA ELABORACAO DO TERMO DE REFERENCIA
9.1. Este termo foi elaborado por Janison Calixto dos Santos.

9.2. Duvidas deverao ser tratadas pelo e-mail janison.calixto(@ssp.go.gov.br

'I Documento assinado eletronicamente por JANISON CALIXTO DOS SANTOS, Gerente, em
JEI- llﬁ

.!Eilr'lrlluhl
eletrénica

8.808/2016.

i =l http:/sei.go.gov.br/sei/controlador_externo.php?
' acao=documento_conferir&id_orgao_acesso_externo=1 informando o cédigo verificador

GERENCIA DE TELECOMUNICACOES
AVENIDA ANHANGUERA 7364 - Bairro AEROVIARIO - CEP 74543-010 - GOIANIA - GO -

05/12/2019, as 09:01, conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 ¢ art. 3°B, I, do Decreto n°

Referéncia: Processo n® 201900016023254 SEI 000010479320
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