ESTADO DE GOIAS
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA

Portaria 205/2018 - SSP

Dispoe sobre os procedimentos de backup do software CODIS e as
politicas de seguranca do Banco de Perfis Genéticos da
Superintendéncia de Policia Técnico-Cientifica, no dmbito da
Secretaria de Seguranga Piiblica do Estado de Goids.

O Secretario de Estado da Seguranca Publica de Goids no uso de suas atribuicdes legais
e usando da competéncia que lhe confere o Decreto n® 8.934, de 06 de abril de 2017 e o Decreto de 14 de
fevereiro de 2018 e tendo em vista o que consta do Processo n°® 201800016007758;

RESOLVE:

Art. 1° Definir o Campo de Aplicacio dos Administradores do Banco de Perfis
Genéticos da SPTC/GO, equipe de Tecnologia da Informacdo da Geréncia de Informdtica e
Telecomunica¢des da SSPGO (GIT/SSPGO) com permissdao para dar suporte no servidor e no sistema
CODIS.

Art. 2° Explanar sobre as Defini¢des, Siglas e Abreviaturas:

§ 1° CODIS: software desenvolvido pelo FBI (Federal Bureau of Investigation) e
significa Combined DNA Index System (Sistema de indice combinado de DNA). CODIS liga evidéncias
de DNA obtidas a partir de cenas de crime, identificando criminosos em série € também compara a
evidéncia da cena do crime com os perfis de DNA obtidos de criminosos condenados, fornecendo assim
aos investigadores a identidade do autor do crime. Além disso, o CODIS contém perfis de parentes de
pessoas desaparecidas, restos humanos ndo identificados. Existem trés niveis do CODIS no Brasil: o
sistema de indice de DNA local, usado por laboratérios individuais localizados nos estados, Distrito
Federal e Policia Federal e o sistema de indice de DNA nacional administrado pela Policia Federal como
o banco de dados de DNA do pais, contendo todos os perfis de DNA carregados pelos laboratdrios
participantes da Rede Integrada de Banco de Perfis Genéticos (estados, Distrito Federal e Policia Federal).

§ 2° Administrador do BPG/SPTC-GO: Perito Criminal que atenda aos requisitos
estabelecidos pelo Comité Gestor da RIBPG, nomeado por portaria, ponto central de contato para a
RIBPG no Laboratério de Biologia e DN A Forense, responsdvel por garantir o cumprimento das normas
estabelecidas no Manual de procedimentos operacionais da Rede Integrada de Bancos de Perfis
Genéticos.

§ 3° Administrador local: € o Administrador do BPG/SPTC-GO e que possui acesso
ilimitado e irrestrito a todas as funcionalidades do software CODIS, para monitorar e realizar atualizacGes
e upgrades no software.

§ 4° Usudrios do grupo backup operators: usuérios que contém conta de acesso ao
sistema operacional do Windows onde funciona o CODIS, para realizacdao dos backups e manuten¢do do
servidor.



§ 5° BNPG: Banco Nacional de Perfis Genéticos.

§ 6° BPG/SPTC-GO: Banco de Perfis Genéticos da Superintendéncia de Policia
Técnico-cientifica do Estado de Goids.

§ 7° CODIS: Combined DNA Index System.

§ 8° FBI: Federal Bureau of Investigation.

§ 9° GIT: Geréncia de Informética e Telecomunicacdes.

§ 10. ICLR: Instituto de Criminalistica Leonardo Rodrigues.

§ 11. RIBPG: Rede Integrada de Banco de Perfis Genéticos.

§ 12. SEGPLAN: Secretaria de Estado de Gestdo e Planejamento.
§ 13. SPTC: Superintendéncia de Policia Técnico-cientifica.

§ 14. SSPGO: Secretaria de Seguranga Publica do Estado de Goids.

Art. 3° Definir os Recursos Necessarios:

§ 1° Servidor com sistema CODIS;

§ 2° Ambiente climatizado e seguro para guarda do servidor.

Art. 4° Descrever os Procedimentos no Tocante as Consideracdes Iniciais

§ 1° O Banco de Perfis Genéticos da SPTC/GO foi criado pela Portaria n.° 1970/2014
datada de 29/12/2014 da SSPGO;

O software utilizado pelo BPG/SPTC foi cedido pelo FBI por acordo celebrado entre o
Governo Brasileiro (Policia Federal) e o Governo Americano (FBI).

§ 2° O Estado de Goids, para receber o software CODIS, assinou acordo de cooperacao
técnica cujo extrato foi publicado no Didrio Oficial da Unido n.° 227, na Secdo 3, do dia 22/11/2013;

§ 3° A carta divulgada pelo FBI do Departamento de Justica dos Estados Unidos
(Letter of Agreement - LOA), em 05/01/2015, na Secdo II.A.2 da Carta de Acordo, estabelece que uma
das responsabilidades do FBI € preparar e distribuir diretrizes para a utilizagdo do CODIS. Essas diretrizes
devem estar disponiveis na lingua inglesa. De acordo com essa cldusula, sdo consideradas ainda as
seguintes diretrizes nos termos do acordo: ndo autoriza qualquer agéncia ou lei internacional a distribuir,
publicar ou divulgar informacdes obtidas ou incluidas no software, incluindo, boletins, capturas de tela do
software, materiais de reunido e instru¢cdes e/ou material de treinamento, sem a aprovacdo prévia por
escrito do FBI;

§ 4° Todas as acdes relacionadas ao sistema CODIS estdo baseadas nos trés principios
da seguranca da informagdo e, portanto, norteadores das agcdes desenvolvidas por todos os operadores e
usudrios do sistema CODIS e demais sistemas que viabilizam a operacionalizacdo do BPG/SPTC-GO:

I - Confidencialidade: a informagdo somente deve estar acessivel a quem deva acessé-la
€ a ninguém mais;

IT - Integridade: a informacdo deve estar integra, sem alteracdes ndo autorizadas,
causadas dolosa ou culposamente, at¢ mesmo de forma acidental;

IIT - Disponibilidade: a informacao deve estar sempre disponivel a quem deve ter acesso



aela.

§ 3° O servidor que hospeda o BPG/SPTC e, consequentemente, o software CODIS
esté fisicamente instalado na Geréncia de Informdtica e Telecomunicac¢des da SSPGO (GIT/SSPGO);

§ 4° O cliente que acessa o servidor estd fisicamente instalado no Laboratério de
Biologia e DNA Forense do Instituto de Criminalistica Leonardo Rodrigues;

§ 5° O Administrador Titular do BPG/SPTC-GO e, na sua auséncia, seu adjunto, de
acordo com o Manual de Procedimentos Operacionais da RIBPG, 3* Versdo, publicado pela Resolugdo
n.° 02 de 24/10/2017, do Comité Gestor, € o ponto central de contato para a RIBPG e € o responsdvel,
executando ou supervisionando, por:

I - Garantir o cumprimento das normas estabelecidas no referido manual;
IT - Exercer o controle de usudrios que acessam o sistema CODIS;
IIT - Garantir o sigilo dos dados armazenados;

IV - Notificar o administrador do Banco Nacional de Perfis Genéticos, caso o
Laboratorio deixe de cumprir requisitos estabelecidos no Manual da RIBPG;

V - Garantir o funcionamento do BPG/SPTC-GO e a sua comunica¢do com o BNPG;
VI - Realizar cépias de seguranga do BPG/SPTC-GO (backup); e

VII - Os procedimentos de inser¢do, uploads e andlise dos resultados do BPG/SPTC-
GO.

VIII - Considerando o grau de especializacdo exigidos para realizacdo de copias de
seguranca do sistema CODIS, bem como o nivel de acesso necessario para garantir a seguranca do
servidor, tais atribuicdes devem ser realizadas pela Geréncia de Informatica e Telecomunicacdes da
Secretaria de Seguranga Publica do Estado de Goids (GIT/SSPGO).

IX - E de responsabilidade do Administrador do BPG/SPTC-GO e, na sua auséncia,
seu adjunto, supervisionar as atividades desenvolvidas pela GIT/SSPGO relacionadas ao sistema CODIS.
A GIT/SSPGO deve permitir visitas técnicas do Administrador do BPG/SPTC-GO e deve enviar
relatérios, quando solicitado, para monitorar e acompanhar as agdes decorrentes da manuten¢do do
hardware e da realizac¢do das copias de backup exigidas pelo Manual da RIBPG.

X - A GIT/SSPGO deve permitir auditorias internas e auditorias externas, agendadas
previamente, como do Ministério da Justica, conforme prevé o Art. 9° do Decreto Presidencial n.°
7.950/13, ou de 6rgdos acreditadores.

XI - O Gerente da GIT/SSPGO ou servidor por ele designado deve informar qualquer
intercorréncia do BPG/SPTC-GO que venha comprometer:

a) O sigilo dos dados armazenados;
b) A seguranca do servidor que hospeda o sistema CODIS;

¢) Qualquer problema que inviabilize a comunica¢do entre o cliente e o servidor e entre
este e 0 BNPG;

d) Qualquer dano no hardware e/ou software;

e) Qualquer ocorréncia que a equipe especializada julgar necessdria comunicar ao
Administrador do BPG/SPTC-GO.

Art. 5° Dispor sobre a seguranga fisica do servidor CODIS:

§ 1° O servidor deve ficar em ambiente de acesso restrito e controlado. Nao € permitido
o livre acesso a usudrios ndo autorizados previamente pelo Administrador do BPG/SPTC-GO;



§ 2° O servidor deve ser protegido de variagdes de picos na rede elétrica;

§ 3° O servidor deve ser protegido de variagdes de temperatura.

Art. 6° Descrever a Rotina de backup:

§ 1° O banco de dados do sistema CODIS € baseado no sistema Microsoft SQL Server.
Dessa forma, toda instalacdo do CODIS contém um plano de manutengdo (Maintanence Plan) que inclui
a geracdo de coOpias de seguranca em todos os dias uteis (de segunda a sexta-feira). Esse plano de
manutencdo prevé a retencdo de copias de seguranca das ultimas quatro semanas, apagando as mais
antigas. As copias de seguranga do BPG/SPTC-GO, devem obedecer as “Orientacdes gerais para backup
dos bancos de perfis genéticos, Versdo 1, de 16 de marco de 2015” (documento interno da RIBPG);

§ 2° Os backups didrios, armazenados no servidor, podem ser comprometidos em casos
mais graves de dano ou falha no sistema. Dessa forma o servidor CODIS ndo pode ser o unico local de
guarda de copias de seguranca. Diariamente, devem ser feitos backup em outra unidade de
armazenamento;

§ 3° As copias de backup externas devem ser realizadas na SEGPLAN, em servidores
remotos que sio disponibilizados no Data Center do 6rgao para uso da SSP, conforme Decreto n°® 8.463,
de 29 de setembro de 2015, em ambiente com acesso restrito a equipe da GIT/SSPGO;

§ 4° O ambiente da SEGPLAN que hospeda as cépias de backup do sistema CODIS
também estd sujeito a auditorias internas e externas, conforme prevé o Decreto Presidencial n.° 7.950/13 e
as normas estabelecidas pelo Comité Gestor da RIBPG;

§ 5° Os arquivos e pastas criticas para backup estdo descritos nas “Orientacdes gerais
para backup dos bancos de perfis genéticos, Versdo 1, de 16 de marco de 2015 (documento interno da
RIBPG);

§ 6° Deve ser realizado ainda backup da miquina virtual, que deve ser feito conforme
as “Orientagdes gerais para backup dos bancos de perfis genéticos, Versao 1, de 16 de marco de 2015
(documento interno da RIBPG). Cabe ao suporte de tecnologia da informacdo verificar o pleno
funcionamento deste backup, sob a supervisdo do Administrador do BPG/SPTC-GO. Recomenda-se
realizar backup da maquina virtual a cada 3 meses.

Art. 7° Dispor sobre os Usudrios que podem realizar backup:

§ 1° Os usuédrios com perfil de administrador do BPG/SPTC-GO tem privilégios para
realizar backups;

§ 2° Os usudrios com perfil de administrador local t€m privilégios para realizar backups;

§ 3 °Os usudrios que estejam no grupo “backup operators” tem privilégios para realizar
backups;

§ 4 °Somente terd acesso ao servidor CODIS, para manutencdes e realizacdo das copias
de segurancga, pessoas previamente autorizadas formalmente pelo Administrador do BPG/SPTC-GO;

§ 5 °O usudrio responsdvel pela manutencdo do servidor e realizacdo das cdpias de
seguranca somente poderd utilizar seu usudrio e senha. As contas de acesso devem ser criadas
individualmente, uma para cada usudrio, inclusive para o suporte de tecnologia da informacao;

§ 6° Todos os usudrios devem assinar termo de sigilo e confidencialidade.



Art. 8° Informar outras agdes para protecio do sistema CODIS:

§ 1° E de competéncia da GIT/SSPGO designar servidor especializado, sob a
supervisdo do Administrador do BPG/SPTC-GO e, na sua auséncia, seu adjunto, para realizar atualizacido
mensal do sistema operacional do CODIS (Windows update);

§ 2° Os sistemas que hospedam o servidor e cliente devem ser protegidos com antivirus;

§ 3° Os sistemas operacionais (Windows) do CODIS devem estar em uma rede separada
por firewall;

§ 4° O sistema CODIS funciona apenas com a liberacdo no Firewall do acesso ao
sistema para os Peritos Criminais usudrios do CODIS, através de IP especifico da Estacdo de Trabalho
informada;

§ 5° E liberado acesso remoto ao servidor para a Equipe de TI da GIT/SSPGO, para
configuracdo de monitoramento e manuten¢do do servidor;

§ 6° Adicionalmente, é necessdria a liberacio do Windows Update, para a atualiza¢io
do Windows, a liberacdo de atualizacdo do sistema Antivirus e a liberacdo para monitoramento do
servidor pelo Zabbix e PRTG;

§ 7° Nao € necessdrio acesso externo algum ao servidor diretamente.

PUBLIQUE-SE.

Gabinete do Secretdrio de Estado da Seguranca Publica de Goias, Goiania, aos 07 dias
do més de junho de 2018.

IRAPUAN COSTA JUNIOR

Secretario

Documento assinado eletronicamente por IRAPUAN COSTA JUNIOR, SECRETARIO DE
ESTADO, em 07/06/2018, as 14:57, conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 e art.
3°B, I, do Decreto n° 8.808/2016.

il_
seil o
assinatura -

eletrbnica

Secretaria de Estado da Seguranga Publica — www.ssp.go.gov.br
Av. Anhanguera, n. 7364 — Setor Aerovidrio — CEP 74543-010 Goiania - GO
fone: 3201-1000


http://sei.go.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=1&cv=2794211&crc=DD14443D

Referéncia: Processo n® 201800016007758 SEI 2794211



