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SECRETARIA DO ESTADO DE SEGURANCA PUBLICA DE GOIAS. CERTISIGN

A/C Sr.(a) Pregoeiro(a).

Ref: Pedido de esclarecimentos
Pregéo Eletronico: n® 021/2018/SSP
Abertura: 05/06/2018 as 09h00min

cplssp@gmail.com

A empresa CERTISIGN CERTIFICADORA DIGITAL S.A CNPJ:
01.554.285/0001-75, vem pela presente solicitar esclarecimentos sobre a licitagdo conforme abaixo:

1) Conforme determinagdo das normas fiscais em vigor, a Certisign esta obrigada a emitir notas fiscais
distintas para produtos (midias criptogréfica), certificados digitais e validagbes presenciais.
Lembramos ao contratante que as distingfes das notas fiscais seguem a regulamentacao de ISS e
ICMS. A contratante concorda com essas condi¢des?

SIM

2) Caso ocorra a invalidacao, revogacado em decorréncia da utilizacao indevida do certificado e mau uso
dos hardwares (tokens, smart card e leitoras), se por ventura o usudrio danificar (por exemplo:
quebrar, perder, molhar, etc) a midia que armazena o certificado, ou no caso do usuério apagar o
seu certificado da midia, bloquea-la por esquecimento de senha, (PIN e PUK), as despesas de nova
emissao de certificado digital e troca dos hardwares sera de responsabilidade da Contratante? Ainda
sobre 0 mesmo assunto, caso os fornecedores dos lotes 01 e 02 sejam diferentes, entendemos que
o fornecedor do lote 01 ndo arcard com as despesas de novas emissdes de certificados digitais, caso
os danos sejam feitos nos hardwares do lote 02, contratado por outro fornecedor. A Contratante
compreende o0 exposto e concorda com as condi¢gbes?

SIM. DE ACORDO.

3) Em relacdo as validacdes na Contratante, podera ser estabelecido junto a Contratada um
cronograma para execuc¢do do objeto, considerando um volume fixo de valida¢gBes/dia de até 07
certificados? Considerando a resolugdo 130 e suas exigéncias, atualmente o tempo médio de
validagéo, verificacdo e emissdo dos certificados é de 50 minutos, sendo possivel realizar o volume
maximo de 07 certificados. A Contratante compreende o atual cenario e concorda com o cronograma
sugerido?

SIM. DE ACORDO.

4) Nos casos em que as autoridades ou servidores ndo comparecerem para realizar a emissdo dos
certificados digitais nas dependéncias da Contratante, entendemos que os colaboradores se
deslocardo posteriormente para um ponto de atendimento da Contratada mediante agendamento
para a realizacao da emissao. Sera aceito esse modelo de atendimento?

SIM. DE ACORDO. CONFORME JA DETALHADO NO TR.

5) A Contratante disponibilizara a contratada para as emiss@es dos certificados, impressora, scanner,
telefone e internet para que os atendimentos sejam executados com eficiéncia, considerando que
podera haver intermiténcia no sinal do 4G, impactando diretamente no tempo do atendimento?
CONFORME TR, A CONTRATANTE IRA DISPONIBILIDAR APENAS ESPACO FiSICO E ACESSO
INTERNET. TODOS OS EQUIPAMENTOS E HARDWARE NECESSARIOS SERAO POR CONTA
DA CONTRATADA

6) Ressaltamos que as configuragdes iniciais dos tokens serao feitas de acordo com a normativa do ITI
(Instituto de Tecnologia da Informacao) 6rgéo que regula a certificacéo digital no Brasil por motivos
de seguranca, onde exige no DOC ICP-10, no MCT3- vol Il, pag. 51 e 54 que: "2.2.10.2 Bloqueio do
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8)

PIN REQUISITO 1.56: Por questbes de seguranca (contra ataques de adivinhagédo do PIN por meio
de sucessivas tentativas), 0 modulo criptografico deve bloquear o PIN do papel de acesso usuario
apoés, no maximo, 5 tentativas mal sucedidas”. 2.2.10.6 Bloqueio do PUK REQUISITO 1.62: Por
guestbes de seguranca (contra ataques de adivinhagdo do PUK por meio de sucessivas tentativas),
0 madulo criptografico deve bloquear o PUK ap6s, no maximo, 5 tentativas mal sucedidas.

DE ACORDO.

Considerando a Resolucdo n°® 130 de 19 de setembro de 2017 publicadas pelo ITI que institui uma
guantidade limitada de atendimentos externos para emissao de certificados digitais, o érgédo tem
ciéncia que as validacdes de certificados previstas para ocorrerem na sede do 6rgdo ou nos
enderecos por ele definidos (conforme consta no termo de referéncia) estar8o sujeitas ao limite
mensal estipulado pelo ITI e que caso este niumero exceda o limite mensal da AR, as validagtes
excedentes deveréo ser feitas nas dependéncias da contratada?

DE ACORDO

Em andlise ao anexo | do Termo de Referéncia, foi identificado que o r. 6rgdo exige o fornecimento
de certificados vinculados a ICP- Brasil. Considerando que o ITI — Instituto Nacional de Tecnologia
da Informagéo, autarquia federal que tem por missédo manter e executar as politicas da Infraestrutura
de Chaves Publicas Brasileira — ICP-Brasil, criou uma nova hierarquia em substituicdo a V2, conforme
as evidéncias que podem ser consultadas através dos links mencionados a seguir, perguntamos a
este r. 6rgdo se serdo aceitos certificados e-CPF A3 emitidos sob as hierarquias da AC RAIZ
BRASILEIRA V2 e V5?

DE ACORDO

Links para consulta da nova hierarquia ICP - Brasil.

http://www.iti.gov.br/icp-brasil/certificados/188-atualizacao/4530-ac-raiz

http://www.iti.gov.br/noticias/indice-de-noticias/5257-ainda-sobre-a-v5-autoridades-certificadoras-aderem-a-

nova-cadeia-da-icp-brasil

http://www.iti.gov.br/noticias/indice-de-noticias/5198-e-hora-de-atualizar-para-a-cadeia-v5

http://www.iti.gov.br/noticias/indice-de-noticias/5039-icp-brasil-passa-a-operar-a-v5-nova-cadeia-de-

certificacao-digital

http://www.iti.gov.br/noticias/indice-de-noticias/5032-nova-raiz-da-icp-brasil-v5-ja-tem-data-para-ser-

emitida3

9)

10)

A Contratante esta adquirindo os certificados e os tokens em lotes separados, ou seja, estes lotes
poderdo ser atendidos por fornecedores distintos. Caso o fornecedor dos certificados e dos tokens
nao sejam os mesmos, podera o fornecedor do lote 01 homologar os tokens para que nao haja
gualquer incompatibilidade durante o periodo contratual?

SIM. DE ACORDO

De acordo com o subitem 22.1.5 “A entrega das midias criptograficas — Tokens devera ser realizada
em até 30 (trinta) dias ap6s o recebimento pela CONTRATADA da Ordem de Fornecimento emitida
pelo 6rgdo”. Caso a contratada seja fornecedora dos lotes 01 e 02, afirmamos a Contratante que a
entrega dos tokens sera feita no ato da validacéo, verificagdo e emissao dos certificados digitais.
Desde modo, a Contratante entende que o token sera entregue no momento da validagao e ndo em
separado do certificado digital?

SIM. DE ACORDO.

Agradecemos a oportunidade e aproveitamos para reiterar nossos

protestos da mais alta estima.

Atenciosamente,
Certisign Certificadora Digital S.A
(11) 4501-2173

E-mail:

editais@certisign.com.br
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