SECRETARIA DA SEGURANCA PUBLICA E ADMINISTRAGAO PENITENCIARIA
Superintendéncia de Gestdo, Planejamento e Finangas
Geréncia de Licitagdes

ESTADO INOVADOR

ANEXO1
TERMO DE REFERENCIA
Pregéo Eletronico SRP n° 014/2017 — SSP
Processo n.° 201600016000377

1- OBJETO

1.1-Registro de prego para contratagdo de empresa especializada para a prestacdo de servicos
de monitoramento e rastreamento de sentenciados com locagio de solugdo composta por: mio
de obra especializada, equipamentos (hardware/firmware), softwares de gerenciamento,
controle e monitoramento de sentenciados e fornecimento de dispositivos de rastreamento,
mobilidrio e equipamentos de video monitoramento, comunicacio de dados; bem como,
licengas, garantias, assisténcia, treinamento e suporte técnico, respeitando as especificagdes
técnicas, quantidades descritas neste edital, condi¢des de fornecimento, acordo de niveis de
servi¢o descritos neste edital e seus anexos, pelo periodo de 12 meses.

2- JUSTIFICATIVA

2.1- A monitoragdo eletronica de sentenciado encontra respaldo na Lei n° 12.258/2010 e traz
beneficios ao condenado e ao Estado, tanto de ordem social quanto econdmica.

2.2 - A titulo de informagdo a Superintendéncia Executiva de Administracio Penitenciaria
esclarece que o quantitativo de tornozelereiras dafinificadas pelos monitorados de janeiro de
2016 até 29 de margo de 2017 foi de 192 (cento e noventa e duas) unidades.

3- DESCRICAO GERAL, QUANTITATIVOS E PRECOS ESTIMADOS

3.1-Todos os componentes da solugdo devem ser novos (sem uso anterior), inclusive
mobilidrio, estando na oportunidade do fornecimento, em linha de producio;

3.2- Deverido ser fornecidos os manuais para cada tipo de equipamento, na forma impressa
e/ou em meio digital;

3.3- A forma de cumprimento de qualquer requisito explicitado no edital devera ser
detalhadamente descrita, com meng&o a limitagGes e restrigdes que existirem e de trechos da
literatura técnica correspondente, onde encontram-se referéncias relevantes ao assunto;

3.4- A instalagdo de qualquer componente da solugdo deve vir com todas as corregdes e
patchs possiveis e deve prever a aplicag@o de todas as corregdes publicadas e divulgadas pelo
FABRICANTE;

3.5- Os dispositivos devem ser fornecidos em caixas individuais com 1 (um) carregador de
bateria cada;

3.6- Os dispositivos devem ser entregues, pela CONTRATADA, lacrados e prontos para uso,
previamente testados, sem necessidade de configuragdo inicial, bastando a contratante
relacionar no software um dispositivo a ser monitorado (através do ntimero de série impresso
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no dispositivo) em relagio a0 SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR;

3.7- O custo do material necessério para a recolocagdo do dispositivo sera de competéncia
exclusiva da CONTRATADA;

3.8- Todos os dados coletados e armazenados pelo sistema durante o contrato serdo de
propriedade da CONTRATANTE;

3.9- Caso a solug¢iio para atender aos requisitos deste edital necessite de componentes de
programas cujas funcionalidades extrapolem o aqui especificado, estes devem ser
or¢ados dentro do respectivo sistema, sem requerer licengas externas adicionais por
parte do usudrio;

3.10-A aquisi¢io de licengas de Sistemas Operacionais, Drivers, Banco de Dados Relacional,
Pacotes de AtualizagGes, Antivirus entre outras para o pleno funcionamento da solugio serdo
de responsabilidade da CONTRATADA;

3.11-E responsabilidade da CONTRATADA, dispor das licengas, contratos e direitos de uso e
exploragdo dos elementos fisicos e 16gicos necessérios ao funcionamento do sistema;

3.12-A CONTRATADA devera arcar com os custos de todas as licengas e autorizagdes
necessarias a presta¢do dos servigos contratados, bem como todos aqueles relativos a prestacdo
de servicos objeto do presente contrato;

3.13-A CONTRATADA devera manter estrutura de manutengdo, assisténcia técnica, estoque
de pegas e suporte técnico capacitado para atender o acordo de niveis de servi¢o descrito neste
edital;

3.14- Todas as despesas de impostos, fretes, seguros, testes e outros custos que recaiam sobre
os equipamentos enviados para conserto ou para substituigdo que estejam cobertos pela
garantia serdo suportadas pela CONTRATADA;

3.15- A CONTRATADA devera realizar manuten¢do corretiva dos equipamentos com
substitui¢do de pegas e componentes originais de fabrica;

3.16- A CONTRATADA dispord de materiais necessarios para manter em funcionamento,
continuamente, o Sistema de Monitoramento de SENTENCIADO e ou SUBMETIDO A
MEDIDA CAUTELAR;

3.17-E de exclusiva responsabilidade da CONTRATADA a garantia de desempenho
adequado, a administragdo e a manutengéo de todos os equipamentos, dispositivos e sistemas,
fisicos e logicos, que permitam a prestagdo do servigo; incluindo a manutengdo corretiva,
assim como o fornecimento e a substituicdo de pegas e acessérios necessarios a perfeita
prestacdo dos servigos contratados, sem quaisquer 6nus paraa CONTRATANTE:

3.18- A CONTRATADA devera prestar servigos relativos & manutengéio e reposicio dos
dispositivos de monitoramento, sempre acompanhada de equipe da CONTRATANTE;
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3.19- Todos os cdmponentes do sistema incluindo dispos-it'ix;és, hardwares, mobiliério;
computadores, pontos elétricos e logicos, devem ser ativados e estar em pleno funcionamento
para uso da CONTRATANTE em até 60 (sessenta) dias apés outorga do contrato;

3.20- A CONTRATADA ¢ responsavel pela gestdo dos seus recursos humanos, mio de obra
deste contrato, e deve responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, ergonomia, impostos, contribui¢des previdenciarias e quaisquer outras que forem
devidas e referentes aos servigos executados por seus empregados, uma vez que 0S mesmos
ndo possuem nenhum vinculo empregaticio com a CONTRATANTE;

3.21- A CONTRATADA deve responder integralmente, por perdas e danos que vier a causar a
CONTRATANTE ou a terceiros em razéo de agdo ou omisséo, dolosa ou culposa, sua ou dos
seus prepostos, independente de outras cominagdes contratuais ou legais a que estiver sujeita;

3.22- A CONTRATADA deve permitir a CONTRATANTE fiscalizacdo e vistoria dos
servigo, bem como, deve prestar, quando solicitada, as informagdes visando o bom andamento
dos servigos;

3.23- A CONTRATADA deve oferecer garantia, assisténcia técnica e troca do hardware
durante a vigéncia do contrato, para qualquer componente da solugdo de monitoramento de
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR, especificada neste edital;

3.24- Todos os servicos, bem como as atualizagdes de releases de software, deverdo ser
prestadas sem 6nus adicional para a CONTRATANTE durante o periodo de garantia de 12
(doze) meses;

3.25- Durante o prazo de garantia, a CONTRATADA prestara, as suas expensas, 0s servigos
de acolhimento das solicitagdes de assisténcia técnica, por via telefonica gratuita (0800 ou
cobranga reversa), ou sistema on-line, nos dias e horérios especificados neste Edital;

3.26- Todas as comunica¢des telefonicas realizadas ou recebidas no CENTRO DE
MONITORAMENTO, deverdo ser gravadas digitalmente e arquivadas por tempo
indeterminado para consultas futuras;

3.27- Caso seja requerido pela CONTRATANTE, qualquer dado armazenado (incluindo as
gravagdes citadas no subitem anterior), independente do tempo de armazenamento, devera ser
disponibilizado, 8 CONTRATANTE, pela CONTRATADA, em até 10 dias tteis, a partir da
data de solicitagao;

3.28- A CONTRATADA se obriga a entregar integralmente os backups a SSP/SEAP em caso
de interrupgao ou rescisdo da presta¢do dos servigos até o ultimo dia da vigéncia contratual;

3.29- A CONTRATADA se obriga a guardar e manter os backups em cofre seguro ¢ a prova
de fogo e agua;

3.30- A CONTRATADA se obriga a garantir a integridade do backup, a ser testada apos o
momento da copia das informacdes;
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3.31- A CONTRATADA se obriga a garantir que o backup, tanto fisica como logicamente,
ndo tera qualquer acesso que ndo seja expressamente determinado pela SSP/SEAP;

3.32- A CONTRATADA se obriga a manter copia ativa dos sistemas de monitoramento(banco
de dados e software) em no minimo duas localidades distintas, em regime de redundancia,
onde a impossibilidade de operagdo em um, automaticamente sera direcionada para o outro,
sem perda de qualquer informacio e de maneira transparente a CENTRAL DE
MONITORAMENTO, para que haja solugéo de continuidade na prestagio dos servigos;

3.33-A CONTRATADA ¢ responsavel pelo pagamento dos encargos trabalhistas,
previdencidrios, fiscais e comerciais resultantes da execugdo do contrato; bem como se obriga
a manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes por ela
assumidas, todas as condicdes de habilitagdo e qualificagfio exigidas na licitacdo;

3.34- A CONTRATADA deve prestar todo o suporte e disponibilizar para a
CONTRATANTE, no ultimo més de execugdo contratual, o codigo executavel dos sistemas
em utilizagdo, backup completo do banco de dados em uso, e toda documentagfio atualizada
necessaria para realizagdo da instalagdo, configuracio e funcionamento dos sistemas
(incluindo mapas, rastros e coordenadas) e servigos em local determinado pela SSP/SEAP.

3.35- QUANTITATIVOS E PRECOS ESTIMADOS

Valor Valor Total Valor Total

Mem LOTE UNICO Und | ‘Qud Unitario | Mensal (RS) | 12 Meses (R$)

Prestacdo de servigos de

1 Und | 5.000 609,00 3.045.000,00 | 36.540.000,00

monitoramento.

o | Acessério monitoramento | (4 1500 609,00 913.500,00 | 10.962.000,00
continuado.

3 fi‘t’frffa"“" Proteedo. @\ yng | 500 510,00 255.000,00 | 3.060.000,00

Valor total estimado do lote é de RS 50.562.000,00
(Cinquente milhdes e quinhentos e sessenta e dois mil reais)

Obs.: Nio obstante o julgamento ser efetivado pelo menor preco por Lote, o licitante
vencedor devera apresentar sua proposta escrita, respeitando os valores unitirios
estimados por esta Pasta, conforme Planilha de Quantitativos e Precos Unitdrios abaixo.

4- PROCEDIMENTOS BASICOS DE SEGURANCA

4.1- A tramitacdo de documentos entre as instalacgbes da CONTRATANTE e da
CONTRATADA devera ser rigorosamente controlada e sigilosa, em razio da
confidencialidade necessaria ao fiel cumprimento da execugio processual/penal;

4.2- Os Procedimentos de seguranga exigidos da empresa CONTRATADA so:

4.2.1- A existéncia nas dependéncias da CONTRATADA, de 4rea especifica de seguranca
para guarda do material documental enquanto ele estiver sob responsabilidade da empresa;
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4.2.2- Manter sigilo absoluto durante a movimentagio de informagdes entre a
CONTRATANTE e a CONTRATADA;

4.2.3- A CONTRATANTE devera definir politica de mudanga de senhas periddicas e a
CONTRATADA deverd disponibilizar relatério de comprovagdo das referidas mudangas,
sempre que solicitado;

4.2.4- Disponibilizar relatérios periddicos da lista de usuarios habilitados e seus acessos:
4.2.5- Adequar e acondicionar o material documental durante a guarda e o transporte;

4.2.6- Manter sigilo absoluto sobre informagdes, dados e documentos integrantes dos servicos
prestados a CONTRATANTE;

4.2.7- Em nenhuma hipétese veicular publicidade ou qualquer outra informacdo acerca das
atividades objeto do Contrato, sem prévia autorizagio da CONTRATANTE:

4.2.8- Quando os funcionarios da CONTRATADA forem transferidos, remanejados,
promovidos ou demitidos, todos os privilégios de acesso aos sistemas, informacdes e recursos
da CONTRATADA deverio ser cancelados e imediatamente informado a CONTRATANTE;

4.2.9- A CONTRATADA deverd implementar normas e procedimentos de seguran¢a das
instalagdes, das informagdes (fisicas e logicas) e de controle do acesso de pessoas ao ambiente
da prestac@o dos servigos de acordo com as recomendac¢des da CONTRATANTE;:

4.2.10- A CONTRATADA se obriga a disponibilizar, registro digital de todas as operac¢des e
transagdes realizadas no sistema, dos OPERADORES do CENTRO DE MONITORAMENTO
DA CONTRATADA, incluindo todos os funciondrios e SUPERVISORES da
CONTRATANTE.

5- DOS DISPOSITIVOS DE MONITORAMENTO DO SENTENCIADO E OU
SUBMETIDO A MEDIDA CAUTELAR

5.1-O DISPOSITIVO ELETRONICO DE MONITORAMENTO (nestt TERMO DE
REFERENCIA sera tratado como DISPOSITIVO) devera ser responsavel pela coleta das
informagdes de rastreamento do SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR, envio das mesmas 8 CENTRAL DE MONITORAMENTO e servir como meio
de comunicagdo entre a CENTRAL DE MONITORAMENTO e o0 SENTENCIADO de forma
visual, sonora ou vibratéria;

5.2- O dispositivo ou parte do dispositivo devera ser afixada no sentenciado ou submetido a
medida cautelar através de uma tornozeleira onde seu mecanismo de fixacdo devera ser nio

violdvel e estar em constante comunicagdo com a Central de Monitoramento.

5.3- O dispositivo devera atender a norma IP67;
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5.4- O dispositivo, incluindo seu mecanismo de lacre de fixacdo, deve suportar uma forca de
pelo menos 20 kg;

5.5- A solugdo proposta ndo podera exigir que 0 SENTENCIADO e ou SUBMETIDO A
MEDIDA CAUTELAR, possua uma linha telefonica (fixa ou mével) em sua residéncia (ou
fora dela) para seu funcionamento;

5.6- O DISPOSITIVO devera se comunicar com o SISTEMA DE MONITORAMENTO da
CENTRAL DE MONITORAMENTO de forma segura, garantindo que sua comunicagio nio
seja passivel de interceptag@o, isto ¢, a comunica¢do do DISPOSITIVO com o SISTEMA DE
MONITORAMENTO da CENTRAL DE MONITORAMENTO ndo podera ser legivel a
terceiros;

5.7-0 DISPOSITIVO devera possuir protegdo contra clonagem;
5.8- O DISPOSITIVO ou parte dele, devera possuir bateria interna recarregavel;

5.9- A vida util da bateria do DISPOSITIVO devera ser de pelo menos, 01 (um) ano. Quando
depreciada a capacidade de manter a carga, a bateria devera ser trocada, sem énus para o
Estado, por técnico da CONTRATADA;

5.10- O DISPOSITIVO néo podera ser afetado por campos elétricos e magnéticos:

5.11- A instalagdo do DISPOSITIVO no SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR néo podera demorar mais que 5 minutos;

5.12- O DISPOSITIVO deverd ter mecanismo que mostre explicitamente, logo apds sua
instalagdo, na presenga do SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR,
que o mesmo encontra-se funcionando com todas as suas funcionalidades e que essas
funcionalidades possam ser demonstradas ao SENTENCIADO e ou SUBMETIDO A
MEDIDA CAUTELAR;

5.13- Cada UNIDADE DE MONITORAMENTO (SENTENCIADO e ou SUBMETIDO A
MEDIDA CAUTELAR monitorado) devera ser composta de uma unica pega
(DISPOSITIVO) afixada ao corpo do SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR. Niao serdo aceitas solugdes que requeiram duas ou mais unidades
(DISPOSITIVOS ou EQUIPAMENTOS) para MONITORAMENTO do SENTENCIADO e
ou SUBMETIDO A MEDIDA CAUTELAR, (excetuando-se os casos especificos de
“MONITORAMENTO CONTINUADO”, em locais desprovidos de sinal de GPS);

5.14- A solugdo proposta devera ser capaz de monitorar o sentenciado e/ou submetido &
medida cautelar e efetuar todas as tarefas necessarias (excetuando-se os casos de
monitoramento domiciliar) em um tnico dispositivo - afixado no sentenciado e/ou submetido
a medida cautelar através de tornozeleira propria;

5.15- O DISPOSITIVO devera gerar rastros (determinagdo da localizagio do dispositivo via
GPS), em intervalos maximos de 5 minutos ininterruptamente, podendo ser este tempo
reduzido para até 1 minuto caso requerido pela CONTRATANTE. Excetuando-se os casos de
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atengdo especial (violagdo em andamento), onde sejé_- ‘necessario monitorar 0
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR com redugéo do intervalo
de pontos, GPS, para 10 segundos;

5.16-O DISPOSITIVO devera utilizar tecnologia “GSM/GPRS Quad-band -
850/900/1800/1900MHz” por ser a utilizada por todas as operadoras de telefonia celular no
pais;

5.17- O DISPOSITIVO deverd ter suporte ao uso de dois SIM cards, de operadoras de
telefonia celular distintas, para que na falta de uma operadora a outra assuma a comunicagfo
de forma automdtica, imediata e transparente tanto para o OPERADOR como para o
SENTENCIADO ¢/ou SUBMETIDO A MEDIDA CAUTELAR, com os custos adicionais
por conta da CONTRATADA;

5.18- O DISPOSITIVO devera ser capaz de comunicar com os dispositivos de
MONITORAMENTO CONTINUADO e de protegio as vitimas de forma automatica, através
de configuragio no software central, sem necessidade de troca de equipamento;

5.19- O DISPOSITIVO devera possuir memoria interna para armazenamento das informagdes
de monitoramento com capacidade para pelo menos, 1.500 (um mil e quinhentas) ocorréncias,
assegurando um periodo minimo de 20 horas de armazenamento (1 ponto por minuto), em
caso de falta de comunicagdo com a operadora de celular. Quando do restabelecimento da

conexdo, os dados armazenados deverdo ser automaticamente transferidos ao software do
CENTRO DE MONITORAMENTO;

5.20- O DISPOSITIVO devera ser capaz de emitir alertas vibratorios (vibrar), provocados por
um comando remoto gerado via 0 SOFTWARE do CENTRO DE MONITORAMENTO. Essa
funcionalidade tem por objetivo, em casos de violagdo por parte do reeducando, enviar sinais
vibratdrios com a intengdo de alertd-lo discretamente;

5.21- A pega deveré ser afixada através de uma tornozeleira hipoalergéncia (mecanismo que
fixa o dispositivo a perna do sentenciado e ou submetido 4 medida cautelar);

5.22- O dispositivo devera possuir mecanismos que permitam o seu ajuste de tamanho, de
modo a ndo deixar o dispositivo com folga excessiva, evitando sua retirada pelo sentenciado
¢/ou submetido a medida de seguranga, ou outro mecanismo que se adapte a anatomia
humana;

5.23- O dispositivo devera possuir tecnologia de fibra Otica (material 6ptico capaz de
transmitir luz de uma extremidade & outra) ou equivalente que assegure que em caso de
retirada, um alerta seja gerado no software do Centro de Monitoramento;

5.24- Devera possuir bateria interna recarregavel;

5.25- Apos cada recarga completa o dispositivo devera ter autonomia de funcionamento de no
minimo 36 (trinta e seis) horas, considerando o intervalo de ponto de GPS (informacio de
posicionamento) de 1 (um) minuto;
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5.26- O tempo para recarga completa da bateria deve ser inferior a 3 horas;

5.27- O dispositivo devera vir acompanhado por carregador de bateria com selecfio automatica
de voltagem. Devera ainda possuir carregador portétil ou qualquer outro dispositivo que o
substitua, que permita a recarga sem que o equipamento afixado no individuo monitorado
necessite ficar conectado a tomada elétrica de qualquer forma;

5.28- O DISPOSITIVO deverda ser estabilizado, microprocessado, com protecdo contra
descargas elétricas e/ou superaquecimento;

5.29- Assegurar condi¢des para que, mesmo durante o periodo de recarga, o monitoramento do
sentenciado permaneca efetivo. Se forem necessarias baterias extras, estas deverdo ser
fornecidas juntamente com os equipamentos, sem qualquer o6nus adicional para a
CONTRATANTE;

5.30- Sua arquitetura néo deve exigir que o sentenciado adentre a cela com qualquer outro
componente, incluindo fios externos, além da tornozeleira eletrdnica afixada a sua perna;

5.31- O DISPOSTIVO devera manter todas as suas fungdes enquanto o mesmo estiver sendo
carregado;

5.32- O DISPOSITIVO devera possuir mecanismos de protecio ao SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR contra possiveis danos causados por descargas
elétricas e/ou superaquecimento;

5.33- O DISPOSITIVO devera prover alguma forma de sinalizagdo visual de que o processo
de carga se iniciou, esta ocorrendo ou se encerrou;

5.34- O DISPOSITIVO devera prover alguma forma de sinalizagéo visual do estado da bateria
durante seu funcionamento;

5.35- O DISPOSITIVO devera emitir um alerta vibratorio a cada Sminutos enquanto a carga
da bateria estiver em nivel de critico, como forma de alertar o SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR da necessidade de recarga imediata.

6- DO ACESSORIO DE MONITORAMENTO CONTINUADO

6.1- O EQUIPAMENTO DE MONITORAMENTO CONTINUADO deve permitir a
delimitacdo, através de tecnologia de Radiofrequéncia ou similar, definir o raio de locomogao
do SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR, dentro de 4reas onde o
DISPOSITIVO néo dispuser de sinal GPS. A instalagdo da solugdo devera ser realizada pela
CONTRATADA e com a supervisdo da CONTRATANTE nos locais indicados por ela;

6.2- O EQUIPAMENTO DE DE MONITORAMENTO CONTINUADO, podera ser requerido
para uso com qualquer um dos SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR, a qualquer momento;
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6.3- Cada SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR podera fazer uso
de mais de um equipamento para diferentes Zonas de RF (Radio Frequéncia), por exemplo:
casa, escola e trabalho;
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6.4- O EQUIPAMENTO DE MONITORAMENTO CONTINUADO devera ser complementa:r
ao DISPOSITIVO existente e ja afixado ao SENTENCIADO ¢ ou SUBMETIDO A
MEDIDA CAUTELAR;

6.5- O EQUIPAMENTO DE MONITORAMENTO CONTINUADO devers ter capacidade de
gerar alarme de detecgio de movimento, possuindo sensor de movimento ou tecnologia
similar, sendo capaz de informar ao SOFTWARE DE MONITORAMENTO;

6.6- O EQUIPAMENTO DE MONITORAMENTO CONTINUADO devera permitir um raio
de cobertura de agéio com alcance de pelo menos 50 metros em campo aberto, ndo sendo
permitido uso de extensores / repeditores de sinal para essa funcionalidade;

6.7- O EQUIPAMENTO DE MONITORAMENTO CONTINUADO devera ter antena interna
integrada, ndo sendo aceito o uso de antenas externas;

6.8- O EQUIPAMENTO DE MONITORAMENTO CONTINUADO devera possuir sensor
que detecte qualquer tentativa de retirada, ou dano, informando imediatamente ao
SOFTWARE DE MONITORAMENTO;

6.9- Caso 0 EQUIPAMENTO DE MONITORAMENTO CONTINUADO utilize uma fonte
externa de energia, o mesmo devera:

6.9.1- Possuir prote¢éo contra sobretensdo/inverséo de corrente em sua entrada;

6.9.2- Ser capaz de operar tanto com fonte 110/220AC quanto com bateria interna com
autonomia minima de 20 horas;

6.9.3-O EQUIPAMENTO DE PRISAO deverd gerar um alerta no SOFTWARE DE
MONITORAMENTO quando estiver operando apenas com a bateria interna, indicando
desconexdo da fonte externa;

6.10- Caso o EQUIPAMENTO DE MONITORAMENTO CONTINUADO utilize baterias
internas, as mesmas deverdo ter duragio minima de 1 ano;

6.11- O EQUIPAMENTO DE MONITORAMENTO CONTINUADO devera ser capaz de se
conectar com qualquer tornozeleira sem a necessidade de troca ou configuragio fisica, através
de configuragdo no SOFTWARE DA CENTRAL DE MONITORAMENTO;

6.12- O EQUIPAMENTO DE MONITORAMENTO CONTINUADO deve permitir delimitar,
através de tecnologia de Radio Freqiiéncia ou similar, o raio de locomogdo do
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR dentro de areas onde o
DISPOSITIVO néo dispuser de sinal GPS;
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6.13- Através desta solu¢do, mesmo que uma 4rea determinada (especificamente escolhida
para ser monitorada) ndo permita o acesso via GPS, a CONTRATANTE teréd condigbes de
localizar 0 SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR em uma
determinada area e em horério especificado. E o caso de uma zona de inclusdo domiciliar onde
ndo ha sinal de GPS — neste caso, utilizando a solugéio de “monitoramento continuado®, se o
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR sair da area especificada,
alarme(s) devera(do) ser enviado(s) ao CENTRO DE MONITORAMENTO, informando a
violagdo daquela zona de inclusdo, mesmo ndo havendo sinal de GPS.

7- DO ACESSORIO PARA PROTECAO AS VITIMAS

7.1- O DISPOSITIVO DA VITIMA deve permitir a CONTRATADA monitorar, através de
tecnologia GPS/GPRS, a aplicagdo de restrigdo de aproximagdo judicial da Lei Maria da
Penha. Sendo o sistema capaz de detectar a aproximacdo indevida, de um ou mais
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR definidos no SISTEMA
DE MONITORAMENTO, a uma pessoa que porte o DISPOSITIVO DA VITIMA;

7.2- O DISPOSITIVO DA VITIMA, podera ser requerido pela CONTRATANTE para uso
com qualquer pessoa, restringindo a aproximagdo de um ou mais SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR, a qualquer momento;

7.3- O DISPOSITIVO DA VITIMA deve funcionar com 02 (dois) simcards de operadoras
diferentes, ou contrato de roaming entre operadoras legalmente autorizado. Na auséncia de
cobertura de uma operadora o DISPOSITIVO devera se comunicar utilizando a outra
operadora com comutagio automatica e de forma transparente ao usuario. Essa necessidade é
devido a natureza critica da opera¢do, aumentando assim a cobertura GSM e diminuindo
possiveis regides de sombra e a protegdo do portador do DISPOSITIVO DA VITIMA;

7.4- O DISPOSITIVO DA VITIMA deve possuir botdo de panico, que podera ser acionado
pelo seu portador a qualquer momento em casos de necessidade ou emergéncia, gerando um
alerta no SISTEMA DE MONITORAMENTO;

7.5- O DISPOSITIVO DA VITIMA deve alertar seu portador através de alertas sonoros e
vibratdrios quando houver a aproximagdo indevidla de um SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR;

7.6-O DISPOSITIVO DA VITIMA deve gerar um alerta no SOFTWARE DE
MONITORAMENTO quando houver a aproximagdo indevida de um SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR;

7.7- A bateria do DISPOSITIVO DA VITIMA deve ter uma autonomia de no minimo 20
horas, gerando um alerta no SOFTWARE DE MONITORAMENTO quando sua bateria
estiver fraca;

7.8- O EQUIPAMENTO DE PROTECAO A VITIMA devera ser capaz de se conectar com
qualquer tornozeleira sem a necessidade de troca ou configuragdo fisica, através do
SOFTWARE DA CENTRAL DE MONITORAMENTO.
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8- DO SOFTWARE

8.1- O SISTEMA DE MONITORAMENTO deverd ser um software web com acesso

disponivel via internet por qualquer browser de mercado, seja Firefox, Internet Explorer,
Safari, Opera ou Chrome;

8.2- O software devera suportar 200 usuarios simultineos, e até 5.000 (cinco mil) usuérios
cadastrados, para acesso ao SOFTWARE DE MONITORAMENTO, sendo de
responsabilidade da CONTRATADA ampliagfio da infraestrutura necessaria para suportar a
demanda;

8.3-O0 SOFTWARE DE MONITORAMENTO deve permitir a criagdo de regras de
comportamento que 0 SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR
deve respeitar conforme sentenga da justica. As regras de comportamento deve ser a criagdo de
area de inclusdo e exclusdo que proibem ou obrigam a presenca do SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR na regido definida e também a determinagdo de
horarios;

8.4- Os softwares embarcados no dispositivo tem que possuir as fungdes de calcular as
coordenadas de localizagdo do usudrio através de processador GPS interno, armazenar
temporariamente e enviar os dados criptografados das coordenadas calculadas e indicagdes de
alarme;

8.5- Todo o software devera estar disponivel em lingua portuguesa;

8.6- Possibilitar auditoria de logs de todas as agGes realizadas pelos operadores:

8.7- Possibilitar a visualizagdo de operagdes e informagdes de maneira hierdrquica de
operago, por meio de permissdes de acesso com finalidade de ter seguranca de informagdes e
disponibiliza¢do destas conforme hierarquia institucional;

8.8- Devera ser fornecido médulo de BI para manipulagéo dos dados;

8.9-O SOFTWARE DE MONITORAMENTO deve possuir ferramentas para o
monitoramento como:

8.9.1- Localizag@o em tempo real;
8.9.2- Localizag&o em uma determinada data:
8.9.3- Visualizagdo de rastros dentro de um intervalo de tempo;

8.9.4- Localizagdo de todos os SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR que estavam presentes em uma drea dentro de um intervalo de tempo;
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8.9.5- Visualizacio e atualizagdio em _tempo real da localizagdio de um ou mais
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELARde forma automatica no
mapa.

8.10- Com a finalidade de agilizar o trabalho do operador, o SOFTWARE DE
MONITORAMENTO, através da localizagio do SENTENCIADO e ou SUBMETIDO A
MEDIDA CAUTELAR no mapa, deve permitir a visualizagdo de informagbes basicas do
usuario como nome, registro € foto, bem como informagdes sobre a situagio do dispositivo:
conexdo ativa, sinal de gps, nivel de bateria, etc;

8.11- O SISTEMA DE MONITORAMENTO devera ser composto de um software unificado,
provendo todas as funcionalidades em um unico endereco web e sendo capaz de receber os
dados dos dispositivos e atualizar para visualizagdo de forma imediata;

8.12- O SISTEMA DE MONITORAMENTO devera permitir a cria¢do de zonas de incluséo,
exclusdo, zona de protegdo a vitima (vinculado ao dispositivo de protegdo a vitima) e zona de
MONITORAMENTO CONTINUADO (vinculado ao dispositivo de¢ MONITORAMENTO
CONTINUADO):

8.12.1- Para cada zona criada, devera ser permitido a configura¢do de periodos de validade de
uma zona (regra) sem repeticdes de tempo, com repeti¢des diarias, semanais € mensais. Com
registros de todos os feriados estaduais e federais. Podendo, estd regra a qualquer momento,
ser vinculado a mais de um SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR;

8.13- O SOFTWARE DE MONITORAMENTO devera ter zonas cadastradas com as
delimitagbes geograficas de todos os municipios do Estado, sendo possivel o posterior vinculo
entre SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR e suas comarcas:;

8.14- O SISTEMA DE MONITORAMENTO dever4 notificar automaticamente no minimo os
eventos para os profissionais encarregados, como:

8.14.1- Alerta de rompimento de tornozeleira;

8.14.2- Alerta de bateria com pouca carga;

8.14.3- Alerta de bateria na iminéncia de descarga total;
8.14.4- Alerta de zona de incluséo;

8.14.5- Alerta de zona de exclusdo;

8.14.6- Alerta de aproximagdo entre SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR;

8.14.7- Alerta de aproximag¢do com uma vitima;

8.14.8- Alerta de auséncia de uma zona d¢ MONITORAMENTO CONTINUADO obrigatéria;

Avenida Anhanguera, n°. 7.364 — Setor Aerovidrio — Cep: 74.435-300 — Goiania-Goias.

Fone: (62) 3201-1440 - Site: www.ssp.go.gov.br
Pag. 33/64



GOIAS

SECRETARIA DA SEGURANCA PUBLICA E ADMINISTRACAO PENITENCIARIA ESTADO INOVADOR

Superintendéncia de Gestdo, Planejamento e Finangas
Geréncia de Licitagdes

8.14.9- Alerta de presenga em uma zona de MONITORAMENTO CONTINUADO nio
permitida;

8.14.10- Alerta de auséncia de comunicac¢do de sinal GPRS;
8.14.11- Alerta de auséncia de sinal GPS;

8.15- O SISTEMA DE MONITORAMENTO devera possibilitar a geracfio de relatérios, com
filtros de pesquisa e ordenagéo padronizados para consulta nos formatos “html”, “pdf” e “xls™;

8.16- O SISTEMA DE MONITORAMENTO devera possibilitar a criagdo de novos relatorios
ou alterag@o dos ja existentes de forma automatica através de configuragio no sistema;

8.17- O SISTEMA DE MONITORAMENTO devera possuir no minimo os seguintes
relatorios:

8.17.1- Relatério de auditoria onde se possa extrair as informagdes de quais agdes os
operadores executaram no SISTEMA DE MONITORAMENTO dentro de um intervalo de
tempo;

8.17.2- Relatorio de comunicagdo onde se possa extrair as informacgdes de telemetria de todas
os pacotes de dados trocados entre o DISPOSITIVO e¢ o SOFTWARE DE
MONITORAMENTO;

8.17.3- Relatorio de comandos enviados onde se possa extrair quais comandos foram enviados
para pelos operadores ou de forma automética para os EQUIPAMENTOS afixados nos
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR,;

8.17.4- Relatorio de eventos e violagdes de regras pelos SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR dentro de um intervalo de tempo;

8.17.5- Relatorio de providéncia dos operadores para cada evento gerado.

8.18- O software de monitoramento deve estar disponivel para acesso em forma segura,
usando protocolo HTTPS, via internet ou intranet do estado. O certificado para tal aplicagfo

devera ser fornecido pela CONTRATADA; \\

8.19- Oferecer opgdo de sincronizagfio com o horario de verdo brasileiro; =)

8.20- Possibilitar a integragdo on-line com outros sistemas ja utilizados pelo Estado, para troca
de informagdes e para carga de dados no Sistema de Monitoramento, respeitando os padrdes
de tecnologias WS, e padrdes de integridade, confidencialidade, prote¢do, codificagdo e
protocolos de transmissdo dos dados;

8.21- O software deve ser compativel com os protocolos comuns, a serem usados na
transferéncia de dados, como o SOAP, HTTPS, SSL e SFTP;
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8.22- Disponibilizar acesso as informagdes transacionais e de historico para uso em outras
aplicagdes para estatisticas e de BI (Business Intelegence) com a periodicidade definida pela
CONTRATANTE;

8.23- O SOFTWARE devera permitir a criagéio de POI (Pontos de Interesse), tais como:
8.23.1- Escolas, Creches e Universidades;

8.23.2- Estabelecimentos prisionais, delegacias e postos policiais;

8.23.3- Sedes de orgéos publicos;

8.23.4- Hospitais e Pronto Socorros;

8.23.5- Institui¢Ses Bancarias;

8.23.6- Terminais de transporte publico;

8.23.7- Postos de combustiveis:

8.23.8- Pontos de interesse, a serem cadastrados de acordo com a sentenga ou a critério da
SEJU/DEPEN.

8.24- Oferecer a opgdo de criagdo de zonas de inclusio e exclusio comum a varios
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR;

8.25- Deve oferecer possibilidade de programag¢dio de limites geograficos das areas de
interesse, inclusdo e exclusdo, nas formas de circular, poligonal e rotas conforme pontos de
interesse;

8.26- Deve oferecer Painel de operagdo onde todos os alarmes de SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR fora dos limites estabelecidos ou sem
comunica¢do em intervalo de tempo configurado, estejam visualmente destacados e com
notificagdo automatica do evento aos responsaveis cadastrados para o acompanhamento de
eventos;

8.27- Oferecer a op¢do de navegar no mapa, com zoom conforme escolhida a regifio padrio de
abertura de mapa (cidade, bairro e demais pontos geograficos);

8.28- Possibilitar a visualizagéo grafica da localizagdo e movimentagdo do SENTENCIADO
e ou SUBMETIDO A MEDIDA CAUTELAR através de imagem de satélite, de mapas ou
hibrido;

8.29- Disponibilizar, na tela de acompanhamento, botdo de confirmagdo de leitura de
notificagdo, que obrigue a interagio por parte do agente ou operador responsavel;

8.30- Disponibilizar op¢do de campo de nota ou observagdes para preenchimento do operador
em relagéio aos eventos ocorridos;
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8.31- Deve armazenar todos os eventos de alteragbes e falhas nos dispositivos de
monitoramento, canais de comunicago e comandos programados, todas associadas com data,
hora e operador responsével,

8.32- O sistema deve possibilitar a alteragdo de pardmetros como severidade de alarmes, a
configura¢do remota do monitoramento, o estabelecimento de regras gerais e individuais,
periodo de monitoramento, estabelecimento de zonas de inclusio e exclusdo, taxa de
atualizacdo dos dados de localizagdo georreferenciada dos SENTENCIADOS e ou
SUBMETIDOS A MEDIDA CAUTELAR;

8.33- Fornecer licencas de software para pleno funcionamento da solugfio conforme descrito
nas condi¢des de fornecimento deste edital.

9- DA CENTRAL DE MONITORAMENTO

9.1- A CENTRAL DE MONITORAMENTO € o espago fisico nos quais os agentes da
CONTRATADA sob supervisdo da SSP/ SEAP realizarfio a observagio ¢ devera ser instalada
no Centro Integrado de Comando e Controle da SSP, em Goiania, sendo que:

9.1.1- Os postos de observagdo deverdo funcionar de forma ininterrupta em regime de 24x7;

9.1.2- Sera de responsabilidade da CONTRATADA providenciar os agentes para os postos de
observacdo;

9.1.3- A critério da CONTRATANTE os agentes poderio ser substituidos em caso de
incompatibilidade com a fungdo desempenhada, apds devidamente comprovado.

9.2-Todos os equipamentos, mobiliario, recursos tecnolégicos e demais aspectos de
infraestrutura para o funcionamento da CENTRAL DE MONITORAMENTO deverdo ser
providos pela CONTRATADA;

9.3- A estrutura minima da CENTRAL DE MONITORAMENTO, que devera ser provida e
mantida em estado de conservagdo adequado pela CONTRATADA, sera constituida de: ‘

9.3.1- Dois postos de observagdo, independentemente do numero de Monitorados, além de
mais um posto de observagdo para cada 300 Monitorados incluidos no programa. Cada Posto
de Observacdo devera ser composto de, no minimo:

a)Mobiliario adequado para um agente incluindo ao menos cadeira e mesa para computador;
b)Computador para a atividade de observagéio com processador 13 ou superior com no minimo
4GB de memoria RAM, 500 GB de HD, placa de rede sem fio integrada, 02 monitores de no

minimo 21 polegadas, caixas de som, teclado e mouse sem fio.

9.3.2-Um posto de coordenagdio, para funcionario da SSP/SEAP, independentemente do
numero de Monitorados. Cada Posto de Coordenagdo devera ser composto de, no minimo:
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a)Mobiliario adequado para um agente incluindo ao menos cadeira € mesa para computador;

b)Computador para a atividade de observacdo com processador I3 ou superior com no minimo
4GB de memoria RAM, 500 GB de HD, placa de rede sem fio integrada, 02 monitores de no
minimo 21 polegadas, caixas de som, teclado e mouse sem fio.

9.3.3-Painel formado por 4 (quatro) monitores 60polegadas LED, podendo ser em video-wall,
para observagdo geral dos operadores e para tomada de decisdes estratégicas;

9.3.4-Uma impressora multifuncional laser colorida para uso exclusivo do CENTRO DE
MONITORAMENTO, com fornecimento de papel e toner, com limite de 15.000 impressdes
més;

9.3.5-Estrutura de mobiliario, devendo ser fornecida e mantida pela CONTRATADA;

9.3.6- Fornecimento de aparelhos telefonicos e handsets para os operadores e coordenadores (a
linha telefonica sera fornecida pela CONTRATANTE).

9.4- A CENTRAL DE MONITORAMENTO, localizada no Centro Integrado de Comando e
Controle da SSP, devera garantir energia ininterrupta por até 2 horas em caso de falha do
sistema elétrico, no minimo, dos postos de observago, coordenagio e dos equipamentos
necessarios para comunicagio com o0 SOFTWARE CENTRAL;

9.5- Garantir a CONTRATANTE que a Central de Monitoramento terd sistematica de
seguranga, combinada com a CONTRATANTE, para evitar acessos de pessoas ndo habilitadas
a usar o sistema.

10- DA INFRAESTRUTURA DE PROCESSAMENTO

Todos os recursos de hardware necessarios a execugdo do objeto sio de exclusiva
responsabilidade da CONTRATADA, ressalvado o direito da CONTRATANTE de exigir a
ampliagdo ou substituigdo dos mesmos caso venha a ser comprovada a performance
inadequada dos servigos.O local de funcionamento da infraestrutura tecnolégica sera de
responsabilidade da CONTRATADA, devendo seguir no minimo os seguintes padrdes:

10.1 - A INFRAESTRUTURA devera contar com padrdes de alta disponibilidade que
permitam a seguranga da informagéo e a garantia de acesso as informagdes pelo CENTRO DE
MONITORAMENTO por toda a vigéncia do CONTRATO e com capacidade tecnoldgica para
atender de forma satisfatoria e adequada a solucio ofertada. A INFRAESTRUTURA dever4
prever, como padrdes de alta disponibilidade, pelo menos:

10.1.2- Alta-disponibilidade para os servidores de aplicacio no Data center:
10.1.3- Alta-disponibilidade para os servidores de banco de dados no Data center;

10.1.4- Sistema de armazenamento com tolerancia a falha e que inclua backup da informagio
pelo menos uma vez a cada 8 horas com retengo para toda a vigéncia do contrato;
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10.1.6- Redundancia do subsistema de energia elétrica no Data center (gerador e no-break)e no
CENTRO DE MONITORAMENTO (no-break);

10.1.7- Redundancia do subsistema de climatiza¢io no Data Center;
10.1.8- Subsistema de preveng#o e controle a incéndio no Data center;

10.1.9- Redundancia de infraestrutura interna no Data center ¢ no CENTRO DE
MONITORAMENTO (switches, routers, etc.);

10.1.10- Armazenamento das midias de backup fora do Data center em um site backup com
seguranga;

10.1.11- Suportar ou fornecer acréscimo de /ink de internet em Mbps (Mega bits por segundo)
em toda a estrutura de trafego de dados oferecido pela SSP/SEAP, conforme o volume de
SENTENCIADOS e ou CUSTODIADOS observados:;

10.1.12- Oferecer canal seguro e criptografado de comunicagéo entre o dispositivo e a Central
de Monitoramento;

10.1.13- O dimensionamento das bandas necessarias, devera atender ao numero de
dispositivos rastreados, intervalo minimo entre consultas e trafego de gerenciamento e
consultas.

11- DOS SERVICOS

11.1- Os DISPOSITIVOS serdo afixados nos SENTENCIADOS pelos TECNICOS DA
CONTRATADA sob a supervisdio da CONTRATANTE, considerando a relagdo de 01 (um)
técnico para cada 300 (trezentos) dispositivos ativados, nas atividades de
afixagdo/remogao/higienizagdo de dispositivos e configuragdes no sistema de monitoramento;

11.2- O prazo méximo para eventuais substitui¢des de pegas e/ou aplicacdes de corre¢des nos
softwares bésicos pré-instalados sera de até 48 horas corridas, apés abertura de chamado
técnico. A abrangéncia € todo o Estado de Goias, onde estiver definida area de inclusdo de
SENTENCIADOS e ou SUBMETIDOS A MEDIDA CAUTELAR;

11.3- A CONTRATADA devera atender os chamados técnicos e disponibilizar suporte técnico
on- site no local especificado no chamado técnico das 08:00h as 18:00h, em dias uteis, para o
interior do Estado, e em regime de 48 horas na regidio metropolitana de Goidnia,
contemplando:

11.3.1- Substitui¢éo de dispositivos de rastreamento (tornozeleira com carregador de bateria);

11.3.2- Solugéo de problemas técnicos ndo previstos em treinamento;

v
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11.3.3- Substituigio de pegas e componentes de manutengo (desgastes de uso);

11.4- O prazo méaximo para atendimento presencial na Regifo Metropolitana de Goiénia,
apos a abertura do chamado técnico, sera de até 4h (quatro horas) uteis;

11.5- A disponibilidade do Sistema de Monitoramento conforme downtime/ano, nio causado
por manutengdo do sistema, devera ser de 99%;

11.6- O suporte técnico, on-line, deve ser de 24h (vinte e quatro horas) por dia, 7 (sete) dias
por semana, incluindo sabados, domingos e feriados;

11.7- A CONTRATADA dever4, a suas custas, manter disponivel, por toda a vigéncia do
presente contrato, todos os componentes da solugdo técnica necessarios a operagio do
Sistema, garantindo seu funcionamento adequado;

11.8- A CONTRATADA dever4, sem custos adicionais 8 CONTRATANTE, repor todos os
dispositivos cuja vida ttil da bateria tenha expirado;

11.9- A CONTRATADA deve substituir os dispositivos e seus componentes com “vicio™ ou
defeito, sem 6nus adicional ao Estado, num prazo maximo de 48h (quarenta e oito horas), a
partir da comunicac¢do da SSP/SAEAP;

11.10- A CONTRATADA devera repor dispositivo (tornozeleira) extraviados ou com dano
externo visivel, até o limite de 5% do quantitativo contratado, sem custo 8 CONTRATANTE,
em um prazo maximo de 48 (quarenta e oito) horas, a partir da comunica¢do da SSP/SEAP;

11.11- A CONTRATADA deve repor dispositivos extraviados ou com dano externo visivel,
pelo custo de, no maximo, 2 (duas) locagdes mensais por dispositivo, referente ao valor
contratado, quando extrapolado o limite de 5% do quantitativo contratado;

11.12- A CONTRATADA devera desenvolver e colocar em funcionamento sistema
informatizado de comunicagdo com a CONTRATANTE com o objetivo de permitir, ao
menos:

11.12.1- Comunicagdo em tempo real de eventos relevantes sobre os SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR para autoridades indicadas pela
CONTRATANTE;

11.12.2- Encaminhamento de ordens de servigo para o PROPONENTE relativos aos servigos
sobre sua responsabilidade, especialmente aqueles descriminados nos Niveis de Servigo
estipulados neste Edital.

12- DAS DESCRICOES MINIMAS DOS SERVICOS

12.1- A prestagdo dos servigos de monitoramento sera realizada pela CONTRATADA, com
profissionais devidamente habilitados e capacitados para:
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12.1.1- Efetuar o monitoramento a distancia de SENTENCIADO e ou SUBMETIDO A
MEDIDA CAUTELAR;

12.1.2- Comunicar imediatamente, aos COORDENADORES DA CONTRATANTE, qualquer
anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as
providéncias de regularizagdo necessarias;

12.1.3- Comunicar aos COORDENADORES da SSP/SEAP imediatamente, todos os eventos
entendidos como graves e que atente contra a vida dos SENTENCIADO e ou SUBMETIDO
A MEDIDA CAUTELAR;

12.1.4- Registrar e controlar diariamente os eventos dos SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR monitorados;

12.1.5- Observar ocorréncias de eventos de SENTENCIADO e ou SUBMETIDO A
MEDIDA CAUTELAR, adotando as medidas definidas nos protocolos (regras e
procedimentos) pré-estabelecidos pela SSP/SAPEJUS (esses protocolos deverdo ser
cadastrados no SOFTWARE DE MONITORAMENTO pelos COORDENADORES da
SSP/SEAP para consulta pelos OBSERVADORES DO CENTRO DE MONITORAMENTO
quando no atendimento de um evento);

12.1.6- Os protocolos (regras e procedimentos) deverdo ser flexiveis e ajustaveis a cada perfil
do SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR, podendo ser alterados
a qualquer momento pelos COORDENADORES DA SSP/SEAP, responsaveis pelos
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR.

12.1.7- Os técnicos da CONTRATADA, sob a supervisio da CONTRATANTE, deverdo
ativar os dispositivos e equipamentos através do software e associa-los aos SENTENCIADOS
e ou CUSTODIADOS, assim como, retira-los.

12.1.8- Os técnicos da CONTRATADA, sob a supervisio da CONTRATANTE, ativardo os
equipamentos de  monitoramento  continuado através do SOFTWARE DE
MONITORAMENTO, associando-os aos SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR, sempre que requerido pela CONTRATADA, no local onde nfio dispuser de
sinal de GPS;

12.1.9- Os técnicos da CONTRATADA séo responsaveis pelo controle e gerenciamento do
estoque como também higienizagdo dos equipamentos, com periodicidade quinzenal;

12.2- A prestagdo dos servigos objeto desta licitagdo devera funcionar ininterruptamente, em
uma freqiiéncia de 24 (vinte e quatro) horas por dia, durante todos os dias do ano (inclusive
feriados) — essa freqiiéncia, assim compreendida, passa a ser denominada de “24x7” (vinte e
quatro por sete);

12.3- Todos o0s responsaveis pela operagdo do sistema (doravante chamados
OBSERVADORES DO CENTRO DE MONITORAMENTO) deverdo ser empregados da
CONTRATADA;



A

SECRETARIA DA SEGURANCA PUBLICA E ADMINISTRACAO PENITENCIARIA
Superintendéncia de Gestéo, Planejamento e Finangas
Geréncia de Licitagdes

GOIAS

ESTADO INOVADOR

12.4- A CONTRATADA se obriga a ndo permitir que OBSERVADORES DO CENTRO DE
MONITORAMENTO monitorem amigos intimos ou parentes, até o 4° grau, que por ventura
estejam submetidos ao monitoramento;

12.5- A CONTRATADA devera apresentar a SSP/SEAP o “Acordo de Confidencialidade com
Responsabilidade Civil” assinado entre os OBSERVADORES DO CENTRO DE
MONITORAMENTO e a CONTRATADA, elevando o grau de seguranga da informacio
fundamental a esta prestacdo de servigos, quando do inicio da prestagéio de servico, bem como
nos casos de novas contratages ou substitui¢des;

12.6- A CONTRATADA devera apresentar Certiddo Negativa de antecedentes criminais
emitida por érgdo do Poder Judiciario (Justiga Federal e Justicas do Estado de Goids e/ou do
Estado de domicilio) de cada OBSERVADOR DO CENTRO DE MONITORAMENTO no
inicio da prestagdo de servigo, bem como nos casos de novas contratagdes ou substituicdes;

12.7- A CONTRATADA nfo podera admitir OBSERVADORES DO CENTRO DE
MONITORAMENTO que possuirem Certiddo Positiva (sem excegdes);

12.8- A certiddo de que trata o item anterior devera ser anexada 4 documentagfo funcional de
cada operador (mantida em posse da CONTRATADA), podendo essa ser auditada a qualquer
momento ¢ sem prévio aviso (conquanto que no horario comercial) pelos
COORDENADORES da SSP/SEAP devidamente identificados;

12.9- S0 sera permitido o ingresso nas instalagdes do CENTRO DE MONITORAMENTO de
pessoas previamente autorizadas pela SSP/SEAP, excetuando-se os operadores e técnicos da
CONTRATADA;

12.10- O tempo de resposta da CONTRATADA aos eventos que forem demandados pelos
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR ou das solicitagdes dos
COORDENADORES da SSP/SEAP ao CENTRO DE MONITORAMENTO ndo podera ser
superior a 05 (cinco) minutos;

12.11- Fara parte das atribui¢des do CENTRO DE MONITORAMENTO, pelo menos, os
seguintes itens:

12.11.1- Monitorar eventos gerados pelos DISPOSITIVOS ativados e afixados pela
CONTRATADA nos SENTENCIADOS e ou SUBMETIDOS A MEDIDA CAUTELAR,
sob a supervisio da CONTRATANTE (incluindo DISPOSITIVOS com “monitoramento
continuado™);

12.11.2- Proceder, quando do tratamento dos eventos, conforme determinado pelos
COORDENADORES da SSP/SAEAP. As agdes tomadas durante o tratamento dos eventos
poderdo variar de acordo com o SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR monitorado;

12.11.3- Quando do tratamento dos eventos ou a qualquer momento, se requerido pelos
COORDENADORES da SSP/SEAP, o OBSERVADOR DO CENTRO DE
MONITORAMENTO devera ser capaz de gerar remotamente avisos sonoros ou visuais e
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12.11.4- Atender ligagGes efetuadas pelos COORDENADORES da SSP/SEAP, mediante
identificagdo, pré-estabelecida e cadastrado no sistema, para prestar qualquer informagdo que
seja da competéncia do CENTRO DE MONITORAMENTO, sendo capaz de informar, a
qualquer momento, a localizagio do SENTENCIADO e ou SUBMETIDO A MEDIDA
CAUTELAR monitorado (conquanto que haja sinal de GPS e GSM, GPRS ou que o
SENTENCIADO e ou SUBMETIDO A MEDIDA CAUTELAR esteja em zona de
“monitoramento continuado™);

12.11.5- O OBSERVADOR DO CENTRO DE MONITORAMENTO nio podera, sob
hipotese alguma, tomar decisbes ou instruir os SENTENCIADO e ou SUBMETIDO A
MEDIDA CAUTELAR sem que estejam determinadas em procedimentos criados pela

SSP/SEAP, devendo sempre, em caso de duavida, entrar em contato com oS
COORDENADORES da SSP/SEAP;

12.11.6- A CONTRATADA dara suporte remoto ou local aos COORDENADORES da
SSP/SEAP com relagdo ao uso do software, dos DISPOSITIVOS, e do funcionamento do
sistema;

12.11.7- Manter um canal de comunica¢do constante com o fabricante da solugdo para
resolugéo de problemas e/ou sugestio de melhorias;

12.11.8- Manter afixado no local de trabalho, em local visivel, o numero do telefone dos
COORDENADORES da SSP/SEAP e dos 6rgéos e autoridades envolvidas com as questdes de
seguranga publica no Estado;

12.11.9- Cabera a SSP/SEAP até inicio das atividades de monitoramento de SENTENCIADO
e ou SUBMETIDO A MEDIDA CAUTELA, estabelecer os procedimentos padrdes de
divulgacdo de informagdes aos 6rgdos e autoridades citadas no item anterior que deverdo ser
seguidos em casos excepcionais;

12.12- Os OBSERVADORES DO CENTRO DE MONITORAMENTO deverio receber os / \ -

alarmes (notificages de eventos) gerados pelo SOFTWARE e proceder ao seu tratamento.
Cada alarme deverd ser tratado de acordo com procedimento determinado pela SSP/SEAP,
podendo, por exemplo, ligar para um COORDENADOR da SSP/SEAP, acionar um alarme
vibratério e sonoro ou visual (no DISPOSITIVO), enviar um e-mail ao COORDENADOR da
SSP/SEAP, etc.;

12.13- Todas as informagdes, base de dados, comunicagdes (de voz e texto) gravadas, notas
geradas durante os eventos, enfim, tudo gerado e pertinente a prestaco total dos servigos, sdo
de propriedade do Governo do Estado de Goiés, através da Secretaria de Seguranca Publica,
devendo ser entregues pela CONTRATADA; criptografadas e protegidas por senhas, a serem
disponibilizadas a SSP/SEAP, podendo a SSP/SEAP modificar a qualquer momento as senhas,
em formato ndo proprietario (padrdo de mercado); todas as informagdes para que possam ser
transpostas para outras bases de dados e através de backup digital, em periodos trimestrais, &
essa Secretaria.
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12.14- A CONTRATADA também deverd garantir que todos os OBSERVADORES DO
CENTRO DE MONITORAMENTO falem, no minimo, a lingua portuguesa;

12.15- A CONTRATADA devera implementar normas e procedimentos de seguranca das
instala¢Ges, das informagdes (fisicas e logicas) e de controle do acesso de pessoas ao ambiente
da prestagdo dos servicos.

12.16 - A CONTRATADA devera disponibilizar através de WebServices, ou solucgio
similar de comum acordo, acesso para leitura de todas as informacdes armazenadas na
base de dados, de forma segura, através de foken de acesso e tinel criptografado.

12.16.1 — A CONTRATADA devera se cercar de toda cautela necessiria de modo a
evitar qualquer vazamento de dados ndo autorizados, sob pena de san¢io nos termos
previstos no item 19 deste termo.

13- TREINAMENTOS

13.1- Capacitar inicialmente 20 operadores da SEAP/SSP para todas as tarefas inerentes a
gestdo do sistema de monitoramento;

13.2- A PROPONENTE devera cadastrar o administrador do software de monitoramento, a ser
designado pela SSP/SEAP, que receberd o maior nivel de permissdes na operacio de
monitoramento;

13.3- Capacitar os operadores da SSP/SEAP em local a ser designado pela CONTRATANTE
no municipio de GOIANIA-GO, com carga horaria minima de 20h/a (vinte horas aula);

13.4- Ocorréncias pontuais que implicarem negativamente no pleno funcionamento
operacional do Sistema de Monitoramento pds treinamento e apds 1 més de trabalho deverdo
ser relatadas a SSP/SAPEJUS, findo o turno ou expediente onde houve a ocorréncia para ser
aplicado reciclagem, revisdo ou agdes administrativas.

14- CONFIDENCIALIDADE

14.1- A CONTRATADA, apos firmar CONTRATO, devera manter absoluta
confidencialidade sobre qualquer dado ou informagio a que tenha acesso durante o seu
cumprimento devendo adotar as medidas necessarias para garantir a integridade e seguranca
da informacéo.

14.2- A CONTRATADA néo poder4, em nenhuma hipétese, utilizar as informagbes a que
tenha acesso em funcdo da assinatura do CONTRATO, para qualquer fim distinto da prestagio
dos servigos descritos. Também, ¢ vedado 4 CONTRATADA ceder, transmitir, realizar copia
ou qualquer outra atividade que comprometa o sigilo da informagdo e que ndo seja
estritamente relacionada a prestagdo de servigos objeto do CONTRATO. Qualquer violagdo da
integridade e seguranca da informagéo sujeitara a CONTRATADA e seus agentes as penas
previstas nas legislagdes civil e penal em vigor.
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15- AMOSTRA

15.1- Apés anélise da documentag#io e da proposta,previamentente a declara¢io do vencedor, a
Administragdo entrard em contato com a empresa respectiva para em até 5 dias forner duas
tornozeleiras, dois dispositivos de MONITORAMENTO CONTINUADO e dois dispositivos
de protegdo a vitima, com acesso e cadastro no software da central de monitoramento, para
homologagdo por parte dos técnicos da SSP/SEAP durante um periodo de cinco dias, onde
serdo verificadas todas as funcionalidades descritas no Edital. Obrigacdo apenas para o
vencedor até entdo.

16- PRAZO DE INICIO DA PRESTACAO DOS SERVICOS

16.1- Ap6s a assinatura do contrato, a CONTRATADA ir4d dispor do prazo de até 60
(sessenta) dias para iniciar a execugdo dos servigos de monitoramento, com todas as suas
funcionalidades disponiveis (tornozeleiras afixadas nos SENTENCIADO e ou
SUBMETIDO A MEDIDA CAUTELAR e software funcionando) e a equipe de
profissionais devidamente treinada no atendimento aos COORDENADORES da SSP/SEAP.
indicados pela CONTRATANTE;

16.2- O prazo conta-se em dias corridos. Em situagdes excepcionais, que ensejem em nio
atendimento do prazo previsto no item anterior, caberdi a CONTRATADA justificar e
comprovar os motivos do descumprimento. Caso a CONTRATANTE aceite as justificativas,
ndo serdo aplicadas as penalidades cabiveis.

17- QUALIFICACOES TECNICAS

17.1 - ATESTADO(S) ou CERTIDAO(OES) expedido(s) por pessoa juridica de direito
pablico ou privado, comprovando que a licitante tenha realizado fornecimento pertinente ao
objeto desta licitagdo e a execugdo ou que executa contrato equivalente a, no minimo, 30%
(trinta por cento) dos servigos de monitoramento pretendido nessa licitagio;

17.1.1 - Quando for apresentado mais de um atestado e/ou certiddo, os periodos de execucio
deverio ser coincidentes, comprovando efetivamente que a licitante teve condigdes logisticas
para executar o minimo exigido para fins de capacitagfio no presente certame;

17.2 - Certificado de Homologagdo dos dispositivos, emitido pela Agéncia Nacional de
Telecomunicagdes junto ao organismo certificador da ANATEL;

17.3 - Apresentagéo de declaragdo de autoria ou de propriedade da ferramenta integrada de
gerenciamento e monitoramento, no caso em que a licitante seja a autora ou proprietaria da
mesma, ou, declaracdo de autorizagfio de uso da ferramenta integrada de gerenciamento e
monitoramento, especifica para a execugdo do objeto deste Projeto, emitida pelo(s) autor (es)
ou proprietario(s) da ferramenta integrada, no caso em que a licitante ndo seja a autora ou
proprietaria da mesma;

17.4 - Comprovacgio de que a licitante possuird em seu quadro, quando da assinatura do
contrato, profissional com experiéncia anterior no servigo de monitoramento e rastreamento de
sentenciados. A comprovagdo do vinculo empregaticio do profissional exigido sera efetuada
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ii&fﬁntérmédio do contrato social da _l_i"citante, se socio, ou da carteira de trabalho e Previdéncia
Social-CTPS, em que conste a licitante como contratante, ou ainda, por contrato de prestagio
de servigos;

17.4.1 - Juntamente com a comprovagdo devera ser informado os dados pessoais do
profissional a ser disponibilizado quando da assinatura do contrato;

17.5 - Apresentar a Declaracio de Vistoria Técnica em conformidade com o item 18 do
Termo de Referéncia - Anexo I do Edital.

18- DECLARACAO DE VISTORIA TECNICA

18.1- Apresentar Declaragéo de Visita Técnica, emitida pela Secretaria de Segurancga Publica e
Administragdo Penintecidria - SSP, comprovando que a Licitante, por intermédio de um de
seus representantes legais e/ou socio ou proprietario, visitou as instalagdes da
CONTRATANTE, tomando conhecimento dos Programas desenvolvidos e de suas
caracteristicas, bem como obteve as informagdes necessérias para execugdo do projeto, em
conformidade com o presente edital. A visita deverd ser realizada até a data final para o
recebimento das propostas, sendo que devera ser solicitada em tempo habil junto a Gerencia
de Informatica e Telecomunicagdo - GIT/SSP, por meio do telefone (62) 3201-1032, no
horario de 9:00h as 12:00h e de 14:30h as 17:30h.

18.2- Alternativamente, serd aceito uma declaragdo formal assinada pelo responsavel técnico,
de que tem pleno conhecimento das condigdes e peculiaridades inerentes a natureza dos
trabalhos, conforme Acorddo 1174/2008 Plenério.

19- PENALIDADES

19.1- Com fundamento no artigo 7° da Lei n° 10.520/2002, a empresa que convocada dentro
do prazo de validade de sua proposta, ndo celebrar o contrato, deixar de entregar ou apresentar
documento exigido para o certame, ou apresentar documentagéo falsa, ensejar o retardamento
da execugdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucio do contrato,
comportar-se de modo inidoneo ou cometer fraude fiscal, ficard impedida de licitar e contratar
com a Administra¢do Estadual, e serd descredenciada no CADFOR-GO, pelo prazo de até 05
(cinco) anos, sem prejuizo da aplicagéo das multas previstas no Edital e no contrato e demais
cominagdes legais;

19.2- A inexecugdo total ou parcial do objeto licitado sujeitard a empresa as seguintes
penalidades, assegurados o contraditério e a ampla defesa, na forma do artigo 87 da Lei n°
8.666-93:

19.2.1- ADVERTENCIA;

19.2.2- MULTA, de até 10% (dez por cento) sobre o valor total do contrato, a critério da
Administragdo, levando-se em conta o prejuizo causado, devidamente fundamentado;

19.2.3- SUSPENSAO TEMPORARIA da participagio em licitagio e impedimento de
contratar com a Administragéo, por prazo ndo superior a 05 (cinco) anos;
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19.2.4- DECLARACAO DE INIDONEIDADE para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da punigio ou até que seja promovida
a reabilitagdo perante a autoridade que aplicou a penalidade, depois do ressarcimento 2
Administracdo pelos prejuizos resultantes e ap6s decorrido o prazo de sua aplicagdo;

19.3- Nenhuma sangéo sera aplicada sem o devido processo administrativo, que prevé defesa
prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada vista ao
processo;

19.4- As penalidades serdo aplicadas considerando-se a gravidade e a freqliéncia da
ocorréncia, sendo previstas desde a adverténcia até a resciséio contratual;

19.5- Para efeito de apuragdo das responsabilidades da CONTRATADA em relagdo as
ocorréncias na execucdo dos servigos, serdio observados os seguintes procedimentos:

19.5.1- As ocorréncias notificadas pelos COORDENADORES da SSP/SEAP serdio enviadas
ao Gestor do Contrato, que estabelecerdo um prazo a contratada, que podera variar de 01 (um)
a 30 (trinta) dias corridos, dependendo do gravidade e/ou urgéncia de solugio do evento, para
que apresente ou entregue: corregdes, ajustes, explicagdes, implementagdes, mudancas de
procedimentos de acordo com o(s) problema(s)/eventos(s) apresentados;

19.5.2- A CONTRATADA ter4 até 05 (dias) tteis para questionar ou solicitar esclarecimentos
sobre as ocorréncias notificadas pela SSP/SEAP;

19.5.3- Os esclarecimentos da CONTRATADA serdo analisados no prazo de 03 (trés) dias
uteis pelo Gerente Geral Administrativo-financeiro da SSP/SEAP e Gestor do Contrato:

19.6- Para aplicagdo da multa, das ocorréncias notificadas, serdo observados os seguintes
parametros:

19.6.1- 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso de
descumprimento total da obrigagdo, inclusive no caso de recusa do adjudicatario em firmar o
contrato ou retirar a nota de empenho, dentro de 10 (dez) dias contados da data de sua
convocagio;

19.6.2- 10 (dez) ocorréncias registradas sem resposta/solugdo, multa de 5% (cinco por cento)
sobre o valor mensal da prestagdo de servigo sobre o valor mensal da prestagdo de servico a
ser cobrada no més de referéncia apenas;

19.6.3- 05 (cinco) ocorréncias registradas sem resposta/solugdo, multa de 3% (trés por cento)
sobre o valor mensal da prestagdo de servigo sobre o valor mensal da prestagio de servico a
ser cobrada no més de referéncia apenas;

19.6.4 - 03 (trés) ocorréncias notificadas sem resposta/solugio, multa de 2% (dois por cento)
sobre o valor mensal da prestag@o de servigo a ser cobrada no més de referéncia apenas;
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19.6.5- 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da
parte do fornecimento néo realizado;

19.6.6- 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento nio realizado,
por cada dia subsequente ao trigésimo.

19.7- Fica o ente publico CONTRATANTE, autorizado, ap6s regular processo administrativo,
em caso de aplicagdo de multa ao contratado, a haver o respectivo valor das multas mediante
subtragdo do valor da garantia do contrato, caso esta tenha sido dada em dinheiro;

19.8- Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
respondera a CONTRATADA pela sua diferenga, que serd descontada dos pagamentos
eventualmente devidos pela Administragdo ou cobrada judicialmente, conforme determina o
§1°do art. 87 da Lei n° 8.666/93;

19.9- O recolhimento da(s) multa(s) ndo eximira a CONTRATADA da responsabilidade por
perdas e danos decorrentes das infragdes cometidas.

20. ASSINATURA DO RESPONSAVEL TECNICO (RESPONSAVEL PELA
ELABORACAO DO TERMO DE REFERENCIA).
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