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TERMO DE REFERENCIA N° 012/2016/GIT-SSPAP-GO

PROCESSO N¢

1 OBJETO

l.l.,]; Aquisi¢do de solugdo de virtualizagdo de servidores, do fabricante VMWARE, para atender aos

ambientes de produgdo da Secretaria de Seguranca Publica de Goias, pelo menor prego por lote.

1.2 Objetivo da Contratagdo:

1.2.1 Expansdo da solugdo de Virtualizagdo utilizada na SSPAP-GO (Secretaria da Seguranga Pablica e
Administragdo Penitencidria de Goids), j4 composta por produtos VMWare, e que devem ser mantidos

também nos novos servidores que estdo sendo adquiridos, para conformidade com a atual infraestrutura.

1.2.2  Os produtos a serem adquiridos so:

Item Especificaciio Basica Métrica Quantidade

] Software VMware vCenter Server 5 Standard Site ]

Suporte tipo Basic (com garantia e atualizagio de
versdo) do fabricante, pelo periodo de 36 meses, para
VMWARE vCenter Server Standard - 5 x 8

3 Software  VMWARE vSphereEnteprise  Plus  with Processador 56
Operations Management

Suporte tipo Basic (com garantia e atualizacdo de

Site |

4 versdo) do fabricante, pelo periodo de 36 meses, para Processador 36
VMWARE vSphereEnteprise Plus
withOperationsManagement, 5 x 8.

5 Servico de instalagdo e configuracio, incluindo Servico 1

transferéncia de conhecimento

Valor total estimado para o LOTE UNICO é de RS 1.655.300,00 (Um milhdo Seiscentos e
Cinquenta e Cinco Mil e Trezentos Reais)
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2 FUNDAMENTACAO DA CONTRATACAO
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Motivagio

O uso de mecanismos de virtualizagio permite que um servidor fisico seja utilizado para criacio de
diversos servidores virtuais de forma que numa mesma maquina seja possivel disponibilizar varios

sistemas e aplicagdes sem a necessidade de novas instalagdes e aumento siginificativos de infraestruruta,

A tecnologia VMWare é uma solugdo consolidada no mercado e ja utilizada na SSPAP-GO ha mais de 10
anos. As aplicagbes ou sistemas disponibilizadas atualmente tais como SIAE. SISP. MPortal ¢ GEO

Control utilizam esta infraestrutura;

O novo BU Unico em fase de implantacio e que exigira alta demanda de disponibilidade e desempenho
serd um ambiente critico que exigira o uso de virtualizagdo para garantia de acesso aos usudrios a

qualquer instante e de onde estiver.”

Outras demandas de infraestrutura para atendimento ao cidadio e aos usudrios da SSPAP-GOtornam
necessdria a expansdo da solucdo existente. Com a aquisicdo em andamento de servidores para
atendimento a tal demanda, é extremamente necessario que, em paralelo, sejam adquiridas as licencas

VMWare para ativagio da solucdo,
Resultados Esperados .

Através da implementagdo do projeto proposto, a infraestrutura de TI da SSPAP-GO estars apta a

atender, com seguro nivel de qualidade, as seguintes demandas:
a. Necessidades de obter informagdes cruzadas sobre a gestdo da infraestrutura;

b. Construir cendrios e proje¢des a fim de “prever” ou “antever” problemas em relagdo a alocagio de

recursos para os projetos da Secretaria;

¢. Analisar a taxa de crescimento dos investimentos em tecnologia da informacio realizados pela

Secretaria ao longo dos tltimos anos;
d. Disseminar informagdes estratégicas sobre projetos;

e. Otimizagdo da infraestrutura dos datacenters.

2 Ainda assim, visando a redugdo dos riscos de implementagio, as seguintes premissas foram observadas:

a. Adogdo de padrdes de mercado;

(3]
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2.7 Justificativa

271 A opgdo de se utilizar as ferramentas VMware tem por objetivo dar continuidade aos softwares que esta

2.7.2  Cabe ressaltar que existem diversas empresas que representam o fabricante dos softwares ja adquiridos

2.7.3 A referida aquisicdo encontra embasamento técnico e vai a0 encontro das recomendagdes do Tribunal

de Contas da Unizo por meio do Acérdao ne, 7472008 — Plenario que diz:

A indicacdo de marea na especificagio de produtos de informdtica
pode ser geejtg Jrente ao Principio dg padronizacio previsto no art, 5,
inciso I, da Lej n° 8.666/1 993, desde que a decisdo administrativg que
venha ¢ identificar o produto  pela 4 marca  sejq
cs‘rcrm.ﬂanciadameme motivada e demonstye Ser esta a opgdo, em

termos técnicos ¢ econdmicos, mais vantajosa parg a admim’stmc.c?o

2.74 A solucdo a ser adquirida ¢ vista como grande oportunidade, uma vez que permitird a criagéio de um
ambiente completamente atualizado, seguro, gerencidvel e com os melhores recursos de acessibilidade,

respondendo de maneira eficaz e eficiente 4s necessidades da Secretaria,

2.7.5 Investir fecursos com o objetivo de ampliar e melhorar a disponibilidade dos Sistemas da SSPAP-GO

a0s seus usudrios, a fim de oferecer a resposta adequada aos desafios impostos a gestdo de uma

276 A virtualizagio ¢ yma tecnologia que permite que um dnico servidor Fisico possa hospedar virjos

que pode acessar e compartilhar todos os recursos de hardware de um componente fisico incluindo

CPU, meméria, disco, placa de rede e periféricos.

2.7.7 Com o uso da virtualizagsio, ¢ possivel disponibilizar novos Servidores sem investir em novos

9% ]
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hardwares, reduzindo a quantidade de magquinas, o que acarreta diminuigio nos gastos com

equipamentos, energia elétrica e espago fisico no Datacenter.,

2.7.8 A SSPAP-GO J& possui um parque de Servidores virtualizados composto por:14 Servidores Fisicos, nos
qQuais hospedam atualmente cerca del50 Servidores Virtuais, pertencentes a sua estrutura. Tal
infraestrutura de virtualizagéio é composta de Soffwares VMware, que é objeto de expansido no presente
TR. Tais servidores virtuais, sdo responsaveis por servicos de rede e g maioria dos sistemas

disponibilizados aos usudrios, sejam eles internos ou externos,

2.7.9 A aquisi¢do da solugdo vSphere Enterprise Plus WithOperations Management vai proporcionar, além

visando adotar as versges mais atuais dessa ferramenta, buscando melhor desempenho e funcionalidades
de gerenciamento mais abrangentes, procura-se através deste Termo de Referéncia a contratagdo do

softiware VMWARE vSphere Enterprise Plus para vSphereEnteprise Plys WithOperations Managemen,

realizados.

3 MODELO DE PRESTACAO DOS SERVICOS
3.1  Niveis de Servico

3.1.1 Durante o periodo de garantia a contratada realizars o atendimento de suporte técnico para problemas
relativos ao software(s) ofertado(s) no edital, caso a Contratada néio tenha solugdo para o problema

apresentado, esta devera solicitar suporte ao fabricante para que resolva o problema:

3.1.2 Possuir garantia de funcionamento, manutencéo e fornecimento de novas versbes/modificacdes e
servico de telesuporte, para todos os softwares ofertados na solug¢do, durante o periodo de 36 (trinta e

seis) meses, a partir da entrega da solugiio de virtualizago,
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3.1.3  No periodo de vigéncia da garantia a Contratada devera responder aos acionamentos de orientagdes em
casos de problemas em programas, assistindg fémotamente o ysg e instalagio do software de
virtualizagso e demais softwares ofertados, diagnéstico para auxiliar na identificacdo da causa de um
problema comg ajuda na interpretagiio de “traces” e “dumps”, devendo fornecer informagdes sobre
correcdes, ou a prépria correcdo e nos casos dos defeitos nio conhecidos, reenviar as documenrag:(‘)es
recebidas aos laboratérios dog produtos a fim de que 0s mesmos possam fornecer as devidas solugdes,
ou solugdes de contorno dentro dos prazos estabelecidos e Suporte para a instalagio ¢ configuragio do

gerenciamento local e Iemoto, suporte para a customizaciio de performance dos ambientes virtualizados.

3.1.4 Nos casos €m que intervengges necessitem de paradas de parte do(s) ambiente(s), a SSPAP-GO devers

315 A garantia também  compreende as atividades vinculadas a0 auxilio de problemas relativos 3

3.1.6 Todos os softwares ofertados na Solugdo, deverio ser entregues nas iltimas versdes ou verspes

3.2 Periodo de Atendimento, Niveis de Severidade e Definicges

seguir:

NIVEL DE
SEVERIDADE

1 - Mixima

perguntas com o ¢
entacao do produto;
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do chamado na CONTRATADA.

3.3 Chamados, Registros e Inicio de Prazos

3.3.1 Serd aberto um chamado para cada problema reportado.

3.3.3  Os prazos para atendimento de chamados de qualquer severidade serio considerados a partir da hora em
que o chamado ¢ aberto pelo Contratante, recebendo da Contratada uma idenliﬁcagﬁo para

acompanhamento, controle e histérico.,
3.4 Prazos Para primeiro atendimento

3.4.1 Chamados de Severidade | — Mixima

exceder a 06 (seis) horas pararetorno em prod u¢do plena,

3.4.2 Chamados de Severidade 2 — ALTA

3.4.3 Chamados de Severidade 3 - MED]A

3.4.4 Chamados de Severidade 4 - BAIXA

O atendimento remoto devera ser iniciadg €m no maximo 12 (doze) horas apos a abertura do registro do
chamado,, com respostas correspondentes 40s questionamentos e consultas, ndo podendo exceder 48

horas.

3.5 Escalacio de Atendimento e Severidade
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362 O fechamento dg chamado poders se dar quer pela aplicacio de €Orrecao ao produto oy pela aplicacio

3.63 A disponibilizagﬁo de medida corretiva definitiva podera, a critério do Fabricante, vir g ser incorporada

em futuras versges do software.

3.64 A CONTRATADA manterd cadastro dag pessoas indicadas pela SSPAP-GO que poderdo efetuar

abertura e autorizar fechamento de chamados,
3.7 Penalidades

3.7.1 Pelo descumprimento dos niveis de servicos acordados, sujeitar-se-4 a CONTRATADA a0 pagamento
de multas escalonadas tendo comg base o valor tota) do contrato, a menos que haja justificativa formal
apresentada pela CONTRATADA e aceita pela SSPAP-GO,

3.7.2 Severidade 1 - Méxima- multa de 0,29 do valor total do contrato, por hora oy fracdo de hora de atraso,

3.7.3 Severidade 2 - Alta: multa de 0,15% do valor total do contrato, por hora oy fragdo de hora de atrasg.

3.7.4 Severidade 3 - Meédia: multa de 0,1% do valor total do contrato, por hora oy fracdo de hora de atraso,

3.7.5 Severidade 4 - Baixa: multa de 0,05% do valor total do contrato, por hora ou fragdo de hora de atraso.
3.8 Canais de atendimento

3.8.1 Canais de atendimento através de canal telefénico gratuito 0800,
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3.9.2 Serio aceitas, para efeito de comprovacio de caracteristicas técnicas, enderecos de sitios Internet que

393 A SSPAP-GO se ressalva o direito de vir a fazer uma diligéncia para aferir a veracidade das

3.9.4 Correra por conta exclusiva da €mpresa vencedora desse certame licitatorio g responsabilidade pelo

3.9.5 A garantia deverd incluir o acesso, livre de qualquer 6nus, ao website ¢ a base de conhecimento da

3.9.6 A empresa vencedora do certame licitatério deverg disponibilizar, sem onus de aquisicdo para a SSPAPp-

3.9.7 A atualizagdo consiste no fornecimento dag alteragdes corretivas que forem necessdrias ao perfeito
funcionamento dos softwares contratados (bug fixing patches), bem como das alteragges evolutivas

Ireépresentadas por novas versdes ou "releases”.

3.9.8 Os produtos deverdo ser entregues em um conjunto de midias originais de instalagdo e configuracio da

3.9.9 Os produtos deverdo ser fornecidos €om a possibilidade de y pgrade e downgrade da versdo do sofiware,

sem 6nus adicional para a SSPAP-GO.

3.9.10 Os precos das licencas e servicos ofertados deverdo ser fornecidos em reais, ja incluidos todos os

8
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impostos e taxas pertinentes,

software(s).

3.10.2 Implementar € customizar as conspleg de gerenciamento da solugdio de virtualizagio, ermitindo o
P g € ¢ao, p

gerenciamento centralizado de todas as Mmaquinas virtuais e do Proprio software de virtualizagio, com o

uso de uma tinica console local e criando consoles personalizadas €om caracteristicas de gerenciamento

e administraq:ﬁo para o centro de dados;

3.103 A CONTRATADA devera entregar toda g solu¢do instalada € configurada no ambiente de T da
9
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SSPAP-GO de forma totalmente integrada com a solugéo existente,

3.10.4 A solugio deve ser configurada em forma de cluster contendo os servidores definidos pela Equipe de
Infraestrutura da SSPA P-GO;

3.10.5 A solugdo devera ser configurada para acessar o storage definido pela SSPAP-GO:

3.10.6 A CONTRATADA devera repassar a SSPAP-GO todas as informagdes relacionadas i arquitetura

definida na instalagio.
3.11 Homologagio da Solucio

3.11.1 A contratada devera proceder os seguintes testes necessarios, com acompanhamento da equipe técnica

da SSPAP-GO, de forma que possa ser aferida a efetiva execucdo dos servigos objeto da licitagio.
a. Teste de acesso a interface de geréncia da solugdo;
b. Teste de acesso aos servidores nés do cluster;
¢. Teste de conectividade entre os ngs incluindo livemigration;
d. Teste de conectividade com o storage;
e. Teste de conectividade com o restante da rede da SSPAP-GO;

f. Testes de reboot / shutdown do Servico;

g. Testes de monitoramento.

4 GERENCIAMENTO DA CONTRATACAO
4.1  Acompanhamento e Fiscalizacio

4.1.1 A execugdo do contrato devera ser acompanhada e fiscalizada por um representante da SSPAP-GO.
designado nos termos do artigo 67 da Lei n° 8.666/93, o qual devera atestar a nota fiscal no local da

entrega quando comprovada a fiel e correta entrega para fins de pagamento;
4.2 Do prazo e do local da entrega

4.2.1 Entende-se por cumprimento do prazo de entrega o recebimento das Licengas, instalagdo, configuracio

das consoles de gerenciamento deixando-os operacionais.

10
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4.2.2 O prazo de entrega sera de até 30 (trinta) dias corridos, ap6s a assinatura do contrato pela empresa

vencedora;

4.2.3 A solugdo devera ser entregue instalada e configurada na Geréncia de TI da SSPAP-GO localizada na

Av. Anhaguera, 7364, Setor Aerovidrio, Goiania-GO, ou em local definido pela SSPAP-GO.
4.3  Das etapas da implantagiio

4.3.1 A contratada deverd, em até¢ 30 (trinta) dias corridos apés a assinatura do contrato, entregar ¢ instalar
toda a solugdo contratada, bem como realizar as configura¢des e customizagdes conforme solicitado no

edital.

4.3.2 A Contratada devera, durante o processo de instalagdo, realizar o repasse de conhecimento para a equipe
da SSPAP-GO.

4.3.3 Do plano de inserg¢éio

a. Devera ser agendada uma reunido inicial entre a CONTRATADA e a SSPAP-GO, ematé 5 (cinco)

dias tteis apds a assinatura do contrato, para:

b. Registro do plano de inser¢do do contratado, que contemplara as questdes operacionais, requisitos
internos de seguranga, condigdes de acesso e circulagdo depessoas e veiculos da contratada, drea e

horérios com restri¢des, uso de instalagdes eequipamentos da SSPAP-GO:;
¢. Defini¢éo do escopo inicial dos trabalhos de instalagdo e configuracio.
4.4  Recebimento e aceitagio

4.4.1 O recebimento da solugdo, de caracterizagio provisoria, sera realizado pelo Responsavel Técnico,

mediante especificagdo dos soffwares da solugdo através do termo circunstanciado:
4.4.2 A aceitagdo dos servigos, de caracterizagdo definitiva, sera realizada pelo Gestor do Contrato.
4.4.3 O aceite sera realizado em até 10 (dez) dias iiteis apos a entrega dos servigos.

4.4.4 Caso os softwares sejam diferentes das especificagdes ou apresentem defeitos de funcionamento (bugs,
incompatibilidade com os hardwares, etc.) serdo considerados ndo entregues e a contagem do prazo de

entrega nio serd interrompida devido a rejeigo dos mesmos.
5 DA VIGENCIA

5.1 A vigéncia do presente contrato € de 36 (trinta e seis) meses, contados a partir da data de sua assinatura.

11
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6 RESPONSAVEL PELA ELABORACAO DO TR

Jénison Calixto dos Santos
Gestor de Tecnologia da Informacio
Supervisor de Infraestrutura / GIT / SSPAP-GO
Fone: (62) 3201-1095

Goiania, 30 de Margo de 2016.
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ANEXO 1
ESPECIFICACAO DO OBJETO

1 Tabela
Item Especificacdo Basica
Meétrica Quantidade
1 Software VMware vCenter Server 5 Standard Site 1
Suporte tipo Basic (com garantia e atualizagdo de )
2 Site 1

versdo) do fabricante, pelo periodo de 36 meses, para
VMWARE vCenter Server Standard - 5 x 8

3 Software VMWARE vSphereEnteprise Plus  with Processador 36
Operations Management

Suporte tipo Basic (com garantia e atualizacio de

4 versdo) do fabricante, pelo periodo de 36 meses, para Processador 56
VMWARE vSphereEnteprise Plus
withOperationsManagement, 5 x 8.

5 Servico de instalagio e configuragdo, incluindo Servico 1

transferéncia de conhecimento

2  VMWARE VSPHERE ENTEPRISE PLUS WITH OPERATIONS MANAGEMNT

Solug¢dio de Virtualizacio e Gerenciamento
2.1  Especifica¢des Técnicas — Datacenter virtualizado

2.1.1 A solugdo de infraestrutura de virtualizagiio abaixo devera ser licenciada por processador fisico. neste
caso para 56 processadores fisicos, independentemente do niimero de niicleos (core) e da quantidade de

servidores virtuais instalados ou gerenciados.
2.2  Infraestrutura Geral
2.2.1 Plataforma de Virtualizacio
a. Deverd suportar o uso de até 160 nicleos por servidor fisico.
b. Devera suportar até 2TB de memoéria RAM por servidor fisico.
c. Deverd suportar por servidor fisico:
d. 160 TB localizados em uma SAN ("StorageArea Network").
I. 32 portas Gigabit Ethernet.
IL. 4 portas 10 Gigabit Ethernet.

1.8 HBAs (Host BustAdapter).
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IV.25 CPU’s Virtuais por core ndo excedendo quantidade méxima de 2048 CPU virtuais por

servidor.
V. Até 320 maquinas virtuais.

e. Possuir sistema operacional proprio executando diretamente no hardware sem a necessidade de

instalacdo de Sistema Operacional adicional para execugéio do sofiware de virtualizagio.

f. Permitir a criagio de maquinas virtuais com mais de 1 processador, isto é, mdquinas virtuais
multiprocessadas com até 64 (sessenta e quatro) processadores em todos os sistemas operacionais

suportados.
g. Permitir a criagdo de maquinas virtuais com até 1 TB de meméria.

h. Permitir configurar o niimero de CPU's virtuais por Virtual socket, ou seja, permite que uma

mdquina virtual tenha CPU's virtuais com mais de 1 core.
i. Ser compativel com as seguintes tecnologias:

1. “x86_64";

2. “multicore”;

3. “hyperthreading”;

4. "Intel EPT";

5. "AMD-V RVI";

6. "LargeMemorypages";

7. "FcoE";

8. "Arquitetura NUMA";

j- Permitir a criagdo de méaquinas virtuais coexistindo no mesmo hardware fisico com, no minimo, os

seguintes sistemas operacionais:
1. Windows Server 2012
2. Windows Server 2008
3. Windows Server 2003
4. RedHat Enterprise Linux 6.x
5. RedHat Enterprise Linux 5.x

6. Suse Linux Enterprise Server 11

14
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7. Suse Linux Enterprise Server 10

8. Ubuntu 14.04

9. Ubuntu 12,04

10. Ubuntu 10.04

11. CentOS 4

12, CentOS 5

13. Debian 6

14. FreeBSD 6.x

15. FreeBSD 7.x

16. FreeBSD 8.0

17. OSX Server 10.6 (SnowLeopard)
A solugdo devera ser fornecida por um tinico fabricante.
Suportar o clone de maquinas virtuais.

Devera possuir recurso de compartilhamento de paginas de meméria entre multiplas maquinas
virtuais, ou seja, consolidagdio de paginas de memorias idénticas de miltiplas maquinas virtuais em

um mesmo servidor em apenas uma péagina.
Possuir paginagfio do hypervisor.

Permitir compressio de meméria em momentos de alta utilizagdo para retardar a utilizacdo da area

de swap e melhorar o desempenho.

Caracteristicas da Rede

a.

b.

Permitir a criagdo de maquinas virtuais com até 10 placas de rede.

Politicas de seguranc¢a de rede na camada 2:

I. Néo permitir mudanga de MAC address;

II. Nio permitir sniffing do trafego de rede;

Suportar tecnologias para melhoria de perfomance de rede como jumbo frames.
Devera suportar a criagdo de VLANS nas redes virtuais.

Permitir o isolamento total das maquinas virtuais, impedindo a comunicagiio entre as maquinas a
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nao ser pelo ambiente de rede em que serdo inseridas, evitando assim que o uso de uma maquina

virtual interfira na seguranga de outra maquina virtual.
f.  Permitir que cada maquina virtual tenha endereco /P e MAC address proprio.

g. Permitir a criagdo através de interface grafica de switches virtuais, comunicagio local, nio
necessitando de placas de redes fisicas, permitindo que redes complexas sejam construidas e as

aplicagdes sejam desenvolvidas, testadas e distribuidas, tudo em um tnico computador fisico.

h. Permitir a criagdo através de interface grafica de switches virtuais, que gerenciam de forma
centralizada todos os switches virtuais locais de cada servidor fisico. Dessa forma a configuracgdo de

rede do ambiente virtual podera ser feito uma tinica vez e replicada para todo o ambiente.

i. O switch virtual distribuido devera ser capaz de checar problemas de configuragdo da rede virtual e
fisica nas configuragdes de VLAN, agrupamento de placas de rede e taxa de transmissdo de rede
(MTU).

i- A solugdo devera ser capaz de exportar as configuragdes do switch virtual distribuido e se necessario

importar novamente essas configuragdes.

k. Possuir tecnologia que permita tomar vantagem das redes 10Gb Etherner. tirando a carga de
roteamento de pacotes da camada de virtualizagdo para ser executada direto na placa de rede fisica

reduzindo ciclos de CPU e laténcia.

I Os switches virtuais centralizados deverfo ter funcionalidades similares aos de um switch fisico, tais

como:
. Suporte a VLAN privada;

Il. Suportar pelo menos 350(trezentos e cinquenta) servidores fisicos configurados em um tnico

switch de rede virtual distribuido;
m. Permitir adicionar e remover placas de rede a uma maquina virtual sem parada de produgdo.
n. Permitir o controle de 1/0 de rede por tipo de trafego de dados (gerenciamento, dados, iSCSI, NFS).

0. Permitir definir limites de utiliza¢do de /O por maquina virtual independente do servidor em que

esteja rodando.

p. Suporte a Neiflow permitindo coletar trafego de informacdes IP e enviar para ferramentas de

terceiros.

2.2.3 Caracteristicas do Storage

a. Permitir o acesso por mais de um caminho (multipath) e tolerante a falha (failover) ao SAN

16
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(“StorageArea Network”).

b.  Possuir sistema de arquivo que permita ser configurado em storage compartilhado e que mais de um

servidor fisico consiga acessar o mesmo compartilhamento simultaneamente.
¢. Permitir conexdes com tecnologias de storage SAN, iSCSi e NAS.

d. Permitir a instalagdo em um servidor fisico sem disco fisico local, podendo ser iniciado através de

uma SAN (“StorageArea Network”) FiberChannel, utilizando o conceito de diskless.

e. Permitir a instalagdo em um servidor fisico sem disco fisico local, podendo ser iniciado através de

uma SAN (“StorageArea Network”) iSCSI, utilizando o conceito de diskless.
f. Suportar a extensio do tamanho do disco virtual enquanto a maquina virtual permanecer ligada.
g. Permitir adicionar disco virtual sem interrupgdo da maquina virtual,

h. A solugdo deveré ser capaz de otimizar a utilizagdo de disco da maquina virtual, armazenando em
Storage somente o que a maquina virtual estiver utilizando, ou seja, néo alocando todo o contetido

do disco virtual quando n#o for necessario.

i. A solugdo devera possuir relatérios e alertas da alocagéo total dos discos das maquinas virtuais se

estivessem sendo totalmente utilizados.

J-  Permitir QoS de /O de Storage por maquina virtual, ou seja, controle de 1/0 por méaquina virtual em
momentos de contengdo, permitindo estabelecer limites e percentuais, independente do servidor

fisico.
K. Suportar a migraco dos discos das maquinas virtuais entre um uma LUN em um storage FC.

I ouiSCSI para outra LUN em um storage FC ou iSCSI sem afetar a disponibilidade dos servigos, ou

seja, sem parar a maquina virtual,

m. Permitir criar grupos de LUN’s e monitorar cada LUN de forma inteligente para o balanceamento
dos discos das maquinas virtuais considerando espago alocado e performance de 1/0. Por exemplo
$€ uma maquina virtual precisar de mais espago em disco e a LUN onde ela esta executando na
possua recurso necessario, os discos de maquinas virtuais serdo migrados automaticamente para uma

outra LUN para adequar essa nova necessidade.

n. Permitir criar perfis de storage de acordo com a sua performance e qualificar as maquinas virtuais de

acordo com estes perfis, garantindo a utilizagdo e gestdo adequada de recursos de storage.
0. Suportar caracteristicas de seguranca de SAN tais como "LUN Zoning" e "LUN masking".
2.2.4 Gerenciamento

a. Capacidade de gestdo de pelo menos dez mil maquinas virtuais em funcionamento simultaneo.
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Suportar pelo menos trezentas conexdes administrativas simultdneas.

Devera permitir a geréncia centralizada de todo o parque virtualizado, a partir de uma tnica console.
Possuir console centralizada WEB para acesso ao ambiente de virtualizagdo.

A console WEB devera suportar Mozilla FireFox, Internet Explorer e Google Chrome.

A Console de geréncia centralizada deverd permitir a criagio de workflows para automagdo e

orquestrag¢do dos processo de virtualizagio.

Deverd permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com
a possibilidade de definir a quantidade minima e méaxima de CPU ¢ meméria para cada maquina

virtual.

Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com
a possibilidade de definir a quantidade minima e méxima de CPU e memdria para um grupo de

mdquinas virtuais.

Devera permitir o compartilhamento dos recursos fisicos do servidor entre as méquinas virtuais, com

a possibilidade de definir a saida de banda de rede para cada maquina virtual.

Permitir a criagdo de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou
superior) entre as maquinas virtuais, independente se estas estio em servidores fisicos diferentes ou

ndo.

A solugdo devera ser capaz de monitorar de forma inteligente os servidores fisicos e virtuais,
fazendo o balanceamento de carga das maquinas virtuais de forma automatica. ou seja, movendo as
maquinas virtuais entre os servidores fisicos de acordo com a necessidade de recursos de CPU e

memoria.

Permitir configurar regras de afinidade que definam em quais hosts dentro de um cluster, uma

maquina virtual podera rodar.

A solugdo deverd ser capaz de realocar maquinas virtuais entre servidores fisicos de forma
automatica, em hordrios de baixa utilizagio dos servidores, possibilitando que a carga total de
maquinas virtuais, seja executada em um niimero menor de servidores fisicos, permitindo que os
outros servidores fisicos sejam colocados em stand-by e dessa forma consumindo menos energia.
Além disso, a solugdo deverd ser capaz de iniciar novamente os servidores em “stand by e

automaticamente realocar a carga de servidores virtuais.
Permitir agendar quando a funcionalidade descrita no item acima devera estar funcionando.

Permitir a funcionalidade de migragdo de uma méaquina virtual de uma maquina fisica para outra

maquina fisica, sem necessidade de interrupgéo dos servigos da maquina virtual.
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p. Permitir a migragdo de méaquinas virtuais entre diferentes servidores fisicos para fins de manutengéo,
balanceamento de carga e ou upgrades, sem desligamento da maquina virtual e sem interrup¢do do

servigo utilizando storage compartilhado.

q. Permitir no minimo 4 migragdes simultaneas de maquinas virtuais entre dois servidores fisicos

simultaneamente.
r.  Permitir que as migrages distribuam a carga entre duas placas de rede.

s. Permitir a migragio de maquinas virtuais entre diferentes servidores fisicos sem precisar de

storagecompartilhado, sem desligamento da maquina virtual e sem interrupg¢do do servigo.

-
s

Possuir funcionalidades de detecgiio de falha de uma magquina fisica. migrando automaticamente as
maquinas virtuais afetadas para controle de outra maquina fisica e procedendo, sua ativacio

automaticamente. Deverd suportar um grupo de até 32 servidores simultaneamente.
u. Definir prioridades na reativagdo das maquinas virtuais.
v. Suportar a falha de mais de 50% dos servidores fisicos do cluster.

w. Possuir funcionalidades de detecgio de falha de uma méquina fisica, migrando automaticamente as
maquinas virtuais afetadas para controle de outra maquina fisica e procedendo sua ativagdo

automaticamente sem parada de produgdo, ou seja, com zero de tempo de inatividade.

X. Possuir funcionalidades de detec¢io de falha do sistema operacional de uma maquina virtual,

procedendo, sua ativagdo automaticamente apés um periodo pré definido.

Y. Permitir priorizar automaticamente determinado recurso (CPU e memdria) a determinada maquina

virtual no caso de concorréncia de recurso sem necessidade de desligar a maquina virtual.

z. Permitir que ferramentas de backup, tais como, Tivoli, Netbackup realizem backup e recuperagdo
incrementais, diferenciais e de imagem completa de maquinas virtuais para os sistemas operacionais
Windows e Linux centralizado sem agentes. O backup passa a ser feito na camada de virtualizagio, o
gerenciamento € feito por servico de backup eliminando o peso do backup sobre os servidores

fisicos ou maquinas virtuais.

aa. Permitir realizar o backup de imagens de multiplas maquinas virtuais simultaneamente sem a

necessidade de desliga-las.

bb. Permitir a criagdo de novas maquinas virtuais através de modelos ja criados (biblioteca de
templates), e prontos para serem instalados em qualquer servidor fisico que componha o ambiente

de servidores consolidados.
cc. Permitir a visualizagdo grafica da topologia da infraestrutura virtual.

dd. Permitir criar modelos de configuragdes para Hosts fisicos e replica-los para outros hosts da solucio
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de virtualizagdo.

ee. Permitir o monitoramento em tempo real e otimizar a utilizagdo dos recursos ndo utilizados pelos

hardwares.

ff. Permitir monitoramento da utilizagdo individual de cada servidor fisico e de cada maquina virtual

criada.

gg. Permitir configurar faixas de alarme para monitoracfio de CPU, memoria, rede e disco que alertem

apds um periodo de tempo pré-definido no estado de alerta

hh. Permitir a monitoragéo e notificagdo de alertas parametrizados através de e-mail, traps SNMP e

scripts.
ii. Permitir exportar dados de performance no formato de Excel e HTML.
§j- Permitir agendamento de tarefas tais como desligar, mover, criar, ligar maquinas virtuais;
Kkk. Permitir parar, iniciar, suspender, reiniciar maquinas virtuais.
Il. Permitir o ajuste de uso de CPU e meméria por maquina virtual.
mm. ermitir adicionar CPU e memoéria a uma maquina virtual sem parada de produgéo.

nn. Permitir o armazenamento dos dados e estatisticas de monitoragdo da console central em um SGBD

(Sistema de gerenciamento de banco de dados) ORACLE, Microsoft SQL Server ou DB2.
00. Permitir armazenar dados e estatisticas de monitorag#o.

pp. Permitir a criagéo de recursos de alta disponibilidade para toda infraestrutura virtual. No caso de
perda de um servidor fisico, isto deve significar, apenas, menos recursos e nio indisponibilidade de

servidores. As mdquinas virtuais serdo reiniciadas automaticamente, onde houver recursos.

qq. Permitir coletar informagdes de performance de servidores fisicos, analisar e sugerir cendrios para a
consolidagdio dos servidores fisicos em maquinas virtuais. A consolidagdo sugerida pode ser feita
com servidores fisicos existente ou adicionando novos servidores com suas respectivas

configuragdes de hardware,

rr. Ser capaz de configurar através de interface grafica a associa¢io de uma ou mais placas de rede a
uma maquina virtual, permitindo a distribuigéio de carga entre as placas de rede e configuragdo de

tolerdncia a falhas.
ss. Permitir multiplos snapshots de uma méquina virtual a quente.
tt. Possuir API para integragdo com a console de gerenciamento das maquinas virtuais.

uu. Permitir a integra¢@o com a console de gerenciamento através de Web Service.
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vv. Permitir que méaquinas virtuais conectem a dispositivos USB conectados ao servidor fisico.

2.2.5 Seguranca

a. Permitir a integragéio com o sistema de diretério MICROSOFT ACTIVE DIRECTORY e OPEN
LDAP, possibilitando integrar a estrutura de usudrios com a hierarquia de seguran¢a dos grupos de

servidores e maquinas virtuais sem precisar alterar o esquema do servico de diretorio.

b. Possuir funcionalidade para automatizagdo da aplicagdo de atualizagdes no sistema operacional

utilizado para virtualizagéo.

¢. Possuir funcionalidade para automatizagdo da aplicagdo de atualiza¢des nas maquinas virtuais com

sistema operacional Microsoft Windows de maneira centralizada e sem interrupgdo de servigo.

d. Permitir gerenciar o acesso a console de administracdo de forma granular. Dessa forma, cada usuario

ou grupo tera uma quantidade de agdes que ele pode executar na console de administragio.

e. A console de gerenciamento devera permitir no minimo a granularidade de acesso para as seguintes

acdes:
i. Ligar uma ou mais maquinas virtuais.
ii. Desligar uma ou mais maquinas virtuais.
iii. Criar maquinas virtuais,
iv. Remover maquinas virtuais.
v. Criar templates de méaquinas virtuais,
vi. Criacdo de cluster de maquinas virtuais.
vii. Adicionar e remover um servidor fisico a console de gerenciamento.

viii. Criar grupos de permissio e associar a usudrios.

ix. Deverd possuir granularidade de permissdo a nivel de cluster, servidor fisico e maquina virtual.

X. Permitir a utilizagdo de solugdes de seguranca de mercado que fagam a andlise e remogéo de
“malwer — ameagas” na camada do “Hypervisor™, eliminando a necessidade da instalacéio de

agentes no nivel da maquina virtual.

xi. Permitir a prote¢do das maquinas virtuais e seus dados com backups em disco e sem a
necessidade de agente instalado nas maquinas virtuais, com desduplicago para reduzir o uso do

espago de backup em disco, tudo isso de forma agendada.
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xii. Permitir a replicagio de maquinas virtuais “Power-on” de um servidor fisico (Host) para outro

via rede WAN ou LAN, sem a necessidade de uma solugéio de Storage com replicagdo nativa.

2.2.6 Gerenciamento da Infraestrutura Virtualizada
a. Solugdo analitica pré-ativa e em tempo real de performance do ambiente:

b. A solugiio deve usar sistema analitico e dindmico para detec¢do de anomalias e problemas de

performance.

¢. A solugdio NAO deve ser baseada em threshold. Uma vez que eles sdo muito trabalhosos de se criar

€ manter.

d. A solugdo deve ser completamente “data agnostic”, ou seja, deve poder analisar qualquer tipo de
p g ! p qualq P

dado que seja enviado a ela de forma temporal.

e. A solug@io deve ter um processo automdtico de andlise e identificagio pro-ativa de anomalias no

ambiente e possiveis causa rais da anomalia antes que a mesma afete o usuario final.

f. A solugdo deve possuir dashboard integrados para analise de performance, capacidade e

configuragdo do ambiente em tempo real.

g A solugdo deve se integrar totalmente com o ambiente de virtualizacdo sem a necessidade de

instalagdo de agentes nos servidores virtualizados.

h. A solugdo deve ser capaz de entender as peculiaridades do ambiente virtual como “ballooning”,
funcionalidades de “over comiting”, funcionalidades de movimentagdo de maquinas virtuais entre
servidores fisicos, etc..em sua analise de performance e capacidade para que ndo se ocorram falso

positivos.

i. A solucfo de andlise de performance deve possuir uma integragdo nativa com a plataforma de

virtualizago proposta.
- Asolugdo deve ser implementada em arquitetura WEB.

k. A solugdo deve conseguir mostrar em um tnico dashboard os Data Centers da organizacgdo, os hosts
que 0s mesmos possuem, as maquinas virtuais e desses hosts, além de mostrar o impacto que uma

méquina virtual pode ocasionar em seu host.

. A solugdo deve possuir a capacidade de através de seu sistema analitico, avisar proativamente sobre

problemas de performance antes que os mesmo ocorram sem se basear em thresholds estaticos.

m. A ferramenta de anilise de performance da solugdio deve possuir a caracteristica de aprender o

comportamento do ambiente e sua sazonalidade.

b
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n. A solugdo deve conseguir demonstrar um “health score” de todo seu ambiente, como também
separado por Data Center, cluster, servidor host, e maquina virtual, em tempo real das operagdes da

organizacio de forma gréfica.

0. A solugdo deve possuir uma arquitetura flexivel, podendo ser implementada totalmente de forma
virtual.

P- A solugdo deve ser capaz de contabilizar e analisar em tempo real todas as anomalias que estdo

ocorrendo no ambiente.

q- A solugdo deve ser capaz de demonstrar o estado do ambiente da organizacdo através de

“heatcharts”. Que ¢ a forma mais facil de se visualizar muitas maquinas de forma simultanea.

r. A solugdo deve possuir a habilidade de se fazer analises “what-if” do ambiente se criando varios
cenarios. Na criagdo desses cendrios a solugdo deve levar em conta todas as funcionalidades e
méfricas intrinsecas a um ambiente virtual como “ballooning”, e outras funcionalidades de

“overcommit”
s. A solug@o deve ser capaz de identificar as maquinas virtuais que nunca foram ligadas.

t. A solugdo deve identificar quais méaquinas virtuais estdo super dimensionadas e também sugerir a

configuragdo ideal das mesmas.

u. A solugdo deve identificar quais maquinas virtuais estdo sub dimensionadas e também sugerir a

configuragdo ideal das mesmas.

v. A solugdo deve ter a capacidade de projetar no tempo quando o ambiente estara sofrendo de

contengdo e qual sera a mesma contengfio: Memdria, processamento, disco, rede, storage.
w. A solugdo deve ser capaz de fazer uma andlise historica do uso de recursos.
X. A solugdo deve ser capaz de criar graficos para facil entendimento de forma automatica.

y. A solugiio deve ser capaz de identificar hosts estressados e subutilizados da plataforma de

virtualizagdo.

z. A solugiio deve ser capaz de identificar a capacidade restante em seu ambiente virtualizado.

3 SUPORTE TIPO BASIC (com garantia e atualiza¢fio de versio — DO FABRICANTE (todos os

softwares)

a. O Suporte serd do Fabricante, pelo periodo de 36 (trinta e seis) meses contada a partir da entrega do

produto, sem prejuizo de qualquer politica de garantia adicional oferecido pelo fabricante;

S
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b. Deverd fornecer direito de atualizagdo continua dos produtos licenciados — novas versdes e patches de
atualizagdo — pelo periodo de 36 meses a contar da data do recebimento definitivo da solugiioO
atendimento serd em horario integral, TELEFONICO e ELETRONICO, na modalidade 8x5 (dias uteis).

¢. Devera ser disponibilizada pelo FABRICANTE uma central de atendimento, no periodo contratado.

d. A abertura de chamados na central de atendimento poderd ser feita através de telefone 0800, e-mail e
portal web;

e. Devera ser disponibilizado acesso a base de conhecimento do site do fabricante e foruns de discussdo;

f. A CONTRATADA deverd cumprir prazos méximos para respostas aos acionamentos, de acordo com o
nivel de severidade de cada chamado, conforme abaixo:

g. Impacto Alto (1):

L. Servidor de produgdo ou sistema de missdo critica esta parado e nenhuma solugdio imediata esta
disponivel;

2. Todos ou uma parte substancial dos dados do sistema de misséo critica estio sob risco de perda ou
corrupgdo;

3. Ambiente apresenta perda substancial de servigo:

4. As operagdes de negdcio foram severamente interrompidas;

h. Impacto Médio (2):
1. Ocorre quando uma funcionalidade importante é severamente prejudicada;
2. Operagdes podem continuar de forma restrita, apesar da produtividade a longo prazo poder ser
adversamente afetada;
3. Instalagdes adicionais estfio afetadas:

4. Uma solugdo temporaria esté disponivel;

i. Impacto Baixo (3):
1. Envolve perda parcial ou ndo-critica da funcionalidade do software:
2. Operagédo de alguns componentes de software esta prejudicada, mas permite que o usuario continue
a usar o software;
3. Instalagdo inicial esta em risco minimo:
4. Refere-se a questdes de uso geral;

5. Erros na documentagio.

4 VMWARE VCENTER SERVER STANDARD

4.1  Realizar a geragdo de snapshots, copia do estado e configuragdes dos sistemas virtualizados, com os

sistemas ativados, bem com, realizar a reverséo para estados anteriores da maquina;

24
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4.2 Capacidade de executar, minimamente, sistemas operacionais Microsoft Windows e Linux com
kernelversio 2.6.32 ou superior;

4.3 Possuir a funcionalidade de gerenciamento dos recursos de hardware (consumo de processadores,
memoria RAM, dispositivos de rede, discos rigidos, controladoras de disco/storage), bem como
gerenciar a performance das méquinas virtuais instaladas no servidor de virtualizagdo, através de
console de gerenciamento local (client) ou através de console via Browser com trafego criptografado;

4.4 Permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a
possibilidade de definir a quantidade de processadores, memoria, prioridade de acesso a disco e banda
de rede para cada maquina virtual;

4.5 Permitir a criagdo de ambiente de alta disponibilidade (cluster, tecnologia equivalente ou superior) entre
as méquinas virtuais, independente se estas estdo em servidores fisicos diferentes ou ndo:

4.6 Permitir a funcionalidade de migragdo de uma maéquina virtual de uma maquinafisica para outra
maquinafisica, sem que esta seja interrompida (Live Migration);

4.7 Possuir funcionalidade de migragdo de maquinas virtuais entre diferentes servidores fisicos para fins de
manutengdo, balanceamento de carga e ou adigdo de recursos, sem desligamento da maquina virtual e
sem interrup¢do do servigo.

4.8 Possuir a funcionalidade de migragdo do disco virtual, configurado para uma méquina virtual, de um
equipamento de armazenamento de dados para outro, sem necessidade de parada ou impacto na
performance;

4.9 Possuir funcionalidades de detec¢do de falha de uma méquinafisica, migrando automaticamente as
maquinas virtuais afetadas para outra maquinafisica e procedendo, sua ativagdo automaticamente:;

4.10 Possuir funcionalidades de detec¢do de falha do sistema operacional de uma méquina virtual,
procedendo a sua ativagdo automaticamente apds um periodo predefinido;

4.11 Permitir a criagdo de switches virtuais, para estabelecimento de rotas locais, ndo necessitando de placas
de redes fisicas, permitindo que redes complexas sejam construidas e as aplicagdes sejam
desenvolvidas, testadas e distribuidas, tudo em um ftnico computador fisico ou conjunto de
computadores (pool de recursos - cluster);

4.12 Permitir priorizar determinado recurso (CPU, memoria, disco ou rede) a determinada méquina virtual
no caso de concorréncia de recurso sem necessidade de desligar a maquina virtual;

4.13 Permitir realizar copias de segura (backup) no nivel de arquivo, centralizado sem agentes. A copia de
seguranca passa a ser feita na camada de virtualizagdo. O gerenciamento € feito por servigo de copia de
seguranga especializado, eliminando o peso desta atividade sobre os servidores fisicos ou maquinas
virtuais;

4.14 Permitir realizar copias de seguranga de imagens de multiplasmaquinas virtuais simultaneamente sem a

necessidade de desliga-las;

(S
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4.15  Permitir conexdoatravés de consoles de gerenciamento remoto que possibilitem fazer g gestdo de todas
as maquinas virtuajs criadas nos servidores fisicos:

4.16 Possuir funcionalidade de visualizagdo da topologia da infra-estrutura virtual;

4.17 Possuir funcionalidade de monitoramento em empo real e ajustes de configuragdo para otimizar a
utilizagéo dos recursos néo utilizados pelos hardware;

4.18  Possuir funcionalidade de monitoramento da utilizagdo individual de cada servidor fisico e de cada
maquina virtual criada;

4.19 Possuir funcionalidade de monitoragio e notificacdo de alertas Parametrizados através de e-mail,
comandos trap SNMP (vl, v2ev3) execugao de scripts;

420  Possuir comandos para iniciar, parar, suspender e reiniciar maquinas virtuais:

4.21 Permitir agendamento de tarefas tais como desligar, movimentagio, criagdo, inicializar uma ou mais

422 Permitir o ajuste de uso de processadores, meméria, banda de acesso a disco e rede por maquina virtual;

423 Permitir o registro do histérico do estado dos processadores, memoria, banda de acesso a disco e rede

4.24 Permitir a criagio de estruturas hierérquicas de servidores fisicos divididos em Server Farms, com
respectivos grupos de maquinas virtuais, criando uma estrutura organizada com diversos niveis de
acesso através de uma visualizagﬁo topdown;

425  Permitir a reducdo da complexidade de gerenciamento, combinando servidores fisicos em clusters para
maior disponibilidade e controle de recursos mais flexivel;

4.26 Permitir a criagdo de recursos de alta disponibilidade para toda infra-estrutura virtual. A perda de um
servidor fisico deve significar apenas menos recursos e nio indisponibilidade de servidores. As
méquinas virtuais serio reiniciadas automaticamente, onde houver recursos disponiveis para o sey pleno
mnci011amento;

4.27 Permitir a criagio de grupos de méquinas virtuais com recursos predefinidos e limitando o total de
TeCursos computacionais que um usuario ou grupo de usudrios possam utilizar, adicionando recursos

como processadores, memdria, €spaco em disco, entre outros, durante ¢ pleno funcionamento da

4.28 Permitir realocar maquinas virtuais entre servidores fisicos de forma automadtica, em horarios de baixa

4.29 Possuir capacidade de injcjar novamente os servidores em standby automaticamente, realocando a carga
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430 Possuir funcionalidade de coleta de informacdes de performance de servidores fisicos, andlise e
sugestdo de cendrios para a consolidacdo dos servidores fisicos em maquinas virtuais. A consolidacio
sugerida pode ser feita com servidores fisicos existentes ou adicionando novos servidores com suas
respectivas configuragdes de hardware;

4.31 Possuir capacidade de associagdo de uma ou mais placas de rede a uma maquina virtual, permitindo a
distribuigfo de carga entre as placas de rede e configuragdo de tolerancia a falhas;

4.32 Gerenciar de forma centralizada, todos os equipamentos fisicos e maquinas virtuais a partir de uma
interface administrativa unificada;

4.33 Possuir capacidade de replicagdo de imagem de maquina virtual tipo desktop ou servidor com a
finalidade de redugdo do custo de storage;

4.34 Funcionalidade para garantir que todas as atualizagdes sejam replicadas a todos os desktops a partir de

uma uinica matriz sem a necessidade de parada ou impacto na performance das maquinas virtualizadas.

5  Servigos de instalacio, configuracio e migraciio do ambiente virtualizado existente
Consiste nas seguintes atividades:

a. Atividades técnicas de avaliagdo do ambiente atual de virtualizacdo;

b. Instalacio e configuragdo do sofiware de virtualizagdo VspherewithOperations Management
Enteprise Plus;
Conversdo do ambiente virtual atual para o novo ambiente (nova versio);

d. Conversdo de maquinas fisicas para o novo ambiente virtual:

e. Instalagdo e configuragiio do vCenter Server Standard,

f. Configuracio de todo o ambiente, incluindo storage e outros elementos necessarios ao perfeito
funcionamento do ambiente como um todo;

8. Testes de funcionamento.
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