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TERMO DE REFERENCIA N° 007/2016/GIT-SSPAP
PROCESSO N°

1. DO OBJETO

Aquisicao de switch para interconexdo da rede de servidores da SSPAP-GO (Secretaria da Seguranca
Publica de Administragdo Penitenciaria de Goias). Estes switches serdo utilizados para substituicdo de
equipamentos defasados e com limite de velocidade que rotineiramente apresentam problemas de
funcionamento e para expansdo da atual infraestrutura permitindo a conexdo de novos equipamentos com
aumento de velocidade de trafego e melhor gerenciamento da comunicacao de dados.

2. JUSTIFICATIVA

Necessidade de efetiva comunicacdo de redes entre os usuarios e todos os sistemas disponibilizados
pela Infraestrutura de Tl da SSPAP-GO. O aumento do nimero de usuarios da rede local, o aumento da
quantidade de sistemas disponibilizados bem como a diversificacdo do trafego na rede através dos sistemas
que permitem ao usuario o acesso e manipulacdo de aplicagcbes com videos, imagens e arquivos de texto,
torna necesséaria a implantagdo de uma solucdo de trafego de dados robusta e redundante de forma que nao
ocorra lentiddo ou atraso no acesso as aplicages de Seguranga Pablica. Uma infraestrutura de Tl ndo é
completa sem a adequada conexao através de equipamentos de baixa laténcia, do uso de solucGes de redes de
alta velocidade que permitam trafego rapido e geréncia centralizada.

Atualmente a SSPAP-GO conta com switches obsoletos, de alta laténcia e pouca confiabilidade o que

faz com que recursos e servicos de Tl sejam subaproveitados ou apresentem lentiddo no acesso. Por isso é
necessario além da substituicdo dos equipamentos com mais de 10(dez) anos de uso a expansdo dessa
infraestrutura, sob riscos de, ao aumentar 0 nimero de servicos e usuarios, o canal de acesso torne o principal
gargalo da rede.

Solicita-se a Adogdo do SRP - Sistema de Registro de Pregos que justifica se, uma vez que neste
momento de contencdo de despesas, 0 orgamento ndo sera liberado em sua totalidade, podendo outros
Orgéos beneficiarem-se ao participarem ou aderirem a posterior.

3. DA ESPECIFICACAO DO OBJETO, QUANTIDADE E VALORES ESTIMADOS.
3.1. QUANTIDADE E VALORES

Item Descricéo UND QTD Valor Unit. R$ Valor Total R$
01 Switch Core UND 02 334.160,00 668.320,00
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Valor total estimado para o LOTE UNICO é de R$ 668.320,00

3.2.

Especificagdo Técnica - Switch Core 24 portas 1/10G, Layer 3, Gerenciavel
CADA um dos equipamentos, de forma individual, deverd atender a todos os requisitos
técnicos descritos abaixo:

a) Switch Ethernet, composto de hardware, software, firmware e acessorios necessarios a sua
instalacdo, configuracdo e operacdo completas, bem como a respectiva garantia,;

b) O sistema operacional do equipamento deve ser armazenado em memodria tipo Flash, com
capacidade adequada para acomoda-lo em sua configuracdo maxima;

c) Dispositivo fisicamente independente, com gabinete e fonte de alimentacdo proprios, que
implemente funcdo de switching e routing, possibilitando a segmentacdo da rede em nivel 2 e
roteamento nivel 3 com referéncia ao modelo OSI. O equipamento devera ser uma solucdo
utilizando um Unico gabinete;

d) Deve ser fornecido com fonte de alimentacdo interna para operacdo nas tensdes de 100 a
240VAC/60Hz com possibilidade de instalacdo de fonte redundante;

e) Devera possuir fonte de alimentacdo redundante interna ao chassi, nas tensdes de 100 a
240VAC/60Hz.

f) O switch devera ser entregue, com o total de duas fontes de alimentacdo interna;

g) O Switch deve suportar até quatro switches empilhados através de porta especifica para
compartilhamento dos recursos de alimentacdo (Fonte de alimentagdo) garantindo total
redundancia da pilha. Deve ser fornecido com cabo de, no minimo, 30cm especifico para tal
recurso;

h) Deve Possuir 24 Portas nos padrées SFP/SFP+, 1000Base-X e 10GBase-X respectivamente;

i) Deve suportar modulo opcional para Up-Link permitindo a instalacdo de até 2(duas) portas
de 40Gigabit Ethernet do tipo QSFP+;

j)  Deve suportar mddulos SFP+ Padrdo 10GBASE-SR e LR;

k) Deve suportar modulos SFP padrdo 1000BASE-SX e LH

) Deve ser fornecido com 2 transceiver SFP padrdo 1000BASE-LH;

m) Deve ser fornecido com 12 transceiver SFP padrédo 1000BASE-SX;

n) Deve ser fornecido com 4 transceiver SFP padrdo 1000BASE-T,;

0) Deve possuir uma matriz de comutacdo de no minimo 630 Gbps (Seiscentos e trinta Gigabits
Por Segundo);

p) Deve possuir uma taxa de encaminhamento de pacotes de no minimo 450 Mpps (quatrocentos
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e cinquenta milhdes de pacotes por segundo);
Deve ser fornecido com capacidade para quando instalado em pilha permitir o processo
conhecido como "closed loop" como forma de garantir a continuidade de operacdo da pilha
caso algum equipamento da mesma falhe, permitindo inclusive a substituicdo do equipamento
defeituoso sem a necessidade de parada dos demais equipamentos;
Suportar o empilhamento de até 8 equipamentos por pilha (Stack), através de barramento
redundante e dedicado, com taxa de transferéncia de no minimo 160 Gbps. Deve ser fornecido
com o cabo para tal recurso;
Deve ser fornecido com recursos instalados para que as portas operem em trunking formado
com pelo menos 08 (oito) portas, conforme o padrdo IEEE802.3ad (Link Agregation);

Deve permitir geréncia através do protocolo SNMP v.1, v.2, v3 e possuir suporte nativo a no
minimo, 4 grupos RMON (History, Statistics, Alarms e Events);
Cada equipamento devera implementar 4 (quatro) filas de prioridade por porta com no minimo
um dos seguintes algoritimos: prioridade estrita, Shaped Round Robin (SRR) ou Weighted
Round Robin (WRR);
Deve ser fornecido com recursos instalados para que seja possivel a configuracdo do mesmo
atraveés de comandos via TELNET e SSH verséo 2;
Suportar que toda a pilha seja gerenciada pela atribui¢do de um Unico endereco IP;
Deve possuir capacidade de até 30.000 (Trinta Mil) enderegos MAC;
Controle de supressdo de trafego Broadcast, Multicast, e Unicast por porta através de comando
especifico para esta fungéo;
Suportar o protocolo IEEE 802.1d Spanning Tree Protocol (STP) e IEEE 802.1w Rapid
Spanning Tree Protocol (RSTP);
Deve permitir a criacdo de no minimo 32 (trinta e dois) instancias de Spanning Tree no padrdo
802.1s;
Deve ser fornecido com recursos instalados para roteamento RIP versdo 1 (RFC1058) e RIP
versdo 2 (RFC2453);
Deve ter capacidade de proteger a rede contra ataques do tipo "MAC Spoofing";
Deve suportar roteamento multicast através dos protocolos PIM Sparse Mode e DVMRP
Distance Vector Multicast Routing Protocol através de upgrade de software;
Deve ser fornecido com recursos instalados para a implementacdo do protocolo VRRP ou
similar;
Deve ser fornecido com recursos instalados para a configuracdo de pelo menos 1000 (mil)
redes virtuais (VLAN’s) conforme o padréo IEEE 802.1Q;
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gg) Deve suportar autenticagdo de login/senha para a liberagdo de trafego na porta através do
protocolo IEEE 802.1x com as seguintes funcionalidades: Atribuicdo de VLAN conforme a
autenticacdo do usuéario, posicionamento da porta em uma VLAN "de convidados" caso ndo
haja falha de autenticagdo, reautenticacdo forcada de todas as portas, reautenticacdo periodica
e definicdo de periodo de inatividade apds falha de autenticacao;

hh) Deve implementar espelhamento de portas remoto (RSPAN - remote port mirroring), ou seja,
deve ser capaz de espelhar o trafego de uma porta de origem em um switch do mesmo
tipo/modelo para uma porta de destino em outro equipamento;

i) Suportar a atribuicdo automatica para equipamentos de voz (VOIP) para uma VLAN
especifica de voz, independente de fabricante (Auto-Voice Vlan);

jJ) Deve permitir a utilizagdo de filtros (ACL) baseados em camada 2, camada 3 ou camada 4, ou
seja, por endereco MAC de origem, destino, por enderego IP de origem e destino e porta
TCP/UDP de origem e destino;

kk) Suportar a facilidade de protecdo de BPDU, que permite desabilitar automaticamente uma
porta de acesso que esteja recebendo pacotes BPDU,;

II) Suportar o protocolo IEEE 802.1x com as seguintes extensdes: Assinalamento de VLAN por
usuario (Com autenticacdo Local, Radius E Tacacs+), Assinalamento de ACL por usuario e
Guest VLAN para usuarios nao autenticados;

mm) Devera ser compativel com os padrdes abaixo:

1) IEEE 802.1p (Classe de Servigos com 4 filas de prioridade);
2) IEEE 802.1D (Spanning Tree);

3) IEEE 802.1Q (Tagging VLAN);

4) IEEE 802.1w (“Rapid Spanning Tree");

5) IEEE 802.1x (Autenticagdo de acesso);

6) IEEE 802.3ad (Agregacéo de links);

7) IEEE 802.3x (Controle de fluxo);

8) IEEE 802.1d - Spanning Tree Protocol;

9) IEEE 802.3u - Fast Ethernet;

10) IEEE 802.3ab - 1000base-T;
11) IEEE 802.3z - 1000base-X.
nn) Devera ter suporte a classificacdo (QoS) de pacotes de dados baseado em Camada 2, Camada
3 ou Camada 4 através do endereco MAC de origem, destino, enderecos IP de origem e
destino e portas TCP/UDP de origem e destino;
00) Deve suportar software de gerenciamento capaz de realizar inventario dos equipamentos do
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mesmo fabricante e estatisticas de trafego;

pp) Deverdo ser fornecidas todas demais as licengas, software, manual, documentagdo cabos e
acessorios para a efetiva operacdo e integracdo ao ambiente de infraestrutura da SSPAP-GO,
sem Onus para a CONTRATANTE;

ggq) Toda a infraestrutura elétrica necessaria para ativacdo da solucdo devera ser instalada pela
CONTRATADA. Isso inclui cabeamento elétrico e tomadas desde o nobreak até o rack que
contera os equipamentos. Todo o material para a execucao do servigo sera de responsabilidade
da CONTRATADA, sem nenhum onus para a CONTRATANTE;

rr) O servico elétrico descrito acima deve ser ativado operacional antes da entrega dos
equipamentos e deve permitir a conexdo de todas as fontes que compdem o hardware seja ele
220V ou 110V.

4. Garantia e Suporte Técnico
4.1 Os produtos entregues deverdo ter garantia de hardware e software on-site e suporte técnico diretamente
do fabricante por um periodo de 36 (trinta e seis) meses;
4.2 A garantia devera cobrir substituicdo de pecas, atualizacdo de versdo de software e firmware sem 6nus
paraa CONTRATANTE;
4.3 Deve permitir a abertura de chamado no suporte técnico por e-mail ou telefone 0800 em portugués,
ambos fornecidos no momento da entrega da solucéo assim como instru¢des de uso destes canais.
4.4 Deve ser entregue juntamente com 0s produtos toda documentacdo dos mesmos e procedimentos para
abertura de chamado de suporte técnico junto ao fabricante;
4.5 Suporte telefonico 24x7;
4.6 Reposi¢do de pecas em no maximo até o proximo dia Util;
4.7 Prestar 0s servi¢os de suporte técnico necessarios para reparar 0s equipamentos/softwares quando
necessario, de acordo com niveis minimos de servico exigidos, a partir da data de assinatura do contrato;
4.8 Devera ser dado auxilio na atualizacdo, quando pertinente, das solucBes para as ultimas versdes
disponiveis pelo fabricante;
4.9 A solicitacao de execucdo de cada um dos servigos acima sera formalizada por meio de chamado aberto
pela SSPAP-GO junto a central de atendimentos de assisténcia técnica do fabricante;
4.10 Os atendimentos de reposicdo de pegas que necessitarem ser realizados localmente no ambiente do
SSPAP-GO deverdo ser realizados dentro do regime de disponibilidade: 8 (oito) horas por dia, 05 (cinco)
dias por semana;
4.11 Toda a solucdo devera ser entregue instalada, configurada e totalmente integrada a rede da SSPAP-
GO;
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4.12 A CONTRATADA devera entregar toda a documentacdo, manuais, midias e repassar todos 0s
detalhes da instalacdo e configuracdo a Equipe de TI da SSPAP-GO;

4.13 Todos os demais mddulos, software, cabos e acessorios ndo especificado neste TR e que sejam
necessarios para a integracdo da solucdo a Infraestrutura da SSPAP-GO, deverdo ser fornecidos pela
CONTRATADA sem dnus paraa CONTRATANTE.

5. DAS OBRIGACOES
5.1 CONTRATANTE
a) Efetuar o pagamento a CONTRATADA, de acordo com o prazo ora estabelecido.
b) Expedir as comunicacbes dirigidas a CONTRATADA e exigir, a qualquer tempo, que seja
refeito/entregue qualquer servigo/objeto que julgar insuficientes, inadequados ou em
desconformidade com o solicitado.

5.2 CONTRATADA

a) A vencedora, se obriga a cumprir todas as exigéncias minimas deste Edital e entregar o objeto, de
primeira qualidade, atendendo as condigdes e quantidades estipuladas.

b) Sera de responsabilidade da vencedora, todas as despesas em sua totalidade, e ainda as com tributos
fiscais trabalhistas e sociais, que incidam ou venha a incidir, diretamente e indiretamente sobre o
objeto adjudicado.

c) Manter durante toda a execucdo do contrato, todas as condigbes de habilitagdo exigidas na
contratacao;

d) Aceitar, nas mesmas condi¢Bes contratuais constantes do presente instrumento, 0s acréscimos e
supressoes que se fizerem necessarios até o limite de 25% (vinte e cinco) por cento do valor inicial
atualizado.

e) Executar o objeto no prazo de até 20 (vinte) dias, contados da emissdo da nota de empenho ou outro
instrumento equivalente.

6. PRAZO E LOCAL DE ENTREGA/EXECUCAO DO OBJETO
6.1 O inicio da execucdo contratual devera ocorrer em até 20 (vinte) dias contados da publicacdo da
outorga do contrato no Diario Oficial do Estado de Goias, e tera duracdo de 36 (trinta e seis) meses.
6.2 Os equipamentos desta especificacdo devem ser entregues na Geréncia de Informatica e
Telecomunicacdo da Secretaria da Seguranca Publica e Administracdo Penitenciaria do Estado de
Goias.
Endereco: Avenida Anhanguera n® 7.364 — Setor Aeroviario — CEP: 74.435-300 — Goiénia - Goiés.
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7. DO PAGAMENTO
7.1 O pagamento sera efetuado em até 30 (trinta) dias, contado da data de liquidacdo da(s) nota(s)
fiscal(is)/fatura(s);
7.2 O pagamento da(s) nota(s) fiscal(is) fica condicionado ao cumprimento dos critérios de recebimento
previstos no edital.

8. RESPONSAVEL PELA ELABORAGCAO DO TERMO DE REFERENCIA

8.1 Este termo foi elaborado por:

Jénison Calixto dos Santos
Gestor de Tecnologia da Informagao
Supervisor de Infraestrutura / GIT / SSPAP-GO-GO
Fone: (62) 3201-1095

Goiania, 15 de marco de 2016.
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