ESTADO DE GOIAS
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA

SUPERINTENDENCIA DE GESTAO, PLANEJAMENTO E FINANCAS 4 GOIAS
sl GERENCIA DE LICITACOES

= © Fazendo o melhor pra vocé.
%, "Anonsw“

Y05 pp erec®

GOVERNO DE »

LICITACAO N°. 107/2013/SSP — MODALIDADE: PREGAO ELETRONICO CAL
PROCESSO: 201300016000578.

DATA DA REALIZACAO: 27 de novembro de 2013, as 09 horas (Horario de Brasilia).

LOCAL: Sala da CPL/SSP, a Avenida Anhanguera, n°. 7.364 - Setor Aeroviario — Goiania-GO.
ORGAO SOLICITANTE: Geréncia de Informatica e Telecomunicacdo — GIT/SSP.

RECURSO: Fonte 00 — Receitas Ordinarias Tesouro.

1 - PREAMBULO

A Secretaria de Estado da Seguranga Publica do Estado de Goias (SSP-GO), através de seu
Secretario, determinam abertura do procedimento licitatério a ser realizado pelo Pregoeiro/SSP,
usando a competéncia delegada na Portaria n°. 1003/2013 - Gab. Sec. de 09/07/2013, torna publico
que se encontra aberta, nesta unidade, a licitagdo na modalidade PREGAO ELETRONICO, do tipo
MENOR PRECO (POR ITEM), a ser realizada em sessdo publica, oriunda do processo n°.
201300016000578, objetivando a contratacdo de empresa especializada em servigo tipo Data
Center para a SSP. O presente certame sera regido pela Lei Federal n°. 8.666 de 23 de junho de
1993, com alteracdes e, subsidiariamente, no que couber pela Lei n°. 10.520, de 17 de julho de 2002,
pela Lei Complementar n°. 123, de 14 de dezembro de 2006, pela Lei Estadual n°. 17.928 de 27 de
dezembro de 2012, pelo Decreto Estadual n°. 7.468, de 20 de outubro de 2011, pelo Decreto Estadual
n°. 7.466, de 18 de outubro de 2011 e demais normas regulamentares aplicaveis a espécie.

Este Edital est4 disponivel aos interessados no endere¢co do preAmbulo acima, e publicado nos sites
www.comprasnet.goias.gov.br a disposi¢cdo das empresas cadastradas no CADFOR - Cadastro de
Fornecedores gerenciado pela Superintendéncia de Suprimento e Logistica — SUPRILOG e
WWW.Ssp.go.gov.br de livre acesso.

2-0BJETO

2.1 - Constitui objeto da presente licitagdo a contratacdo de empresa especializada em servico tipo
Data Center para a SSP.

3-DO LOCAL, DATA E HORA
3.1. O Pregédo Eletrénico n°® 107/2013 serd realizado em sessdo publica, através do sitio

www.comprasnet.qo.gov.br, no dia 27 de novembro de 2013 a partir das 09 horas, mediante
condi¢cBes de segurancga criptografia e autenticacdo, em todas as suas fases.

3.2. As Propostas Comerciais deverdo ser cadastradas, através do sitio www.comprasnet.go.gov.br,
no periodo compreendido entre as 09 horas e 10 horas do dia 27 de novembro de 2013.

3.3. A 1% etapa da fase competitiva (lances) tera inicio no dia 27 de novembro de 2013 as 10
horas e tera duragao de 10 (dez) minutos.

3.4. A 2% etapa da fase competitiva (lances) tera inicio no dia 27 de novembro de 2013 as 10
horas e 10 minutos e sera encerrada com o fechamento aleatoério.

3.5. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdao sera automaticamente transferida para o primeiro dia (util
subsequente, no mesmo horario anteriormente estabelecido, independentemente de nova
comunicacao, desde que néo haja comunicagéo do Pregoeiro em contrario.

3.6. Todas as referéncias de tempo contidas neste Edital, no Aviso e durante a Sessdo Publica
observardo, obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas do Sistema
Eletrénico e na documentacdao relativa ao certame.

4 - DAS CONDICOES DE PARTICIPACAO
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4.1 - Poderado participar da presente licitacdo todos quantos militem no ramo pertinente ao objeto
desta licitacdo, e estiverem devidamente cadastrados/credenciados perante o0 sistema
Www.comprasnet.goias.gov.br.

4.2 — Os licitantes deverao acessar diariamente o site acima indicado a fim de tomar ciéncia acerca de
comunicados com referéncia a eventuais alteracoes.

4.3 — O acesso ao credenciamento se dara somente aos licitantes com cadastro “homologado” ou na
condicdo de “credenciado” junto ao CADFOR Cadastro de Fornecedores gerenciado pela
Superintendéncia de Suprimento e Logistica - SUPRILOG.

4.3.1. — Em caso do licitante pretender utilizar-se de outros cadastros que atendam a legislacdo
pertinente para participar do pregdo eletrénico, efetuara seu credenciamento de forma simplificada
junto ao CADFOR, caso que ficard dispensado de apresentar toda a documentacdo abrangida pelo
referido cadastro, mediante a apresentacdo do mesmo ao CADFOR e tera registrado apenas a
condigao de “credenciado”.

4.3.1.1. — O credenciamento sempre importara no preenchimento de formulario de responsabilidade e
apresentacéo de copia autenticada da cédula de identidade, CPF, e procurac¢do do responséavel pela
empresa, bem como, da Ultima alteracdo contratual.

4.3.1.2. — Nos casos em que a empresa vencedora estiver com o cadastro junto ao CADFOR apenas
na condigdo de “credenciado”, devera no prazo méaximo de 05 (cinco) dias Uteis apds 0 encerramento
do pregéo, providenciar seu cadastro completo e se encontrar na condigdo de “homologado” para fins
de emissdo do CRC (Certificado de Registro Cadastral), sob pena de posterior desclassificacdo do
certame.

4.4 - A participacdo neste pregdo eletrdnico dar-se-4 por meio da digitacdo de senha privativa do
licitante e subsequente encaminhamento de proposta de precos em data e horario previstos neste
Edital, exclusivamente por meio eletrénico.

4.5 - N&o poderao participar os interessados que se encontrarem sob faléncia, concurso de credores,
dissolucéo, liquidacdo, empresas estrangeiras que ndo funcionam no pais, nem aqueles que tenham
sido declarados inidéneos para licitar ou contratar com a Administragdo Publica, ou punidos com
suspensao do direito de licitar e contratar com a Administracdo Publica Estadual. E ainda aqueles que
nao estiverem com o cadastro “‘homologado” ou “credenciado” no CADFOR Cadastro de
Fornecedores gerenciado pela Superintendéncia de Suprimento e Logistica - SUPRILOG.

4.6 - A participacdo neste certame implica em aceitacdo de todas as condi¢cfes estabelecidas neste
instrumento convocatdrio.

4.7 - Como requisito para participacdo neste Pregdo, o licitante com cadastro “homologado” ou
“credenciado” devera manifestar, em campo préprio do sistema eletrdnico
www.comprasnet.goias.gov.br, o pleno conhecimento e atendimento as exigéncias de habilitacdo
previstas no Edital.

5 - DO CREDENCIAMENTO

5.1 — A participacdo no presente pregdo eletrénico estara aberta somente aos licitantes com cadastro
‘homologado” ou “credenciado” no CADFOR Cadastro de Fornecedores gerenciado pela
Superintendéncia de Suprimento e Logistica - SUPRILOG.

5.1.2 — Os interessados que ndo estiverem com o cadastro homologado no CADFOR da SUPRILOG,
dever4d providenciar o mesmo pelo site www.comprasnet.goias.gov.br, opgdo “login do
FORNECEDOR?”, conforme instrugbes nele contidas.
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5.1.3 — O credenciamento na licitacdo implica o uso de login e senha eletrénica de acesso ao sistema,
validada quando da homologacédo/credenciamento do cadastro do fornecedor.

5.1.4 — A homologacéo do cadastro do fornecedor s6 sera definitiva ap6s o envio da documentacao
original do licitante ao CADFOR.

5.1.4.1- Para cadastramento, renovacdo cadastral e regularizacdo, o interessado deveréa
atender todas as condicdes estabelecidas no prazo maximo de até 05 (cinco) dias uteis
anteriores a data prevista para recebimento das propostas. Nao havendo pendéncias
documentais, o CADFOR emitirda o CRC no prazo de até 04 (quatro) dias Uteis consecutivos,
contados do recebimento da documentacdo completa excluindo-se o dia de entrega e
vencendo 0s prazos apenas nos dias em que houver expediente regular e integral na Secretaria
de Estado de Gestéo e Planejamento.

5.1.4.2 - Em caso do licitante pretender utilizar-se de outros cadastros que atendam a
legislagdo pertinente para participar do pregdo eletrénico, efetuard seu credenciamento de
forma simplificada junto ao CADFOR, caso em que ficara dispensado de apresentar toda a
documentacdo abrangida pela referido cadastro, mediante a apresentacdo do mesmo ao
CADFOR e terd registrado apenas a condicdo de “credenciado”. (conforme a Instrucao
Normativa 004/2011-GS).

5.1.5 — A simples inscri¢do do pré-cadastro no sistema Comprasnet, ndo dara direito ao licitante de
credenciar-se para participar deste pregéo eletrnico, face que sua senha ficara bloqueada.

5.1.6 — O desbloqueio do login e senha do fornecedor serdo realizados apés a homologag¢édo do
cadastro do licitante.

5.2 - O credenciamento do licitante dar-se-a pela atribuicdo de chave de identificacdo e de senha,
pessoal e intransferivel, cujo uso é de responsabilidade exclusiva do licitante, incluindo qualquer
transacgédo efetuada diretamente ou por seu representante, nao cabendo ao provedor do Sistema ou a
Secretaria de Estado de Gestdo e Planejamento, responsabilidade por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

5.3 - O credenciamento do licitante junto ao sistema eletrénico implica a responsabilidade legal pelos
atos praticados e a presuncdo de capacidade técnica para a realizacdo das transacdes inerentes ao
pregao eletrénico, sob pena da aplicacdo das san¢des previstas no item 14 do presente edital.

6 - DAS PROPOSTAS COMERCIAIS

6.1 - As propostas comerciais deverao ser enviadas através do site www.comprasnet.goias.gov.br na
data e nas formalidades indicadas neste Edital e seus anexos, apds o preenchimento do formulario
eletrénico, com manifestagcdo em campo préprio do sistema de que tem pleno conhecimento e que
atende as exigéncias de habilitacdo e demais condi¢cdes da proposta comercial previstas no edital e
Seus anexos.

6.2 - Todas as condicOes estabelecidas para os itens, pelo Edital e seus anexos, serdo
tacitamente aceitas pelo proponente no ato do envio de sua proposta comercial.

6.3 - O prazo de validade da proposta sera de acordo com o estipulado no item 16 do edital, a contar
da data marcada para a abertura das mesmas.

6.4 - Nos precgos propostos deverdo estar incluidos todos os tributos, encargos sociais, frete até o
destino, e quaisquer outros 6nus que porventura possam recair sobre o fornecimento do objeto da
presente licitagcdo, os quais ficardo a cargo Unica e exclusivamente da vencedora.

6.5 - As propostas encaminhadas pelos vencedores, deverdo conter obrigatoriamente a marca do
objeto ofertado, sendo desclassificadas as propostas em desacordo.
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6.6 - Sempre que a descricdo minima do bem utlizar a terminologia “aproximada” ou
“aproximadamente”, a medida do objeto ofertado devera estar compreendida no intervalo de 10% (dez
por cento) acima e 10% (dez por cento) abaixo da medida especificada.

6.7 - Todas as empresas deverdo cotar seus precos com todos os tributos inclusos, inclusive o
ICMS, se for o caso e observando-se os subitens seguintes:

6.7.1 — Ao final da sessao do pregdo, a empresa estabelecida no Estado de Goias que venha a ser
avencedora do certame, nos termos do inciso XCI do art. 6° do Anexo IX do Regulamento do Cédigo
Tributario do Estado de Goias (RCTE), revigorado pelo artigo 3° do Decreto Estadual n° 7.569/2012,
que trata da isengdo do ICMS nas operacdes e prestacdes internas, relativas & aquisicdo de bem,
mercadoria e servigo por 6rgdos da Administracdo Publica Estadual, ficando mantido o crédito
(Convénio ICMS 26/03), deveré apresentar proposta contendo, obrigatoriamente: a indicacéo do
percentual da aliquota do ICMS, restando limpido que, para fins de adjudicacdo, serdo
analisadas as propostas desoneradas do ICMS.

6.7.2 — Na fase de execucdo contratual, o valor correspondente a isen¢do do ICMS devera ser
deduzido do preco dos respectivos produtos, contido na(s) proposta(s) vencedora(s) do certame,
devendo a Contratada demonstrar a deducdo, expressamente, no documento fiscal,
empenhando-se apenas o valor necesséario a execuc¢do do contrato e, quando da emisséo da
Nota Fiscal, deverd destacar, em seu historico, esta isencdo, visto que a SSP e 0s seus
respectivos 6rgaos nao sao contribuintes deste tributo.

6.7.3 — O disposto nos subitens 6.7.1 e 6.7.2 ndo se aplica as empresas optantes do Simples,
Supersimples e aos Microempreendedores individuais.

7 - DA SESSAO DO PREGAO

7.1 — Concluida a fase de credenciamento sera iniciada a sessdo publica do pregdo, no horario
previsto neste edital, durante a qual os fornecedores registrardo suas propostas, sendo aceita
somente uma proposta por item para cada fornecedor.

8 - DOS LANCES

8.1 — Apo6s o término do prazo estipulado para a fase de registro de propostas, o0 sistema iniciara a
fase competitiva, durante a qual os licitantes que registraram propostas poderao ofertar lances através
do sistema eletrénico, observando o horario estabelecido e as regras de aceitacdo dos mesmos.

8.2 - Durante o transcurso da sessdo publica eletrdnica, serdo divulgadas, em tempo real, todas as
mensagens trocadas no chat do sistema, inclusive valor e horario do menor lance registrado
apresentado pelos licitantes, vedada a identificagéo do fornecedor.

8.3 - SO serdo aceitos os lances cujos valores forem inferiores ao Gltimo lance ofertado pela
propria licitante que tenha sido anteriormente registrado no sistema.

8.4 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

8.5 - Caso o proponente nao realize lances, permanecera o valor da proposta eletronica apresentada
para efeito da classificacéo final.

8.6 - No caso de desconexd@o com o pregoeiro, no decorrer da etapa competitiva do pregéo, o sistema
eletrénico permanecera acessivel aos licitantes para a recep¢do dos lances. O pregoeiro, quando
possivel, dara continuidade a sua atuacao no certame, sem prejuizo dos atos realizados.

8.6.1 - Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessédo do pregdo
sera suspensa e terda reinicio somente apoés publicacédo no Diario Oficial de Goias.
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8.7 — O encerramento ocorrera da seguinte forma, a fase de lances tera duas etapas:

8.7.1 — A 12 etapa, com tempo de duracdo de 10 (dez) minutos, que sera encerrada mediante
aviso de fechamento iminente dos lances, emitido pelo sistema aos licitantes;

8.7.2 — A 22 etapa transcorrerd com a abertura de prazo de até 30 (trinta) minutos,
aleatoriamente, determinado também pelo sistema eletronico, findo o qual sera
automaticamente encerrada a recepcédo de lances.

8.8 - O pregoeiro sempre podera negociar diretamente com o proponente para que seja obtido preco
melhor.

9 - DO JULGAMENTO

9.1 - O critério de julgamento serd o MENOR PRECO POR ITEM de acordo com o determinado no
Termo de Referéncia Anexo | deste Edital.

9.2 - Encerrada a etapa de lances, o Pregoeiro podera encaminhar, pelo sistema eletronico,
contraproposta diretamente ao licitante que tenha apresentado o lance de menor valor, para que
possa ser obtida melhor proposta, bem como decidir sobre sua aceitagao.

9.3 - Caso nao se realize lance, sera verificado a conformidade entre a proposta de menor prego e o
valor estimado da contratacéo.

9.4 - Em havendo apenas uma oferta e desde que atenda a todos os termos do edital e que seu preco
seja compativel com o valor estimado da contratagdo, esta podera ser aceita.

9.5 - Sendo aceitavel a oferta de menor prego, o sistema informara quem € o licitante detentor da
melhor oferta e este devera comprovar de imediato sua situacédo de regularidade, esta comprovacgao
se dara mediante encaminhamento da documentacdo e da proposta atualizada, via fax ou e-mail,
conforme estipulado o item 10.10 deste Edital, com os valores obtidos no Pregdo, e deverdo
posteriormente ser encaminhados os originais da proposta, e a documentacgédo exigida para habilitacdo
original ou cépia autenticada via cartério, publicacdo em 6érgdo da imprensa oficial, ou cépia
autenticada por servidores membros da Comissdo Permanente de Licitacdo da GL/SSP, quando a
Licitante optar por autenticar sua documentacgéo pela Secretaria de Estado da Segurancga Publica.

9.6 — Nas situagBes em que as propostas apresentadas pelas microempresas e empresas de

pequeno porte que sejam iguais ou até 5% (cinco por cento) superiores a proposta mais bem
classificada, considerar-se-ao ter havido empate.

9.6.1 — Ocorrendo o empate, proceder-se-a da seguinte forma:

a) a microempresa ou empresa de pequeno porte melhor classificada sera convocada para apresentar
nova proposta no prazo maximo de 05 (cinco) minutos apds o encerramento dos lances, sob pena de
preclusao;

b) sendo apresentada, por microempresa ou empresa de pequeno porte, nova proposta de preco
inferior aguela considerada vencedora do certame, sera adjudicado em seu favor o objeto licitado;

¢) ndo sendo apresentada nova proposta pela micro empresa ou empresa de pequeno porte, na forma
da alinea “b”, serdo convocadas as remanescentes que porventura se enquadrem nha situacdo do
subitem 9.6, na ordem classificatdria, para o exercicio do mesmo direito;

d) na hipétese da ndo-contratacdo nos termo previstos no subitem 9.6, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame;
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e) O disposto no subitem 9.6, somente se aplicara quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte.

9.6.2 - No caso de igualdade dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontre em situacdo de empate, sera realizado sorteio entre elas para que se identifique
aquela que podera exercer o direito de preferéncia previsto na alinea “a” do subitem acima.

9.7 — Constatado o atendimento pleno as exigéncias do edital, sera adjudicado o objeto para o qual
apresentou proposta do menor preco final.

9.8 - Se a oferta ndo for aceita ou se o licitante desatender as exigéncias habilitatérias, sera
convocado a empresa subsequente na ordem de classificagdo. Nesse caso a proposta de prego
juntamente com a documentacéo para habilitac@o tera como referéncia a data da convocacéo, e
assim sucessivamente.

9.9 — Caso ocorra a desclassificagdo ou inabilitacdo do menor lance por responsabilidade exclusiva do
licitante, 0 mesmo sofrera as san¢des previstas no artigo 80, da Lei Estadual n® 17.928, de 27 de
dezembro de 2012.

9.10 - Da sesséo, o sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes, que estara disponivel para consulta no site
www.comprashnet.goias.gov.br.

10 - DOCUMENTAGOES PARA HABILITACAO

O licitante vencedor deverd enviar no endereco e nas conformidades exigidas neste certame a
seguinte documentagéo:

10.1 — CRC - Certificado de Registro Cadastral expedido pelo CADFOR da Superintendéncia de

Suprimento e Logistica - SUPRILOG, atualizado, em vigéncia e com o status REGULAR ou
IRREGULAR.

10.1.1 - Na data da abertura do procedimento de licitagdo, os documentos dos itens 10.2, 10.3, 10.4 e
10.5.2 (conforme art. 4° da Instrucdo Normativa 004/2011-GS), que comprovarem suas
regularidades e/ou que estiverem com suas datas em vigor no CADFOR da SUPRILOG, estardo
dispensados de apresentacao pelos licitantes.

10.2 - REGULARIDADE JURIDICA

10.2.1 — Cédula de Identidade;

10.2.2 - Registro Comercial, no caso de empresa individual;

10.2.3 - Ato Constitutivo, estatuto ou contrato social e seus aditivos em vigor, devidamente
registrados, em se tratando de sociedades comerciais, € no caso de sociedade de acdes,

acompanhadas de documentos de eleicao de seus administradores;

10.2.4 - Inscricao do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

10.2.5 - Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo Orgéo
competente, quando a atividade assim o exigir.

10.3 - REGULARIDADE FISCAL E TRABALHISTA

10.3.1 - Prova de Inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
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10.3.2 - Prova de Inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

10.3.3 - Certificado de Regularidade para com o FGTS, expedido pela Caixa Econémica Federal,

10.3.4 - Certiddo Negativa de Débito para com o INSS, ou prova equivalente que comprove
regularidade de situacao para com a Seguridade Social, ou ainda prova de garantia em juizo de valor
suficiente para pagamento do débito, quando em litigio;

10.3.5 - Prova de regularidade para com a Fazenda Federal,;

10.3.6 - Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do licitante, se
sediado/domiciliado em outra unidade da federacéo, e do Estado de Goiés.

10.3.7 - Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do licitante.

10.3.8 — Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacéo de certiddo negativa, no termos do Titulo VII-A da Consolida¢édo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.

Obs: Caso a participacdo no certame se dé através da matriz, com possibilidade de que a
execucao contratual se dé por filial, ou vice-versa, a prova de regularidade fiscal devera ser de
ambas, dispensando-a quando, pela prépria natureza das certiddes, forem emitidas somente
em nome da matriz (deliberacdo da Procuradoria-Geral do Estado através de seu Despacho
“AG” n° 001930/2008).

10.4 — QUALIFICACAO ECONOMICO-FINANCEIRA

10.4.1 - Certidao Negativa de Faléncia e Concordata, expedida pelo cartério distribuidor da comarca
da sede da pessoa juridica ou de execucdo de pessoa fisica.

10.4.2 - Balanco patrimonial e demonstracBes contabeis do Gltimo exercicio social, ja exigiveis e
apresentados na forma da Lei, que comprovem a boa situagéo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais,
guando encerrados a mais de 03 (trés) meses da data de apresentacéo da proposta. Considerar-se-a
detentora de boa situagéo financeira a empresa de cujo Balan¢co ou Demonstrativo Contébil do dltimo
exercicio social possam extrair elementos que comprovem o valor igual ou superior a 1 (um);

a) Apresentar a comprovacdo do indice de liquidez geral apurado no balanco apresentado pela
proponente, extraindo os seguintes elementos: I) Indice de Liquidez Corrente (ILC), igual ou superior a
1,00 (um inteiro), onde ILC=AC/PC sendo que AC corresponde ao Ativo Circulante e PC corresponde
a Passivo Circulante e 11) indice de Liquidez Geral (ILG), igual ou superior a 1,00 (um inteiro), onde
ILG=AC+RLP/ET sendo que AC corresponde ao Ativo Circulante, RLP corresponde a Realizavel a
Longo Prazo, ET corresponde a Exigivel Total.

b) Balango patrimonial e demonstracdes contabeis do Ultimo exercicio social devidamente publicadas
na imprensa oficial, quando se tratar de sociedades por acdes, acompanhado do indice da aferi¢cdo
financeira exigido na alinea “a” deste subitem;

e A empresa que apresentar resultado menor que 1 (um), em qualquer dos indices citados no
item “1” supra, quando de sua habilitagdo, devera comprovar capital minimo ou patrimonio
liguido minimo correspondente a 10% (dez por cento) sobre o valor estimado, através de
balanco patrimonial integralizado — do Gltimo ano base exigido em Lei.

e Nos casos em que a comprovacao de qualificacdo econémico-financeira seja por meio de
capital social ou patriménio liquido minimos, podera ser requisitado, a qualquer momento,
relacio dos compromissos assumidos pelos licitantes, que importem diminuicdo de sua
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capacidade operativa ou absorcdo da disponibilidade financeira, nos termo do § 4° do artigo
3ldallLC.

10.5 — QUALIFICAGCAO TECNICA - EXIGENCIAS DO TERMO DE REFERENCIA — ANEXO | DO
EDITAL (SERA ANALISADA E APROVADA UNICA E EXCLUSIVAMENTE PELA AREA
REQUISITANTE E/OU RESPONSAVEL TECNICO).

Apresentar documento/certiddo que comprove 0s seguintes requisitos técnicos:
- Aderéncia as melhores préticas do SAS 70 tipo Il;

- Utiliza praticas de Gestédo de Tl preconizadas por: ISACA, ITIL, PMI, ISO;

- Estd em conformidade com as leis de licenciamento de softwares;

- Possuir acervo técnico de solugBes que envolveram a hospedagem de aplicativos corporativos e
servigos semelhantes aos da Contratante;

- Possuir equipe técnica para a prestagdo de servigos;

- Possuir Central de Servicos para atendimento ao Cliente via e-mail e telefone DDG 0800, que
utilize préaticas de Gestao de Servigos preconizadas pelo ITIL;

- Permitir vistoria para avaliar as instala¢cdes do Data Center para constatagdo da disponibilidade
das instalacdes fisicas exigidas neste Termo;

- Possuir controles e relatorios de acompanhamento de producdo para atender as necessidades
de gestdo da prestacéo de servigos;

- Conectividade publica de alta disponibilidade e capacidade;

- A licitante deverd declarar que possui ou possuirq até a outorga do contrato, em seu quadro
permanente, Responsavel Técnico graduado na area de Engenharia de Telecomunicacdes,
devidamente registrado no CREA.

- A licitante devera declarar que possui ou possuira até a outorga do contrato, em seu quadro de
pessoal, profissional detentor de certificacio de Geréncia de Projetos — PMP (Project
Management Professional), fornecida pelo PMI (Project Management Institute) e profissional
detentor de certificado ITIL v3 (infomation Technology Infrastructure Library).

10.6 — DAS DECLARACOES

10.6.1 - Declaracdo de que a empresa ndo se acha declarada inidénea para licitar e contratar com o
Poder Publico ou suspensa do direito de licitar ou contratar com a Administragdo Estadual, conforme
modelo a seguir:

DECLARACAO

A BMPIESA.. ..ottt y,CNPI N , declara, sob as penas da lei,
que, até a presente data, inexistem fatos impeditivos para sua habilitagdo, no presente processo
licitatério, ciente da obrigatoriedade de declarar ocorréncias posteriores.

DATA E LOCAL

Assinatura do Diretor ou Representante Legal.

10.6.2 - Declaracdo da proponente de que ndo possui em seu quadro de pessoal, empregados
menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e 16 (dezesseis) anos
em qualquer trabalho, salvo na condicdo de aprendiz a partir de 14 (quatorze) anos, nos termos do
Inciso XXXIII do art. 7° da Constituicdo Federal de 1988 (Lei 9.854/99), elaborada em papel timbrado e
subscrita pelo representante legal da proponente.

10.7 — A Contratada devera comprovar, mediante ATESTADO (OS) registrado no CREA fornecido por
pessoa juridica de direito publico ou privado, que tenha executado individualmente, servigos
compativeis com o objeto licitado, ou seja, ter prestado servicos de hospedagem de aplicagfes em
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DATA CENTER de classe mundial, envolvendo a disponibilizacdo de equipamentos servidores, areas
de armazenamento em disco, conexdo de dados e link Internet, conforme especificacbes e condi¢cdes
estabelecidas neste documento.

10.8 — DAS PRERROGATIVAS

10.8.1 — As microempresas e empresas de pequeno porte deverdo apresentar toda a
documentacao exigida para efeito de comprovacgéo de regularidade fiscal, mesmo que esta apresente
alguma restri¢éo.

1) Havendo alguma restricdo na comprovacao da regularidade fiscal das microempresas e empresas
de pequeno porte, sera assegurado o prazo de até 4 (quatro) dias Uteis para a regularizacdo da
documentacédo, contados do momento em que o proponente for declarado o vencedor do certame,
observando-se, quanto ao mais, as demais disposicdes contidas no art. 5° da Lei Estadual n°.
17.928/2012.

2) A ndo-regularizacdo da documentacdo, no prazo previsto acima, implicara decadéncia do direito a
contratacéo, sem prejuizo das sang8es previstas no art. 81 da Lei no 8.666, de 21 de junho de 1993,
sendo facultado & Administragdo convocar os licitantes remanescentes, na ordem de classificacao,
para a assinatura do contrato, ou revogar a licitagao.

10.8.2 - Para fins do disposto no subitem 10.8, o enquadramento como microempresa ou
empresa de pequeno porte dar-se-a nas condicdes do Estatuto Nacional de Microempresa e
Empresa de Pequeno Porte, instituido pela Lei Complementar federal n. 123, de 14 de dezembro
de 2006, em especial quanto ao seu art. 3° devendo ser apresentado juntamente com a
documentacéo de habilitacéo:

| — certiddo que ateste o enquadramento expedida pela Junta Comercial ou,
alternativamente, documento gerado pela Receita Federal, por intermédio de consulta realizada
no sitio www.receita.fazenda.gov.br/simplesnacional, podendo ser confrontado com as pegas
contébeis apresentadas ao certame licitatorio;

Il — declaragdo, sob as penas da lei, de cumprimento dos requisitos legais para a
gualificagdo como microempresa ou empresa de pequeno porte, em que se ateste a aptidéo
para usufruir do tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar
federal n. 123/06.

10.9 — Todos os documentos deverdo estar com prazo vigente, e para as certidbes que nédo
mencionarem prazo de validade, considerara o prazo de 90 (noventa) dias, contados da data de sua
expedicao.

10.10 - Os documentos exigidos para habilitagdo, ndo contemplados pelo CRC, deverdo estar
atualizados na data da Sesséo Publica, devendo ser encaminhados pela licitante detentora da melhor
oferta por fax e/ou e-mail (cplssp@gmail.com), no prazo maximo de 01 (um) dia util, ap6s finalizacéao
da fase de lances. Posteriormente 0s mesmos deverdo ser encaminhados, bem como a Proposta
Comercial atualizada ap6s a fase de lances, no prazo maximo de até 05 (cinco) dias Uteis apés a data
do encerramento do pregdo. Para a documentacédo técnica (laudos, manuais e etc) a licitante tera o
prazo de 05 (cinco) dias Uteis para envio ap0s o encerramento da sessdo publica. O endereco para
envio da documentacdo € o seguinte: Geréncia de Licitacbes da Secretaria de Estado da
Seguranca Publica, sito na Avenida Anhanguera, n°. 7.364, Setor Aeroviario — Goiania —-GO, CEP
74.435-300, e estarem separados, em 02 envelopes fechados e indevassaveis, contendo em sua
parte externa, além da identificacdo com nome, endereco, CNPJ da proponente e nome do pregoeiro,
0s seguintes dizeres:

Envelope n°. 1 - PROPOSTA
Pregéo Eletrdnico n°. 107/2013 — SSP
Processo n°. 201300016000578
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Envelope n°. 2 - DOCUMENTACAO
Pregéo Eletrdnico n°. 107/2013 — SSP
Processo n°. 201300016000578

10.10.1 - Os prazos de envio deverao ser respeitados, sob pena de desclassificacao e inabilitacdo da
empresa vencedora, sendo, inclusive, condicao indispensavel para a contratacao.

10.10.2 — Nos casos em que a licitante for filial, poder@o ser apresentados os seguintes documentos da
matriz em detrimento dos documentos da filial, desde que aquela (matriz) centralize o recolhimento dos
tributos:

e Balanco Patrimonial (CNPJ da Matriz);
e Certiddo Negativa de Faléncia/Concordata (CNPJ da Matriz);
o E demais casos em que estejam no préprio documento/certiddo ou previstos em Lei.

11 - DOS RECURSOS

11.1 - Declarado o vencedor, no dia e horario comunicado através do chat, qualquer licitante podera,
manifestar motivadamente, no prazo de até 10 (dez) minutos, em campo préprio do sistema, sua
intencdo de recorrer, quando Ihe sera concedido o prazo de 03 (irés) dias para apresentar as razdes
de recurso, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes em igual prazo, cuja contagem tera inicio no primeiro dia util subsequente ao do término
do prazo do recorrente.

11.1.1 - O exame, a instrucdo e o encaminhamento dos recursos a autoridade competente para
aprecia-los serdo realizados pelo pregoeiro no prazo de até 03 (trés) dias Uteis, podendo este prazo
ser dilatado até o dobro, por motivo justo. O encaminhamento & autoridade superior se dard apenas
se 0 pregoeiro, justificadamente, ndo reformar sua decisdo. A autoridade competente tera o prazo de
até 03 (trés) dias Uteis para decidir o recurso, podendo este prazo ser dilatado até o dobro, por motivo
justo, devidamente comprovado.

11.2 - A falta de manifestacéo imediata e motivada do licitante quanto a intencdo de recorrer, nos
termos do item 11.1, importara na decadéncia desse direito, ficando o pregoeiro autorizado a adjudicar
o objeto ao licitante declarado vencedor.

11.3 - O acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

11.4 - No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacéo e classificacéo.

11.5 - Nao serdo conhecidos 0s recursos e as contrarrazdes interpostos apds 0s respectivos
prazos legais, bem como os que forem enviados pelo chat, por fax, correios ou entregues
pessoalmente. As pecas recursais deverdao ser encaminhadas por meio eletrénico, através do
site “www.comprasnet.go.gov.br”.

11.6 — Os recursos impetrados exclusivamente para postergar e preterir o0 normal andamento desta
licitacdo e ainda aqueles sem respaldo ou fundamentacéo legal, serdo sumariamente indeferidos na
prépria sessao, pelo pregoeiro que externara através do chat, as causas de sua inadmissividade.

11.7 - A intencdo motivada de recorrer é aquela que identifica, objetivamente, os fatos e o
direito que a licitante pretende que sejam revistos pelo pregoeiro.

12 - DA ADJUDICACAO E DA HOMOLOGAGCAO
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12.1 - Inexistindo manifestacdes recursais, decididos os recursos e constatada a regularidade dos
atos procedimentais, o pregoeiro fard a adjudicacdo do objeto ao licitante vencedor e a autoridade
superior homologara a licitacdo, sendo o adjudicatario convocado para assinar 0 contrato no prazo
estabelecido no edital.

13 - DO PAGAMENTO

13.1 - O pagamento sera efetuado ao fornecedor através do setor competente do 6rgéo requisitante,
conforme item 16 deste edital, a contar da data de recebimento definitivo do produto e aprovado os
termos das Notas Fiscais, acompanhado dos documentos fiscais.

13.2 - A despesa decorrente desta licitagdo correra por conta da dotacao orgcamentaria estabelecida
no item 17 do Edital.

14 - DAS INFRACOES E SANCOES ADMINISTRATIVAS

14.1 — Sera permitida a Administragcdo a aplicagdo das infracbes e san¢bes administrativas previstas
nos artigos 77 a 83, da Lei Estadual n° 17.928, de 27 de dezembro de 2012.

15 - DA EXTENSAO DAS PENALIDADES

15.1 - A sancédo de suspenséo de participar em licitagdo e contratar com a Administracdo poderéo ser
também aplicadas aqueles que:

15.2 - Retardarem a execuc¢éo do pregéo;

15.3 - Demonstrarem néo possuir idoneidade para contratar com a Administragao;

15.4 - Fizerem declaragdo falsa ou cometerem fraude fiscal.

16- DOS PRAZOS

16.1 — A execucao contratual dara inicio imediatamente apés a publicacdo da outorga do contrato.

16.2 — O objeto da presente licitagdo sera recebido provisoriamente em até 02 (dois) dias Uteis,
contados da data da entrega, no local e endereco indicados no Termo de Referéncia.

16.3 — O recebimento do objeto dar-se-a definitivamente no prazo de até 03 (trés) dias Uteis, contados
da data do recebimento provisério do(s) bem (ens) uma vez verificado o atendimento integral da
guantidade e das especificagfes contratadas, mediante termo de recebimento definitivo, recibo, ou
outro documento equivalente, firmado pela Comissao de Recebimento da SSP.

16.3.1 — Apds a entrega, constatadas inconformidade nos objetos, 0 mesmo sera substituido por um
conforme, sem direito a ressarcimento & Vencedora/Contratada e sem dnus a SSP.

16.4 — Na hipétese de substituicdo, complementacdo de quantidade ou de partes, a vencedora devera
fazé-la em conformidade com a indicacdo da SSP, no prazo maximo de 05 (cinco) dias, contados da
notificac@o por escrito, mantidos os precos inicialmente contratado.

16.5 - A adjudicataria devera no prazo de 05 (cinco) dias corridos contados da data da convocagéo,
comparecer a Geréncia de Execuc¢do Orcamentéria e Financeira - GEOF, para dar o aceite na Nota
de Empenho e/ou para assinar o termo de instrumento equivalente.

16.6 - A declaracdo da validade da proposta sera de 90 (noventa) dias, a contar da data de
abertura dos trabalhos licitatorios.
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16.7 - Prazo de pagamento: até 30 (trinta) dias, a contar da data de recebimento definitivo do produto

e aprovado os termos das Notas Fiscais.

17 - OS RECURSOS FINANCEIROS PARA PAGAMENTO DO OBJETO SAO CLASSIFICADOS DA

SEGUINTE FORMA:

DOTACAO ORCAMENTARIA

SECRETARIA DA SEGURANCA PUBLICA

DESCRICAO CODIGO DENOMINACAO

Unidade Orgcamentaria 2901 Gabinete da SSP.

Funcéo 06 Seguranca Publica

Sub-funcéo 126 Tecnologia da Informacéo.

Programa 1121 Programa _ de Tecnologia da Informacéo e
Telecomunicacio.

Acio 2388 M(_)d_erniza(;éo da Infraestrutura Tecnolégica para as
Atividades de Seguranca

Grupo de Despesa 03 Outras Despesas Correntes

Fonte de Recurso 00 Receitas Ordinarias

18 — DAS OBRIGACOES

18.1 - DA EMPRESA VENCEDORA

18.1.1 — A vencedora, se obriga a cumprir todas as exigéncias minimas deste Edital e entregar o

objeto, de primeira qualidade, atendendo as condi¢des e quantidades estipuladas.

18.1.2 — Sera de responsabilidade da vencedora, todas as despesas em sua totalidade, e ainda as
com tributos fiscais trabalhistas e sociais, que incidam ou venha a incidir, diretamente e indiretamente

sobre o objeto adjudicado.

18.2 — DO CONTRATANTE

18.2.1 — Disponibilizar local adequado para o recebimento do objeto.

18.2.3 — Fiscalizar e inspecionara o produto entregue, podendo rejeita-lo, quando este ndo atender ao

definido.

18.2.3 - Efetuar o(s) pagamento(s) da(s) Nota(s) Fiscal(ais)/Fatura(s) da Contratada, apds a efetiva

entrega dos servicos e emissdo do Termo de Recebimento Definitivo pela SSP.

18.2.4 - Fornecer a qualquer tempo e com o0 maximo de presteza, mediante solicitagcdo escrita do
fornecedor, para que ele possa cumprir as suas obrigagées, informagfes adicionais, dirimir davidas e
orienta-lo em todos os casos omissos, se ocorrer, desde que dentro das condi¢Bes estabelecidas na

aquisicao.

19 — DA CONVOCAGCAO DO VENCEDOR

19.1 - Encerrado o procedimento licitatdrio, o representante legal do licitante que tiver apresentado a
proposta vencedora classificada e habilitada, ser4 convocado para retirar a Nota de Empenho ou outro

instrumento equivalente, no prazo estipulado no item 16 deste Edital.

19.1.1 - O adjudicatario devera comprovar a manutencdo das condicdes demonstradas para

habilitacdo para dar o aceite na Nota de Empenho ou firmar outro documento equivalente.

19.1.2 - Caso o adjudicatario ndo apresente situacéo regular no ato da retirada da Nota de Empenho
ou assinatura do contrato, ou recuse-se a assina-lo, serdo convocados os licitantes remanescentes,
observada a ordem de classificacdo, para celebrar o contrato.
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19.2 - O representante legal do licitante que tiver apresentado a proposta vencedora devera retirar a
Nota de Empenho, dentro das formalidades e do prazo estipulado no item 16 deste Edital, a contar do
recebimento da comunicacao, através de Fax, Correio ou e-mail.

19.3 — Qualquer solicitacdo de prorrogacdo de prazo para assinatura do contrato ou instrumento
equivalente, decorrentes desta licitacdo, somente sera analisada se apresentada antes do decurso do
prazo para tal e devidamente fundamentada.

20 - DISPOSICOES GERAIS

20.1 - Este edital e seus anexos devera ser lido e interpretado na integra. Apds o registro da proposta
no sistema, ndo serdo aceitas alegacfes de desconhecimento.

20.2 - E facultado ao Pregoeiro ou a Autoridade Superior em qualquer fase do julgamento promover
diligéncia destinada a esclarecer ou complementar a instru¢do do processo e a afericdo do ofertado,
bem como solicitar a Orgdos competentes a elaboracdo de pareceres técnicos destinados a
fundamentar as decisdes.

20.3 - A presente licitacdo somente podera ser revogada por razdes de interesse publico, decorrente
de fato superveniente devidamente comprovada, ou anulada, em todo ou em parte, por ilegalidade de
oficio ou por provocacéo de terceiros, mediante parecer escrito e devidamente comprovado.

20.4 - O Pregoeiro, no interesse da Administracdo, poderd relevar omissdes puramente formais
observadas na documentacdo e proposta, desde que n&o contrariem a legislagdo vigente e néo
comprometa a lisura da licitagcao, sendo possivel a promocéo de diligéncia destinada a esclarecer ou a
complementar a instrugéo do processo.

20.5 - Caberad a empresa credenciada acompanhar as operagfes no sistema eletrénico durante a
sessdo publica do pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

20.6 - Qualquer cidaddo ou licitante podera solicitar esclarecimentos, providéncias ou
impugnar o ato convocatério em até 02 (dois) dias Uteis antes da data fixada para a realizagao
da sessdao publica do pregéo.

20.6.1 - Os pedidos de esclarecimentos poderdo ser solicitados via fax ou e-mail, sendo que devera
ser confirmado o recebimento do documento ou arquivo através do telefone (62) 3201-1029 com o
pregoeiro ou algum membro da equipe de apoio.

20.7 - Os atos de impugnacdo do certame serdo formulados por escrito e deverdo ser
protocolados na GERENCIA DE LICITACOES, no endereco do rodapé, e devera ainda, estar
acompanhada do estatuto social da empresa, quando o sOcio ou proprietario ser o portador do
ato protocolar, e de instrumento de procuracdo publica ou particular, com firma reconhecida,
do representante legal da empresa, da qual constem poderes especificos para os atos do
referido tema ao procurador portador, se este for o protocolador do ato.

20.7.1 - Cabera ao pregoeiro, auxiliado pelo setor responsavel pela elaboracao do edital, decidir sobre
a impugnacéao no prazo de até 24 (vinte e quatro) horas.

20.7.2 - Acolhida a impugnacao contra o ato convocatorio, sera definida e publicada nova data para
realizacdo do certame.

20.8 - A nao solicitacao de informagBes complementares por parte de alguma proponente, implicara
na tacita admissao de que as informacgdes técnicas e juridicas foram consideradas suficientes.
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20.9 — A contagem dos prazos estabelecidos neste Edital e seus Anexos serdo contados da seguinte
forma: excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Os prazos s6 iniciam e vencem em
dias de expediente da SSP.

20.10 — A critério da SSP, o quantitativo podera sofrer acréscimo ou supresséo até 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato, desde que o pedido de acréscimo ou supressao
ocorra em data anterior ao cumprimento integral deste e antes de efetuado o pagamento.

20.11 — A rescisdo das obrigacdes decorrentes do presente Pregdo se processara de acordo com o
gue estabelecem os artigos 77 a 80 da Lei n°. 8.666/93.

20.12 — InformagBes complementares que visam obter esclarecimentos sobre a presente licitagdo
serdo prestadas pelo Pregoeiro, de segunda a sexta-feira, em horario de expediente, pelo telefone
(62) 3201-1029.

20.13 - Maiores informagdes sobre as especificacdes dos objetos licitados poderdo ser obtidas
com o Sr. Céassio Oliveira Camilo, Gerente de Informatica e Telecomunicacgéo, pelo telefone (62)
3201-1032, em horario comercial.

21 -DO FORO

21.1 - Ainterpretacao e aplicagdo dos termos dessa aquisicdo serdo regidas pelas leis brasileiras e o
foro da comarca de Goiania, Estado de Goias, ter& competéncia sobre qualquer controvérsia
resultante deste certame, constituindo assim o foro de elei¢éo, prevalecendo sobre qualquer outro, por
mais privilegiado que seja.

22 - INTEGRA O PRESENTE EDITAL:

22.1 - Anexo | — Termo de Referéncia.

22. — Anexo Il — Minuta do Contrato.

Geréncia de Licitacdes da SSP, Goiania-Go, aos 08 dias do més de novembro de 2013.

Eduardo Tolentino Caldeira
Pregoeiro da SSP
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GOVERNO DE »

ANEXO |
TERMO DE REFERENCIA
Pregao Eletrdnico n° 107/2013 — SSP
Processo n.° 201300016000578

Elaborado pelo requisitante

CONTRATAGAO DE SERVICO TECNICO ESPECIALIZADO EM HOSPEDAGEM EXTERNA DE
SERVIDORES E DE COMUNICAGCAO DE DADOS NO MODELO INTERNET DATA CENTER (IDC)

1. OBJETIVO

1.1.Suprir as necessidades de demanda crescente por processamento de dados e seguranca das
aplicacdes da Secretaria de Seguranca Publica de Goids de forma sélida, efetiva, consistente
e com baixo investimento, por meio da contratacdo de servigo de exceléncia no mercado de
Tecnologia da Informacéo (TI), favorecendo o crescimento exponencial do uso da tecnologia
nas atividades cada vez mais complexas da seguranca publica informacional e inteligente.

2. OBJETO

2.1.Contratacdo de Servicos de Internet Data Center (IDC);

2.2.Contratacdo de empresa para prestacdo de servicos especializados do tipo DATA
CENTER, na modalidade hosting de servidores em uso exclusivo com softwares basicos,
acesso a internet e rede privada, estrutura de armazenamento de dados, backup,
conectividade, seguranca, gerenciamento e comunicagéo de dados.

3. JUSTIFICATIVA

3.1. A contratacdo desse servigco se prende particularmente pela insuficiéncia de recursos
humanos e tecnolégicos na estrutura da SSP-GO, pela obsolescéncia ja alcancada no seu
parque de infra-estrutura computacional (apesar dos investimentos realizados ao longo dos
ultimos anos), pelo altissimo custo financeiro necessario para a adequacgao tecnoldgica do centro
de processamento de dados atual e pela incapacidade realistica (seja qual for o recurso
financeiro empregado) de atingirmos niveis internacionais de seguranca, qualidade e
confiabilidade na adequacgéo da estrutura existente.

3.2. A modernizacao é necessidade imperativa da Administracdo Publica. Em pleno século
XXI ndo se apresentam alternativas concretas que substituam a adequacgdo tecnolégica, para o
fomento da elevacdo da qualidade de quaisquer produtos ou servicos.

3.3. O avanco da criminalidade na sociedade brasileira em geral, e em especial no Estado
de Goias, exige dos Orgdos responsaveis pela Seguranga Publica uma busca incessante na
substituicdo dos antigos métodos por novas praticas capazes de fazer frente a essa problematica.
Nesse contexto, o emprego da tecnologia por meio da informatizacdo, que vem automatizar
processos e conferir agilidade nas acgdes, € um fator de necessidade inerente e totalmente
consolidado nas nossas instituicdes policiais. Por outro lado, suportar o crescimento exponencial
do uso da Tl € um desafio constante dos administradores publicos que somente pode ser faceado
pela prestacédo especializada desse tipo de servigo.

3.4. O recurso publico é sempre escasso frente as enormes necessidades de investimento
do Estado no bem estar social. Iniciativas que ensejam economia e eficiéncia sdo
responsabilidades inerentes ao administrador publico. Nesse sentido um IDC, como um
condominio, permite ao contratante pagar somente pelo servico utilizado, na medida de suas
necessidades, dispensando pesados e abrangentes investimentos.
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3.5. A busca pela eficacia, eficiéncia, efetividade e economicidade dos atos administrativos

é uma prioridade constitucional e legal do Estado Brasileiro’, e a melhoria continua da gestdo
publica (planejamento, coordenacao, supervisdo e controle) é o modo de alcanca-las®.

3.6. O planejamento institucional das organizacdes publicas deve estabelecer prioridades
sustentaveis e consistentes, no sentido de somente despender os recursos publicos em acfes
gue tragam beneficios efetivos gdemonstréveis € mensuraveis) para a sociedade, evitando-se a
malversacéo do dinheiro publico®.

4. VIGENCIA

4.1. O contrato para a entrega dos servigcos objetos deste Termo de Referéncia tera
duracdo de 30 (trinta) meses, contados da data de sua assinatura, podendo ser prorrogado em
conformidade com a Lei 8.666/93.

5. QUALIFICACAO TECNICA

5.1. A Contratada devera comprovar, mediante atestado (os) registrado no CREA
fornecido por pessoa juridica de direito publico ou privado, que tenha executado individualmente,
servicos compativeis com o objeto licitado, ou seja, ter prestado servicos de hospedagem de
aplicacbes em DATA CENTER de classe mundial, envolvendo a disponibilizacdo de
equipamentos servidores, areas de armazenamento em disco, conexdo de dados e link Internet,
conforme especificacdes e condi¢des estabelecidas neste documento.

5.2. Possuir aderéncia as melhores praticas do SAS 70 tipo Il.

5.3. Utilizar préticas de Gestéo de Tl preconizadas por: ISACA, ITIL, PMI, ISO;

5.4. Trabalhar em conformidade com as leis de licenciamento de softwares;

5.5. Possuir acervo técnico de solucdes que envolveram a hospedagem de aplicativos
corporativos e servigcos semelhantes aos da Contratante;

5.6. Possuir equipe técnica para a prestacao de servicos;

5.7. Possuir Central de Servicos para atendimento ao Cliente, via e-mail e telefone DDG

0800, que utilize praticas de Gestéo de Servigos preconizadas pelo ITIL;

5.8. Permitir vistoria para avaliar as instalacdes do Data Center para constatacdo da
disponibilidade das instalacdes fisicas exigidas neste Termo;

5.9. Possuir controles e relatérios de acompanhamento de producdo para atender as
necessidades de gestédo da prestacao de servicgos;

5.10. N&o transferir a outrem a execu¢do do objeto da presente licitagcdo, no todo ou em
parte, sem prévia e expressa anuéncia da Contratante.

5.11. Conectividade publica de alta disponibilidade e capacidade.

5.12. A licitante devera declarar que possui ou possuira até a outorga do contrato, em seu
qgquadro permanente, Responsavel Técnico graduado na area de Engenharia de
Telecomunicacdes, devidamente registrado no CREA.

5.13. A licitante devera declarar que possui ou possuira até a outorga do contrato, em seu
guadro de pessoal, profissional detentor de certificagdo de Geréncia de Projetos — PMP (Project
Management Professional), fornecida pelo PMI (Project Management Institute) e profissional
detentor de certificado ITIL v3 (infomation Technology Infrastructure Library).

! Constituigdo da Republica Federativa do Brasil de 1988, Art. 37 caput
2 Decreto Lei no. 200, de 25 de fevereiro de 1967, arts 6°. e 7°; Também se aplica aos Estados (TCU)
® Tribunal de Contas da Uni&o. Acérdao 950/2006 TCU — Primeira Camara. Também se aplica aos Estados (TCU).
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6. GARANTIA

6.1. O fornecedor da solugcdo devera garantir a prestacdo dos servicos contratados por
meio de SLA (Service Level Agreement) no IDC conforme tabela a seguir:

SERVICO CARACTERISTICA MODALIDADE | DISPONIBILIDADE
Infraestrutura de Seguranca fisica e
suporte aos l6gica, energia e HOSTING 99,9%
servidores. conectividade.
Seguranca fisica e
l6gica, sistema
rardwaree | O do
Softwares he HOSTING 99,9%
P monitoramento ao
bésicos. \
cliente (software de
gestédo), servico de
backup.
Disponibilidade
Banco de Dados operacional e
com alta performance HOSTING 99,9%
disponibilidade. Balanceamento de
carga e redundancia.
. Atendimento .
Gerencia de preferencial de um HOSTING Durante o periodo
Contas. do contrato
gerente de contas.
6.2. A garantia se refere ao atendimento aos padrdes acima definidos com afericdo mensal
dos resultados por parte da CONTRATADA.
6.3. A CONTRATADA devera informar a contratante mensalmente os resultados acima,

detalhando data e hora de interrupgbes, falhas, periodos de manutencdo e qualquer
eventualidade que interfira na disponibilidade exigida.

7. EXECUCAO

7.1. Os servigos contratados ficardo disponiveis a Geréncia de Informatica e Telecomunicacao
(GIT) da SSP-GO, na forma, quantidade e qualidade pactuada, a partir da data de assinatura do
contrato.

7.2. A CONTRATADA devera disponibilizar um Gerente de Contas, que coordenara e controlara
o contrato durante seu periodo previsto neste Termo de Referéncia.

7.3. A CONTRATADA deverd, juntamente com seus profissionais, manter o completo e absoluto
sigilo sobre quaisquer dados, materiais, pormenores, informacgdes transmitidas, documentos,
especificacdes técnicas ou comerciais de que venha ter conhecimento ou acesso, ou que venha
a ser confiada em razdo da participacdo na elaboracédo e execucao dos servi¢cos, ndo podendo
sob qualquer pretexto, reproduzir, divulgar, ceder ou dar conhecimento a terceiro sem anuéncia
previa da SSP-GO, sob as penas da Lei, mesmo apés o término deste contrato.

7.4. A CONTRATADA se responsabilizard pelos seus profissionais que executardo 0s Servicos,
bem como fiscalizara o respeito as normas internas vigentes na instituicdo e o comportamento
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adequado de seus profissionais, zelando desta forma pelo patrimdnio publico e a seguranca das
informacdes.

8. OBRIGACOES DA CONTRATADA
8.1. Fornecer equipamentos novos € sem uso.

8.2. Fornecer e garantir todas as pecas, componentes, acessorios, cabos, fios, ferramentas e
mao de obra necessaria a instalacédo e funcionamento dos equipamentos e servicos.

8.3. Garantir aos representantes legais, funcionarios ou prepostos indicados pela Contratante
acesso local e remoto aos equipamentos e servi¢os.

8.4. Disponibilizar e instalar os servidores em arméarios de servidores — racks.

8.5. Responsabilizar-se pelo monitoramento e gerenciamento da banda IP, infraestrutura,
sistema operacional, servicos, servidores e demais equipamentos desta solucdo, assim como
permitir a Contratante acesso a este monitoramento.

8.6. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
gualquer assunto de interesse da SSP-GO ou de terceiros de que tomar conhecimento em razao
da execucédo do objeto deste Contrato, devendo orientar seus empregados nesse sentido.

8.7. Comunicar por escrito, quando verificar condi¢des inadequadas de execucédo do servigco ou a
iminéncia de fatos que possam prejudicar a perfeita prestagcdo do servigo, apresentando razdes
justificadoras, que serdo objeto de apreciacéo pela GIT/SSP-GO.

8.8. Apresentar os documentos fiscais de cobranga em conformidade com o estabelecido no
Contrato.

8.9. Manter, durante toda a execuc¢do do Contrato, as condi¢cdes de habilitacdo e qualificacdo
exigidas para a contratagéao.

8.10. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorre¢cdes resultantes da
execucao do servico.

8.11. Responsabilizar-se pelos danos causados diretamente & Administragcao ou a terceiros,
decorrentes de sua culpa ou dolo na execucdo do Contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo e ao acompanhamento pela SSP-GO.

8.12. Responsabilizar-se por todos os encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execuc¢do do Contrato.

8.13. Responsabilizar-se por quaisquer acidentes que venham a ter vitimas os seus
empregados ou prepostos quando em servico, sobretudo aos direitos que as leis trabalhistas e
previdenciarias lhes assegurem e demais exigéncias legais para o exercicio das atividades.

8.14. Responder pelas despesas resultantes de quaisquer a¢des, demandas decorrentes de
danos seja por culpa sua ou quaisquer de seus empregados e prepostos, obrigando-se, por
guaisquer responsabilidades decorrentes de ag¢fes judiciais de terceiros, que lhes venham a ser
exigidas por forca de Lei, ligadas ao cumprimento do Contrato.

8.15. A critério da SSP, o quantitativo podera sofrer acréscimo ou supresséo até 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato, desde que o pedido de acréscimo ou
supressdo ocorra em data anterior ao cumprimento integral deste e antes de efetuado o

pagamento.
8.16. Cumprir, as suas proprias expensas, todas as clausulas contratuais que definam suas
obrigacdes.
8.17. Determinar a seus técnicos que sigam rigorosamente as normas de seguranca

estabelecidas pela SSP-GO.
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8.18. Oferecer para a Contratante ferramenta web para gestdo de SLA que permita coleta

de dados, célculo de indicadores e auditoria dos chamados no help-desk, tempo de paralisacao
dos equipamentos e todos os eventos que tornam o servico indisponivel.

9. OBRIGACOES DA CONTRATANTE

9.1. Prestar informacdes e esclarecimentos atinentes ao objeto que venham a ser solicitadas
pela CONTRATADA.

9.2. Nomear e destacar equipe, composta por servidores que detenham conhecimento do
negdcio e dos perimetros alvo do projeto.

9.3. Redefinir 0 prazo e cronograma dos servicos, em conjunto com a CONTRATADA, caso
alguma situacéo estratégica venha causar impacto nas atividades.

9.4. Fornecer a CONTRATADA todas as informacdes técnicas solicitadas sobre o ambiente a ser
utilizado na prestagéo dos servicos.

9.5. Permitir, durante a vigéncia do Contrato, o acesso dos representantes ou prepostos da
CONTRATADA, desde que devidamente identificados e acompanhados por representante da
SSP-GO.

9.6. Facilitar o acesso a equipamentos, instala¢des, documentos e informacdes solicitadas para a
execucao do projeto.

9.7. Aprovar os documentos correspondentes aos produtos finais.

9.8. Fiscalizar, acompanhar e conferir o fornecimento executado pela CONTRATADA e atestar
os documentos fiscais pertinentes quando comprovada a execuc¢do total, fiel e correta do
fornecimento dos servigos contratados, podendo sustar, recusar, mandar refazer ou desfazer
gualquer procedimento que néo esteja de acordo com as condi¢cfes deste Termo de Referéncia e
seus Anexos.

9.9. Efetuar o pagamento a CONTRATADA de acordo com as condi¢cdes de pre¢co e prazo
estabelecidas no contrato.

9.10. Promover o acompanhamento e a fiscalizacio dos servi¢os, sob os aspectos quantitativo e
gualitativo, anotando em registro proprio as falhas detectadas e comunicando as ocorréncias de
quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA.

9.11. Atestar a entrega dos produtos e execuc¢éo dos servigos objeto deste Contrato.

9.12. Proceder adverténcias, multas e demais comunicacbes ou sancdes legais pelo
descumprimento dos termos do Contrato.

9.13. Assumir a responsabilidade pelos prejuizos eventualmente causados a CONTRATADA,
decorrentes do mau uso, operacdo imprépria ou negligéncia de seus servidores ou
representantes, desde que, no recebimento tenha constatado que os mesmos nédo apresentavam
defeitos.

9.14. Indenizar a CONTRATADA por danos causados aos equipamentos decorrentes do mau
uso por parte de representantes legais, funcionarios ou prepostos.

9.15. Arcar com os custos de registro de dominios (enderecos de Internet) junto aos 6rgaos
competentes.

9.16. Proceder a vistorias de avaliacdo das instalacbes da CONTRATADA para constatacdo da
disponibilidade das instalagdes fisicas e infraestrutura exigida neste Termo de Referéncia e seus
Anexos em qualquer tempo da vigéncia do Contrato.

9.17. Assumir a responsabilidade por eventuais prejuizos no correto atendimento aos prazos
previstos no Contrato, em razdo da ndo apresentacdo em tempo habil das informacgdes,
documentos ou orientacdes necessarios a correta entrega dos servicos.
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10. DIREITO DE PROPRIEDADE E CONFIDENCIALIDADE

10.1. Todos os produtos produzidos pela CONTRATADA, através da prestacdo de servico
dos técnicos especializados em banco de dados e servidor de aplicacdes, durante a vigéncia
contratual, seréo de propriedade da SSP-GO.

10.2. Esses produtos se referem a cddigos, scripts, documentacbes, planejamentos,
implantac@es e outros.

10.3. A CONTRATADA obriga-se a tratar como “segredos comerciais e confidenciais”
quaisquer informag@es, dados, processos, formulas e cddigos, utilizando-os apenas para as
finalidades previstas no contrato, ndo podendo revela-los ou facilitar sua revelacao a terceiros. O
descumprimento deste subitem implicar4d em sancdes judiciais previstas na legislagdo pertinente.

11. FORMA DE RECEBIMENTO

11.1. Apds a assinatura do contrato, a SSP-GO designara formalmente um servidor, ou
comissdo de servidores, doravante denominado “Fiscalizagdo”, em conformidade com o Art. 67
da Lei 8.666/1993 e Art. 6° do Decreto 2.271/1997, com autoridade para exercer, como
representante da Administracdo, toda e qualquer acdo de orientagdo geral, acompanhamento e

fiscalizagcdo da execucgédo contratual.

11.2. Em conformidade com os artigos 73 a 76 da lei 8.666/93 e modificacbes da lei
8.883/94, os servicos objeto do contrato especificados no item 3 deste Termo de Referéncia,
compreendido pelas fases 1, 2 e 3 serdo recebidos pela Fiscalizacdo, separadamente, mediante
termo circunstanciado (Termo de Aceite), assinado pelas partes.

12. FORMA DE PAGAMENTO

12.1. O pagamento serd realizado em parcelas mensais de igual valor, correspondendo cada
parcela a 1/26 avos do valor global do contrato, com o primeiro pagamento previsto 120 (cento e
vinte) dias apés a publicacdo da outorga do contrato no D.O.E, vinculado ao cumprimento pela
CONTRATADA do Cronograma descrito no item 13.

12.2. Nao havera pagamento extra pela instalagdo do objeto ou por qualquer processo de
migracado para o ambiente contratado, devendo todos os valores envolvidos estarem previstos no
valor global do contrato.

12.3. Os pagamentos mensais ficam condicionados & apresenta¢do da Nota Fiscal e do devido
ateste da SSP-GO do cumprimento do cronograma a seguir.

13. CRONOGRAMA

Més Descricdo dos eventos Prazos

- Aquisicao de equipamentos
- Planejamento detalhado da migracao dos aplicativos e
outros recursos da CONTRATANTE para o DATA

CENTER. Em Até 60 dias (contados
1 -Revisdo e aprovacéo do plano de backup apresentado da data de assinatura do
pela CONTRATADA. contrato)

- Plano de migracéo dos aplicativos concluido e inicio da
criacdo do ambiente da Secretaria de Seguranca Publica e no
DATA CENTER.
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- Instalacdo da rede de acesso a Internet e dos links WAN

entre a Secretaria de Seguranca Publica e o DATA CENTER.

- Criacdo do site de testes para receber os recursos e

aplicativos da Secretaria de Seguranca Publica, para inicio dos
servigos de instalacao.

- Instalacdo e adequacéo dos recursos da rede da Secretaria de
Seguranga Publica e para inicio dos testes no DATA CENTER.

- Instalagdo dos aplicativos para inicio dos testes no

DATA CENTER.

- Adequagéo do enderecamento IP da rede da Secretaria de
Seguranga Publica e para o DATA CENTER. Esta tarefa seré feita
em conjunto com os técnicos da Secretaria de Seguranga Publica.

Em até 90 dias (contados
da data de assinatura do
contrato)

- Definicdo do ambiente, adequacado dos recursos e inicio dos
testes da Secretaria de Seguranca Publica no DATA CENTER.
- Instalacdo dos ambientes operacionais para producéo.

- Inicio da operacéo dos aplicativos e Portal de Relacionamento no Em ate 120 dias

4 | DATA CENTER. (contados
L . _ . da data de assinatura do
- Aplicativos da Secretaria de Seguranca Publica em regime de contrato)
producéo no DATA CENTER. ’
- Consolidac&do da mudanca dos aplicativos da Secretaria de
Seguranga Publica para o DATA CENTER.
- Estabilizac&o da operacgdo dos aplicativos da Secretaria de Do 05° ao 30° més da
Seguranga Publica no DATA CENTER. prestacéo de servicos,
05a30 2 oo . " )

- Operacéo regular dos aplicativos da Secretaria de Seguranga apos a assinatura do
Publica no DATACENTER. contrato.

14. PENALIDADES

14.1. DAS PENALIDADES: Sem prejuizo de outras medidas e em conformidade com os artigos 77 a
83, da Lei Estadual n® 17.928, de 27 de dezembro de 2012, aplicar-se-& & CONTRATADA pela
inexecucdo total ou parcial do Contrato, as seguintes penalidades, garantida a defesa prévia:

a) adverténcia;
b) multa, na forma prevista neste contrato;
¢) impedimento de contratar com a Administracdo publica, por prazo ndo superior a 05 (cinco) anos;

d) declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos da punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
Administracdo pelos prejuizos resultantes e apés decorrido o prazo da sancao aplicada com base na

“

alinea “c’.

14.2. Constitui ilicito administrativo, sem prejuizo das sancdes penais cabiveis, a pratica dos atos
previstos nos arts. 81 a 85 e 89 a 99 da Lei Federal n.° 8.666/93.

14.3. DA MULTA: A inexecucao contratual, inclusive por atraso injustificado na execucdo do contrato,
sujeitard a CONTRATADA, além das sancfes previstas no art. 78 da Lei Estadual n® 17.928/12, a
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multa de mora, na forma prevista neste instrumento convocatdrio ou neste contrato, graduada de
acordo com a gravidade da infracdo, obedecidos os seguintes limites maximos:

a) 10% (dez por cento) sobre o valor da nota de empenho ou do contrato, em caso de
descumprimento total da obrigacao, inclusive no caso de recusa do adjudicatario em firmar o contrato,
ou ainda na hip6tese de negar-se a efetuar o refor¢co de caucao, dentro de 10 (dez) dias contados da
data de sua convocacéo;

b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do
fornecimento ou servico nao realizado ou sobre a parte da etapa do cronograma fisico de obras néo
cumprido;

c) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico ndo realizado ou
sobre a parte da etapa do cronograma fisico de obras ndo cumprida, por cada dia subsequente ao
trigésimo.

15. VALOR ESTIMADO

15.1. O valor estimado da contratacdo dos servi¢cos descritos neste Termo de Referéncia € de
R$ 2.377.206,00, para 30 meses de contrato, conforme tabela abaixo.

15.2. Planilha de quantitativos e precos unitérios

(Valor méaximo para contratacdo autorizado pela Superintendéncia de Suprimentos e
Logisticas/SEGPLAN)

ITEM OBJETO UND | QTD V. UNIT. V. TOTAL

Servico especializado o
01 do tipo Data Center MES 30 R$ 79.240,20 R$ 2.377.206,00

16. DISPOSICOES FINAIS

16.1. Em cada fase do projeto, conforme item 13 (Cronograma), e na entrega de todo e qualquer
artefato descrito neste Termo de Referéncia e seus Anexos, a CONTRATADA devera elaborar
um Termo de Entrega e Recebimento para oficializacdo das entregas.

16.2. A licitante melhor colocada, caso seja necessario, devera arcar com a visita de até 2 (dois)
técnicos da SSP, para comprovacao das declaracdes/atestados emitidos pela empresa.

Goiania — GO, 08 de novembro de 2013.

Cassio Oliveira Camilo
Gerente de Informética e Telecomunicacédo
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ANEXO DO TERMO DE REFERENCIA - ESPECIFICACOES TECNICAS

1. INTERNET DATA CENTER - IDC

O ambiente ofertado pela CONTRATADA devera atender aos padrdes internacionais de Internet Data
Center, com arquitetura de business hosting data center.

As instalacbes fisicas e recursos de infraestrutura que suportardo o ambiente critico de servico
atenderdo, no minimo, as caracteristicas aqui definidas de estrutura fisica, instalacdes fisicas, energia
elétrica, climatizacao, protegdo contra incéndio, seguranca fisica e estrutura de telecomunicacoes.

1.1.
1.2.

1.3.

1.4.

Caracteristicas Técnicas e de Seguran¢a do IDC:
Seguranca Fisica e Ldgica

1.2.1. Equipe de seguranca armada interna 24 x 7 x 365 com cameras de video em circuito
fechado de TV que possibilite o rastreamento de pessoas dentro do IDC com possibilidade
de consulta pela Contratante.

1.2.2. Arquivo das imagens gravadas com retencdo de pelo menos 60 dias.

1.2.3. Disponibiliza¢do de imagens, sempre que solicitado pela Contratante, em no maximo
24 horas

1.2.4. Infraestrutura e politica de controle de acesso com registro e histérico de acessos aos
diversos ambientes do IDC com possibilidade de consulta pela Contratante.

1.2.5. Devera estar situado em local de facil acesso agilizando eventuais atividades on-site;

1.2.6. Estrutura fisica dedicada aos servicos de Hosting de aplicagbes e equipamentos, de
modo a garantir um ambiente seguro e controlado, atendendo ainda, aos requisitos de
seguranca fisica e logica;

1.2.7. Piso elevado com no minimo 03 (trés) camadas de cabeamento, com vias
independentes de cabos de energia, ldgicos e 6ticos;

1.2.8. Sistema de protecao contra descargas eletromagnéticas, descargas atmosféricas e
aterramento;

1.2.9. Altura minima de 80cm de piso elevado.

1.2.10. Sistemas de deteccéo de tentativas de arrombamento e sensores de abertura
de portas ou cameras de vigilancia para 0 acesso aos equipamentos de infraestrutura de
rede de energia elétrica para os ambientes de geradores, no-breaks e entrada de energia no
IDC.

1.2.11. Seguranga logica nos niveis 1 (listas de acesso), 2 (listas de acesso internas),
3 (firewall).

Seguranca Contra Incéndio

1.3.1. Protecao contra incéndio através de dispositivos tradicionais de prevencao e combate
com brigada de incéndio, extintores manuais e detectores de fumaca.

1.3.2. Sistema automatico de extingcao de incéndios baseado em agentes limpos.

1.3.3. Sistema de detecgéo de incéndio por sensores termovelocimétricos para a sala dos
servidores do IDC, tipo Vesda ou Stratus.

1.3.4. Garantia de deteccao precoce de gases no ambiente do data center, incluindo a area
embaixo do piso elevado, quadros elétrico de distribuicdo e de ar-condicionado com sistema
integrado de alarme monitorado por computador e acompanhado 24x7x365.

Energia Elétrica

1.4.1. Provimento de energia estabilizada ininterrupta, modular e aterrada.
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1.5.

1.6.

1.7.

1.4.2. Energia elétrica com alimentacdo redundante e total independéncia no fornecimento
de energia na eventualidade de falha na subestacéo que atende ao IDC.

1.4.3. Solucdo de grupo gerador redundante (N+1) e independente com acionamento
automatico com transferéncia em rampa, na eventualidade de interrup¢do no fornecimento
de energia com capacidade minima de funcionamento por 24 horas com combustivel local.

1.4.4. Possibilidade de abastecimento do combustivel mesmo com os geradores em
funcionamento.

1.4.5. Sistema redundante de no-breaks com autonomia minima assegurada de baterias por
20 minutos, para garantir a transicdo entre o fornecimento normal de energia e o grupo
gerador.

1.4.6. Alimentagcdo elétrica de réguas redundante e independente do tipo PDU(Power
Uistribution Unit) por rack

1.4.7. Alimentacdo elétrica redundante e independente de alimentacdo desde a saida do
primeiro QGBT dos no-breaks até os servidores.

1.4.8. Sistema de protecao contra descargas eletromagnéticas, descargas atmosféricas e
aterramento.

1.4.9. Alimentacédo elétrica independente para os setores de computadores e as &reas
administrativas.

1.4.10. Sistema redundante de UPS’s para garantir a transigdo entre o fornecimento
normal de energia e o grupo gerador

Estrutura de Telecomunicacdes

1.5.1. Protocolo de roteamento inteligente com gerenciamento dindmico e otimizado dos
multiplos links, assegurando melhor desempenho no acesso e maior redundancia com
relagéo a disponibilidade de acesso.

1.5.2. Trafego interno com conexdes redundantes possibilitando monitoramento e
administragdo em diferentes pontos do IDC pela contratada.

1.5.3. Conectividade publica através do Backbone IP préprio e com redundancia légica e
fisica, de alta disponibilidade e capacidade.

Climatizacdo e Umidade

1.6.1. Climatizacéo forcada com filtros de poeira e estrutura de refrigeracdo redundante.
1.6.2. Garantia de controle de umidade adequada e Constante de 50% +/- 10%.

1.6.3. Garantia de controle de temperatura adequada e constante de 20°C +/- 1°C.

1.6.4. Sistema de climatizacdo de alta disponibilidade (ar condicionado de precisdo com
redundancia N + 1 e renovacao de ar de modo a garantir o correto condicionamento térmico
para os equipamentos) e o sistema deve possuir filtros de poeira e abafador de ruidos.

Software de Gestao

1.7.1. Devera permitir acesso pela SSP-GO via interface web ao suporte, atendimento,
relatorios diarios, semanais, mensais e anuais de:

1.7.1.1. Nivel de utilizagao, atraso e laténcia para os link’s de dados entre o IDC e a
contratante;

1.7.1.2. Tempo de resposta para de equipamentos (servidores, firewalls e swicth’s)

1.7.1.3. Descricdo detalhada da solugdo de hardware e software fornecida ou
hospedada;

1.7.1.4. Configuracéo légica da solucéo de hardware e software fornecida;

1.7.1.5. Alertas das capacidades dos equipamentos;
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1.7.1.6. Estado dos servigcos TCP/IP;
1.7.1.7. Taxa de consumo de CPU, meméria e espaco em disco;
1.7.1.8. Taxa de consumo total de banda IP;

1.7.1.9. Disponibilidade dos servidores, servicos, infraestrutura de comunicacao e rede
de computadores;

1.7.2. A Contratada devera fornecer uma ferramenta de gestdo que automatize o modelo de
entrega através da incorporacdo de melhores praticas aplicaveis ao contexto especifico de
outsourcing. A ferramenta devera:

1.7.2.1. Acompanhar e analisar proativamente possiveis evidéncias que possam estar
indicando algum problema de disponibilidade e entdo propor a¢do de mitigacdo ou
eliminacgéo do risco;

1.7.2.2. Acompanhar e otimizar o desempenho dos servidores e redes por meio do
gerenciamento de eventos, registro de incidentes automaticos, ordens de servigo de
desempenho de infraestrutura e registro de libera¢cdes e mudanca;

1.7.2.3. Automatizar a capacidade dos servidores, utilizando gerenciamento de
eventos, registro de incidentes manuais e/ou automaticos, ordens de servico de
avaliacdo e aumento da capacidade de infraestrutura, registro de liberagbes e
mudancas;

1.7.2.4. Acompanhar de forma proativa o0 servico de continuidade, gerando,
automaticamente, incidentes de continuidade, integrados a geracdo de traps de
continuidade provenientes das ferramentas de execuc¢do de rotinas de backup,
validagdo e storage e validacéo de simulacdo de retomadas;

1.7.2.5. Garantir continuamente que os profissionais atuantes tenham as
competéncias necessarias para exercer suas atividades por meio de medi¢Bes de
aplicabilidade funcional e que qualquer profissional possa ser substituido sem impactos
nos servigos fornecidos;

1.8. Outras Caracteristicas

1.8.1. Instalac¢des fisicas com sistema de piso falso com, no minimo, trés camadas de
cabeamento com vias independentes de cabos de energia, l6gicos e 6ticos e sistema de
rack de 19”.

1.8.2. Monitoracdo pré-ativo. Em caso de qualquer incidente grave(parada de servicos) a
CONTRATADA devera imediatamente disparar o processo de correcao, além de alertar via
e-mail a CONTRATANTE.

1.8.3. A contratada, obrigatoriamente, deverd possuir um segundo datacenter, que podera
ser utilizado, no futuro, como site de disaster recover pela contratante.

1.8.4. Os dois Data centers da contratada deverdo estar interligados por redes redundantes
com velocidade minima de 1.000Gbps.

1.8.5. A contratada deve fornecer troca de trafego com pelo menos 4 provedores distintos.

1.8.6. A contratada deve possuir Backbone interno com capacidade de roteamento IP de até
720Gbps de Throughput.

1.8.7. A contratada deve permitir o roteamento de trafego IPv6 dentro do backbone do Data
Center.

1.8.8. A contratada deve estar aderente as melhores préaticas para a gestdo de servigos de
T.l. conforme norma ISO 9001 ou I1SO 20000.

1.8.9. Possuir caracteristicas de infraestrutura fisica de Data Center Tier Ill.

1.8.10. Possuir aderéncia as melhores praticas do SAS 70 IlI.
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1.8.11. Devera ser construida uma rede local especifica e totalmente isolada para a

Secretaria de Seguranca Publica, dentro do site de hosting. Esta construcéo podera ser feita
através de VLAN’s configuradas dinamicamente sobre switch’s redundantes, permitindo, a
construcdo de multiplos segmentos légicos de rede para acomodar as tecnologias
necessarias para aplicativos, backup de dados, monitoramento e gestdo remota de
aplicacfes.

2. Descricdo da Solucdo de hospedagem - HOSTING
2.1. Configuracdo dos Servidores para o ambiente de Hosting
A CONTRATADA devera fornecer servidores dedicados para as aplicagdes da SSP-GO.

A instalacdo, configuracdo e administragdo dos Sistemas Operacionais assim como atualiza¢des
e aplicagdo de patch’s de seguranga dos servidores ocorrerdo por conta da CONTRATADA.
Estas atividades deverdo ser executadas pela CONTRATADA sem interrupcao dos servicos e de
forma totalmente transparente para a SSP-GO.

A CONTRATADA devera permitir o acesso pela SSP-GO aos servidores com a finalidade de
configurar ou monitorar os servicos administrados pela SSP.

A solucéo devera ser composta por 08 servidores com as seguintes especificagdes minimas:
2.2. 2 (dois) Servidores Tipo 1

2.2.1. 4(Quatro) Processadores com 8 Core cada e clock minimo de 3.0GHz

2.2.2. 128 GB de mem¢éria DDR-3

2.2.3. 300GB de espaco de armazenamento, disponiveis em 4 Discos rigido Hot Swap SAS
15.000rpm.

2.2.4. Configuragéo dos discos em RAID 5
2.2.5. Backplane com capacidade total de 6 discos rigidos

2.2.6. Placa controladora 6Gb/s, 512MB Cache e bateria (Suporte a RAID 0, 1, 5, 6, 10,
50, 60)

2.2.7. 1(Uma) Placa Dual PortPCl-e FC HBA
2.2.8. Riser com 2 Slots PCI-Express - PCle x8 Gen2

2.2.9. Trés placas de rede Gigabit Ethernet Dual Port integradas (total de 6 portas);Software
de gerenciamento (DVD e documentacéo)

2.2.10. Sistema Operacional Linux RedHat Enterprise com subscri¢cdo ou Oracle Linux
Gltima verséo de acordo com op¢do da CONTRATANTE, instalado e ativado;

2.2.11. Software de gerenciamento (DVD e documentagao)

2.2.12. Fonte Redundante;

2.2.13. Ventiladores redundantes e Hot-swap

2.2.14. Unidade de DVD-ROM de 20x

2.2.15. 3 anos de garantia e suporte com atendimento on-site 7x24 com 4 horas de

tempo de resposta

2.2.16. Servidores deverdo estar configurados em cluster.

2.3. 4 (quatro) Servidores Tipo 2
2.3.1. 4(Quatro) Processadores com 4 Core cada e clock minimo de 3.0Ghz
2.3.2. 96 GB de Memdria RAM DDR3
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2.3.3. 300GB de espaco de armazenamento, disponiveis em 4 Discos rigido Hot Swap SAS
15.000rpm.

2.3.4. Configuracédo dos discos em RAID 5
2.3.5. Backplane com capacidade total de 6 discos rigidos

2.3.6. Placa controladora 6Gb/s, 512MB Cache e bateria (Suporte a RAID 0, 1, 5, 6, 10, 50,
60)

2.3.7. Duas placas de rede Gigabit Ethernet Dual Port integradas (total de 4 portas)

2.3.8. Sistema Operacional Linux RedHat Enterprise com subscri¢do ou Oracle Linux ultima
versdo de acordo com opg¢do da CONTRATANTE, instalado e ativado;

2.3.9. Software de gerenciamento (DVD e documentagéo)

2.3.10. Fonte Redundante

2.3.11. Ventiladores redundantes e Hot-swap

2.3.12. Unidade de DVD-ROM de 20x

2.3.13. 3 anos de garantia e suporte com atendimento on-site 7x24 com 4 horas de

tempo de resposta

2.3.14. Servidores deverao estar configurados em cluster.

2.4. 2 (dois) Servidores Tipo 3
2.4.1. 4(Quatro) Processadores com 4 Core cada e clock minimo de 3.0Ghz
2.4.2. 64 GB de Mem¢éria RAM DDR3

2.4.3. 300GB de espaco de armazenamento, disponiveis em 4 Discos rigido Hot Swap SAS
15.000rpm.

2.4.4. Configuragéo dos discos em RAID 5

2.4.5. Placa controladora de array interna com 512MB de cache e bateria suporte a Raid 0,
1,5, 6, 10, 50, 60

2.4.6. Backplane com capacidade total de 6 discos rigidos
2.4.7. Duas placas de rede Gigabit Ethernet Dual Port integradas (total de 4 portas)

2.4.8. Sistema Operacional Linux RedHat Enterprise com subscricdo ou Oracle Linux Ultima
versdo de acordo com opg¢do da CONTRATANTE, instalado e ativado;

2.4.9. Software de gerenciamento (DVD e documentacéo)

2.4.10. Fonte Redundante;

2.4.11. Ventiladores redundantes e Hot-swap

2.4.12. Unidade de DVD-ROM de 20x

2.4.13. 3 anos de garantia e suporte com atendimento on-site 7x24 com 4 horas de

tempo de resposta

2.4.14. Servidores deveréo estar configurados em cluster.

2.5. Armazenagem Externa de Dados

2.5.1. Deveréo ser disponibilizados recursos para armazenagem externa de dados para os
servidores do tipo 1 — Banco de Dados Oracle RAC descrito no sub-item 3.2, em
configuracdo para operacéo com alta disponibilidade.
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2.5.2. Define-se como “area util” de armazenagem externa de dados a quantidade de bytes
efetivamente armazenados.

2.5.3. A Contratada devera fornecer 2 TB(Dois TeraBytes) de area Util em area externa.

2.5.4. O equipamento de armazenagem de dados, devera ser centralizado tipo StorageArea
Network — SAN , o equipamento SAN com 4GB de memdria cache; portas FibreChannel
(FC) de 2 Gbps para conexao aos servidores determinados; controladoras de disco rigido
com suporte a RAID por hardware; unidades de discos rigidos hot swap conectados em
RAID5 ou superior.

2.5.5. O sistema de armazenagem externa de dados deve ter compatibilidade com os
sistemas operacionais Windows e Linux Red Hat Enterprise ou Oracle Linux usados nos
servidores, e permitir o compartilhamento dos dados em um Unico filesystem, abragendo a
capacidade total de armazenamento disponivel entre os diferentes sistemas operacionais
através da solucédo de SAN.

2.5.6. A Contratada devera fazer gerenciamento automatico e on-line dos recursos de
armazenamento disponiveis, de forma que os dados sejam migrados para o0s recursos de
armazenamento de acordo com o volume de acessos pré-definidos pelo administrador do
sistema.

3. DO CANAL DE COMUNICACAO DE DADOS ENTRE O CONTRATANTE E O IDC E ENTRE O

IDCEAI
3.1.

3.2.

3.3.

3.4.

3.5.

NTERNET

A CONTRATADA devera garantir o acesso a Internet e ao contetdo Web do
CONTRATANTE, residente no IDC, em uma banda IP minima de 20 (vinte) Mbps em canais
redundantes e infraestrutura de alta disponibilidade, garantida em equipamentos distintos.

A CONTRATADA devera garantir o acesso do CONTRATANTE ao IDC, em uma banda IP
minima de 20 (vinte) Mbps em canais redundantes e infraestrutura de alta disponibilidade,
garantida em equipamentos distintos

A CONTRATADA devera ser responsavel por monitorar e gerenciar os canais de
comunicacao disponibilizados para a CONTRATANTE, visando garantir alta disponibilidade
e desempenho, conforme especificado no subitem acima deste item e sempre avisando a
SSP de eventuais interrupgdes ou falhas.

A CONTRATADA devera permitir o acesso da SSP-GO ao monitoramento dos links citados
nos itens 4.1 e 4.2.

SEGURANCA DE DADOS, ARQUIVOS E APLICAQC)ES.
3.5.1. Backup e Restore de Dados e Arquivos

3.5.2. A CONTRATADA devera disponibilizar toda a infraestrutura de backup em um sistema
do tipo tape library, central, compartilhada, ou equivalente;

3.5.3. Para os servidores de Banco de Dados a CONTRATADA devera garantir o backup
online sem comprometer a sua disponibilidade;

3.5.4. A CONTRATADA devera elaborar e apresentar ao CONTRATANTE, em até 30 (trinta)
dias corridos ap0s a assinatura do contrato, descricao das politicas, rotinas e procedimentos
de backup e restore. O CONTRATANTE podera aprovar ou ndo as rotinas e procedimentos,
cabendo a CONTRATADA adequa-los as necessidades do CONTRATANTE, especificadas
no presente instrumento.

3.5.5. A CONTRATADA devera manter as fitas de backup identificadas e em cofre especial
para a guarda de midias magnéticas e 6pticas, ou na auséncia deste Ultimo, em guarda
externa;

3.5.6. A CONTRATADA nao podera compartilhar as fitas de backup do CONTRATANTE;
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3.5.7. A CONTRATADA devera considerar em sua rotina de backup o volume total a ser
copiado de 2 TB;

3.5.8. A CONTRATADA devera garantir a realizacdo de 1 (um) backup full semanal e de 6
(seis) backups incrementais diarios em fita magnética, para o ambiente de producédo do
CONTRATANTE;

3.5.9. A CONTRATADA devera reter todas as fitas de Backup (originais e copias)
respeitando as seguintes requisicdes;

3.5.9.1. Backup de file system incremental diario e retencéo de 60 dias;

3.5.9.2. Backup semanal com retencdo de 6 meses;

3.5.9.3. Backup mensal com retencdo de um ano;

3.5.9.4. Baakcup anual com reten¢éo de 2 anos;

3.5.9.5. Backup de banco de dados incremental diario retengédo de 30 dias;

3.5.9.6. Backup full semanal por um ano.

3.5.10. A CONTRATADA devera possuir ainda equipamentos para backup em discos

(emulacéo de roboteca), para o caso de execucdo de backups do tipo near-line ou solugéo
de backup em disco compativel que possibilite a duplicagdo de dados e armazenamento
near line;

3.5.11. A CONTRATADA sera responsavel pela execucdo de testes de recuperacgao
de backup, que poderao ser exigidos pela SSP-GO mensalmente.

3.5.12. Qualquer mudanca das versGes de softwares especificadas no presente
instrumento, bem como a inclusdo de novos componentes de softwares, e o upgrade dos
servidores deverdo ser avaliados e negociados posteriormente entre as partes.

4. FIREWALL / VPN

4.1. A Contratada devera disponibilizar sistema de firewall dedicado para o ambiente da
Contratante de forma a possibilitar o bloqueio e prevencdo de invasGes aos servidores
disponibilizados para operag¢édo da Contratante, seja pelo link de acesso dedicado & Contratante
ou pelo link de acesso dos usuarios das aplicacdes da Contratante.

4.2. O sistema de firewall devera ser redundante e devera possibilitar o controle do acesso aos
servidores.

4.3. A CONTRATADA devera garantir que os servidores estarao protegidos do acesso Internet
por sistema de firewall, com regras personalizadas que permita o controle das sessfes de
usuarios aos servidores, que possua certificagbes “ICSA Firewall’, “IPSEcCertified” e “NSA
Certified”, que atue na camada 3 (trés) da arquitetura TCP/IP e que suporte zonas de seguranga,
permitindo ao CONTRATANTE personalizar seus alarmes mediante a solicita¢cdo ao Help Desk,
relatorios e politica de segurancga;

4.4. A solucdo apresentada devera implementar o mecanismo de inspegdo Stateful inspection,
deep packet inspection e ainda dispor de recursos de NAT one-to-one, many-to-one, many-to-
many e DNAT (Dynamic NAT); tanto para protocolos orientados a conexdo quanto protocolos
nao-orientados a conexao (connectionless);

4.5. A plataforma de geréncia devera permitir a configuracdo de mais de um perfil de
administrador e suas respectivas permissdes;

4.6. Suportar traducdo de enderecamento (NAT) estatico e dinamico;

4.7. Permitir a criacdo de regras de seguranca centralizadas que suportem servicos como http,
https, ssh e outros mais complexos como DNS, H323, SIP, VolP, ICMP, Real Player fazendo a
inspecédo granular através do mecanismo Stateful Inspection;
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4.8. Permitir a criagdo de politicas de seguranca que possam ser aplicadas com determinada
periodicidade;

4.9. Permitir a definicdo de regras de seguranca que suportem autenticacdo por usuario, IP e
sesséao;

4.10. Permitir a definicdo de regras que tenham grupos de usuarios como origem ou destino;

4.11. Suportar a definicdo de politicas de seguranca que ndo limitem a quantidade de objetos
agrupados tanto na origem quanto no destino;

4.12. Disponibilizar informagdes de LOG’s de forma consolidada e centralizada com opgao de
visualizacéo especifica sobre o dispositivo de Firewall;

4.13. Ter a capacidade de inspecionar e validar as requisicbes DNS emitidas via UDP com o
comportamento padrao do protocolo ditado em RFC visando evitar ataques mascarados;

4.14. Permitir a inspegéo granular de trafego HTTP fazendo andlise de tamanho de cabegalho
HTTP e URL recebido com os parametros definidos como legitimos para o ambiente;

4.15. Ter capacidade de priorizar aplicagbes de missdo-critica (Q0S) assim como usuarios
privilegiados;

4.16. Suportar conexdes VPN do site-to-site e client-to-site com algoritmos de criptografia com
chave de, pelo menos, 128 Bits.

4.17. O Dispositivo de seguranc¢a deve dispor de mecanismos que impegam técnicas de ataque
do tipo IP Spoofing, DoS, TCP syn flood e ICMP flood.

4.18. O Dispositivo de seguranca deve dispor de IPS com capacidade de varrer as interfaces de
rede e efetuar, através de reconhecimento de padrfes, a identificacdo e bloqueio de ataques
DoS, port scans, vulnerabilidades conhecidas dos protocolos DNS, FTP, SNMP, ICMP, IMAP,
entre outros, e de vulnerabilidades de aplica¢gBes tais como: Banco de dados Oracle, Oracle Web
Cache, Oracle Web Logic , entre outras. O arquivo de padrbes deve ser atualizado
frequentemente, através de mecanismos automaticos ou manuais.

4.19. O dispositivo de seguranca deve dispor de mecanismos para criacdo de regras de acesso
restringindo o sentido da comunicagéo (incoming e outgoing) por interface de rede, por objeto
protegido (rede, host, grupo de hosts ou grupo de redes), por protocolo e por porta de
comunicacéo, além de todos os demais recursos necessarios para a criagcao de regras. As regras
criadas devem ser associadas a mecanismos que possibilitem a atuagdo das mesmas de acordo
com o horario do dia e o dia da semana.

4.20. A solucdo de seguranca deve identificar e impedir o download de arquivos com virus,
trojans e spywares; e tipos (.exe, .scr) previamente configurados, assim como acessos nao
autorizados a sites peer-to-peer e de Instant Messengers.

4.21. A solucdo de seguranca deve prover relatérios de uso que identifiquem os sitios mais
acessados por categoria, 0s usuarios com maior quantidade de acessos total e por categoria, por
download, custo associado ao grupos criados (baseado no AD da Microsoft ou em LDAP).

4.22. Devera permitir diferentes tipos de bloqueio por horarios do dia e dias da semana para
qualquer das politicas definidas pela Contratante.

4.23. Devera fazer o roll-over da base de dados de logs cada vez que for atingido um tamanho
predeterminado, ou bem por periodos de dias configurados pelo Administrador, sem interrupgao
do armazenamento e sem a necessidade de interagdo humana.

4.24. Permitir a criagdo de politicas de seguranca de forma centralizada para 0s usuarios
remotos.

4.25. A CONTRATADA devera garantir a capacidade de acesso seguro via VPN aos servidores,
através da Internet, para até 3000 (trés mil) usuérios simultaneos, com regras personalizadas.

5. LICENCAS DE PROGRAMAS DE COMPUTADOR
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5.1.

5.2.

Softwares fornecidos pela CONTRATADA

5.1.1. A CONTRATADA devera fornecer e instalar, nos servidores tipo 1, 2 e 3 descritos nos
subitens 3.2, 3.3 e 3.4, o Sistema Operacional Linux RedHat Enterprise com subscricdo ou
Oracle Linux ultima versao, ou versao definida pela CONTRATANTE, instalado e ativado;

5.1.2. A CONTRATADA devera atualizar a versdo do Sistema Operacional sempre que
necessario durante a vigéncia do contrato;

5.1.3. A CONTRATADA devera fornecer e instalar nos servidores descrito nos subitens 3.2,
3.3 e 3.4 e na solugdo de armazenamento no item 3.5 a solucdo de monitoramento e
gerenciamento e a solucdo para backup de dados, todas integradas ao Linux RedHat
Enterprise ou Oracle Linux Ultima versao, ou versdo definida pela CONTRATANTE;

5.1.4. A CONTRATADA devera substituir as solu¢bes ofertadas nos sub-itens acima
(monitoramento e gerenciamento), caso sejam reprovadas pelo CONTRATANTE;

5.1.5. A CONTRATADA devera aplicar, com prévia concordancia do CONTRATANTE, em
até 1 (uma) semana apo6s a liberagéo publica pelo fabricante, “patches”, “recommended
cluster patch”, “drivers”, “hot fix” e “service packs”, para os programas de computador
descritos nos subitens acima deste item.

Softwares fornecidos pela CONTRATANTE

5.2.1. A CONTRATANTE fornecera para os servidores do tipo 1 — Banco de Dados Oracle
RAC, o software de banco de dados Oracle RAC versao 10.2.0.4;

5.2.2. A CONTRATANTE fornecerd para os servidores do tipo 2 — Aplicacdo Oracle Web
Logic, o software de Oracle Web Logic versédo 10.1.2;

5.2.3. A CONTRATANTE fornecera para os servidores do tipo 3 — Web Cache Server, o
software de Oracle Aplication Server versdo 10.1.2 com o servico de Web Cache Server
devidamente habilitado;

6. Servicos de especializados

6.1.

6.2.

Service Desk

6.1.1. A Contratada devera disponibilizar servico de help desk especializado, na modalidade
24x7x365. Este servico se comportard como o centralizador das comunicacdes entre a
Contratante e o DATA CENTER, cabendo ao help desk encaminhar as demandas e
certificar-se do atendimento bem como notificar a ocorréncia de qualquer evento relacionado
aos servicos prestados. Os chamados poderéo ser feitos por telefone ou e-mail e deveréo ter
procedimentos de priorizagao para atendimento. A Contratada devera manter um banco de
dados de solugdes, contendo histérico do problema ocorrido, aplicativos, hardware e
software envolvidos, tentativas de solugdes e a solucéo final.

6.1.2. O Service Desk de Data Center da contratada devera estar aderente as melhores
praticas mundiais de Gerenciamento de Servicos e Suporte a TIl, bem como possuir
certificag6es ITIL, ISO 9001 e HDI SCC — Suport Center Certification;

Gestao de Incidente

6.2.1. A Contratada devera disponibilizar servico de Gestdo de Incidentes na modalidade
24x7x365. O Inicio do atendimento em caso de incidentes criticos (indisponibilidade e
degradacdo) devera ser em até 20 minutos, para incidentes néo criticos devera ser em até
60 minutos contados a partir da deteccdo da falha (via monitoramento dos servicos providos
pela CONTRATADA) ou do acionamento da CONTRATANTE, conforme a prioridade,
criticidade e responsabilidade sob o incidente.
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6.3.

6.4.

Execucéo do Servico de Operacgéo

6.3.1. Para a prestacdo deste servico, a CONTRATADA devera manter um quantitativo de
profissionais qualificados que garantam a qualidade dos servicos com a responsabilidade de
executar tarefas diarias para o pleno funcionamento de forma ininterrupta de todo ambiente
computacional contratado. A infraestrutura para a atuacdo destes profissionais é de
responsabilidade da CONTRATADA.

6.3.2. As tarefas incluem o monitoramento, a checagem diaria de situacdo dos produtos
disponibilizados, o acompanhamento corretivo de atividades e funcionalidades dos sistemas
corporativos, a verificagdo de ocorréncias e a tomada de providéncias saneadoras de
problemas, a operacao fisica de equipamentos a manutengdo dos processos ativos, 0
consumo de banda e configuracdo das redes LAN e WAN, backups, reconfiguracbes e
manutenc¢des corretivas de produtos, o gerenciamento completo dos equipamentos.

6.3.3. Compreende ainda a responsabilidade de acordar politicas de seguranca e de sanear
davidas da equipe de Tl da CONTRATANTE quanto a correta operacionalizacdo das
ferramentas de hardware e software disponibilizadas pela CONTRATADA, e somente por
elas.

Servigo de Monitoramento

6.4.1. A CONTRATADA devera realizar monitoramento das instala¢gdes/equipamentos do
DATA CENTER via web e online, visando detectar os mais frequentes problemas,
informando ao CONTRATANTE a ocorréncia destes quando de sua responsabilidade ou sob
demanda. Deve ser realizado pela CONTRATADA um constante monitoramento da
qualidade e nivel de utilizacdo dos links de comunicacdo bem como a resolu¢cdo em caso de
problemas. E de responsabilidade da CONTRATADA o monitoramento do hardware e seus
componentes bem como a manutengdo dos mesmos, identificando necessidades de
reposicdes, procedendo chamados a fornecedores, acompanhando e garantindo a devida
solucdo aos problemas apresentados, de acordo com tempos definidos no SLA - Service
Level Agreement (Acordo de Nivel de Servigos).
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ANEXO Il
CONTRATO Ne°. 12013

Contrato para a contratacdo de empresa especializada em
servigo tipo Data Center que entre si celebram o Estado de
Goias, através da Secretaria de Estado da Seguranca Publica
e a empresa , has condi¢cdes que se
seguem.

(MINUTA)

1. PREAMBULO
1.1. DO CONTRATANTE

ESTADO DE GOIAS, pessoa juridica de direito publico interno, sediado & Praga Civica, s/n, Goiania-
GO, neste ato representado pela Procuradoria-Geral do Estado, por meio do seu Procurador-Geral,
DR. ALEXANDRE EDUARDO FELIPE TOCANTINS, brasileiro, advogado, residente e domiciliado no
municipio de Goiania/GO, inscrito na OAB/GO sob o n° 14.800, e no CPF/MF sob o n° 354.327.211-
04, com a interveniéncia da SECRETARIA DE ESTADO DA SEGURANCA PUBLICA - SSP/GO, com
endereco a Av. Anhanguera, n° 7.364, Setor Aeroviario, Goiania-GO, doravante denominada
CONTRATANTE, neste ato representada pelo seu titular, SR. JOAQUIM CLAUDIO FIGUEIREDO
MESQUITA, brasileiro, divorciado, residente e domiciliado nesta capital, Cédula de Identidade n°® MG-
5.452.371 — SSP/MG e no CPF/MF sob o n°® 007.306.496-36, nomeado pelo Decreto s/n° publicado no
Diéario Oficial do Estado no dia 29 de outubro de 2012, no uso das atribui¢cdes conferidas pelo Decreto
n°. 6161 de 03 de junho de 2005.

1.2. DA CONTRATADA

, pessoa juridica de direito privado, inscrita no CNPJ/MF

, com sede na , na Cidade de

, Estado de , Neste ato representada por ,

Cédula de Identidade n° , € CPF/MF n° , residente e
domiciliado no , ha Cidade de , Estado de

2. FUNDAMENTACAO

2.1. Este contrato decorre do procedimento licitatério realizado na modalidade PREGAO
ELETRONICO N°. 107/2013, objeto do Processo Administrativo n°. 201300016000578 de 21 de
marco de 2013, estando as partes sujeitas aos preceitos da Lei Federal n® 8.666 de 21 de junho de
1993 e aplicando subsidiariamente, no que couber, a Lei Estadual n° 17.928 de 27 de dezembro de
2012, o Decreto Estadual n® 7.468 de 20 de outubro de 2.011, Lei Federal n°® 10.520 de 17 de julho de
2002, e as normas vigentes relativas a matéria e as clausulas e condicdes seguintes, sendo ainda
parte integrante do presente instrumento, a proposta comercial.

3. CLAUSULA PRIMEIRA - DO OBJETO

3.1. Constitui objeto do presente contrato a contratacdo de empresa especializada em servico tipo
Data Center para a SSP, por um periodo de 30 (trinta) meses, em conformidade com a Proposta
Comercial e o Termo de Referéncia, que passam a fazer parte integrante deste instrumento
contratual, independente de transcricao.
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4. CLAUSULA SEGUNDA - DA ESPECIFICAGAO

4.1. A CONTRATADA prestara o servico pelo periodo de 30 (trinta) meses, a contar da outorga do
contrato pelo Procurador-Geral do Estado. Segue abaixo a descricdo detalhada dos objetos:

1. OBJETO

1.1. Contrata¢do de Servicos de Internet Data Center (IDC);

1.2. Contratacdo de empresa para prestacdo de servicos especializados do tipo DATA
CENTER, na modalidade hosting de servidores em uso exclusivo com softwares basicos, acesso
a internet e rede privada, estrutura de armazenamento de dados, backup, conectividade,
seguranca, gerenciamento e comunicagdo de dados.

2. GARANTIA

2.1. O fornecedor da solucéo devera garantir a prestagdo dos servi¢cos contratados por meio
de SLA (Service Level Agreement) no IDC conforme tabela a seguir:

SERVICO CARACTERISTICA MODALIDADE DISPONIBILIDADE
Infraestrutura de Seguranca fisica e
suporte aos l6gica, energia e HOSTING 99,9%
servidores. conectividade.
Segurancga fisica e
l6gica, sistema
e | DA
Softwares . HOSTING 99,9%
bAsicos rr_lonltoramento ao
' cliente (software de
gestéo), servico de
backup.
Disponibilidade
Banco de Dados operacional e
com alta performance HOSTING 99,9%
disponibilidade. Balanceamento de
carga e redundancia.
. Atendimento :
Gerencia de preferencial de um HOSTING Durante o periodo
Contas. do contrato
gerente de contas.

2.2.

A garantia se refere ao atendimento aos padrées acima definidos com afericdo mensal

dos resultados por parte da CONTRATADA.

2.3. A CONTRATADA devera informar a contratante mensalmente os resultados acima,
detalhando data e hora de interrupgbes, falhas, periodos de manutengdo e qualquer
eventualidade que interfira na disponibilidade exigida.

3. EXECUCAO
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3.1. Os servigos contratados ficardo disponiveis a Geréncia de Informatica e Telecomunicagdo
(GIT) da SSP-GO, na forma, quantidade e qualidade pactuada, a partir da data de assinatura do
contrato.

3.2. A CONTRATADA devera disponibilizar um Gerente de Contas, que coordenara e controlara
o contrato durante seu periodo previsto no Termo de Referéncia.

3.3. A CONTRATADA devera, juntamente com seus profissionais, manter o completo e absoluto
sigilo sobre quaisquer dados, materiais, pormenores, informacfes transmitidas, documentos,
especificacBes técnicas ou comerciais de que venha ter conhecimento ou acesso, ou que venha
a ser confiada em raz@o da participacdo na elaboragéo e execucdo dos servicos, ndo podendo
sob qualquer pretexto, reproduzir, divulgar, ceder ou dar conhecimento a terceiro sem anuéncia
previa da SSP-GO, sob as penas da Lei, mesmo ap6és o término deste contrato.

3.4. A CONTRATADA se responsabilizard pelos seus profissionais que executardo 0s servicgos,
bem como fiscalizara o respeito as normas internas vigentes na instituicdo e o comportamento
adequado de seus profissionais, zelando desta forma pelo patrimdnio publico e a seguranca das
informacdes.

4. DIREITO DE PROPRIEDADE E CONFIDENCIALIDADE

4.1. Todos os produtos produzidos pela CONTRATADA, através da prestacdo de servico dos
técnicos especializados em banco de dados e servidor de aplicagdes, durante a vigéncia
contratual, serdo de propriedade da SSP-GO.

4.2. Esses produtos se referem a cdodigos, scripts, documentacdes, planejamentos, implantacfes
e outros.

4.3. A CONTRATADA obriga-se a tratar como “segredos comerciais e confidenciais” quaisquer
informacdes, dados, processos, férmulas e codigos, utilizando-os apenas para as finalidades
previstas no contrato, ndo podendo revela-los ou facilitar sua revelacdo a terceiros. O
descumprimento deste subitem implicara em sanc¢des judiciais previstas na legislagao pertinente.

5. FORMA DE RECEBIMENTO

5.1. Apos a assinatura do contrato, a SSP-GO designara formalmente um servidor, ou comissao
de servidores, doravante denominado “Fiscalizagdo”, em conformidade com o Art. 67 da Lei
8.666/1993 e Art. 6° do Decreto 2.271/1997, com autoridade para exercer, como representante
da Administracdo, toda e qualquer agéo de orientacdo geral, acompanhamento e fiscalizacdo da
execucao contratual.

5.2. Em conformidade com os artigos 73 a 76 da lei 8.666/93 e modificaces da lei 8.883/94, os
servigos objeto do contrato especificados no item 3 deste Termo de Referéncia, compreendido
pelas fases 1, 2 e 3 serdo recebidos pela Fiscalizacdo, separadamente, mediante termo
circunstanciado (Termo de Aceite), assinado pelas partes.

ESPECIFICACOES TECNICAS

1. INTERNET DATA CENTER - IDC

O ambiente ofertado pela CONTRATADA devera atender aos padrdes internacionais de Internet Data
Center, com arquitetura de business hosting data center.

As instalacbes fisicas e recursos de infraestrutura que suportardo o ambiente critico de servico
atender&o, no minimo, as caracteristicas aqui definidas de estrutura fisica, instala¢fes fisicas, energia
elétrica, climatizacdo, protecdo contra incéndio, seguranca fisica e estrutura de telecomunicacdes.

1.1. Caracteristicas Técnicas e de Seguranca do IDC:

1.2. Segurancga Fisica e Légica
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1.3.

1.4.

1.2.1. Equipe de segurancga armada interna 24 x 7 x 365 com cameras de video em circuito
fechado de TV que possibilite o rastreamento de pessoas dentro do IDC com possibilidade
de consulta pela Contratante.

1.2.2. Arquivo das imagens gravadas com retencdo de pelo menos 60 dias.

1.2.3. Disponibilizacdo de imagens, sempre que solicitado pela Contratante, em no maximo
24 horas

1.2.4. Infraestrutura e politica de controle de acesso com registro e histérico de acessos aos
diversos ambientes do IDC com possibilidade de consulta pela Contratante.

1.2.5. Devera estar situado em local de facil acesso agilizando eventuais atividades on-site;

1.2.6. Estrutura fisica dedicada aos servicos de Hosting de aplicagbes e equipamentos, de
modo a garantir um ambiente seguro e controlado, atendendo ainda, aos requisitos de
seguranca fisica e logica;

1.2.7. Piso elevado com no minimo 03 (trés) camadas de cabeamento, com vias
independentes de cabos de energia, ldgicos e 6ticos;

1.2.8. Sistema de protecao contra descargas eletromagnéticas, descargas atmosféricas e
aterramento;

1.2.9. Altura minima de 80cm de piso elevado.

1.2.10. Sistemas de deteccéo de tentativas de arrombamento e sensores de abertura
de portas ou cameras de vigilancia para o acesso aos equipamentos de infraestrutura de
rede de energia elétrica para os ambientes de geradores, no-breaks e entrada de energia no
IDC.

1.2.11. Seguranga logica nos niveis 1 (listas de acesso), 2 (listas de acesso internas),
3 (firewall).

Seguranga Contra Incéndio

1.3.1. Protecao contra incéndio através de dispositivos tradicionais de prevencao e combate
com brigada de incéndio, extintores manuais e detectores de fumaca.

1.3.2. Sistema automatico de extingcdo de incéndios baseado em agentes limpos.

1.3.3. Sistema de detecgéo de incéndio por sensores termovelocimétricos para a sala dos
servidores do IDC, tipo Vesda ou Stratus.

1.3.4. Garantia de deteccao precoce de gases no ambiente do data center, incluindo a area
embaixo do piso elevado, quadros elétrico de distribuicdo e de ar-condicionado com sistema
integrado de alarme monitorado por computador e acompanhado 24x7x365.

Energia Elétrica
1.4.1. Provimento de energia estabilizada ininterrupta, modular e aterrada.

1.4.2. Energia elétrica com alimentagéo redundante e total independéncia no fornecimento
de energia na eventualidade de falha na subestagéo que atende ao IDC.

1.4.3. Solugcdo de grupo gerador redundante (N+1) e independente com acionamento
automatico com transferéncia em rampa, na eventualidade de interrupgcdo no fornecimento
de energia com capacidade minima de funcionamento por 24 horas com combustivel local.

1.4.4. Possibilidade de abastecimento do combustivel mesmo com os geradores em
funcionamento.

1.4.5. Sistema redundante de no-breaks com autonomia minima assegurada de baterias por
20 minutos, para garantir a transicdo entre o fornecimento normal de energia e o grupo
gerador.

1.4.6. Alimentacdo elétrica de réguas redundante e independente do tipo PDU(Power
Uistribution Unit) por rack
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15.

1.6.

1.7.

1.4.7. Alimentacao elétrica redundante e independente de alimentacdo desde a saida do
primeiro QGBT dos no-breaks até os servidores.

1.4.8. Sistema de protecdo contra descargas eletromagnéticas, descargas atmosféricas e
aterramento.

1.4.9. Alimentacéo elétrica independente para os setores de computadores e as areas
administrativas.

1.4.10. Sistema redundante de UPS’s para garantir a transigdo entre o fornecimento
normal de energia e o grupo gerador

Estrutura de Telecomunicacdes

1.5.1. Protocolo de roteamento inteligente com gerenciamento dindmico e otimizado dos
multiplos links, assegurando melhor desempenho no acesso e maior redundancia com
relagéo a disponibilidade de acesso.

1.5.2. Trafego interno com conexdes redundantes possibilitando monitoramento e
administragdo em diferentes pontos do IDC pela contratada.

1.5.3. Conectividade publica através do Backbone IP préprio e com redundancia ldgica e
fisica, de alta disponibilidade e capacidade.

Climatizacdo e Umidade

1.6.1. Climatizacéo forcada com filtros de poeira e estrutura de refrigeracéo redundante.
1.6.2. Garantia de controle de umidade adequada e Constante de 50% +/- 10%.

1.6.3. Garantia de controle de temperatura adequada e constante de 20°C +/- 1°C.

1.6.4. Sistema de climatizagdo de alta disponibilidade (ar condicionado de precisdo com
redundancia N + 1 e renovacéo de ar de modo a garantir o correto condicionamento térmico
para 0s equipamentos) e o sistema deve possuir filtros de poeira e abafador de ruidos.

Software de Gestao

1.7.1. Devera permitir acesso pela SSP-GO via interface web ao suporte, atendimento,
relatérios diarios, semanais, mensais e anuais de:

1.7.1.1. Nivel de utilizagdo, atraso e laténcia para os link’s de dados entre o IDC e a
contratante;

1.7.1.2. Tempo de resposta para de equipamentos (servidores, firewalls e swicth’s)

1.7.1.3. Descricdo detalhada da solugdo de hardware e software fornecida ou
hospedada;

1.7.1.4. Configuracéo logica da solugéo de hardware e software fornecida;
1.7.1.5. Alertas das capacidades dos equipamentos;

1.7.1.6. Estado dos servigcos TCP/IP;

1.7.1.7. Taxa de consumo de CPU, meméria e espaco em disco;

1.7.1.8. Taxa de consumo total de banda IP;

1.7.1.9. Disponibilidade dos servidores, servicos, infraestrutura de comunicacéo e rede
de computadores;

1.7.2. A Contratada devera fornecer uma ferramenta de gestéo que automatize o modelo de
entrega através da incorporacéo de melhores préaticas aplicaveis ao contexto especifico de
outsourcing. A ferramenta devera:

1.7.2.1. Acompanhar e analisar proativamente possiveis evidéncias que possam estar
indicando algum problema de disponibilidade e entdo propor acdo de mitigacdo ou
eliminacao do risco;
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1.7.2.2. Acompanhar e otimizar o desempenho dos servidores e redes por meio do
gerenciamento de eventos, registro de incidentes automaticos, ordens de servico de
desempenho de infraestrutura e registro de liberacées e mudanca;

1.7.2.3. Automatizar a capacidade dos servidores, utilizando gerenciamento de
eventos, registro de incidentes manuais e/ou automaticos, ordens de servico de
avaliacdo e aumento da capacidade de infraestrutura, registro de liberacbes e
mudancas;

1.7.2.4. Acompanhar de forma proativa o0 servico de continuidade, gerando,
automaticamente, incidentes de continuidade, integrados a geragdo de traps de
continuidade provenientes das ferramentas de execucdo de rotinas de backup,
validacdo e storage e validacéo de simulacdo de retomadas;

1.7.2.5. Garantir continuamente que os profissionais atuantes tenham as
competéncias necessarias para exercer suas atividades por meio de medi¢bes de
aplicabilidade funcional e que qualquer profissional possa ser substituido sem impactos
nos servigos fornecidos;

1.8. Outras Caracteristicas

1.8.1. Instalac¢des fisicas com sistema de piso falso com, no minimo, trés camadas de
cabeamento com vias independentes de cabos de energia, légicos e 6ticos e sistema de
rack de 19”.

1.8.2. Monitoracdo pro-ativo. Em caso de qualquer incidente grave (parada de servi¢os) a
CONTRATADA devera imediatamente disparar o processo de correcdo, além de alertar via
e-mail a CONTRATANTE.

1.8.3. A contratada, obrigatoriamente, deverd possuir um segundo datacenter, que podera
ser utilizado, no futuro, como site de disaster recover pela contratante.

1.8.4. Os dois Data centers da contratada deveréo estar interligados por redes redundantes
com velocidade minima de 1.000Gbps.

1.8.5. A contratada deve fornecer troca de trafego com pelo menos 4 provedores distintos.

1.8.6. A contratada deve possuir Backbone interno com capacidade de roteamento IP de até
720Gbps de Throughput.

1.8.7. A contratada deve permitir o roteamento de trafego IPv6 dentro do backbone do Data
Center.

1.8.8. A contratada deve estar aderente as melhores préaticas para a gestdo de servigos de
T.l. conforme norma ISO 9001 ou I1SO 20000.

1.8.9. Possuir caracteristicas de infraestrutura fisica de Data Center Tier Ill.
1.8.10. Possuir aderéncia as melhores préaticas do SAS 70 Il.

1.8.11. Devera ser construida uma rede local especifica e totalmente isolada para a
Secretaria de Seguranca Publica, dentro do site de hosting. Esta construcao podera ser feita
através de VLAN's configuradas dinamicamente sobre switch’s redundantes, permitindo, a
construcdo de multiplos segmentos ldgicos de rede para acomodar as tecnologias
necessarias para aplicativos, backup de dados, monitoramento e gestdo remota de
aplicacoes.

2. Descricdo da Solucdo de hospedagem - HOSTING
2.1. Configuracao dos Servidores para o ambiente de Hosting
A CONTRATADA devera fornecer servidores dedicados para as aplicacdes da SSP-GO.

A instalacdo, configuracdo e administragdo dos Sistemas Operacionais assim como atualizagbes
e aplicagdo de patch’s de seguranga dos servidores ocorrerdo por conta da CONTRATADA.
Estas atividades deverdo ser executadas pela CONTRATADA sem interrupcao dos servicos e de
forma totalmente transparente para a SSP-GO.
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A CONTRATADA devera permitir o acesso pela SSP-GO aos servidores com a finalidade de
configurar ou monitorar os servicos administrados pela SSP.

A solucao devera ser composta por 08 servidores com as seguintes especificacdes minimas:
2.2. 2 (dois) Servidores Tipo 1

2.2.1. 4(Quatro) Processadores com 8 Core cada e clock minimo de 3.0GHz

2.2.2. 128 GB de memoria DDR-3

2.2.3. 300GB de espaco de armazenamento, disponiveis em 4 Discos rigido Hot Swap SAS
15.000rpm.

2.2.4. Configuragéo dos discos em RAID 5
2.2.5. Backplane com capacidade total de 6 discos rigidos

2.2.6. Placa controladora 6Gb/s, 512MB Cache e bateria (Suporte a RAID 0, 1, 5, 6, 10,
50, 60)

2.2.7. 1(Uma) Placa Dual PortPCl-e FC HBA
2.2.8. Riser com 2 Slots PCI-Express - PCle x8 Gen2

2.2.9. Trés placas de rede Gigabit Ethernet Dual Port integradas (total de 6 portas);Software
de gerenciamento (DVD e documentacéo)

2.2.10. Sistema Operacional Linux RedHat Enterprise com subscri¢cdo ou Oracle Linux
Ultima versdo de acordo com opgédo da CONTRATANTE, instalado e ativado;

2.2.11. Software de gerenciamento (DVD e documentacao)

2.2.12. Fonte Redundante;

2.2.13. Ventiladores redundantes e Hot-swap

2.2.14. Unidade de DVD-ROM de 20x

2.2.15. 3 anos de garantia e suporte com atendimento on-site 7x24 com 4 horas de

tempo de resposta

2.2.16. Servidores deverao estar configurados em cluster.

2.3. 4 (quatro) Servidores Tipo 2
2.3.1. 4(Quatro) Processadores com 4 Core cada e clock minimo de 3.0Ghz
2.3.2. 96 GB de Mem¢éria RAM DDR3

2.3.3. 300GB de espaco de armazenamento, disponiveis em 4 Discos rigido Hot Swap SAS
15.000rpm.

2.3.4. Configuracdo dos discos em RAID 5
2.3.5. Backplane com capacidade total de 6 discos rigidos

2.3.6. Placa controladora 6Gb/s, 512MB Cache e bateria (Suporte a RAID 0, 1, 5, 6, 10, 50,
60)

2.3.7. Duas placas de rede Gigabit Ethernet Dual Port integradas (total de 4 portas)

2.3.8. Sistema Operacional Linux RedHat Enterprise com subscrigdo ou Oracle Linux Ultima
versdo de acordo com op¢do da CONTRATANTE, instalado e ativado;

2.3.9. Software de gerenciamento (DVD e documentagéo)
2.3.10. Fonte Redundante

2.3.11. Ventiladores redundantes e Hot-swap
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2.3.12. Unidade de DVD-ROM de 20x
2.3.13. 3 anos de garantia e suporte com atendimento on-site 7x24 com 4 horas de

tempo de resposta

2.3.14. Servidores deveréo estar configurados em cluster.

2.4. 2 (dois) Servidores Tipo 3
2.4.1. 4(Quatro) Processadores com 4 Core cada e clock minimo de 3.0Ghz
2.4.2. 64 GB de Memoéria RAM DDR3

2.4.3. 300GB de espaco de armazenamento, disponiveis em 4 Discos rigido Hot Swap SAS
15.000rpm.

2.4.4. Configurag&o dos discos em RAID 5

2.4.5. Placa controladora de array interna com 512MB de cache e bateria suporte a Raid 0,
1,5, 6,10, 50, 60

2.4.6. Backplane com capacidade total de 6 discos rigidos
2.4.7. Duas placas de rede Gigabit Ethernet Dual Port integradas (total de 4 portas)

2.4.8. Sistema Operacional Linux RedHat Enterprise com subscricdo ou Oracle Linux Ultima
versdo de acordo com opcdo da CONTRATANTE, instalado e ativado;

2.4.9. Software de gerenciamento (DVD e documentacao)

2.4.10. Fonte Redundante;

2.4.11. Ventiladores redundantes e Hot-swap

2.4.12. Unidade de DVD-ROM de 20x

2.4.13. 3 anos de garantia e suporte com atendimento on-site 7x24 com 4 horas de

tempo de resposta

2.4.14. Servidores deverdo estar configurados em cluster.

2.5. Armazenagem Externa de Dados

2.5.1. Deverdo ser disponibilizados recursos para armazenagem externa de dados para os
servidores do tipo 1 — Banco de Dados Oracle RAC descrito no sub-item 3.2, em
configuracdo para operagcéo com alta disponibilidade.

2.5.2. Define-se como “area util” de armazenagem externa de dados a quantidade de bytes
efetivamente armazenados.

2.5.3. A Contratada devera fornecer 2 TB(Dois TeraBytes) de area Util em area externa.

2.5.4. O equipamento de armazenagem de dados, devera ser centralizado tipo StorageArea
Network — SAN , o equipamento SAN com 4GB de memdria cache; portas FibreChannel
(FC) de 2 Gbps para conexao aos servidores determinados; controladoras de disco rigido
com suporte a RAID por hardware; unidades de discos rigidos hot swap conectados em
RAIDS5 ou superior.

2.5.5. O sistema de armazenagem externa de dados deve ter compatibilidade com os
sistemas operacionais Windows e Linux Red Hat Enterprise ou Oracle Linux usados nos
servidores, e permitir o compartilhamento dos dados em um Unico filesystem, abragendo a
capacidade total de armazenamento disponivel entre os diferentes sistemas operacionais
através da solucédo de SAN.

2.5.6. A Contratada devera fazer gerenciamento automatico e on-line dos recursos de
armazenamento disponiveis, de forma que os dados sejam migrados para os recursos de
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armazenamento de acordo com o volume de acessos pré-definidos pelo administrador do
sistema.

3. DO CANAL DE COMUNICAGAO DE DADOS ENTRE O CONTRATANTE E O IDC E ENTRE O
IDC E A INTERNET

3.1.

3.2.

3.3.

3.4.

3.5.

A CONTRATADA deverda garantir 0 acesso a Internet e ao conteddo Web do
CONTRATANTE, residente no IDC, em uma banda IP minima de 20 (vinte) Mbps em canais
redundantes e infraestrutura de alta disponibilidade, garantida em equipamentos distintos.

A CONTRATADA devera garantir o acesso do CONTRATANTE ao IDC, em uma banda IP
minima de 20 (vinte) Mbps em canais redundantes e infraestrutura de alta disponibilidade,
garantida em equipamentos distintos.

A CONTRATADA deverad ser responsavel por monitorar e gerenciar 0s canais de
comunicacao disponibilizados para a CONTRATANTE, visando garantir alta disponibilidade
e desempenho, conforme especificado no subitem acima deste item e sempre avisando a
SSP de eventuais interrupgdes ou falhas.

A CONTRATADA devera permitir o acesso da SSP-GO ao monitoramento dos links citados
nos itens 4.1 e 4.2.

SEGURANCA DE DADOS, ARQUIVOS E APLICA(;OES
3.5.1. Backup e Restore de Dados e Arquivos

3.5.2. A CONTRATADA devera disponibilizar toda a infraestrutura de backup em um sistema
do tipo tape library, central, compartilhada, ou equivalente;

3.5.3. Para os servidores de Banco de Dados a CONTRATADA devera garantir o backup
online sem comprometer a sua disponibilidade;

3.5.4. A CONTRATADA devera elaborar e apresentar ao CONTRATANTE, em até 30 (trinta)
dias corridos apds a assinatura do contrato, descricao das politicas, rotinas e procedimentos
de backup e restore. O CONTRATANTE podera aprovar ou nao as rotinas e procedimentos,
cabendo a CONTRATADA adequa-los as necessidades do CONTRATANTE, especificadas
no presente instrumento.

3.5.5. A CONTRATADA devera manter as fitas de backup identificadas e em cofre especial
para a guarda de midias magnéticas e 6pticas, ou na auséncia deste Ultimo, em guarda
externa,

3.5.6. A CONTRATADA néo podera compartilhar as fitas de backup do CONTRATANTE;

3.5.7. A CONTRATADA devera considerar em sua rotina de backup o volume total a ser
copiado de 2 TB;

3.5.8. A CONTRATADA devera garantir a realizagdo de 1 (um) backup full semanal e de 6
(seis) backups incrementais diarios em fita magnética, para o ambiente de produgdo do
CONTRATANTE;

3.5.9. A CONTRATADA devera reter todas as fitas de Backup (originais e copias)
respeitando as seguintes requisicoes;

3.5.9.1. Backup de file system incremental diério e retencéo de 60 dias;
3.5.9.2. Backup semanal com retencao de 6 meses;

3.5.9.3. Backup mensal com retencao de um ano;

3.5.9.4. Baakcup anual com retencéo de 2 anos;

3.5.9.5. Backup de banco de dados incremental diario retencao de 30 dias;
3.5.9.6. Backup full semanal por um ano.

Avenida Anhanguera, n°. 7.364 — Setor Aeroviario — Cep: 74.435-300 — Goidnia-Goias.

Fone/Fax: (62) 3201-1029 - Site: www.ssp.go.gov.br
Pag. 41/52



o B

Ax, ey
Y05 pp peree®

ESTADO DE GOIAS

SECRETARIA DE ESTADO DA SEGURANGA PUBLICA P N
- SUPERINTENDENCIA DE GESTAO, PLANEJAMENTO E FINANGAS GOIAS
el GERENCIA DE LICITACOES

Fazendo o melhor pra vocé.

4,

3.5.10. A CONTRATADA devera possuir ainda equipamentos para backup em discos
(emulacéo de roboteca), para o caso de execucao de backups do tipo near-line ou solucéo
de backup em disco compativel que possibilite a duplicacdo de dados e armazenamento
near line;

3.5.11. A CONTRATADA sera responsavel pela execucdo de testes de recuperacao
de backup, que poderao ser exigidos pela SSP-GO mensalmente.

3.5.12. Qualquer mudanca das versGes de softwares especificadas no presente
instrumento, bem como a inclusdo de novos componentes de softwares, e o upgrade dos
servidores deverdo ser avaliados e negociados posteriormente entre as partes.

FIREWALL / VPN

4.1. A Contratada deverd disponibilizar sistema de firewall dedicado para o ambiente da
Contratante de forma a possibilitar o bloqueio e prevencdo de invasdes aos servidores
disponibilizados para operag¢éo da Contratante, seja pelo link de acesso dedicado & Contratante
ou pelo link de acesso dos usuarios das aplicacdes da Contratante.

4.2. O sistema de firewall devera ser redundante e devera possibilitar o controle do acesso aos
servidores.

4.3. A CONTRATADA devera garantir que os servidores estardo protegidos do acesso Internet
por sistema de firewall, com regras personalizadas que permita o controle das sessdes de
usuarios aos servidores, que possua certificagbes “ICSA Firewall’, “IPSEcCertified” e “NSA
Certified”, que atue na camada 3 (trés) da arquitetura TCP/IP e que suporte zonas de seguranga,
permitindo ao CONTRATANTE personalizar seus alarmes mediante a solicitagdo ao Help Desk,
relatérios e politica de seguranca;

4.4. A solucdo apresentada devera implementar o mecanismo de inspecao Stateful inspection,
deep packet inspection e ainda dispor de recursos de NAT one-to-one, many-to-one, many-to-
many e DNAT (Dynamic NAT); tanto para protocolos orientados a conexdo quanto protocolos
nao-orientados a conexao (connectionless);

4.5. A plataforma de geréncia devera permitir a configuragdo de mais de um perfil de
administrador e suas respectivas permissoes;

4.6.  Suportar traducao de enderecamento (NAT) estatico e dinamico;

4.7. Permitir a criacao de regras de segurancga centralizadas que suportem servicos como http,
https, ssh e outros mais complexos como DNS, H323, SIP, VolP, ICMP, Real Player fazendo a
inspecdo granular através do mecanismo Stateful Inspection;

4.8. Permitir a criagdo de politicas de seguran¢a que possam ser aplicadas com determinada
periodicidade;

4.9. Permitir a definicdo de regras de seguranga que suportem autenticagdo por usuario, IP e
Sessdao;

4.10. Permitir a definicdo de regras que tenham grupos de usuarios como origem ou destino;

4.11. Suportar a definicdo de politicas de seguranga que ndo limitem a quantidade de objetos
agrupados tanto na origem gquanto no destino;

4.12. Disponibilizar informacgbes de LOG’s de forma consolidada e centralizada com opc¢é&o de
visualizacdo especifica sobre o dispositivo de Firewall;

4.13. Ter a capacidade de inspecionar e validar as requisicbes DNS emitidas via UDP com o
comportamento padrao do protocolo ditado em RFC visando evitar ataques mascarados;

4.14. Permitir a inspe¢éo granular de trafego HTTP fazendo analise de tamanho de cabecalho
HTTP e URL recebido com os parametros definidos como legitimos para o ambiente;

4.15. Ter capacidade de priorizar aplicacbes de missao-critica (Q0S) assim como usuarios
privilegiados;
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4.16. Suportar conexdes VPN do site-to-site e client-to-site com algoritmos de criptografia com
chave de, pelo menos, 128 Bits.

4.17. O Dispositivo de seguranca deve dispor de mecanismos que impegam técnicas de ataque
do tipo IP Spoofing, DoS, TCP syn flood e ICMP flood.

4.18. O Dispositivo de seguranca deve dispor de IPS com capacidade de varrer as interfaces de
rede e efetuar, através de reconhecimento de padrfes, a identificacdo e bloqueio de ataques
DoS, port scans, vulnerabilidades conhecidas dos protocolos DNS, FTP, SNMP, ICMP, IMAP,
entre outros, e de vulnerabilidades de aplica¢gBes tais como: Banco de dados Oracle, Oracle Web
Cache, Oracle Web Logic, entre outras. O arquivo de padrbes deve ser atualizado
frequentemente, através de mecanismos automaticos ou manuais.

4.19. O dispositivo de seguranca deve dispor de mecanismos para criagdo de regras de acesso
restringindo o sentido da comunicagéo (incoming e outgoing) por interface de rede, por objeto
protegido (rede, host, grupo de hosts ou grupo de redes), por protocolo e por porta de
comunicacao, além de todos os demais recursos necessarios para a criacao de regras. As regras
criadas devem ser associadas a mecanismos que possibilitem a atuagdo das mesmas de acordo
com o horario do dia e o dia da semana.

4.20. A solucdo de seguranca deve identificar e impedir o download de arquivos com virus,
trojans e spywares; e tipos (.exe, .scr) previamente configurados, assim como acessos nhao
autorizados a sites peer-to-peer e de Instant Messengers.

4.21. A solucdo de seguranca deve prover relatérios de uso que identifiquem os sitios mais
acessados por categoria, 0s usuarios com maior quantidade de acessos total e por categoria, por
download, custo associado ao grupos criados (baseado no AD da Microsoft ou em LDAP).

4.22. Devera permitir diferentes tipos de bloqueio por horarios do dia e dias da semana para
gualquer das politicas definidas pela Contratante.

4.23. Devera fazer o roll-over da base de dados de logs cada vez que for atingido um tamanho
predeterminado, ou bem por periodos de dias configurados pelo Administrador, sem interrupgao
do armazenamento e sem a necessidade de interacdo humana

4.24. Permitir a criagdo de politicas de seguranca de forma centralizada para os usuarios
remotos.

4.25. A CONTRATADA devera garantir a capacidade de acesso seguro via VPN aos servidores,
através da Internet, para até 3000 (trés mil) usuérios simultdneos, com regras personalizadas.

5. LICENGCAS DE PROGRAMAS DE COMPUTADOR

5.1. Softwares fornecidos pela CONTRATADA

5.1.1. A CONTRATADA devera fornecer e instalar, nos servidores tipo 1, 2 e 3 descritos nos
subitens 3.2, 3.3 e 3.4, o Sistema Operacional Linux RedHat Enterprise com subscri¢do ou
Oracle Linux dltima verséo, ou versao definida pela CONTRATANTE, instalado e ativado;

5.1.2. A CONTRATADA devera atualizar a versdo do Sistema Operacional sempre que
necessario durante a vigéncia do contrato;

5.1.3. A CONTRATADA devera fornecer e instalar nos servidores descrito nos subitens 3.2,
3.3 e 3.4 e na solu¢cdo de armazenamento no item 3.5 a solucdo de monitoramento e
gerenciamento e a solucdo para backup de dados, todas integradas ao Linux RedHat
Enterprise ou Oracle Linux Ultima versao, ou versao definida pela CONTRATANTE;

5.1.4. A CONTRATADA devera substituir as solu¢cbes ofertadas nos sub-itens acima
(monitoramento e gerenciamento), caso sejam reprovadas pelo CONTRATANTE;

5.1.5. A CONTRATADA devera aplicar, com prévia concordancia do CONTRATANTE, em
até 1 (uma) semana apos a liberagado publica pelo fabricante, “patches”, “recommended
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5.2.

cluster patch”, “drivers”, “hot fix” e “service packs”, para os programas de computador
descritos nos subitens acima deste item.

Softwares fornecidos pela CONTRATANTE

5.2.1. A CONTRATANTE fornecera para os servidores do tipo 1 — Banco de Dados Oracle
RAC, o software de banco de dados Oracle RAC versédo 10.2.0.4;

5.2.2. A CONTRATANTE fornecera para os servidores do tipo 2 — Aplicacdo Oracle Web
Logic, o software de Oracle Web Logic versdo 10.1.2;

5.2.3. A CONTRATANTE fornecera para os servidores do tipo 3 — Web Cache Server, o
software de Oracle Aplication Server versdo 10.1.2 com o servico de Web Cache Server
devidamente habilitado;

6. Servicos de especializados

6.1.

6.2.

6.3.

Service Desk

6.1.1. A Contratada devera disponibilizar servigo de help desk especializado, na modalidade
24x7x365. Este servico se comportara como o centralizador das comunicacdes entre a
Contratante e o DATA CENTER, cabendo ao help desk encaminhar as demandas e
certificar-se do atendimento bem como notificar a ocorréncia de qualquer evento relacionado
aos servicos prestados. Os chamados poderéo ser feitos por telefone ou e-mail e deveréo ter
procedimentos de priorizacdo para atendimento. A Contratada devera manter um banco de
dados de solugdes, contendo histérico do problema ocorrido, aplicativos, hardware e
software envolvidos, tentativas de solugfes e a solugéo final.

6.1.2. O Service Desk de Data Center da contratada devera estar aderente as melhores
praticas mundiais de Gerenciamento de Servicos e Suporte a TIl, bem como possuir
certificag6es ITIL, ISO 9001 e HDI SCC — Suport Center Certification;

Gestdo de Incidente

6.2.1. A Contratada devera disponibilizar servico de Gestdo de Incidentes na modalidade
24x7x365. O Inicio do atendimento em caso de incidentes criticos (indisponibilidade e
degradacéo) devera ser em até 20 minutos, para incidentes ndo criticos devera ser em até
60 minutos contados a partir da deteccdo da falha (via monitoramento dos servigos providos
pela CONTRATADA) ou do acionamento da CONTRATANTE, conforme a prioridade,
criticidade e responsabilidade sob o incidente.

Execuc¢do do Servico de Operacgéo

6.3.1. Para a prestagéo deste servico, a CONTRATADA deverd manter um quantitativo de
profissionais qualificados que garantam a qualidade dos servigcos com a responsabilidade de
executar tarefas diarias para o pleno funcionamento de forma ininterrupta de todo ambiente
computacional contratado. A infraestrutura para a atuacdo destes profissionais é de
responsabilidade da CONTRATADA.

6.3.2. As tarefas incluem o monitoramento, a checagem diaria de situagdo dos produtos
disponibilizados, o acompanhamento corretivo de atividades e funcionalidades dos sistemas
corporativos, a verificacdo de ocorréncias e a tomada de providéncias saneadoras de
problemas, a operacdo fisica de equipamentos a manutencdo dos processos ativos, 0
consumo de banda e configuracdo das redes LAN e WAN, backups, reconfiguracbes e
manutenc¢des corretivas de produtos, o gerenciamento completo dos equipamentos.

6.3.3. Compreende ainda a responsabilidade de acordar politicas de seguranca e de sanear
dividas da equipe de Tl da CONTRATANTE quanto a correta operacionalizacdo das
ferramentas de hardware e software disponibilizadas pela CONTRATADA, e somente por
elas.
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6.4. Servico de Monitoramento

6.4.1. A CONTRATADA devera realizar monitoramento das instalacdes/equipamentos do
DATA CENTER via web e online, visando detectar os mais frequentes problemas,
informando ao CONTRATANTE a ocorréncia destes quando de sua responsabilidade ou sob
demanda. Deve ser realizado pela CONTRATADA um constante monitoramento da
qualidade e nivel de utilizacao dos links de comunicacdo bem como a resolucdo em caso de
problemas. E de responsabilidade da CONTRATADA o monitoramento do hardware e seus
componentes bem como a manutengdo dos mesmos, identificando necessidades de
reposigBes, procedendo chamados a fornecedores, acompanhando e garantindo a devida
solugéo aos problemas apresentados, de acordo com tempos definidos no SLA - Service
Level Agreement (Acordo de Nivel de Servigos).

5. CLAUSULA TERCEIRA - DAS OBRIGACOES DO CONTRATANTE
5.1. O CONTRATANTE se compromete a:

a) prestar informacbes e esclarecimentos atinentes ao objeto que venham a ser
solicitadas pela CONTRATADA,;

b) nomear e destacar equipe, composta por servidores que detenham conhecimento do
negécio e dos perimetros alvo do projeto;

¢) redefinir o prazo e cronograma dos servi¢os, em conjunto com a CONTRATADA, caso
alguma situagdo estratégica venha causar impacto nas atividades;

d) fornecer a CONTRATADA todas as informagfes técnicas solicitadas sobre o ambiente
a ser utilizado na prestacéo dos servicos;

e) permitir, durante a vigéncia do Contrato, o acesso dos representantes ou prepostos da
CONTRATADA, desde que devidamente identificados e acompanhados por
representante da SSP-GO;

f) facilitar o acesso a equipamentos, instalacdes, documentos e informagfes solicitadas
para a execuc¢do do projeto;

g) aprovar os documentos correspondentes aos produtos finais;

h) fiscalizar, acompanhar e conferir o fornecimento executado pela CONTRATADA e
atestar os documentos fiscais pertinentes quando comprovada a execucao total, fiel e
correta do fornecimento dos servigos contratados, podendo sustar, recusar, mandar
refazer ou desfazer qualquer procedimento que ndo esteja de acordo com o Termo de
Referéncia do Edital;

i) efetuar o pagamento a CONTRATADA de acordo com as condi¢des de preco e prazo
estabelecidas no contrato;

j) promover o acompanhamento e a fiscalizacdo dos servicos, sob 0s aspectos
guantitativo e qualitativo, anotando em registro préprio as falhas detectadas e
comunicando as ocorréncias de quaisquer fatos que exijam medidas corretivas por parte
da CONTRATADA,

k) atestar a entrega dos produtos e execucao dos servigos objeto deste Contrato;

[) proceder adverténcias, multas e demais comunicacbes ou sanc¢des legais pelo
descumprimento dos termos do Contrato;

m) assumir a responsabilidade pelos prejuizos eventualmente causados a
CONTRATADA, decorrentes do mau uso, operacdo impropria ou negligéncia de seus
servidores ou representantes, desde que, no recebimento tenha constatado que os
mesmos ndo apresentavam defeitos;

n) indenizar a CONTRATADA por danos causados aos equipamentos decorrentes do
mau uso por parte de representantes legais, funcionarios ou prepostos;

0) arcar com 0s custos de registro de dominios (enderecos de Internet) junto aos 6rgédos
competentes;

p) proceder a vistorias de avaliacdo das instalacdes da CONTRATADA para constatacdo
da disponibilidade das instalacdes fisicas e infraestrutura exigida neste Termo de
Referéncia e seus Anexos em qualquer tempo da vigéncia do Contrato;
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g) assumir a responsabilidade por eventuais prejuizos no correto atendimento aos prazos
previstos no Contrato, em razdo da ndo apresentacdo em tempo habil das informacdes,
documentos ou orientacdes necessarios a correta entrega dos servicos.

6. CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

6.1. Para o fiel cumprimento deste ajuste a CONTRATADA obriga-se a executar os objetos de acordo
com as quantidades, descricfes e critérios estabelecidos pela CONTRATANTE, apds a outorga do
contrato pelo Procurador-Geral do Estado e mediante requisicdo e/ou ordem de servico emitida pelo
setor requisitante e/ou gestor do contrato, obrigando-se ainda:

a) manter durante toda a execucdo do contrato, todas as condi¢cbes de habilitacdo e
gualificagc&o exigidas na contratacéo;

b) manter quadro de pessoal suficiente para atendimento dos servigos, conforme previsto
neste contrato, sem interrupgdo, seja por motivo de férias, descanso semanal, licenca,
greve, falta ao servico e demiss@o de empregados, que ndo terdo em hipdtese alguma,
gualquer relagcédo de emprego com a CONTRATANTE;

c) responsabilizar-se pelo pagamento dos salarios, encargos sociais, trabalhistas e fiscais
de todos os funcionarios envolvidos na execu¢ao do objeto;

d) apresentar ao Contratante, quando exigido, comprovante de pagamentos de salérios,
apdlices de seguro contra acidente de trabalho, quitacdo de suas obrigacdes trabalhistas,
previdenciarias relativas a seus empregados que estejam ou tenham estado a servico da
Contratante, por for¢ca deste contrato;

e) responsabilizar-se pelos danos causados diretamente ao Contratante ou a terceiros
decorrentes de sua culpa ou dolo na execugdo do contrato, ndo excluindo ou reduzindo
essa responsabilidade, a fiscalizacdo da Contratante em seu acompanhamento;

f) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucéo do servico;

g) fornecer equipamentos novos e sem uso;

h) fornecer e garantir todas as pecas, componentes, acessorios, cabos, fios, ferramentas
e mao de obra necessaria a instalacdo e funcionamento dos equipamentos e servi¢os;

i) garantir aos representantes legais, funcionarios ou prepostos indicados pela
Contratante acesso local e remoto aos equipamentos e servicos;

j) disponibilizar e instalar os servidores em armarios de servidores — racks;

k) responsabilizar-se pelo monitoramento e gerenciamento da banda IP, infraestrutura,
sistema operacional, servicos, servidores e demais equipamentos desta solugdo, assim
como permitir a Contratante acesso a este monitoramento;

I) manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de interesse da SSP-GO ou de terceiros de que tomar conhecimento
em razdo da execucdo do objeto deste Contrato, devendo orientar seus empregados
nesse sentido;

m) comunicar por escrito, quando verificar condicbes inadequadas de execucdo do
servico ou a iminéncia de fatos que possam prejudicar a perfeita prestacdo do servico,
apresentando razdes justificadoras, que serdo objeto de apreciacéo pela GIT/SSP-GO;

n) apresentar os documentos fiscais de cobrangca em conformidade com o estabelecido
no Contrato;

0) responsabilizar-se por quaisquer acidentes que venham a ter vitimas os seus
empregados ou prepostos quando em servico, sobretudo aos direitos que as leis
trabalhistas e previdenciarias lhes assegurem e demais exigéncias legais para o exercicio
das atividades;

p) responder pelas despesas resultantes de quaisquer a¢des, demandas decorrentes de
danos seja por culpa sua ou quaisquer de seus empregados e prepostos, obrigando-se,
por quaisquer responsabilidades decorrentes de ac¢des judiciais de terceiros, que lhes
venham a ser exigidas por forca de Lei, ligadas ao cumprimento do Contrato;

g) cumprir, as suas proprias expensas, todas as clausulas contratuais que definam suas
obrigacdes;
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r) determinar a seus técnicos que sigam rigorosamente as normas de seguranga
estabelecidas pela SSP-GO;

s) Oferecer para a Contratante ferramenta web para gestéo de SLA que permita coleta de
dados, calculo de indicadores e auditoria dos chamados no help-desk, tempo de
paralisacdo dos equipamentos e todos os eventos que tornam o servico indisponivel.

t) a critério da SSP, o quantitativo podera sofrer acréscimo ou supressao até 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato, desde que o pedido de acréscimo
ou supresséo ocorra em data anterior ao cumprimento integral deste e antes de efetuado
0 pagamento.

7. CLAUSULA QUINTA — DO PRAZO DE VIGENCIA

7.1. DO PRAZO: O presente Contrato tera vigéncia de 30 (trinta) meses contados a partir de sua
outorga pelo Procurador Geral do Estado e eficicia a partir de sua publicacdo, podendo ser alterado
ou rescindido nos termos da legislacdo vigente, mediante aditamento contratual, e ainda ser prorrogado
nos termos do inc. Il do art. 57 da LLC.

8. CLAUSULA SEXTA - DOS RECURSOS

8.1. DOS RECURSOS: Os recursos orcamentarios para a cobertura das despesas decorrentes deste
Contrato, para o presente exercicio, encontram-se previstos conforme a seguinte classificacao de
funcional-programatica.

DOTACAO ORCAMENTARIA

SECRETARIA DA SEGURANCA PUBLICA

DESCRICAO CODIGO DENOMINACAO
Unidade Or¢gamentaria 2901 Gabinete da SSP.
Funcao 06 Seguranc¢a Publica
Sub-funcéo 126 Tecnologia da Informacéo.

Programa de  Tecnologia da Informacéo

€

Programa 1121 Telecomunicacgo.
Acio 2388 M(_)d_ernlzagao da Infraestrutura Tecnoldgica para as
Atividades de Seguranca
Grupo de Despesa 03 Outras Despesas Correntes
Fonte de Recurso 00 Receitas Ordinarias
Conforme Nota(s) de Empenho(s) Estimativo(s) n°(s) no(s) valor(es) de R$
( ), datado(s) de ____de de

9. CLAUSULA SETIMA — DO PRECO E DA FORMA DE PAGAMENTO

9.1. DO PRECO: O CONTRATANTE pagara ap0s o atesto devido na nota fiscal/fatura, o valor total de
R$ XXXXX (XXXXXXXX).

9.1.1. PARAGRAFO PRIMEIRO - DO REAJUSTE EM SENTIDO ESTRITO

9.1.1.1 — O preco ora definido neste instrumento contratual é fixo e irreajustavel pelo periodo de 12
(doze) meses contados da data da apresentagdo da Ultima proposta comercial.

9.1.1.2 — E facultado o reajuste em sentido estrito, a pedido da contratada, haja ou ndo prorrogagéo
do instrumento contratual, contemplando a variacdo do IPCA-IBGE, apd6s 12 (doze) meses da
apresentacéo da Ultima proposta comercial, no prazo de 60 dias, sob pena do siléncio ser interpretado
como renuncia expressa.
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9.1.1.3 — O requerimento devera ser dirigido ao gestor do contrato com antecedéncia minima de 90
(noventa) dias do término da vigéncia contratual, condicionado aos prazos anteriores.

9.1.1.4 — O requerimento a que se refere o paragrafo anterior prescinde da indicacdo dos indices de
variacao do IPCA-IBGE no periodo, tendo em vista o lapso temporal observado em sua divulgacao.

9.1.15 - O preco eventualmente reajustado somente sera praticado apdés a vigéncia do
aditamento/apostilamento contratual e contemplara a variagao do IPCA-IBGE durante doze meses, a
partir da data de apresentacao da Ultima proposta comercial.

9.1.1.6 — Os reajustes sucessivos terdo por base o termo final do periodo contemplado pelo reajuste
anterior.

9.1.1.7 — O Contratado s6 fara jus a qualquer reajuste na constancia da vigéncia contratual.

9.1.1.8 — Havera preclusao légica do direito ao reajustamento nos casos em que a contratada firmar
termo aditivo de dilacdo de prazo de vigéncia, com a manutencdo dos precos, quando j& houver
decorrido o periodo anual referente ao reajuste.

9.1.2. PARAGRAFO SEGUNDO - DA REVISAO

9.1.2.1. O valor pactuado poderd ser revisto mediante solicitagdo, com vistas & manutencdo do
equilibrio econémico-financeiro do contrato, na forma do inciso I, alinea “d”, do art. 65 da Lei Federal
n° 8.666/1993, devendo ser formalizado somente por aditivo contratual nas mesmas formalidades do
instrumento contratual originario, inclusive com audiéncia e outorga da Procuradoria Geral do Estado.

9.1.2.2. Para efeito de manutencdo do equilibrio econdmico-financeiro o Contratado devera
encaminhar ao Contratante, sob pena de o siléncio ser interpretado como renlncia expressa,
requerimento, devidamente aparelhado, em até 120 (cento e vinte) dias apés o evento propulsor de
eventual desequilibrio.

9.1.3. PARAGRAFO TERCEIRO - DA REPACTUACAO

9.1.3.1. Para exame de pedido de repactuacdo sao necessarios:

a) A apresentacao do acordo, convencdo, dissidio coletivo de trabalho ou equivalente, com prova de
seu registro no Ministério do Trabalho e Emprego;

b) Demonstracéo de efetiva repercusséo dos fatos alegados pelo contratado nos custos dos precos
inicialmente pactuados, sendo vedada a inclusdo de custos néo previstos originalmente na proposta;
¢) Comprovacédo de que a proposta é mais vantajosa para a Administragdo e que os precos ofertados
séo compativeis com os de mercado.

9.1.3.2. O preco ora definido neste instrumento contratual é fixo e irreajustavel pelo periodo de 12
(doze) meses contados da data da apresentacdo do orgcamento (acordo, convencdo, dissidio coletivo
de trabalho ou equivalente, com prova de seu registro no Ministério do Trabalho e Emprego).

9.1.3.3. O requerimento devera ser dirigido ao gestor do contrato com antecedéncia minima de 90
(noventa) dias do término da vigéncia contratual, condicionado aos prazos anteriores.

9.1.3.4. O pedido de repactuacdo, sob pena de preclusdo, deve ser feita pela contratada dentro do
prazo fixado pela Administragdo, prazo este que é limitado a data da proxima prorrogagcao ou do
encerramento do ajuste.

9.1.3.5. As clausulas de restabelecimento do equilibrio econémico financeiro do contrato (revisdo e
reajuste em sentido estrito) deverao ser interpretadas com fulcro na Lei Federal 8.666/93 e nos termos
do artigo 2°, § 1°, da Lei Federal n® 10.192/2001, Despacho AG 5046-2012, Despacho AG 7309-2011
e Notas Técnicas n° 07/2011, 04/2013 e 06/2013 da Procuradoria Geral do Estado de Goias.
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9.2. DA FORMA DE PAGAMENTO: O pagamento sera realizado em parcelas mensais de igual valor,
correspondendo cada parcela a 1/26 avos do valor global do contrato, com o primeiro pagamento
previsto 120 (cento e vinte) dias ap6s a publicacdo da outorga do contrato no D.O.E., vinculado ao
cumprimento pela CONTRATADA do Cronograma descrito no item 9.2.3.

9.2.1. Ndo havera pagamento extra pela instalacdo do objeto ou por qualquer processo de migracédo
para o ambiente contratado, devendo todos os valores envolvidos estarem previstos no valor global do

contrato.

9.2.2. Os pagamentos mensais ficam condicionados a apresentacéo da Nota Fiscal e do devido ateste
da SSP-GO do cumprimento do cronograma a seguir.

9.2.3.

CRONOGRAMA

Més

Descrig&o dos eventos

Prazos

- Aquisicao de equipamentos

- Planejamento detalhado da migracao dos aplicativos e

outros recursos da CONTRATANTE para o DATA

CENTER.

-Revisédo e aprovacgéo do plano de backup apresentado

pela CONTRATADA.

- Plano de migracéo dos aplicativos concluido e inicio da

criacdo do ambiente da Secretaria de Seguranc¢a Publica no DATA
CENTER.

Em Até 60 dias (contados
da publicacéo da outorga
do contrato no D.O.E.)

- Instalacdo da rede de acesso a Internet e dos links WAN

entre a Secretaria de Seguranca Publica e o DATA CENTER.

- Criacao do site de testes para receber os recursos e
aplicativos da Secretaria de Segurancga Publica, para inicio dos
servicos de instalacao.

- Instalacdo e adequacéo dos recursos da rede da Secretaria de
Seguranga Publica para inicio dos testes no DATA CENTER.

- Instalacdo dos aplicativos para inicio dos testes no

DATA CENTER.

- Adequacgédo do enderecamento IP da rede da Secretaria de
Seguranga Publica para o DATA CENTER. Esta tarefa sera feita
em conjunto com os técnicos da Secretaria de Seguranca Publica.

Em até 90 dias (contados
da publicacéo da outorga
do contrato no D.O.E.)

- Definicdo do ambiente, adequacao dos recursos e inicio dos
testes da Secretaria de Seguranca Publica no DATA CENTER.

- Instalacdo dos ambientes operacionais para producéo.

- Inicio da operagéo dos aplicativos e Portal de Relacionamento no
DATA CENTER.

- Aplicativos da Secretaria de Seguranca Publica em regime de
producéo no DATA CENTER.

- Consolidagcdo da mudanca dos aplicativos da Secretaria de
Seguranga Publica para o DATA CENTER.

Em até 120 dias
(contados da publicagéo
da outorga do contrato no
D.O.E)
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Do 05° ao 30° més da
prestacao dos servicos,
contados da publicacao

da outorga do contrato no
D.O.E.

- Estabilizacdo da operacdo dos aplicativos da Secretaria de
Seguranca Publica no DATA CENTER.

- Operacéo regular dos aplicativos da Secretaria de Seguranca
Publica no DATACENTER.

05a30

9.2.4. Para efetivacdo do pagamento, a contratada devera apresentar, além da correspondente Nota
Fiscal/Fatura, manter todas as condicdes de habilitacdo exigidas pela Lei.

9.2.5. Caso a CONTRATADA néo cumpra o disposto nos dois itens acima, a CONTRATANTE né&o
efetuara o pagamento, ndo incorrendo em qualquer cominacdo por atraso de pagamento até a
regularizacédo do contratado.

9.2.6. Nenhum pagamento sera efetuado a CONTRATADA, enquanto perdurar pendéncia em relacéo
a parcela correspondente aos servicos prestados ou em virtude de penalidade ou inadimpléncia.

9.2.7. Nos precos estipulados estéo incluidos todos os custos referentes a perfeita execucéo deste
objeto tais como: materiais, equipamentos, utensilios, fretes, seguros, impostos e taxas, encargos
fiscais, trabalhistas, leis sociais, previdenciarias, de seguranca do trabalho ou quaisquer outros custos
incidentes diretos ou indiretos, mesmo ndo especificados e que sejam necesséarios a execucdo da
prestacdo dos servicos, inclusive beneficios, taxa de administracdo e lucro ndo sendo aceitos pleitos
de acréscimos, a esses ou qualquer outro titulo.

9.2.8. Sobre os valores das faturas ndo quitadas na data de seus respectivos vencimentos, incidira
juros simples de 0,5% (meio por cento) a.m., “pro rata die”, desde que solicitado pela CONTRATADA.
10. CLAUSULA OITAVA — DO VALOR DO CONTRATO

10.1. DO VALOR CONTRATUAL: O valor total deste contrato é de R$
( ).

11. CLAUSULA NONA - DAS PENALIDADES E MULTA

11.1. DAS PENALIDADES: Sem prejuizo de outras medidas e em conformidade com os artigos 77 a
83, da Lei Estadual n°® 17.928, de 27 de dezembro de 2012, aplicar-se-a a CONTRATADA pela
inexecucao total ou parcial do Contrato, as seguintes penalidades, garantida a defesa prévia:

a) adverténcia,
b) multa, na forma prevista neste contrato;
¢) impedimento de contratar com a Administracéo publica, por prazo nao superior a 05 (cinco) anos;

d) declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem o0s motivos da punigdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade, que serd concedida sempre que a CONTRATADA ressarcir a
Administracdo pelos prejuizos resultantes e apds decorrido o prazo da san¢éo aplicada com base na

“,

alinea “c”.

11.2. Constitui ilicito administrativo, sem prejuizo das sanc¢des penais cabiveis, a pratica dos atos
previstos nos arts. 81 a 85 e 89 a 99 da Lei Federal n.° 8.666/93.

11.3. DA MULTA: A inexecucao contratual, inclusive por atraso injustificado na execucdo do contrato,
sujeitarda a CONTRATADA, além das sancdes previstas no art. 78 da Lei Estadual n® 17.928/12, a
multa de mora, na forma prevista neste instrumento convocatério ou neste contrato, graduada de
acordo com a gravidade da infracdo, obedecidos os seguintes limites maximos:
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a) 10% (dez por cento) sobre o valor da nota de empenho ou do contrato, em caso de
descumprimento total da obrigacao, inclusive no caso de recusa do adjudicatario em firmar o contrato,
ou ainda na hip6tese de negar-se a efetuar o refor¢co de caucao, dentro de 10 (dez) dias contados da
data de sua convocacéo;

b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do
fornecimento ou servico ndo realizado ou sobre a parte da etapa do cronograma fisico de obras néo
cumprido;

c) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico néo realizado ou
sobre a parte da etapa do cronograma fisico de obras ndo cumprida, por cada dia subsequente ao
trigésimo.

12. CLAUSULA DECIMA - DA RESCISAO

12.1. DA RESCISAO: Constituem motivos para rescisdo dos contratos, de acordo com que cada caso
ensejar, sem prejuizo, quando for o caso, da responsabilidade civil ou criminal e de outras sancdes:

a) razodes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas
pela maxima autoridade da esfera administrativa a que estd subordinada a CONTRATANTE,
exaradas no processo administrativo a que se refere o contrato;

b) alteracdo social ou modificacdo da finalidade ou da estrutura da empresa, se, a juizo da
Administracdo, prejudicar a execucao do contrato;

¢) ndo-cumprimento ou cumprimento irregular de clausulas contratuais, especificagfes, projetos ou
prazos;

d) atraso injustificado do inicio da execucao do contrato;

e) atraso durante a execuc¢do contratual, levando a Administracdo a comprovar a impossibilidade da
concluséo de servigo ou fornecimento, nos prazos estipulados;

f) paralisacéo, total ou parcial, da execugéo de servi¢o ou fornecimento, sem justa causa previamente
comunicada a CONTRATANTE;

g) associacdo da CONTRATADA com outrem, cessdo ou transferéncia, total ou parcial, do contrato,
bem como fuséo, ciséo ou incorporacdo da CONTRATADA néo admitidas no edital e/ou no contrato;
h) desatendimento as determinagdes regulares da autoridade designada para acompanhar e fiscalizar
a sua execug¢do, assim como as de seus superiores;

i) cometimento reiterado de faltas na execug¢éo contratual;

j) falta de integraliza¢@o da garantia nos prazos estipulados;

k) descumprimento da proibicdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito)
anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a
partir de 14 (quatorze) anos;

I) superveniéncia da declaracdo de inidoneidade para licitar e contratar com a Administracao;

m) perecimento do objeto contratual, tornando impossivel o prosseguimento da execu¢éo da avenga;
n) declaracdo de faléncia ou instauracdo da insolvéncia civil;

0) dissolucéo da sociedade ou falecimento da CONTRATADA,;

p) suspensdo da execucdo contratual, por ordem escrita da CONTRATANTE, por prazo superior a
120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbacdo da ordem interna ou
guerra ou, ainda, por repetidas suspensfes que totalizem o mesmo prazo, independentemente do
pagamento obrigatdrio de indenizacdes pelas sucessivas e contratualmente imprevistas mobilizacdes
e desmobiliza¢gBes e outras previstas, assegurado ao contratado, nesses casos, o direito de optar pela
suspensao do cumprimento das obrigacdes assumidas até que seja normalizada a situagéo;

g) atraso superior a 90 (noventa) dias dos pagamentos devidos pela CONTRATANTE decorrentes de
servicos ou fornecimentos, ou parcelas destes, ja recebidos ou executados, salvo em caso de
calamidade publica, grave perturbacao da ordem interna ou guerra, assegurado ao contratado, nesses
casos, o direito de optar pela suspensao do cumprimento das obrigacdes assumidas até que seja
normalizada a situacéo.

12.2. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurados o contraditério e a ampla defesa.
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12.3. A rescisao do contrato podera ser, conforme art. 79 da Lei 8.666/93:

a) determinado por ato unilateral e escrito da Administracao;

b) consensual, por acordo entre as partes, reduzida a termo no processo, desde que haja
conveniéncia para a CONTRATANTE;

¢) judicial, nos termos da legislagéo.

12.4. A rescisdo administrativa ou amigavel devera ser precedida de autorizacdo motivada da
autoridade competente.

12.5. Quando a rescisao ocorrer com base nos incisos Xl a XVIl do artigo 78 da LLC, sem que haja
culpa do contratado, sera este ressarcido dos prejuizos regularmente comprovados que houver
sofrido, tendo ainda direito a:

a) pagamentos devidos pela execucdo do contrato até a data da rescisao;
b) pagamento do custo da desmobilizacdo, se for o caso.

12.6. A CONTRATANTE podera, no caso de recuperacdo judicial, manter o contrato, podendo
assumir o controle direto de determinadas atividade e servi¢os essenciais.

13. CLAUSULA DECIMA PRIMEIRA — DA FISCALIZAGCAO

13.1. A fiscalizagéo e execucao do contrato serao acompanhadas pelo

servidor , homeado pela Portaria n° , hos termos das
disposicdes contidas nos arts. 51 a 54, da Lei 17.928/2012.

14. CLAUSULA DECIMA SEGUNDA - DO FORO

14.1. A interpretacdo e aplicacdo dos termos contratuais serdo regidas pelas leis brasileiras e o juizo
da comarca de Goiania, Estado de Goiés, tera jurisdicado e competéncia sobre qualquer controvérsia
resultante deste contrato, constituindo assim, o foro de elei¢cdo, prevalecendo sobre qualquer outro,
por mais privilegiado que seja.

14.2. E por estarem assim justas e acordadas, as partes assinam o presente instrumento, em 03 (trés)
vias de igual teor e forma para um s6 efeito legal.

Goiania, de de 2013.

Alexandre Eduardo Felipe Tocantins
Procurador-Geral do Estado

Joaquim Claudio Figueiredo Mesquita
Secretério de Estado da Seguranca Puablica

Contratada ou Representante da Contratada

Avenida Anhanguera, n°. 7.364 — Setor Aeroviario — Cep: 74.435-300 — Goidnia-Goias.

Fone/Fax: (62) 3201-1029 - Site: www.ssp.go.gov.br
Pag. 52/52



