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SECRETARIA DE ESTADO DA SEGURANGA PUBLICA ? GOIAS
SUPERINTENDENCIA DE GESTAO, PLANEJAMENTO E FINANGAS a

R = & GERENCIA DE LlClTACOES Fazendoomelhorpravoce
LICITAGAO N°. 148/2013/SSP — MODALIDADE: PREGAO ELETRONICO FFA

PROCESSO: 201300016001227
DATA DA REALIZACAO: 14 de outubro de 2013, as 10 horas (Horéario de Brasilia).
LOCAL: Sala da CPL/SSP, a Avenida Anhanguera, n°. 7.364 - Setor Aeroviario — Goiania-GO.
ORGAO SOLICITANTE: Superintendéncia de Policia Técnico-Cientifica - SPTC.
RECURSO: Fonte 80 — Convénios, Ajustes e Acordos com Orgéos Federais.

Fonte 00 — Receitas Ordinéarias/Tesouro.

1 - PREAMBULO

A Secretaria de Estado da Seguranca Publica do Estado de Goias (SSP-GO), através de seu Secretério,
determinam abertura do procedimento licitatério a ser realizado pelo Pregoeiro/SSP, usando a
competéncia delegada na Portaria n°. 1003/2013 - Gab. Sec. de 09/07/2013 torna publico que se encontra
aberta, nesta unidade, a licitagdo na modalidade PREGAO ELETRONICO, do tipo MENOR PRECO POR
LOTE (GLOBAL), a ser realizada em sessdo publica, oriunda do processo n°. 201300016001227,
objetivando a AQUISI(;AO DE EQUIPAMENTOS UTILIZADOS EM PERICIAS DE INFORMATICA
FORENSE E DE AUDIO E VIDEO DO INSTITUTO DE CRIMINALISTICA DA SUPERINTENDENCIA DE
POLICIA TECNICO-CIENTIFICA - SPTC. O presente certame sera regido pela Lei Federal n°. 10.520, de
17 de julho de 2002, Decreto Federal n°. 5.450, de 31 de maio de 2005, Lei Complementar n°. 123, de 14
de dezembro de 2006, aplicando-se subsidiariamente, no que couberem, as disposicdes da Lei Federal n°.
8.666, de 23 de junho de 1993, com alteracbes, e demais hormas regulamentares aplicaveis a espécie.

Este Edital est4 disponivel aos interessados no endereco do predmbulo acima, e publicado no site
www.comprasnet.goias.gov.br a disposicdo das empresas cadastradas no CADFOR - Cadastro de
Fornecedores gerenciado pela Superintendéncia de Suprimento e Logistica - SUPRILOG.

2-0OBJETO

2.1 - Constitui objeto da presente licitacdo a AQUISI(;AQ DE EQUIPAMENTOS UTILIZADOS EM
PERICIAS DE INFORMATICA FORENSE E DE AUDIO E VIDEO DO INSTITUTO DE CRIMINALISTICA
DA SUPERINTENDENCIA DE POLICIA TECNICO-CIENTIFICA - SPTC.

3-DO LOCAL, DATA E HORA

3.1. O Pregdo Eletrébnico n°® 148/2013 sera realizado em sessdo publica, através do sitio

www.comprasnet.qo.gov.br, no dia 14 de outubro de 2013 a partir das 10 horas, mediante condi¢des
de seguranca criptografia e autenticacdo, em todas as suas fases.

3.2. As Propostas Comerciais deverdo ser cadastradas, através do sitio www.comprasnet.go.gov.br, no
periodo compreendido entre as 10 horas e 11 horas do dia 14 de outubro de 2013.

3.3. A 12 etapa da fase competitiva (lances) tera inicio no dia 14 de outubro de 2013 as 11 horas e
terd duracéo de 10 (dez) minutos.

3.4. A 22 etapa da fase competitiva (lances) tera inicio no dia 14 de outubro de 2013 as 11 horas e 10
minutos e sera encerrada com o fechamento aleatério.

3.5. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util
subsequente, no mesmo horario anteriormente estabelecido, independentemente de nova comunicacao,
desde que ndo haja comunicacao do Pregoeiro em contrario.

3.6. Todas as referéncias de tempo contidas neste Edital, no Aviso e durante a Sessdo Publica
observardo, obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas do Sistema
Eletrénico e na documentacéo relativa ao certame.
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4 — DAS CONDICOES DE PARTICIPACAO

4.1 - Poderéo participar da presente licitagdo todos quantos militem no ramo pertinente ao objeto desta
licitacéo, e estiverem devidamente cadastrados/credenciados perante o] sistema
WwWWw.comprasnet.goias.gov.br.

4.2 — Os licitantes deverao acessar diariamente o site acima indicado a fim de tomar ciéncia acerca de
comunicados com referéncia a eventuais alteracdes.

4.3 — O acesso ao credenciamento se dara somente aos licitantes com cadastro “homologado” ou na
condicdo de “credenciado” junto ao CADFOR Cadastro de Fornecedores gerenciado pela
Superintendéncia de Suprimento e Logistica - SUPRILOG.

4.3.1. — Em caso do licitante pretender utilizar-se de outros cadastros que atendam a legislacéo pertinente
para participar do pregao eletrbnico, efetuara seu credenciamento de forma simplificada junto ao
CADFOR, caso que ficar4 dispensado de apresentar toda a documentagdo abrangida pelo referido
cadastro, mediante a apresentacdo do mesmo ao CADFOR e tera registrado apenas a condi¢do de
“credenciado”.

4.3.1.1. — O credenciamento sempre importara no preenchimento de formulario de responsabilidade e
apresentacdo de copia autenticada da cédula de identidade, CPF, e procuracdo do responséavel pela
empresa, bem como, da Ultima alteracdo contratual.

4.3.1.2. — Nos casos onde a empresa vencedora estiver com o cadastro junto ao CADFOR apenas na
condigdo de “credenciado”, devera no prazo méaximo de 05 (cinco) dias Uteis ap6s o encerramento do
pregao, providenciar seu cadastro completo e se encontrar na condigdo de “homologacdo” para a emissao
do CRC (Certificado de Registro Cadastral), sob pena de desclassificacdo do certame.

4.4 - A participagdo neste pregao eletrdnico dar-se-a por meio da digitagdo de senha privativa do licitante e
subsequente encaminhamento de proposta de pre¢cos em data e horario previstos neste Edital,
exclusivamente por meio eletrénico.

4.5 - Nao poderdo participar os interessados que se encontrarem sob faléncia, concurso de credores,
dissolucéo, liquidacdo, empresas estrangeiras que ndo funcionam no pais, nem aqueles que tenham sido
declarados inidéneos para licitar ou contratar com a Administracdo Publica, ou punidos com suspenséo do
direito de licitar e contratar com a Administragdo Publica Estadual. E ainda aqueles que néo estiverem
com o cadastro “homologado” ou “credenciado” no CADFOR Cadastro de Fornecedores gerenciado pela
Superintendéncia de Suprimento e Logistica - SUPRILOG.

4.6 - A participagdo neste certame implica em aceitagcdo de todas as condi¢cBes estabelecidas neste
instrumento convocatdrio.

4.7 - Como requisito para participacdo neste Pregdo, o licitante com cadastro homologado devera
manifestar, em campo proprio do sistema eletrdnico www.comprasnet.goias.gov.br, o pleno conhecimento
e atendimento as exigéncias de habilitag@o previstas no Edital.

5 - DO CREDENCIAMENTO

5.1 — A participacdo no presente pregdo eletrénico estara aberta somente aos licitantes com cadastro
“homologado” ou “credenciado” no CADFOR Cadastro de Fornecedores gerenciado pela Superintendéncia
de Suprimento e Logistica - SUPRILOG.

5.1.2 — Os interessados que ndo estiverem com o cadastro homologado no CADFOR da SUPRILOG,
devera providenciar o mesmo pelo site www.comprasnet.goias.gov.br, op¢éo “login do FORNECEDOR”,
conforme instrucdes nele contidas.

5.1.3 — O credenciamento na licitacdo implica o uso de login e senha eletrbnica de acesso ao sistema,
validada quando da homologacao/credenciamento do cadastro do fornecedor.
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5.1.4 — A homologagdo do cadastro do fornecedor sé sera definitiva apdés o envio da documentacéo
original do licitante ao CADFOR.

5.1.4.1- Para cadastramento, renovacgdo cadastral e regularizagdo, o interessado devera atender
todas as condi¢cbes estabelecidas no prazo maximo de até 05 (cinco) dias Uteis anteriores a data
prevista para recebimento das propostas. Ndo havendo pendéncias documentais, o CADFOR
emitira o CRC no prazo de até 04 (quatro) dias Uteis consecutivos, contados do recebimento da
documentacdo completa excluindo-se o dia de entrega e vencendo 0s prazos apenas nos dias em
gue houver expediente regular e integral na Secretaria de Estado de Gestéo e Planejamento.

5.1.4.2 — Em caso do licitante pretender utilizar-se de outros cadastros que atendam a legislacao
pertinente para participar do pregao eletrénico, efetuara seu credenciamento de forma simplificada
junto ao CADFOR, caso em que ficara dispensado de apresentar toda a documentacdo abrangida
pela referido cadastro, mediante a apresentacdo do mesmo ao CADFOR e tera registrado apenas a
condicdo de “credenciado”. (conforme a Instru¢gdo Normativa 004/2011-GS).

5.1.5 — A simples inscricdo do pré-cadastro no sistema Comprasnet, ndo dard direito ao licitante de
credenciar-se para participar deste pregao eletronico, face que sua senha ficara bloqueada.

5.1.6 — O desbloqueio do login e senha do fornecedor seréo realizados apés a homologacao do cadastro
do licitante.

5.2 - O credenciamento do licitante dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal
e intransferivel, cujo uso é de responsabilidade exclusiva do licitante, incluindo qualquer transacéo
efetuada diretamente ou por seu representante, ndo cabendo ao provedor do Sistema ou & Secretaria de
Estado de Gestdo e Planejamento, responsabilidade por eventuais danos decorrentes de uso indevido da
senha, ainda que por terceiros.

5.3 - O credenciamento do licitante junto ao sistema eletrénico implica a responsabilidade legal pelos atos
praticados e a presuncao de capacidade técnica para a realizagdo das transagdes inerentes ao pregdo
eletrbnico, sob pena da aplicac@o das san¢des previstas no item 14 do presente edital.

6 - DAS PROPOSTAS COMERCIAIS

6.1 - As propostas comerciais deverdo ser enviadas através do site www.comprasnet.goias.gov.br na data
e nas formalidades indicadas neste Edital e seus anexos, ap6s o preenchimento do formulario eletrénico,
com manifestacdo em campo proprio do sistema de que tem pleno conhecimento e que atende as
exigéncias de habilitacdo e demais condi¢bes da proposta comercial previstas no edital e seus anexos.

6.2 - Todas as condi¢cBes estabelecidas para os itens, pelo Edital e seus anexos, serdo tacitamente
aceitas pelo proponente no ato do envio de sua proposta comercial.

6.3 - O prazo de validade da proposta sera de acordo com o estipulado no item 16 do edital, a contar da
data marcada para a abertura das mesmas.

6.4 - Nos precos propostos deverdo estar incluidos todos os tributos, encargos sociais, frete até o destino,
€ quaisquer outros 6nus que porventura possam recair sobre o fornecimento do objeto da presente
licitacdo, os quais ficardo a cargo Unica e exclusivamente da vencedora.

6.5 - As propostas encaminhadas pelos vencedores, deverdo conter obrigatoriamente a marca do objeto
ofertado, sendo desclassificadas as propostas em desacordo.

6.6 - Sempre que a descricdo minima do bem utilizar a terminologia “aproximada” ou “aproximadamente”,
a medida do objeto ofertado devera estar compreendida no intervalo de 10% (dez por cento) acima e 10%
(dez por cento) abaixo da medida especificada.
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6.7 - Todas as empresas deverdo cotar seus precos com todos os tributos inclusos, inclusive o
ICMS, se for o caso e observando-se 0s subitens seguintes:

6.7.1 — Ao final da sessédo do pregdo, a empresa estabelecida no Estado de Goias que venha a ser a
vencedora do certame, nos termos do inciso XCl do art. 6° do Anexo IX do Regulamento do Cddigo
Tributario do Estado de Goias (RCTE), revigorado pelo artigo 3° do Decreto Estadual n° 7.569/2012, que
trata da isencdo do ICMS nas operacdes e prestacdes internas, relativas a aquisicdo de bem, mercadoria
e servico por 6rgdos da Administracdo Puablica Estadual, ficando mantido o crédito (Convénio ICMS
26/03), devera apresentar proposta contendo, obrigatoriamente: a indicacdo do percentual da
aliquota do ICMS, os valores unitarios e totais, onerados com o ICMS e desonerados do ICMS,
restando limpido que, para fins de adjudicacdo, serdo analisadas as propostas desoneradas do
ICMS.

6.7.2 — Na fase de execucao contratual, o valor correspondente a isen¢do do ICMS devera ser deduzido
do preco dos respectivos produtos, contido na(s) proposta(s) vencedora(s) do pregdo, devendo a
Contratada demonstrar a deducéo, expressamente, no documento fiscal, empenhando-se apenas o
valor necessario a execucéo do contrato e, quando da emissdo da Nota Fiscal, devera destacar, em
seu histérico, esta isencéo, visto que a SSP e 0s seus respectivos 6rgdos ndo sdo contribuintes
deste tributo.

6.7.3 — O disposto nos subitens 6.7.1 e 6.7.2 ndo se aplica as empresas optantes do Simples,
Supersimples e aos Microempreendedores individuais.

7 - DA SESSAO DO PREGAO

7.1 — Concluida a fase de credenciamento sera iniciada a sesséo publica do pregdo, no horéario previsto
neste edital, durante a qual os fornecedores registrardo suas propostas, sendo aceita somente uma
proposta por item para cada fornecedor.

8 - DOS LANCES

8.1 — Apés o término do prazo estipulado para a fase de registro de propostas, o sistema iniciara a fase
competitiva, durante a qual os licitantes que registraram propostas poderdo ofertar lances através do
sistema eletrénico, observando o horério estabelecido e as regras de aceitagcdo dos mesmos.

8.2 - Durante o transcurso da sessdo publica eletrbnica, serdo divulgadas, em tempo real, todas as
mensagens trocadas no chat do sistema, inclusive valor e horario do menor lance registrado apresentado
pelos licitantes, vedada a identificacdo do fornecedor.

8.3 - SO serdo aceitos os lances cujos valores forem inferiores ao ultimo lance ofertado pela préopria
licitante que tenha sido anteriormente registrado no sistema.

8.4 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

8.5 - Caso o proponente nao realize lances, permanecera o valor da proposta eletrénica apresentada para
efeito da classificagéo final.

8.6 - No caso de desconex&o com o pregoeiro, no decorrer da etapa competitiva do pregédo, o sistema
eletrbnico permanecera acessivel aos licitantes para a recepgdo dos lances. O pregoeiro, quando
possivel, dard continuidade a sua atuagao no certame, sem prejuizo dos atos realizados.

8.6.1 - Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do pregdo sera
suspensa e tera reinicio somente apos publicagcdo no Diario Oficial de Goiés.

8.7 — O encerramento ocorrera da seguinte forma, a fase de lances tera duas etapas:
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8.7.1 — A primeira, com tempo de duracao de 10 (dez) minutos, que sera encerrada mediante aviso
de fechamento iminente dos lances, emitido pelo sistema aos licitantes;

8.7.2. - A segunda etapa transcorrerd com a abertura de prazo de até 30 (trinta) minutos,
aleatoriamente, determinado também pelo sistema eletrénico, findo o qual sera automaticamente
encerrada a recepcao de lances.

8.8 - O pregoeiro sempre poderd negociar diretamente com o proponente para que seja obtido
preco melhor.

9 - DO JULGAMENTO

9.1 - O critério de julgamento é baseado no Menor Preco por LOTE (GLOBAL), de acordo com o
determinado no Termo de Referéncia deste Edital.

9.2 - Encerrada a etapa de lances, o Pregoeiro podera encaminhar, pelo sistema eletrbnico,
contraproposta diretamente ao licitante que tenha apresentado o lance de menor valor, para que possa ser
obtida melhor proposta, bem como decidir sobre sua aceitacéo.

9.3 - Caso néo se realize lance, seré verificada a conformidade entre a proposta de menor pre¢o e o valor
estimado da contratagéo.

9.4 - Em havendo apenas uma oferta e desde que atenda a todos os termos do edital e que seu preco
seja compativel com o valor estimado da contratagéo, esta poderé ser aceita.

9.5 - Sendo aceitavel a oferta de menor preco, o sistema informara quem é o licitante detentor da melhor
oferta e este dever4 comprovar de imediato sua situacao de regularidade, esta comprovacao se dara
mediante encaminhamento da documentacdo e da proposta atualizada, via fax ou e-mail, conforme
estipulado o item 10.9 deste Edital, com os valores obtidos no Pregdo, e deverdo posteriormente ser
encaminhados os originais da proposta, e a documentacdo exigida para habilitacdo original ou cépia
autenticada via cartorio, publicacdo em 6rgdo da imprensa oficial, ou cépia autenticada por servidores
membros da Comissdo Permanente de Licitacdo da GL/SSP, quando a Licitante optar por autenticar sua
documentacao pela Secretaria de Estado da Seguranga Publica.

9.6 — Nas situacdes em que as propostas apresentadas pelas microempresas e empresas de pequeno
porte que sejam iguais ou até 5% (cinco por cento) superiores a proposta mais bem classificada,
considerar-se-ao ter havido empate.

9.7 — Ocorrendo o empate, proceder-se-a da seguinte forma:

a) a microempresa ou empresa de pequeno porte melhor classificada serd convocada para apresentar
nova proposta no prazo maximo de 05 (cinco) minutos apdés o encerramento dos lances, sob pena de
precluséo;

b) sendo apresentada, por microempresa ou empresa de pequeno porte, nova proposta de preco inferior
aquela considerada vencedora do certame, serd adjudicado em seu favor o objeto licitado;

¢) ndo sendo apresentada nova proposta pela micro empresa ou empresa de pequeno porte, na forma da
alinea “b”, serdo convocadas as remanescentes que porventura se enquadrem na situagcdo do subitem
9.6, na ordem classificatéria, para o exercicio do mesmo direito;

d) na hipétese da ndo-contratacdo nos termo previstos no subitem 9.6, o objeto licitado sera adjudicado
em favor da proposta originalmente vencedora do certame;

e) O disposto no subitem 9.6, somente se aplicard quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte.

9.8 — Constatado o atendimento pleno as exigéncias do edital, sera adjudicado o objeto para o qual
apresentou proposta do menor preco final.
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9.9 - Se a proposta ou lance de menor valor ndo for aceitavel ou se o licitante ndo atender as exigéncias
habilitatérias, serdo convocados os demais licitantes, na ordem de classificagdo, para exame de seus
documentos de habilitacdo, até a apuracdo de uma proposta que atenda ao edital, sendo a ele adjudicado
0 respectivo objeto deste edital, para o qual apresentou proposta.

9.10 — Caso ocorra a desclassificacdo ou inabilitacdo do menor lance por responsabilidade exclusiva do
licitante, 0 mesmo sofrera as sancdes previstas no artigo 7°, da Lei Federal 10.520/02.

9.11 - Da sessdo, o0 sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes, que estara disponivel para consulta no site
www.comprasnet.goias.gov.br.

10 - DOCUMENTAGOES PARA HABILITACAO

O licitante vencedor devera enviar no endere¢o e nas conformidades exigidas neste certame a seguinte
documentacao:

10.1 — CRC - Certificado de Registro Cadastral expedido pelo CADFOR da Superintendéncia de
Suprimento e Logistica - SUPRILOG, atualizado, em vigéncia e com o status REGULAR ou IRREGULAR.

10.1.1 - Na data da abertura do procedimento de licitagdo, os documentos dos itens 10.2, 10.3, 10.4 e
10.5.2 (conforme art. 4° da Instrugcdo Normativa 004/2011-GS), que comprovarem suas regularidades
e/lou que estiverem com suas datas em vigor no CADFOR da SUPRILOG, estardo dispensados de
apresentacéo pelos licitantes.

10.2 - REGULARIDADE JURIDICA

10.2.1 — Cédula de Identidade;

10.2.2 - Registro Comercial, no caso de empresa individual;

10.2.3 - Ato Constitutivo, estatuto ou contrato social e seus aditivos em vigor, devidamente registrados, em
se tratando de sociedades comerciais, € no caso de sociedade de a¢bes, acompanhadas de documentos

de eleicdo de seus administradores;

10.2.4 - Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

10.2.5 - Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento
no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo Orgdo competente, quando a
atividade assim o exigir.

10.3 - REGULARIDADE FISCAL E TRABALHISTA

10.3.1 - Prova de Inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

10.3.2 - Prova de Inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.3.3 - Certificado de Regularidade para com o FGTS, expedido pela Caixa Econdmica Federal;
10.3.4 - Certidao Negativa de Débito para com o INSS, ou prova equivalente que comprove regularidade
de situacé@o para com a Seguridade Social, ou ainda prova de garantia em juizo de valor suficiente para

pagamento do débito, quando em litigio;

10.3.5 - Prova de regularidade para com a Fazenda Federal;
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10.3.6 - Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do licitante, se
sediado/domiciliado em outra unidade da federacao, e do Estado de Goias.

10.3.7 - Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do licitante.

10.3.8 — Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa, no termos do Titulo VII-A da Consolidagdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°®5.452, de 1° de maio de 1943.

Obs: Caso a participacao no certame se dé através da matriz, com possibilidade de que a execucao
contratual se dé por filial, ou vice-versa, a prova de regularidade fiscal devera ser de ambas,
dispensando-a quando, pela prépria natureza das certiddes, forem emitidas somente em nome da
matriz (deliberacdo da Procuradoria-Geral do Estado através de seu Despacho “AG” n°
001930/2008).

10.4 — QUALIFICACAO ECONOMICO-FINANCEIRA

10.4.1 - Certiddo Negativa de Faléncia e Concordata, expedida pelo cartério distribuidor da comarca da
sede da pessoa juridica ou de execucgdo de pessoa fisica.

10.4.2 - Balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio social, j& exigiveis e
apresentados na forma da Lei, que comprovem a boa situagdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais, quando
encerrados a mais de 03 (trés) meses da data de apresentacdo da proposta. Considerar-se-4 detentora de
boa situacdo financeira a empresa de cujo Balango ou Demonstrativo Contabil do Ultimo exercicio social
possam extrair elementos que comprovem o valor igual ou superior a 1 (um);

a) Apresentar a comprovagdo do indice de liquidez geral apurado no balanco apresentado pela
proponente, extraindo 0os seguintes elementos:

) indice de Liquidez Corrente (ILC), igual ou superior a 1,00 (um inteiro), onde ILC=AC/PC sendo que AC
corresponde ao Ativo Circulante e PC corresponde a Passivo Circulante;

1) indice de Liquidez Geral (ILG), igual ou superior a 1,00 (um inteiro), onde ILG=AC+RLP/ET sendo que
AC corresponde ao Ativo Circulante, RLP corresponde a Realizavel a Longo Prazo, ET corresponde a
Exigivel Total.

b) Balango patrimonial e demonstragfes contabeis do ultimo exercicio social devidamente publicadas na
imprensa oficial, quando se tratar de sociedades por a¢6es, acompanhado do indice da afericdo financeira
exigido na alinea “a” deste subitem;

e A empresa que apresentar resultado menor que 1 (um), em qualquer dos indices citados na alinea

“a” do subitem 10.4.2, quando de sua habilitagdo, devera comprovar capital minimo ou patriménio

liguido minimo correspondente a 10% (dez por cento) sobre o valor estimado, através de balanco
patrimonial integralizado — do Ultimo ano base exigido em Lei.

e Nos casos em que a comprovacao de qualificagcdo econdmico-financeira seja por meio de capital

social ou patrimdnio liquido minimo, podera ser requisitado, a qualquer momento, relacdo dos

compromissos assumidos pelos licitantes, que importem diminuicdo de sua capacidade operativa

ou absorcéo da disponibilidade financeira, nos termo do § 4° do artigo 31 da LLC.
10.5 — DAS DECLARACOES

10.5.1 - Declaracéo de que a empresa ndo se acha declarada inidénea para licitar e contratar com o Poder
Publico ou suspensa do direito de licitar ou contratar com a Administragdo Estadual, conforme modelo a
sequir:

DECLARACAO
A BMPrESA.. ..ot , CNPJ n.% e, , declara, sob as penas da lei,

que, até a presente data, inexistem fatos impeditivos para sua habilitagao, no presente processo licitatorio,
ciente da obrigatoriedade de declarar ocorréncias posteriores.
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DATA E LOCAL
Assinatura do Diretor ou Representante Legal.

10.5.2 - Declarac&o da proponente de que ndo possui em seu quadro de pessoal, empregados menores
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e 16 (dezesseis) anos em qualquer
trabalho, salvo na condi¢do de aprendiz a partir de 14 (quatorze) anos, nos termos do Inciso XXXIII do art.
7° da Constituicdo Federal de 1988 (Lei 9.854/99), elaborada em papel timbrado e subscrita pelo
representante legal da proponente.

10.6 — ATESTADO OU CERTIDAO expedido por pessoa juridica de direito publico ou privado, ja haver o
licitante, realizado fornecimento pertinente ao objeto desta licitagdo ao 6rgdo declarante.

10.7 - DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

10.7.1 — As microempresas e empresas de pequeno porte deverdo apresentar toda a documentacao
exigida para efeito de comprovacéo de regularidade fiscal, mesmo que esta apresente alguma restricdo.

10.7.1.1 - Havendo alguma restricdo na comprovacdo da regularidade fiscal, serd assegurado o prazo de
02 (dois) dias uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado o
vencedor do certame, prorrogaveis por igual periodo, a critério da Administracdo Publica, para a
regularizacdo da documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes
negativas ou positivas com efeito de certiddo negativa.

10.7.1.2 - A ndo-regularizacdo da documentacao, no prazo previsto acima, implicard decadéncia do direito
a contratacdo, sem prejuizo das san¢bes previstas no art. 81 da Lei no 8.666, de 21 de junho de 1993,
sendo facultado a Administracéo convocar os licitantes remanescentes, na ordem de classificacéo, para a
assinatura do contrato, ou revogar a licitagdo.

10.7.2 - A(s) licitante(s) vencedora(s) devera(do) comprovar a condicdo de Microempresas (ME) e
Empresas de Pequeno Porte (EPP), para alcance dos beneficios da Lei Complementar n°. 123, de 14
de dezembro de 2006, através de documentagéo habil.

10.8 — Todos os documentos deverdo estar com prazo vigente, e para as certiddes que ndo mencionarem
prazo de validade, considerard o prazo de 60 (sessenta) dias, contados da data de sua expedicao.

10.9 - Os documentos exigidos para habilitacdo, ndo contemplados pelo CRC, deverdo estar atualizados
na data da Sessao Publica, devendo ser encaminhados pela licitante detentora da melhor oferta por fax
e/ou e-mail (cplssp@gmail.com), no prazo maximo de 01 (um) dia util, apés finalizacdo da fase de lances.
Posteriormente os mesmos deverdo ser encaminhados, bem como a Proposta Comercial atualizada apés
a fase de lances, no prazo maximo de até 05 (cinco) dias Uteis ap6s a data do encerramento do pregao.
Caso ocorra pedido de documentagdo técnica e/ou amostra (laudos, manuais e etc.) a licitante tera o
prazo de 05 (cinco) dias Uteis para envio apés o encerramento da sessao publica. O endereco para envio
da documentagdo é o seguinte: Geréncia de Licitagbes da Secretaria de Estado da Seguranca
Pablica, sito na Avenida Anhanguera, n°. 7.364, Setor Aeroviario — Goiania —GO, CEP 74.435-300, e
estarem separados, em 02 envelopes fechados e indevasséaveis, contendo em sua parte externa, além da
identificacdo com nome, endereco, CNPJ da proponente e nome do pregoeiro, 0s seguintes dizeres:

Envelope n°. 1 - PROPOSTA
Pregéo Eletrdnico n°. 148/2013 — SSP
Processo n°. 201300016001227

Envelope n°. 2 - DOCUMENTACAO
Pregéo Eletrénico n°. 148/2013 — SSP
Processo n°. 201300016001227

10.9.1 - Se a oferta ndo for aceita ou se o licitante desatender as exigéncias habilitatérias, sera
convocado a empresa subsequente na ordem de classificacdo. Nesse caso a proposta de preco
juntamente com a documentacdo para habilitacdo ter4 como referéncia a data da convocacao, e
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assim sucessivamente. O prazo para envio das referidas proposta e documentacao sera conforme
preceituado no item 10.9 deste edital.

10.9.2 - Os prazos de envio deverdo ser respeitados, sob pena de desclassificacdo e inabilitacdo da
empresa vencedora, sendo, inclusive, condicao indispensavel para a contratacao.

10.9.3 — Nos casos em que a licitante for filial, poderdo ser apresentados os seguintes documentos da matriz
em detrimento dos documentos da filial, desde que aquela (matriz) centralize o recolhimento dos tributos:

a) Balango Patrimonial (CNPJ da Matriz);
b) Certiddo Negativa de Faléncia/Concordata (CNPJ da Matriz);
c) E demais casos em que estejam expressos no proprio documento/certidéo ou previstos em Lei.

11 - DOS RECURSOS

11.1 - Declarado o vencedor, qualquer licitante podera, durante a sessdo publica, de forma imediata e
motivada, em campo préprio do sistema, manifestar sua intengdo de recorrer, quando lhe sera concedido
o prazo de 03 (trés) dias para apresentar as razdes de recurso, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contra-razdes em igual prazo, que comecgara a contar do término
do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa dos
seus interesses.

11.2 - A falta de manifestacéo imediata e motivada do licitante quanto a inteng&o de recorrer, importara na
decadéncia desse direito, ficando o pregoeiro autorizado a adjudicar o objeto ao licitante declarado
vencedor.

11.3 - O acolhimento de recurso importara na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

11.4 - No julgamento da habilitagdo e das propostas, 0 pregoeiro podera sanar erros ou falhas que néo
alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacdo e classifica¢éo.

11.5 - Nao serdo conhecidos o0s recursos e as contrarrazfes interpostos apds 0s respectivos
prazos legais, bem como os que forem enviados pelo chat, por fax, correios ou entregues
pessoalmente. As pecas recursais deverdo ser encaminhadas por meio eletrénico, através do site
“www.comprasnet.go.gov.br”.

11.6 — Os recursos impetrados exclusivamente para postergar e preterir 0 normal andamento desta
licitacdo e ainda aqueles sem respaldo ou fundamentacdo legal, serdo sumariamente indeferidos na
prépria sessao, pelo pregoeiro que externara através do chat, as causas de sua inadmissividade.

11.7 - A intencdo motivada de recorrer € aquela que identifica, objetivamente, os fatos e o direito
gue a licitante pretende que sejam revistos pelo pregoeiro.

11.8 — Os demais recursos administrativos serdo conforme previsto no Art. 109 da Lei n°
8.666/1993.

12 - DA ADJUDICACAO E DA HOMOLOGACAO

12.1 - Inexistindo manifesta¢des recursais, decididos os recursos e constatada a regularidade dos atos
procedimentais, o0 pregoeiro fara a adjudicacdo do objeto ao licitante vencedor e a autoridade superior
homologara a licitacdo, sendo o adjudicatério convocado para assinar o contrato no prazo estabelecido no
edital.

13 - DO PAGAMENTO
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13.1 - O pagamento sera efetuado ao fornecedor através do setor competente do 6rgdo requisitante em
até 30 (trinta) dias, a contar da data de recebimento definitivo do produto e aprovado os termos das Notas
Fiscais, acompanhado dos documentos fiscais.

13.2 - A despesa decorrente desta licitacdo correra por conta da dotacdo orcamentaria estabelecida no
item 17 do Edital.

14 - DAS SANGCOES ADMINISTRATIVAS

14.1 - A recusa do adjudicatario em assinar o contrato ou instrumento equivalente, dentro do prazo
estabelecido pela CONTRATANTE, bem como o atraso e a inexecucdo parcial ou total do objeto deste
Pregéo, caracterizardo o descumprimento da obrigagdo assumida, permitindo a Administracéo a aplicacéo
das sancdes previstas no Art. 7.°, da Lei Federal 10.520 de 17 de julho de 2002, que profere o
impedimento de licitar e contratar com a Unido, Estados ou Municipios Brasileiros, pelo prazo de 05
(cinco) anos.

14.1.1 - As sancg@es previstas nesta Clausula poderéo ser aplicadas cumulativamente, de acordo com a
gravidade do descumprimento, facultada ampla defesa a CONTRATADA, no prazo de 05 (cinco) dias
Uteis, a contar da intimac¢&o do ato.

15 - DA EXTENSAO DAS PENALIDADES

15.1 - A sancdo de suspensédo de participar em licitacdo e contratar com a Administracdo poderéo ser
também aplicadas aqueles que:

15.2 - Retardarem a execuc¢éo do pregéo;

15.3 - Demonstrarem nédo possuir idoneidade para contratar com a Administragao;
15.4 - Fizerem declaracgéo falsa ou cometerem fraude fiscal.

16- DOS PRAZOS

16.1 — Os objetos deverao ser entregues em até 30 (trinta) dias apds a publicacdo do extrato do contrato
no Diério Oficial do Estado de Goiés.

16.2 — Os objetos da presente licitagdo serdo recebidos provisoriamente em até 02 (dois) dias Uteis,
contados da data da entrega, no local e endereco indicados no Termo de Referéncia.

16.3 — O recebimento dos objetos dar-se-a definitivamente no prazo de até 03 (trés) dias Uteis, contados
da data do recebimento provisério do(s) bem (ens) uma vez verificado o atendimento integral da
guantidade e das especificacbes contratadas, mediante termo de recebimento definitivo, recibo, ou outro
documento equivalente, firmado pela Comissao de Recebimento.

16.3.1 — ApGs a entrega, constatadas inconformidade nos objetos, os mesmos serdo substituidos por um
conforme, sem direito a ressarcimento & Vencedora/Contratada e sem 6nus a SSP.

16.4 — Na hipétese de substituicdo, complementagdo de quantidade ou de partes, a vencedora devera
fazé-la em conformidade com a indicacdo da SSP, no prazo maximo de 05 (cinco) dias, contados da
notificac@o por escrito, mantidos os precos inicialmente contratado.

16.5 - A adjudicataria deverd no prazo de 05 (cinco) dias corridos contados da data da convocagéo,
comparecer a Geréncia de Execucédo Orcamentaria e Financeira — GEOF/SGPF/SSP, para dar o aceite na
Nota de Empenho e/ou para assinar o termo de instrumento equivalente.

16.6 - A declaragdo da validade da proposta sera de 90 (noventa) dias, a contar da data de abertura
dos trabalhos licitatorios.
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16.7 - Prazo de pagamento: até 30 (trinta) dias, a contar da data de recebimento definitivo do produto e
aprovado os termos das Notas Fiscais.

17 - OS RECURSOS FINANCEIROS PARA PAGAMENTO DO OBJETO SAO CLASSIFICADOS DA
SEGUINTE FORMA:

DOTACAO ORCAMENTARIA
2901 - SECRETARIA DA SEGURANCA PUBLICA
DESCRICAO CODIGO DENOMINACAO
Unidade Orcamentaria 2901 |Gabinete do Secretario da Seguranca Publica.
Funcao 06 Seguranca Publica.
Sub-funcgéo 181 Policiamento.
Programa 1049 Programa de Melhoria da Policia Técnico-Cientifica.
= Aparelhamento e Estruturacdo Administrativa e Operacional
Acéo 2306 da SPTC.
Grupo de Despesa 03 Outras Despesas Correntes.
Grupo de Despesa 04 Investimentos.
| Fonte de Recurso 00 Receitas Ordindrias/Tesouro.
Fonte de Recurso 80 Convénios, Ajustes e Acordos com Orgéos Federais.

18 — DAS OBRIGACOES
18.1 - DA EMPRESA VENCEDORA

18.1.1 — A vencedora, se obriga a cumprir todas as exigéncias minimas deste Edital e entregar os objetos
novos, de primeira qualidade, atendendo as condi¢cdes e quantidades estipuladas, sendo de inteira
responsabilidade da contratada as despesas para a entrega.

18.1.2 — Sera de responsabilidade da vencedora, todas as despesas em sua totalidade, e ainda as com
tributos fiscais trabalhistas e sociais, que incidam ou venha a incidir, diretamente e indiretamente sobre o
objeto adjudicado.

18.2 - DO CONTRATANTE
18.2.1 — Deveré disponibilizar local adequado para o recebimento dos objetos.

18.2.2 — Fiscalizara e inspecionara os objetos entregues, podendo rejeita-los, quando estes ndo atenderem
ao definido.

18.2.3 - Efetuar o(s) pagamento(s) da(s) Nota(s) Fiscal(ais)/Fatura(s) da Contratada, apés a efetiva
entrega dos objetos e emissdo do Termo de Recebimento Definitivo.

18.2.4 - Fornecer a qualquer tempo e com o maximo de presteza, mediante solicitagdo escrita do
fornecedor, para que ele possa cumprir as suas obrigacdes, informacdes adicionais, esclarecer davidas e
orientad-lo em todos os casos omissos, se ocorrer, desde que dentro das condicBes estabelecidas na
aquisicéo.

18.2.5 — Nomear através de portaria comissdo com no minimo 03 (trés) membros para o recebimento dos
objetos.

19 — DA CONVOCACAO DO VENCEDOR
19.1 - Encerrado o procedimento licitatorio, o representante legal do licitante que tiver apresentado a

proposta vencedora classificada e habilitada, sera convocado para retirar a Nota de Empenho ou outro
instrumento equivalente, no prazo estipulado no item 16 deste Edital.
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19.1.1 — O adjudicatario deverd comprovar a manutencdo das condicGes demonstradas para habilitagédo
para dar o aceite na Nota de Empenho ou firmar outro documento equivalente.

19.1.2 - Caso o adjudicatario ndo apresente situacdo regular no ato da retirada da Nota de Empenho ou
assinatura do contrato, ou recuse-se a assina-lo, serdo convocados os licitantes remanescentes,
observada a ordem de classificacdo, para celebrar o contrato.

19.2 - O representante legal do licitante que tiver apresentado a proposta vencedora devera retirar a Nota
de Empenho, dentro das formalidades e do prazo estipulado no item 16 deste Edital, a contar do
recebimento da comunicacao, através de FAX, Correio ou e-mail.

19.3 — Qualquer solicitagdo de prorrogacdo de prazo para assinatura do contrato ou instrumento
equivalente, decorrentes desta licitacdo, somente sera analisada se apresentada antes do decurso do
prazo para tal e devidamente fundamentada.

20 - DISPOSICOES GERAIS

20.1 - Este edital e seus anexos devera ser lido e interpretado na integra. Apés o registro da proposta no
sistema, ndo serdo aceitas alegacdes de desconhecimento.

20.2 - E facultado ao Pregoeiro ou a Autoridade Superior em qualquer fase do julgamento promover
diligéncia destinada a esclarecer ou complementar a instrucdo do processo e a afericdo do ofertado, bem
como solicitar a Orgdos competentes a elaboracdo de pareceres técnicos destinados a fundamentar as
decisfes.

20.3 - A presente licitacdo somente poderd ser revogada por razdes de interesse publico, decorrente de
fato superveniente devidamente comprovada, ou anulada, em todo ou em parte, por ilegalidade de oficio
ou por provocacado de terceiros, mediante parecer escrito e devidamente comprovado.

20.4 - O Pregoeiro, no interesse da Administracdo, poderd relevar omissdes puramente formais
observadas na documentacdo e proposta, desde que ndo contrariem a legislacdo vigente e n&o
comprometa a lisura da licitacdo, sendo possivel & promoc¢éo de diligéncia destinada a esclarecer ou a
complementar a instrugdo do processo.

20.5 - Cabera a empresa credenciada acompanhar as operac¢des no sistema eletrénico durante a sessao
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negécios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

20.6 - Qualquer cidadéo ou licitante podera solicitar esclarecimentos, providéncias ou impugnar o
ato convocatorio em até 02 (dois) dias Uteis antes da data fixada para a realizacdo da sesséo
publica do pregdo.

20.6.1 - Os pedidos de esclarecimentos poderao ser solicitados via fax ou e-mail, sendo que devera ser
confirmado o recebimento do documento ou arquivo através do telefone (62) 3201-1029 com o pregoeiro
ou algum membro da equipe de apoio.

20.7 - Os atos de impugnacé&o do certame serdo formulados por escrito e deverdo ser protocolados
na GERENCIA DE LICITACOES, no endereco do rodapé, e devera ainda, estar acompanhada do
estatuto social da empresa, quando o s6cio ou proprietario ser o portador do ato protocolar, e de
instrumento de procuracgéo publica ou particular, com firma reconhecida, do representante legal da
empresa, da qual constem poderes especificos para os atos do referido tema ao procurador
portador, se este for o protocolador do ato.

20.7.1 - Cabera ao pregoeiro, auxiliado pelo setor responsavel pela elaboracao do edital, decidir sobre a
impugnacao no prazo de até 24 (vinte e quatro) horas.
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20.7.2 - Acolhida a impugnacdo contra o ato convocatoério, serd definida e publicada nova data para
realizacdo do certame.

20.8 - A nao solicitacdo de informacdes complementares por parte de alguma proponente, implicara na
tacita admissdo de que as informacdes técnicas e juridicas foram consideradas suficientes.

20.9 — A contagem dos prazos estabelecidos neste Edital e seus Anexos serdo contados da seguinte
forma: excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Os prazos s6 iniciam e vencem em dias
de expediente da SSP.

20.10 — A critério da SSP, o quantitativo podera sofrer acréscimo ou supresséo até 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato, desde que o pedido de acréscimo ou supressdo ocorra em
data anterior ao cumprimento integral deste e antes de efetuado o pagamento.

20.11 — A rescisdo das obrigacdes decorrentes do presente Pregdo se processara de acordo com o que
estabelecem os artigos 77 a 80 da Lei n°. 8.666/93.

20.12 - InformagBes complementares que visam obter esclarecimentos sobre a presente licitacdo serdo
prestadas pelo Pregoeiro, de segunda a sexta-feira, em horéario de expediente, pelo telefone (62) 3201-
1029.

20.13 — Maiores informagdes sobre as especificacbes dos objetos licitados poderdo ser obtidas
com o Sr. Jorge Carim Pedro Filho, Gerente de Apoio Administrativo da SPTC, pelo telefone (62)
3201-9533, em horario comercial.

21 - DO FORO

21.1 - A interpretagdo e aplicacdo dos termos dessa aquisi¢cdo serdo regidas pelas leis brasileiras e o foro
da comarca de Goiania, Estado de Goias, terd competéncia sobre qualquer controvérsia resultante deste
certame, constituindo assim o foro de elei¢do, prevalecendo sobre qualquer outro, por mais privilegiado
gue seja.

22 - INTEGRA O PRESENTE EDITAL:

22.1 - Anexo | — Termo de Referéncia.

22.2 — Anexo Il — Minuta do Contrato.

Geréncia de Licita¢cdes da SSP, Goiania-Go, aos 19 dias do més de setembro de 2013.

Flamarion Ferreira de Araujo
Pregoeiro da SSP
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ANEXO |

TERMO DE REFERENCIA

Pregao Eletrénico n° 148/2013 — SSP

Processo n.° 201300016001227

Elaborado pelo requisitante da despesa.

1 - INTRODUCAO:

1.1. - A abertura do presente procedimento licitatério, decorre da necessidade de AQUISICAO DE
EQUIPAMENTOS UTILIZADOS EM PERICIAS DE INFORMATICA FORENSE E DE AUDIO E VIDEO DO
INSTITUTO DE CRIMINALISTICA DA SUPERINTENDENCIA DE POLICIA TECNICO-CIENTIFICA -
SPTC, em atendimento a Requisicdo de Despesa n® 037/2013 — SPTC, anexa aos autos.

2 -0OBJETIVO

2.1. — O objeto requisitado para esta aquisi¢do com definicdo no subitem seguinte, terd seu julgamento do
tipo: Menor Preco POR LOTE (GLOBAL).

2.1.1 — Néo obstante o julgamento ser efetivado pelo menor preco por lote (global), o licitante
vencedor devera apresentar sua proposta escrita, respeitando os valores unitarios estimados por
esta Pasta, conforme Planilha de Quantitativos e Precos Unitarios deste Termo de Referéncia.

2.2. — Definicéo do objeto a ser adquirido, através do presente Pregao Eletrénico n° 148/2013:

PLANILHA DE QUANTITATIVOS E PRECOS UNITARIOS

(Valor maximo para contratacdo autorizado pela
Superintendéncia de Suprimentos e Logisticas/SEFAZ).

EQUIPAMENTOS PARA PERICIAS DE INFORMATCIA FORENSE.

ITEM

DETALHAMENTO

Unid.

Quant.

VALOR
UNIT.

VALOR
TOTAL

01

Conjunto de Hardware clonador de discos
rigidos em alta velocidade para aquisi¢cdo
de dados.

Unid.

02

R$ 18.196,01

R$ 36.392,02

02

Conjunto de Software Clonador de discos
rigidos em alta velocidade para aquisi¢cdo
de dados com 3 anos de Atualizacao e
licenca de uso na modalidade perpétua.

Unid.

02

R$ 19.118,26

R$ 38.236,52

03

Dispositivo de Andlise Forense em
telefones celulares moveis: telefones
celulares, GPS e tablete — Hardware com
3 anos de atualizagéo.

Unid.

03

R$ 27.944,99

R$ 83.834,97

04

Dispositivo de Andlise Forense em
telefones celulares moveis: telefones
celulares, GPS e tablete — Software com
3 anos de atualizacéo e licenca de uso
(integrado ou ndo) na modalidade
perpétua.

Unid.

03

R$ 34.215,02

R$ 102.645,06

05

Licenca de uso de Software para
Plataforma de Pericia Digital Disco com 3
anos de Atualizacdo e licenca de uso na

Unid.

04

R$ 28.200,00

R$ 112.800,00
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modalidade perpétua.

Licenca de uso de Software para
Plataforma de Pericia Digital Local

06 o Unid. 01 R$ 46.200,00 R$ 46.200,00
avancada com 3 anos de atualizacdo e
licenca de uso na modalidade perpétua.

07 Licenca de uso de Software de melhoria Unid. 02 R$ 29.600,00 R$ 59.200,00

de videos- 3 anos de atualizagéo.

(Quatrocentos e setenta e nove mil trezentos e oito reais e cinquenta e sete centavos).

Valor Total Estimado para o Lote (itens 01 a 07) € de R$ 479.308,57

ESPECIFICACOES DETALHADAS DOS OBJETOS

ITEM 01 - Conjunto de Hardware clonador de discos rigidos em alta velocidade para aquisicdo de

dados:

Devera ser um dispositivo de dimensdes portateis;

Deve possuir suporte a discos PATA (ParallelAdvanced Technology Attachment), SATA (Serial
Advanced Technology Attachment), FAST SCSI (Small Computer System Interface), SAS (Serial
attached SCSI), eSATA (Serial Advanced), (ExpressCard) e dispositivos de armazenamento
USB(Universal Serial Bus);

Deve possuir suporte nativo a disco SATA (Serial Advanced Technology Attachment) em 4 (quatro)
portas distribuidas nas extremidades do dispositivo, sendo 2 (duas) portas para discos suspeitos
(origem) com protecdo contra escrita e 2 (duas) para discos de evidéncia (destino);

Devera possuir recurso de protecdo de escrita para os discos rigidos de origem;

Hardware capaz de suportar futuras velocidades de discos rigidos suportando até 18 GiB/Min;
Suporte a Fast SCSI, permitindo que a cépia diretamente de uma unidade SCSI para outra unidade
SCsS;

Devera possuir tela sensivel ao toque;

Devera possuir porta firewire;

Deve possuir suporte para acessoérios como Teclado/mouse, Hub USB , Caixas de som, Leitor de
Cartdo de Memoria e adaptador USB wi-fi;

Deve conter no minimo os seguintes acessorios: 4 (quatro) cabos do tipo SAS sendo energia e
dados integrado; 4 (quatro) adaptadores IDE para SAS tanto para dados quanto para energia;
1(uma) caneta do tipo touch pen para toque na tela; maleta de transporte do tipo Hard Case; 1 (um)
Expansion Box; 02 (dois) adaptadores com suporte IDE 2,5” para 3,5"; 1 (um) mini Mouse USB; 1
(um) Patch Cord Rede RJ45; 1 (um) extensor USB; 1 (uma) fonte de energia 100 — 240V; 1 (um)
adaptador Wi-Fi USB; 1 (um) mini alto-falante; 1 (um) mini Hub USB com 4 portas USB 2.0; 1 (um)
mini Teclado USB; 01 (um) cabo PCle e 01(um) cabo de fornecimento elétrico (responsaveis pela
conexdo do Expansion Box ao hardware clonador). O hardware deve oferecer 2 (duas) portas USB
traseiras para a atualizacao do software de clonagem de discos e acesso ao sistema operacional.

ITEM 02 - Conjunto de Software Clonador de discos rigidos em alta velocidade para aquisicao de
dados com 3 anos de Atualizacédo e licenga de uso na modalidade perpétua:

Suporte a eliminacdo de dados em diferentes discos rigidos — tamanho e modelo — ao mesmo
tempo;

Devera possuir recurso de protecéo de escrita para os discos rigidos de origem;

Suporte a Fast SCSI, permitindo que a cépia diretamente de uma unidade SCSI para outra unidade
SCSI.

Devera reconhecer comandos da tela sensivel ao toque;

Deve ser capaz de realizar o calculo de hash MD5, SHA-1, SHA-256 e SHA512.

Devera permitir, no proprio aparelho, a pré-visualizagao do conteddo dos discos;

O dispositivo devera suportar os padrbes de eliminacdo de dados do Departamento de Defesa
Norte-Americano (DOD5220-22M), que sobrescreve 7 (sete) vezes cada bit do disco rigido e um
padrdo reconhecido pela norma NIST 800-88;

Deve possuir suporte a eliminacdo rapida de dados em uma Unica varredura;

Capacidade de capturar as informac8es contidas nas areas HPA (Host ProtectedArea) e DCO
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(DeviceConfiguration Overlay) dos discos rigidos;

e Particdes e Formatos de Drives: As unidades de destino poderdo ser particionadas e formatadas,
eliminando a necessidade de preparar uma unidade manualmente antes da utilizacao.

e As opcdes de formatacdo devem ser exFAT e NTFS;

o Deve ser capaz de capturar: Um disco suspeito para um disco de evidéncia ou um disco suspeito

para dois discos de evidéncia ou dois discos suspeitos para dois discos de evidéncia ou um disco

suspeito de maior capacidade de armazenamento para dois ou mais discos menores de destino ou

dados de unidades de rede e pastas compartilhadas através de conexdo Gigabit Ethernet.

Suporte a padrfes de imagem nos formatos DD, EO1 e copia Bit-a-Bit;

Deve ser capaz de restaurar uma imagem capturada no modo DD e EOQ1 para outro disco rigido.

Suporte ao armazenamento de eventos operacionais e informag8es em formato Log;

Deve ser capaz de criptografar discos durante a captura dos dados;

Executar em sistema operacional Windows XP ou Windows 7 Embedded 32 ou 64 Bits pré-

instalado e configurado;

e A atualizagdo do software de clonagem de discos deve ser disponibilizada pelo fabricante para
download sempre que houver uma nova versao.

o Devera fornecer uma midia com os arquivos de restauracao do software.

ITEM 03 - Dispositivo de Andlise Forense em telefones celulares moveis: telefones celulares, GPS e
tablete — Hardware com 3 anos de atualiza¢éo:

e Aparelho préprio para realizacdo de Investigacdo Forense com a capacidade de leitura
Hexadecimal e de arquivos apagados em aparelhos celulares, GPS e Tablets, com execucdo em
Estacdo de Trabalho Mével;

e Devera possuir bateria integrada;

e Devera possuir tela sensivel ao toque;

e Ser capaz de fornecer interface grafica amigavel e em Portugués;

e Ser capaz de apresentar suporte com cabos para analises em aparelhos das novas marcas:
Alcatel, Apple, BenQ-Siemens, Ericsson, HP, HTC, LG, Motorola, NEC, Nokia, Panasonic, Sagem,
Samsung, Sanyo, Sharp, Siemens e Sony Ericsson;

e Capaz de realizar leitura de aparelhos com sistema operacional de varias versées Symbian, I0S,
Android e Windows Mobile;

e Capacidade de exportacdo de dados para Microsoft Word, Microsoft Excel e OpenOffice;

e Possuir a capacidade visualizac@o de dados como imagens com utilitarios da propria ferramenta.

e Prover capacidade de extracdo fisicas da memdria dos aparelhos, como a extracdo de dados
binarios.

e Ter interface para conexdo de dados com midias Opticas para gravagdo dados coletados e
relatérios gerados.

e Devera possuir as fungdes de: leitura de cartdo SIM;

e Duplicacdo de cartdo SIM;

e Investigacédo logica de dispositivos moveis, Investigacéo fisica de dispositivos méveis, Investigacédo
fisica de dispositivo GPS, Investigacéo logica e fisica de cartdo de memdria, Andlise de assinatura
de arquivo e extragéo seletiva de dados.

Devera possuir no minimo 0s acessorios:

v" 01 (uma) maleta portatil para acondicionamento do material;

v' 01 (um) Kit de cabos contendo um minimo de sessenta cabos que contemple os principais

dispositivos méveis de varias marcas;

v' 01 (uma) fonte de alimentacdo externa, 01(um) adaptador 12V de alimentacdo para
veiculo;

v' 01 (um) leitor forense de cartdo de memoria;

05 (cinco) cartdes regravaveis de duplicagdo do ID do SIM;
05 (cinco) cartdes regravaveis de duplicagcao do ID do MicroSIM;

ANERN
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v' 01(uma) escova de limpeza para conectores de telefone;

v" 01(um) cabo de conexao do dispositivo com o computador;

v" 01 (um) adaptador MicroSIM;

v/ 01 (uma) cobertura de tela do dispositivo;

v" 01 (um) cabo de fornecimento elétrico compativel com conectores da bateria de um
aparelho telefénico;

01 (um) adaptador de 5v para 6v;

01 (uma) sacola de Faraday;

v" 01 (um) carregador de bateria de telefone contendo no minimo 40 conectores.

RSN

ITEM 04 - Dispositivo de Andlise Forense em telefones celulares moveis: telefones celulares, GPS e
tablete — Software com 3 anos de atualizacdo e licenca de uso (integrado ou ndo) na modalidade
perpétua:

Devera possuir a funcionalidade Touch Screen;

Devera realizar a extracéo fisica, logica, de senha e de sistema de arquivos de telefones antigos,
smartphones, dispositivos GPS portateis, tablets e telefones fabricados com chipsets chineses;
Deveré realizar Investigacdo Forense com a capacidade de leitura Hexadecimal e de arquivos
apagados em aparelhos celulares, GPS e Tablets, com execu¢do em Estacdo de Trabalho Mével,
Ser capaz de fornecer interface grafica amigavel e em Portugués;

Ser capaz de apresentar suporte para andlises em aparelhos das novas marcas: Alcatel, Apple,
BenQ-Siemens, Ericsson, HP, HTC, LG, Motorola, NEC, Nokia, Panasonic, Sagem, Samsung,
Sanyo, Sharp, Siemens e Sony Ericsson;

Capaz de realizar leitura de varias versGes do sistema operacional Symbian, 10S, Android e
Windows Mobile;

Capacidade de exportacdo de dados para Microsoft Word, Microsoft Excel e OpenOffice, para
facilitar a organizacdo dos dados extraidos e ou gera relatério com o contetdo extraido;

Devera possuir capacidade de extrair os dados selecionados pelo perito;

Deve possuir a capacidade gréfica para utilizar novos monitores com touchscreens;

Fornecer a capacidade de encriptacdo e bloqueio do arquivo gerado, para garantir a seguranca de
todos dos dados coletados;

Possuir a capacidade de identificacdo do fabricante, modelo, revisao, IMEI, IMSI, Cédigo do IMSI,
modelo do Bluetooth, tipo do aparelho e cédigo do fabricante;

Possuir a capacidade de conversdo para extensdes de versdes anteriores;

Deve prover a capacidade de gravacdo direta dos dados coletados em midias removiveis de
memorias flash;

Possuir a capacidade visualizagdo de dados como imagens com utilitarios da prépria ferramenta;
Fornece a eliminagéo de registros gerados pela aplicacdo e a customizacao de relatérios;
Capacidade de captura de dados por Infra-vermelho, Bluetooth e cabos de dados;

Capacidade de gravacéo e coleta de dados de SIM CARD;

Fornecer a capacidade de extracéo ilimitados de dados;

Capacidade de capturar dados de forma Forense, aplicando a ndo contaminacdo e manipulacéo
dos dados e garantindo a cadeia de custédia;

Capacidade de extracdo de todos os dados do aparelho como listas telefénicas, chamadas,
imagens, mensagens de texto, mensagens multimidia, videos notas, calendario, audio, video, e
outros;

Deve prover informacdo de todo o processo da extracdo realizado, apresentando data, horério,
maédulo e agles;

Prover capacidade de extracdo fisicas da memoéria dos aparelhos, como a extracdo de dados
binérios.

Possibilidade de dividir arquivos em Blocos para arquivamento, uma vez criadas;
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Possibilidade de salvar automaticamente o projeto, quando a decodificacdo do dumping de
memoaria for concluida;

Possuir a capacidade de gerar e exportar hashes de arquivos e imagens, tais como: MD5,
RIPEMD128, RIPEMD160, RIPEMD256, RIPEMD320, SHAl, SHA224, SHA256, SHA384,
SHA512, Tiger e Whirlpool;

Possuir a capacidade de emitir um aviso caso o n6 da FAT néo for encontrado;

Capacidade de coletar dados e metadados apagados da meméria e do aparelho;

Capacidade de reconhecer automaticamente o modelo do aparelho, sem a necessidade de
remocéao da bateria, facilitando o processo com aparelhos desconhecidos.

Devera possuir aplicativo de analise fisica de aparelhos méveis (com utilizacdo em estacédo de
trabalho fixa ou mével) com capacidade de decodificagdo avancada dos dados excluidos, ocultos e
existentes de todos os principais dispositivos e plataformas maveis, incluindo no minimo os sistema
operaicionais iOS, Brew, Palm OS, BlackBerry, Android, Symbian, Windows Mobile, além de
sistemas proprietarios de marcas como, Alcatel, BenQ-Siemens, Ericsson, HP, HTC, LG, Motorola,
NEC, Nokia, Panasonic, Sagem, Samsung, Sanyo, Sharp, Siemens e Sony Ericsson.

ITEM 05 - Licenca de uso de Software para Plataforma de Pericia Digital Disco com 3 anos de
Atualizacao e licenca de uso na modalidade perpétua.

A solucdo deve possuir a capacidade para busca de variacdes graméticas com expressdes
regulares por Stemming ou proximidade, ter capacidade realizar preview de mdultiplos drivers, deve
ser fornecida a capacidade de realizar a leitura de imagens de disco do tipo EOL,
SnapBackSafeback 2.0, Linux DD, ICS Ghost (somente a imagem forense), SMART e DMG.
Permitir a capacidade de criar e exportar listas de hash MD5, SHA1 e SHA256 de discos e arquivos
em extensao “.csv”, padrdo de mercado.

Disponibilizar um conjunto de ferramentas que contemplam recuperac¢do de senhas, geracao de
imagens de discos, visualizaco e interpretacéo de registros do Windows.

Ter flexibilidade de utilizar Banco de Dados Postgres para garantir a integridade e seguranca dos
dados coletados.

Fornecer o Suporte a imagens em CD e DVD das seguintes aplica¢des: Alcohol (*.mds) ,CloneCD
(*.ccd), 1SO, IsoBuster CUE, Nero (*.nrg) ,Pinnacle (*.pdi), PlexTools (*.pxi), Roxio (*.cif) e Virtual
CD (*.vc4).

Possuir a capacidade de recuperar senhas EFS, em Windows 2000 e XP Professional.

Possuir a capacidade de criar imagens de disco em formato EO1, AFF, SMART e RAW.

Possuir a capacidade de indexar o contetido dos arquivos de evidéncia.

Deve suportar 0s seguintes sistemas operacionais: Windows XP/2003/7 Server/2008 Server.

Deve suportar os seguintes sistemas de arquivo: FAT12, FAT16, FAT32, NTFS, EXT2/3/4, exFAT,
VXFS, ReiserFS.

Permitir a visualizacdo de varios arquivos ja pré-organizados por extensdo pela ferramenta, de
forma nativa.

Permitir a visualizacdo dos e-mails encontrados de forma nativa.

Permitir a visualizagdo de forma nativa do conteddo dos arquivos das principais extensoes
conhecidas tais como: doc, docx, xIs, pdf, cdr, psd etc.

Permitir a visualizacdo de arquivos gréficos (figuras, fotos, etc.) de forma nativa.

Efetuar analise de assinaturas e extensfGes de arquivos, evidenciando se os mesmos foram
renomeados propositalmente.

Realizar filtros pré-definidos na aplicagéo e passiveis de customizagéo via script.

Permitir a criagdo de Indexes com o objetivo de aperfeicoar as habilidades de busca.

Possibilitar a geragdo automatica de relatérios a partir de marcacgdes feitas durante a investigacao.
Permitir a exportacdo dos relatérios, no minimo, para os seguintes formatos: HTML, PDF, XML,
WML, RTF, DOCX e ODT;

Possibilidade de exposicdo do arquivo de evidéncia como compartiihamento de rede, permitindo
acesso por outras aplicacdes, protegendo os dados contra gravacao.

Possuir recurso para recuperacao de senhas que suportem os formatos de arquivos gerados pelos
seguintes aplicativos:
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ABI Coder;

MS Access;

ACT; AlM;

AmiPro;

AOL;

Approach;

ARJ;

Ascend;

Ashampoo;

BestCrypt;

BPFTP;

CDLock;

CheckWriter;

CodedDrag;

crypt;

Cryptainer;

CryptaXix;

Cryptext;

CuteFTP;

DataPerfect;

dBASE;

DriveCrypt;

DriveCryptPP;

EasyCrypto;

EFS;

EMF;

FileMaker;

Hello;

ICQ;

InvisibleSecrets;

Justsystem,;

Kaikei;

KeePass;

Kremlin;

Lockit;
Lotus123;
MaxCrypt;
MessengerPlus;
Money;
MozillaMasterPassword;
MozillaProtectedData;
MSBackup;
MSMail;
MSNMessenger;
MYOB;

NetscapeMail;
Microsoft Office;

Omaziff;

OpenOffice;
Organizer;
Palm;

Paradox;

PasswordPal;

PasswordSafe;

PCEnNcrypt;
PDF;

PFX;

PGP;
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PGPDisk;
ProtectedRegistry;
ProWrite;
PST;
PWL;
QuattroPro;
Quickbooks;
Quicken;
RARPassword,;
SafeHouse;
SAMFile;
Scheduler;
ScreenSaver;
SecretStuff;
SecurelT,;
SIiFEU;
SourceSafe;
Steganos;
STools;
SymantecQA,
TrueCrypt;
VBA,
VersaCheck;
Whisper;
WinZip9;
WordPerfect;
WordPro;
WS_FTP;
XPCredentials;
YahooMessenger;
ZIP;
Possuir recurso para ataque de forca bruta a senhas que usa processamento distribuido, utilizando
0 tempo ocioso das CPU’s para auxilio na quebra de senhas.
Deve possuir a capacidade de acesso a dados volateis em computadores ligados, com listagem
de, no minimo:
v" Sockets de rede em uso; Drivers carregados em memodria;
v" Handles;
v" DLLs em uso pelo Sistema Operacional;
v Devices;
Possuir a capacidade de executar buscar por strings em memdria, com mapeamento das strings
encontradas com o respectivo processo ou mesmo DLL;
Possuir capacidade de andlise de sistema operacional Apple, com suporte a arquivos JSON,
databaseSQLite, PLIST, atributos B-Trees e imagens de discos padréo DMG;
Deve permitir o processamento distribuido das evidéncias (distribuicdo do trabalho em mais de uma
maéquina);
Possuir suporte, no minimo, aos seguintes tipos/padrdes/arquivos de email: Thunderbird, EML,
Oulook Express DBX, Exchange EDB, Notes NSF, Oulook PST/OST e RFC 833;
Possuir capacidade de buscas usando expressdes regulares, nos dados indexados;
Possuir a capacidade de acesso (aquisicdo e visualizacdo de dados), maquinas remotas via rede,
permitindo economia de tempo e recursos com deslocamento.
Deve suportar maquinas Windows, Linux, UNIX e Apple OS; Deve possuir um médulo de anélise
de malware capaz de realizar engenharia reversa automatizada determinando o comportamento e
a intencionalidade de binarios suspeitos.
Devera possuir um moddulo que permita auto-identificacdo de imagens potencialmente
pornogréficas.
Deve possuir um modulo para visualizagéo de gréficos, incluindo linhas do tempo, gréfico de tortas
e outras funcionalidades.
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Incluso treinamento para oito peritos.

ITEM 06 - Licenca de uso de Software para Plataforma de Pericia Digital Local avangada com 3 anos
de atualizacéo e licenga de uso na modalidade perpétua:

Suportar os seguintes sistemas de arquivo: FAT12, FAT16, FAT32, NTFS, EXT2/3 (Linux), Reiser
(Linux), UFS (Sun Solaris), AIX Journaling File System (JFS andjfs) LVM8. FFS (OpenBSD,
NetBSD, and FreeBSD), Palm, HFS, HFS+ (Macintosh), CDFS, 1SO 9660, UDF, DVD, and TiVo 1
and TiVo 2 file systems, Novell NWFS and NSS, FreeBSD UFS2 (FFS2).

Possuir capacidade de analise de arrays RAID, incluindo RAIDs via hardware e software; Possuir
capacidade de aquisicdo forense de dados através de cabo cross-over, conexdo direta do disco,
conexdo a smartphones através de dispositivo opcional;

Suportar a leitura de arquivos nos formatos VMware, Microsoft Virtual PC, DD, SafeBack v2, discos
de imagem Mac DMG e CD/DVD Inspector;

Possuir compatibilidade para executar em ambientes Boot Camp versdes 10.5 e 10.6, VMware
Workstation versdes 6.5 e 7.0.

Possuir reconhecimento e validagcao das evidéncias por diversos tribunais internacionais e de toda
a comunidade forense;

O arquivo de evidéncia gerado apoés a aquisicdo deve ter, no minimo, 2 niveis de seguranga contra
corrupgdo de dados: geragéo e controle de CRC32 por blocos de dados e MD5 no arquivo como
um todo;

Deve permitir, no minimo, a geracdo de hashs MD5 e SHA1 para verificacdo de integridade no
processo de aquisicéo de evidéncias;

Deve permitir compressdo do arquivo de evidéncia gerado no processo de aquisi¢cdo, visando
economizar espaco em disco na maquina de anélise;

Deve permitir a segmentacdo do arquivo de evidéncia gerado no processo de aquisicdo, com
tamanho de segmentos a ser definido pelo usuério, visando facilitar a gravacdo dos dados em
midias de menor capacidade (DVDs, PenDrives, etc);

Deve permitir a criptografia do arquivo de evidéncia gerado no processo de aquisi¢do, visando
proteger as informagoes;

Possuir funcionalidade para analise de dispositivos méveis (smartphones, tablets, etc), com suporte
a, no minimo, os seguintes modelos/fabricantes/sistemas operacionais: Apple |0S, BlackBerry,
Android e Windows Phone;

Possuir capacidade de aquisicdo de dados em cartdes SIM,;

Possuir capacidade de aquisicdo de dados em arquivos de backup Itunes e BlackBerry;

Possuir flexibilidade configuragdo do numero de blocos que devem ser descartados quando
encontrar erros em midias defeituosas durante aquisi¢ao;

Possuir flexibilidade na determinacdo do nimero de blocos de leitura para controlar gradualmente a
velocidade de transferéncia;

Permitir a coleta de determinados dados de uma maquina respeitando 0s requisitos de pericia
forense sem a necessidade de adquirir todo o disco rigido;

Permitir a coleta de dados de maquinas que utilizem solugcbes de criptografia de discos rigidos
através de pelo menos duas formas: Logica: através da decriptagcdo do disco que ocorre na
inicializacéo do sistema operacional.

Fisica: através da integracéo com fabricantes de solug8es de criptografia de discos.

A solucdo deve possuir integragdo com pelo menos as seguintes solugbes: SafeguardEasy da
Ultimaco, Encryption Plus e/ou EncryptionAnywhereda PC Guardian, GuardianEdge Hard Disk,
Symantec EndpointEncryption, McAfee EndPointEncryption, SophosSafeguard Enterprise,
Checkpoint Full Disk Encryption, Credant Mobile Guardian; Symantec PGP Whole Disk Encryption,
WinMagicSecureDocFull Disk Encryption;

Realizar de forma nativa decriptacdo de arquivos criptografados através de EFS e senhas de
arquivos Microsoft Office, em todas as suas versoes;

Apresentar as informagfes em linha de tempo, evidenciando a ordem cronolégica dos metadados
de tempo dos arquivos investigados, respeitando as diferencas de fusos horarios em casos que
envolvem evidéncias oriundas de diferentes regides;

Ser capaz de analisar e-mails de diversos tipos e formatos de armazenamento como: Outlook
(PST), Outlook Express (DBX), Exchange (EDB), Lotus Notes (NSF), Netscape Mail , AOL, MBOX
inclusive tendo sido apagados;
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e Analisar artefatos que podem ser usados como prova de utilizacdo de webmails mais comuns
como: Gmail, Yahoo e Hotmail;

e Permitir investigacdo de artefatos que podem ser usados como prova de histérico de navegacéo
Internet incluindo o suporte aos seguintes navegadores: Internet Explorer (Windows e Mac), Mozilla
(Netscape e Firefox instalados em Windows e Mac), Opera (Windows, Mac e Linux), Google
Chrome e Safari (Mac);

e Permitir a coleta e recuperacdo de dados Corrompidos, Apagados, Escondidos (Hidden) e
Temporarios.

e Andlise de artefatos que dao origem a formacao do registro do Windows.

e Acesso a areas nao disponiveis do disco, como “File Slacks”, “Unallocated clusters”, MFT e
“Registry ProtectedArea”.

¢ Realizar analise comparativa de hashes MD5, permitindo com isso a busca por copias de arquivos
conhecidos com base no hash do arquivo;

e Ser capaz de realizar a comparacdo dos hashes dos arquivos encontrados com a biblioteca de
hashes fornecida;

e Ser capaz de reconhecer e analisar unidades de disco rigido que utilize tamanho de setor de 4KB
utilizados nas plataformas do Windows Vista e Windows 7;

o Possuir capacidade de reconhecer e analisar unidades de disco rigido com estrutura UDF
(Universal Disk Format) utilizados em Windows 7;

e Permitir a visualizagdo de arquivos em idiomas com escrita invertida (direita para esquerda) usando
paginas de codificagdo diferentes;

e Permitir a visualizacdo dos e-mails encontrados de forma nativa;

e Permitir a visualizacao de arquivos graficos (figuras, fotos, etc.) de forma nativa;

e Realizar pesquisa por palavras chaves, incluindo suporte a Boolean, Unicode e expressdes
regulares (GREP) inclusive dentro dos arquivos texto cujos formatos sdo suportados;

e Efetuar analise de assinaturas e extensfes de arquivos, evidenciando se os mesmos foram
renomeados propositalmente;

e Ter capacidade de ordenar os dados por mais de 30 tipos de metadados diferentes, incluindo os
guatro metadados de marcacéo de tempo;

e Capacidade de aplicagdo de filtros de pesquisa, passiveis de customizagéo via script;

e Permitir a indexagdo da evidéncia, com o objetivo de possibilitar resultados rpidos em buscas;

e Permitir o reinicio do processo de captura forense dos dados do ponto onde tiver sido interrompido,
evitando a execuc¢édo de todo o processo novamente;

e Possibilitar a geracdo automatica de relatorios a partir de marcagdes feitas durante a investigacao;

e Permitir a exportacdo dos relatdrios da cadeia de custddia para diversos formatos como: RTF, XML
e HTML;

e Deve ser capaz de expor o arquivo de evidéncia como disco fisico virtual, permitindo acesso por
outras aplicagdes, inclusive simular a maquina suspeita através de VMWare com protecdo contra
escrita;

e Permitir a troca de cddigos script através de comunidade de usuarios suportada pelo fabricante;

e Permitir automacao de tarefas através de programacéao de scripts no préprio software;

e Permitir a geracéo e fluxo de pacotes de revisdo, de modo a prover um meio de compartilhamento
de informacgdes e resultados da investigagdo entre o perito e o responsavel/demandante (agente,
delegado, supervisor, etc).

o [Este processo deve ser capaz de funcionar da forma a seguir: O perito deve ser capaz de
selecionar as informacfes que demandem revisdo, e entdo exporta-las para o pacote, sendo este
enviado ao responsavel/demandante da investigacao;

e Esse pacote deve ser em um formato auto executavel, ou seja, sem demandar instalacdo de
software adicional na maquina do responsavel/demandante para sua visualizagéo;

e O responsavel/demandante da investigacdo deve ser capaz de analisar o pacote de revisao,
marcar as informac6es que considerar relevantes, e entdo devolver o pacote com as marcacfes
para o perito;

e O pacote de revisdo retornado pelo responsavel/demandante da investigacdo deve entdo ser
importado de volta ao caso, que contera as marcacdes/revises realizadas;

e Deve permitir a criacdo de modelos de relatérios customizados pelo usuéario, para uso em
novos/futuros casos;
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e A andlise de e-mails deve permitir o agrupamento de e-mails em “threads”, com base em
informagdes contidas no header das mensagens, ou pelo contelido do campo “assunto”;

e Deve permitir a criacdo de modelos de relatérios customizados pelo usuario, para uso em
novos/futuros casos;

¢ realmente Deve possuir funcionalidade de pré-processamento de evidéncias, com, no minimo, as
seguintes caracteristicas: Indexacao do arquivo de evidéncia;

e Geracgdo de hashes MD5 e SHA1 de todos os arquivos contidos na evidéncia,

Andlise de assinatura (identificacdo dos arquivos pelo que eles séo, e ndo apenas pela extenséo)

de todos os arquivos contidos na evidéncia;

Busca pré-configurada por palavras-chave na evidéncia;

Expansao de arquivos compostos (zip, registry, e-mail, etc);

“Carving” de tipos de arquivos (imagens, documentos, etc) definidos pelo analista;

Processamento de arquivos de e-mail encontrados;

Coleta de informaces de sistema operacional e artefatos internet.

Incluso treinamento para oito peritos.

ITEM 07 - Licenga de uso de Software de melhoria de videos - 3 anos de atualiza¢&o:
e Licenca de uso na modalidade perpétua;
o Devera possuir funcionalidade de fotogrametria; Devera possuir um sistema baseado em passos
para facilitar a utilizacdo do usuério final,
e Devera ser possuir a funcionalidade de calibragem de camera para que o resultado das medi¢des
seja 0 mais aproximado possivel;
e Salvar arquivos de calibragem de varias cameras;
o Deverd possuir a funcbes de corrigir distorcdo de uma imagem a partir dos pardmetros de
calibragem de camera;
e Devera possuir um painel de ajuda contextual de acordo com informacgdes de cada passo do
processo;
e Devera ser capaz de realizar medic¢des utilizando uma ou varias imagens;
e O sistema de medi¢cdo devera ser baseado em pontos de referéncia com valores do mundo real
conhecidos pelo usuario representando os eixos horizontal, vertical e de profundidade;
e Podera ser adicionado o ndmero de pontos de referéncia a imagem quanto o usuario julgar
Necessario;
Os pontos de referéncia deverao ter seus valores editados a qualquer momento pelo usuario;
Os pontos de referencia qualquer momento pelo usuario;
Devera possuir uma ferramenta de ampliagao da imagem;
Devera possuir ferramenta de medicao de altura seguindo o eixo vertical;
Devera possuir ferramenta de medi¢do de uma &rea em um plano;
Devera possuir ferramenta de medi¢do da distancia entre dos pontos em planos diferentes;
Devera possuir ferramenta de medicdo de distancia entre um ponto de referéncia e um ponto
gualquer no plano;
Devera possuir ferramenta de medi¢cdo de distancia entre dois pontos de referéncia;
e Devera possuir uma tabela editavel com os valores dos pontos de referéncia gerados pelo usuario;
e Suportar os tipos de arquivos: CFF,CIF, TIF, PNG, PSD, JPG, CMP, JFIFJTIF,PCX, BMP, CLS,
MAC, IMG, MSP, WPG, RAS, PCT, PCD, EPS, JFF, WMF, MPEG, AVI, e Quicktimemovie files;
Suportar no minimo os tipos béasicos de dados: Bit, Byte, Signed Short, Unsigned Short e Float;
Devera suportar a conversao de imagens de 1 para 3 canais e vice-versa;
Devera suportar a conversao de imagens com padrdo intercalado para padrdo ndo intercalado e
vice-versa,
Devera suportar converséo de imagens com sistema de cores de RGB para YUV e vice-versa;
Devera possuir filtros customizaveis de remoc¢éo de desfoque em imagens e videos;
Devera possuir filtros customizaveis de adicdo de desfoque em imagens e videos;
Devera possuir filtro de remocao de desfoque usando algoritmo de restauragdo de imagens de
Wiener;
Devera possuir filtro de restauracao de imagens baseado na teoria da variacao total;
e Devera possuir a funcionalidade de demultiplexar canais de videos multiplexados com a opcao de
selecionar o nimero de canais;
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Possuir filtros customizaveis com a capacidade de remover ruido em imagens e videos;
Possuir filtros customizaveis com a capacidade de adicionar ruido em imagens e videos;

e Possuir a capacidade de analisar uma sequéncia de frames de um video e criar uma média com o
valor médio entre os frames analisados;

e Deve ser funcionalidade de executar filtros criados pelo usuario;

e Possuir um filtro com a capacidade de calcular o valor médio dos pixels de uma imagem e remover
os pixels que possuem um desvio padréo alto;

e Possuir um filtro capaz de remover ruidos de imagens baseado no algoritmo de minimizacédo da
variacao total de tempo-espaco;

e Possuir a um filtro capaz de remover pixels extremamente claros ou escuros de uma imagem a
partir de definicbes do usuario;

e Possuir um filtro de remocao de ruido baseado na teoria de Minimizag&o de Variagao Total;

e  Possuir um filtro capaz de mostra a diferenca de intensidade entre dois frames consecutivos de um
video;

e Possuir um filtro capaz de detectar limites dentro de um imagem ou video;

e Possuir um filtro capaz de detectar movimento em um video e gerar vetores com informacdes sobre
esse movimento;

e Devera ser capaz de concatenar dois videos resultando em apenas um;

e Devera ser capaz de isolar um objeto de interesse dentro de um video e estabilizar a localizagédo
deste objeto;

e Devera possuir um filtro de melhoramento de contraste de um video ou imagem;

e Devera possuir um filtro com a capacidade de integrar informacdes de frames adjacentes de video
e gerar uma imagem com a resolucdo melhorada;

e Possuir um filtro com a capacidade de utilizar vérios frames de um mesmo video e gerar uma

imagem completa de todo cenéario usando informagdes de movimento e velocidade obtidas por

vetores gerados pelo préprio software;

Possuir a capacidade de gerar uma imagem panoramica a partir de frames de um video;

Possuir um filtro com a capacidade de segmentar um imagem em regides;

Possuir um filtro com a capacidade de linhas de nivel em uma imagem a partir no brilho;

Devera possuir um filtro capaz de extrair formas de uma imagem ou video;

Devera possuir a funcionalidade de seguir um objeto selecionado dentro de um video em duas

dimensoes;

Devera possuir a funcionalidade de seguir um objeto selecionado dentro de um video em trés

dimensoes;

Devera ser capaz de rotacionar uma imagem sem perda de qualidade;

Devera ser capaz de inverter uma imagem sem perda de qualidade;

Devera ser capaz aumentar o tamanho de uma imagem com o minimo de perca de qualidade;

Devera de a funcionalidade de fazer alteracdo do direcionamento e angulagido de uma imagem;

Devera possuir filtros capazes de gerar vetores de velocidade e movimento de um video;

Devera possuir ferramenta na qual é possivel visualizar o valor de cada pixel de uma imagem;

Devera possuir ferramenta capaz de gerar uma imagem em trés dimensdes utilizando os niveis de

gualquer canal de uma imagem;

Devera possuir um player de video capaz de manipular a execugdo de um ou mais videos

simultaneamente;

Devera possuir uma ferramenta com a capacidade de capturar a tela do usuario;

Devera possuir um modulo de demultiplexacdo de canais de video.

Devera possuir modulo leitor de videos com formato proprietario.

Devera possuir modulo de escrita de arquivos.

Devera possuir modulo de captura de tela usuério.

Devera possuir modulo de gravacgéo de tela do usuario;

Devera ser possivel personalizar a gravacao de tela com um namero de frames por segundo.

Devera possuir modulo de visualizagcao de imagens.

Devera ser capaz de converter imagens digitalizadas em sinal de video analégico.

Devera ser capaz de gerar sinais analégicos nos formatos NTSC e PAL.

Devera ser capaz de modificar o contraste de capturada.

Devera ser capaz de modificar a saturacdo de imagem capturada.
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Devera ser capaz de alterar o tipo de sinal da captura.

Devera ser capaz de alternar o formato de video entre interlagcado e nao interlacado.

Devera possuir modulo de captura de video em tempo real.

Devera possuir a capacidade de navegar entre a captura mesmo em tempo real.

Devera possuir ferramenta de selegdo de frame. Devera ser possivel imprimir um ou varios frames.

Devera ser possivel adicionar textos e alterar a localizacdo do mesmo em um ou mais frames.

Devera ser possivel personalizar a gravacao de tela com um namero de frames por segundo.

Devera possuir a fungdes de corrigir distorcdo de uma imagem a partir dos parametros de

calibragem de camera.

e Devera possuir um painel de ajuda contextual de acordo com informacdes de cada passo do
processo.

o Devera ser capaz de realizar medi¢des utilizando uma ou varias imagens.

e Os pontos de referencia poderdo ser movidos a qualquer momento pelo usuério.

e Devera ser compativel com slot PCI.

3 - CONDICOES GERAIS

3.1. — A empresa vencedora se responsabilizara pela qualidade, quantidade e seguranga do objeto
ofertado, assim como pela adequagédo dos mesmos as exigéncias do instrumento convocatorio.

3.2. — Os objetos, mesmo ja entreguem e aceitos, ficam sujeitos a substituicdo, desde que comprovada a
pré-existéncia de defeitos, ma-fé do fornecedor ou condi¢Bes inadequadas, bem como alteracdes que
comprometam a integridade dos mesmos.

3.3 — Todos os servigos de entrega deverado estar inclusos na proposta sem quaisquer 6nus para a SSP.

3.4 - O material seréa recebido em sua totalidade e fiscalizado pela Comissdo de Recebimento da SSP,
constituida de servidores da SSP e de Peritos Criminais da Sec¢do de Informatica Forense do Instituto de
Criminalistica Leonardo Rodrigues, quanto a qualidade e a quantidade, ndo sendo aceito em desacordo
com as caracteristicas e exigéncias contidas e especificadas neste edital.

3.5 - O material em desacordo com as exigéncias especificadas deveram ser substituidos/adequado
imediatamente, logo apés o comunicado da SSP, sob pena de suspensdo da fatura de pagamento a
empresa vencedora e demais sancdes legais previstas.

3.6 - Os materiais deverao ser entregues e/ou instalados na sede do Instituto de Criminalistica situado na
Avenida Atilio Correia Lima, n.° 1.223, Setor Cidade Jardim — Goiania/GO.

3.7 — Os objetos deverdo ter garantia minima de 12 (doze) meses. O contratado devera fazer a
atualizacao tecnoldgica dos insumos, instalando gratuitamente as Ultimas versdes do software que foram
desenvolvidos no periodo de 03 (trés) anos.

4 - DAS INFRACOES E SANCOES ADMINISTRATIVAS

4.1 — Seréa permitida a Administracdo a aplicacdo das infrac6es e san¢bes administrativas previstas no
artigo 81 da Lei n° 8.666/93.

Goiania-Go, aos 19 dias do més de setembro de 2013.

Jorge Carim Pedro Filho

Gerente de Apoio Administrativo/SPTC
Gestor do Convénio n° 776.407/2012 — SENASP/MJ/SSP
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ANEXO Il

CONTRATO Ne°. 12013

Contrato para aquisicdo de equipamentos utilizados em pericias
de informatica forense com garantia que entre si celebram o
Estado de Goiés, através da Secretaria de Estado da Seguranca
Publica, e a empresa , has condi¢Bes
gue se seguem.

(MINUTA)

1. PREAMBULO
1.1. DO CONTRATANTE

ESTADO DE GOIAS, pessoa juridica de direito publico interno, sediado & Praca Civica, s/n, Goiania-GO,
neste ato representado pela Procuradoria-Geral do Estado, por meio do Procurador-Chefe da Advocacia
Setorial da SSP, DR. ROGERIO RIBEIRO SOARES, brasileiro, advogado, residente e domiciliado no
municipio de Goi&nia/GO, inscrito na OAB/GO sob o n° 19.033, com poderes conferidos nos termos do §
2° do art. 47, Lei Complementar n° 58/06, por intermédio da SECRETARIA DE ESTADO DA
SEGURANCA PUBLICA - SSP/GO, com endereco a Av. Anhanguera, n® 7.364, Setor Aeroviario, Goiania-
GO, doravante denominada CONTRATANTE, neste ato representada pelo seu titular, SR. JOAQUIM
CLAUDIO FIGUEIREDO MESQUITA, brasileiro, divorciado, residente e domiciliado nesta capital, Cédula
de Identidade n® MG-5.452.371 — SSP/MG e no CPF/MF sob o n°® 007.306.496-36, nomeado pelo Decreto
s/n° publicado no Diario Oficial do Estado no dia 29 de outubro de 2012, no uso das atribui¢cdes conferidas
pelo Decreto n°. 6161 de 03 de junho de 2005.

1.2. DA CONTRATADA

, pessoa juridica de direito privado, inscrita no CNPJ/MF

, com sede na , ha Cidade de

, Estado de , heste ato representada por ,

Cédula de Identidade n° , € CPF/MF n° , residente e domiciliado
no , na Cidade de , Estado de

2. FUNDAMENTACAO

2.1. Este contrato decorre do procedimento licitatério realizado na modalidade PREGAO ELETRONICO
NO. 148/2013, objeto do Processo Administrativo n®. 201300016001227 de 19 de junho de 2013, estando
as partes sujeitas aos preceitos da Lei Federal 8.666 de 21 de junho de 1993 e as suas posteriores
alteracdes, e aplicando subsidiariamente, no que couberem, a Lei Federal 10.520 de 17 de julho de 2002,
Decreto Federal 5.450 de 31 de maio de 2005 e demais normas regulamentares aplicaveis a espécie.

3. CLAUSULA PRIMEIRA - DO OBJETO

3.1. Constitui objeto do presente contrato a aquisicdo de equipamentos utilizados em pericias de
informatica forense relacionadas a crimes cibernéticos, aparelhos celulares e cameras de videos para o
Laboratorio de Informatica Forense do Instituto de Criminalistica da SPTC, com garantia de 12 (doze)
meses e atualizacdo dos softwares por um periodo de 36 (trinta e seis) meses, a partir do recebimento
definitivo do objeto, em conformidade com a Proposta Comercial e o Termo de Referéncia, que passam a
fazer parte integrante deste instrumento contratual, independente de transcricao.
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4. CLAUSULA SEGUNDA - DA ESPECIFICACAO

4.1. A CONTRATADA entregard os objetos com garantia de 12 (doze) meses e compromisso de
atualizacao de software por 36 (trinta e seis) meses.

Segue abaixo a descricdo detalhada dos objetos:

EQUIPAMENTOS PARA PERICIAS DE INFORMATCIA FORENSE.

VALOR VALOR

ITEM DETALHAMENTO Unid.| Quant. UNIT. TOTAL

Conjunto de Hardware clonador de discos
01 | rigidos em alta velocidade para aquisi¢cdo | Unid. 02
de dados.

Conjunto de Software Clonador de discos
rigidos em alta velocidade para aquisi¢cdo
de dados com 3 anos de Atualizacdo e
licenca de uso na modalidade perpétua.

02 Unid. 02

Dispositivo de Andlise Forense em
telefones celulares moveis: telefones .
03 celulares, GPS e tablete — Hardware com Unid. 03

3 anos de atualizagéo.

Dispositivo de Andlise Forense em
telefones celulares moveis: telefones
celulares, GPS e tablete — Software com
3 anos de atualizagdo e licenca de uso
(integrado ou ndo) na modalidade
perpétua.

04 Unid. 03

Licenca de wuso de Software para
Plataforma de Pericia Digital Disco com 3
anos de Atualizacdo e licenca de uso na
modalidade perpétua.

05 Unid. 04

Licenca de wuso de Software para
Plataforma de Pericia Digital Local
avancada com 3 anos de atualizacdo e
licenca de uso na modalidade perpétua.

06 Unid. 01

Licenca de uso de Software de melhoria

07 de videos- 3 anos de atualizagéo.

Unid. 02

Valor Total Contratado para o Lote (itens 01 a 07) é de RS XXXXXXXXXXXXX
(XXXXXXXXXXXXXXXX reais).

ESPECIFICACOES DETALHADAS DOS OBJETOS

ITEM 01 - Conjunto de Hardware clonador de discos rigidos em alta velocidade para aquisicdo de
dados:

e Devera ser um dispositivo de dimensdes portateis;

e Deve possuir suporte a discos PATA (ParallelAdvanced Technology Attachment), SATA (Serial
Advanced Technology Attachment), FAST SCSI (Small Computer System Interface), SAS (Serial
attached SCSI), eSATA (Serial Advanced), (ExpressCard) e dispositivos de armazenamento
USB(Universal Serial Bus);

o Deve possuir suporte nativo a disco SATA (Serial Advanced Technology Attachment) em 4 (quatro)
portas distribuidas nas extremidades do dispositivo, sendo 2 (duas) portas para discos suspeitos
(origem) com protecao contra escrita e 2 (duas) para discos de evidéncia (destino);

e Devera possuir recurso de protecao de escrita para os discos rigidos de origem;

e Hardware capaz de suportar futuras velocidades de discos rigidos suportando até 18 GiB/Min;

e Suporte a Fast SCSI, permitindo que a cdpia diretamente de uma unidade SCSI para outra unidade
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SCSl;

Devera possuir tela sensivel ao toque;

Devera possuir porta firewire;

Deve possuir suporte para acessoérios como Teclado/mouse, Hub USB , Caixas de som, Leitor de
Cartdo de Meméria e adaptador USB wi-fi;

Deve conter no minimo os seguintes acessorios: 4 (quatro) cabos do tipo SAS sendo energia e
dados integrado; 4 (quatro) adaptadores IDE para SAS tanto para dados quanto para energia;
1(uma) caneta do tipo touch pen para toque na tela; maleta de transporte do tipo Hard Case; 1 (um)
Expansion Box; 02 (dois) adaptadores com suporte IDE 2,5” para 3,5”; 1 (um) mini Mouse USB; 1
(um) Patch Cord Rede RJ45; 1 (um) extensor USB; 1 (uma) fonte de energia 100 — 240V; 1 (um)
adaptador Wi-Fi USB; 1 (um) mini alto-falante; 1 (um) mini Hub USB com 4 portas USB 2.0; 1 (um)
mini Teclado USB; 01 (um) cabo PCle e 01(um) cabo de fornecimento elétrico (responsaveis pela
conexao do Expansion Box ao hardware clonador). O hardware deve oferecer 2 (duas) portas USB
traseiras para a atualizacao do software de clonagem de discos e acesso ao sistema operacional.

ITEM 02 - Conjunto de Software Clonador de discos rigidos em alta velocidade para aquisi¢do de
dados com 3 anos de Atualizacéo e licen¢ca de uso na modalidade perpétua:

Suporte a eliminacdo de dados em diferentes discos rigidos — tamanho e modelo — a0 mesmo
tempo;

Devera possuir recurso de protecéo de escrita para os discos rigidos de origem;

Suporte a Fast SCSI, permitindo que a cépia diretamente de uma unidade SCSI para outra unidade
SCSI.

Devera reconhecer comandos da tela sensivel ao toque;

Deve ser capaz de realizar o calculo de hash MD5, SHA-1, SHA-256 e SHA512.

Devera permitir, no proprio aparelho, a pré-visualizagado do contetddo dos discos;

O dispositivo devera suportar os padrbes de eliminacdo de dados do Departamento de Defesa
Norte-Americano (DOD5220-22M), que sobrescreve 7 (sete) vezes cada bit do disco rigido e um
padréo reconhecido pela norma NIST 800-88;

Deve possuir suporte a eliminacao rapida de dados em uma Unica varredura;

Capacidade de capturar as informacdes contidas nas areas HPA (Host ProtectedArea) e DCO
(DeviceConfiguration Overlay) dos discos rigidos;

Particbes e Formatos de Drives: As unidades de destino poderdo ser particionadas e formatadas,
eliminando a necessidade de preparar uma unidade manualmente antes da utilizacéo.

As opcdes de formatacdo devem ser exFAT e NTFS;

Deve ser capaz de capturar: Um disco suspeito para um disco de evidéncia ou um disco suspeito
para dois discos de evidéncia ou dois discos suspeitos para dois discos de evidéncia ou um disco
suspeito de maior capacidade de armazenamento para dois ou mais discos menores de destino ou
dados de unidades de rede e pastas compartilhadas através de conexao Gigabit Ethernet.

Suporte a padrdes de imagem nos formatos DD, EO1 e copia Bit-a-Bit;

Deve ser capaz de restaurar uma imagem capturada no modo DD e E01 para outro disco rigido.
Suporte ao armazenamento de eventos operacionais e informag8es em formato Log;

Deve ser capaz de criptografar discos durante a captura dos dados;

Executar em sistema operacional Windows XP ou Windows 7 Embedded 32 ou 64 Bits pré-
instalado e configurado;

A atualizacdo do software de clonagem de discos deve ser disponibilizada pelo fabricante para
download sempre que houver uma nova versao.

Devera fornecer uma midia com os arquivos de restaurac@o do software.

ITEM 03 - Dispositivo de Analise Forense em telefones celulares moveis: telefones celulares, GPS e
tablete — Hardware com 3 anos de atualizacé&o:

Aparelho préprio para realizagdo de Investigagdo Forense com a capacidade de leitura
Hexadecimal e de arquivos apagados em aparelhos celulares, GPS e Tablets, com execucdo em
Estacdo de Trabalho Mével;

Devera possuir bateria integrada;

Devera possuir tela sensivel ao toque;
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e Ser capaz de fornecer interface grafica amigavel e em Portugués;

e Ser capaz de apresentar suporte com cabos para analises em aparelhos das novas marcas:
Alcatel, Apple, BenQ-Siemens, Ericsson, HP, HTC, LG, Motorola, NEC, Nokia, Panasonic, Sagem,
Samsung, Sanyo, Sharp, Siemens e Sony Ericsson;

e Capaz de realizar leitura de aparelhos com sistema operacional de varias versdes Symbian, I0S,
Android e Windows Mobile;

e Capacidade de exportacdo de dados para Microsoft Word, Microsoft Excel e OpenOffice;

e Possuir a capacidade visualizacdo de dados como imagens com utilitarios da propria ferramenta.

e Prover capacidade de extracdo fisicas da memoria dos aparelhos, como a extracdo de dados
binarios.

e Ter interface para conexdo de dados com midias Opticas para gravacdo dados coletados e
relatérios gerados.

o Devera possuir as fungBes de: leitura de cartdo SIM;

e Duplicacdo de cartdo SIM;

¢ Investigacao logica de dispositivos moéveis, Investigacao fisica de dispositivos méveis, Investigacao

fisica de dispositivo GPS, Investigacdo logica e fisica de cartdo de meméria, Andlise de assinatura

de arquivo e extragao seletiva de dados.

Devera possuir no minimo os acessorios:

v' 01 (uma) maleta portatil para acondicionamento do material;
v' 01 (um) Kit de cabos contendo um minimo de sessenta cabos que contemple os principais
dispositivos moveis de varias marcas;

v 01 (uma) fonte de alimentagdo externa, 01l(um) adaptador 12V de alimentacdo para
veiculo;

v" 01 (um) leitor forense de cartdo de memoria;

v' 05 (cinco) cartdes regravaveis de duplicagéo do ID do SIM;

v' 05 (cinco) cartbes regravaveis de duplicagéo do ID do MicroSIM;

v' 01(uma) escova de limpeza para conectores de telefone;

v" 01(um) cabo de conexdao do dispositivo com o computador;

v" 01 (um) adaptador MicroSIM;

v" 01 (uma) cobertura de tela do dispositivo;

v' 01 (um) cabo de fornecimento elétrico compativel com conectores da bateria de um
aparelho telefénico;

v' 01 (um) adaptador de 5v para 6v;

v/ 01 (uma) sacola de Faraday;

v' 01 (um) carregador de bateria de telefone contendo no minimo 40 conectores.

ITEM 04 - Dispositivo de Andlise Forense em telefones celulares moveis: telefones celulares, GPS e
tablete — Software com 3 anos de atualizac&o e licenca de uso (integrado ou ndo) na modalidade
perpétua:

e Deverd possuir a funcionalidade Touch Screen;

e Deverd realizar a extracao fisica, l6gica, de senha e de sistema de arquivos de telefones antigos,
smartphones, dispositivos GPS portéteis, tablets e telefones fabricados com chipsets chineses;

e Devera realizar Investigacdo Forense com a capacidade de leitura Hexadecimal e de arquivos
apagados em aparelhos celulares, GPS e Tablets, com execu¢do em Estacao de Trabalho Mével;

e Ser capaz de fornecer interface grafica amigavel e em Portugués;

e Ser capaz de apresentar suporte para analises em aparelhos das novas marcas: Alcatel, Apple,
BenQ-Siemens, Ericsson, HP, HTC, LG, Motorola, NEC, Nokia, Panasonic, Sagem, Samsung,
Sanyo, Sharp, Siemens e Sony Ericsson;

e Capaz de realizar leitura de varias versdes do sistema operacional Symbian, 10S, Android e
Windows Mobile;
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Capacidade de exportacdo de dados para Microsoft Word, Microsoft Excel e OpenOffice, para
facilitar a organizacdo dos dados extraidos e ou gera relatério com o conteldo extraido;

Devera possuir capacidade de extrair os dados selecionados pelo perito;

Deve possuir a capacidade grafica para utilizar novos monitores com touchscreens;

Fornecer a capacidade de encriptacdo e bloqueio do arquivo gerado, para garantir a seguranca de
todos dos dados coletados;

Possuir a capacidade de identificacéo do fabricante, modelo, revisao, IMEI, IMSI, Cédigo do IMSI,
modelo do Bluetooth, tipo do aparelho e cédigo do fabricante;

Possuir a capacidade de conversdo para extensdes de versdes anteriores;

Deve prover a capacidade de gravacédo direta dos dados coletados em midias removiveis de
memorias flash;

Possuir a capacidade visualizacdo de dados como imagens com utilitarios da propria ferramenta;
Fornece a eliminacéo de registros gerados pela aplicacdo e a customizagéo de relatérios;
Capacidade de captura de dados por Infra-vermelho, Bluetooth e cabos de dados;

Capacidade de gravacéo e coleta de dados de SIM CARD;

Fornecer a capacidade de extracéo ilimitados de dados;

Capacidade de capturar dados de forma Forense, aplicando a ndo contaminacdo e manipulagéo
dos dados e garantindo a cadeia de custédia;

Capacidade de extragdo de todos os dados do aparelho como listas telefénicas, chamadas,
imagens, mensagens de texto, mensagens multimidia, videos notas, calendério, 4udio, video, e
outros;

Deve prover informacdo de todo o processo da extracdo realizado, apresentando data, horério,
maodulo e agbes;

Prover capacidade de extracdo fisicas da memdéria dos aparelhos, como a extracdo de dados
binérios.

Possibilidade de dividir arquivos em Blocos para arquivamento, uma vez criadas;

Possibilidade de salvar automaticamente o projeto, quando a decodificacdo do dumping de
memodria for concluida;

Possuir a capacidade de gerar e exportar hashes de arquivos e imagens, tais como: MD5,
RIPEMD128, RIPEMD160, RIPEMD256, RIPEMD320, SHAl, SHA224, SHA256, SHA384,
SHA512, Tiger e Whirlpool,

Possuir a capacidade de emitir um aviso caso o né da FAT néo for encontrado;
Capacidade de coletar dados e metadados apagados da memoéria e do aparelho;

Capacidade de reconhecer automaticamente o modelo do aparelho, sem a necessidade de
remocdo da bateria, facilitando o processo com aparelhos desconhecidos.

Devera possuir aplicativo de analise fisica de aparelhos méveis (com utilizacdo em estacéo de
trabalho fixa ou mével) com capacidade de decodificacdo avancada dos dados excluidos, ocultos e
existentes de todos os principais dispositivos e plataformas madveis, incluindo no minimo os sistema
operaicionais iOS, Brew, Palm OS, BlackBerry, Android, Symbian, Windows Mobile, além de
sistemas proprietarios de marcas como, Alcatel, BenQ-Siemens, Ericsson, HP, HTC, LG, Motorola,
NEC, Nokia, Panasonic, Sagem, Samsung, Sanyo, Sharp, Siemens e Sony Ericsson.

ITEM 05 - Licenca de uso de Software para Plataforma de Pericia Digital Disco com 3 anos de
Atualizacdo e licenca de uso na modalidade perpétua.

A solucdo deve possuir a capacidade para busca de variagbes gramaticas com expressoes
regulares por Stemming ou proximidade, ter capacidade realizar preview de miltiplos drivers, deve
ser fornecida a capacidade de realizar a leitura de imagens de disco do tipo EO1,
SnapBackSafeback 2.0, Linux DD, ICS Ghost (somente a imagem forense), SMART e DMG.
Permitir a capacidade de criar e exportar listas de hash MD5, SHA1 e SHA256 de discos e arquivos
em extensao “.csv”, padrdao de mercado.

Disponibilizar um conjunto de ferramentas que contemplam recuperacdo de senhas, geracdo de
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imagens de discos, visualizaco e interpretacdo de registros do Windows.

Ter flexibilidade de utilizar Banco de Dados Postgres para garantir a integridade e seguranca dos
dados coletados.

Fornecer o Suporte a imagens em CD e DVD das seguintes aplicacdes: Alcohol (*.mds) ,CloneCD
(*.ccd), I1SO, IsoBuster CUE, Nero (*.nrg) ,Pinnacle (*.pdi), PlexTools (*.pxi), Roxio (*.cif) e Virtual
CD (*.vc4).

Possuir a capacidade de recuperar senhas EFS, em Windows 2000 e XP Professional.

Possuir a capacidade de criar imagens de disco em formato EO1, AFF, SMART e RAW.

Possuir a capacidade de indexar o contetido dos arquivos de evidéncia.

Deve suportar os seguintes sistemas operacionais: Windows XP/2003/7 Server/2008 Server.

Deve suportar 0s seguintes sistemas de arquivo: FAT12, FAT16, FAT32, NTFS, EXT2/3/4, exFAT,
VXFS, ReiserFS.

Permitir a visualizacdo de varios arquivos ja pré-organizados por extensdo pela ferramenta, de
forma nativa.

Permitir a visualizag&o dos e-mails encontrados de forma nativa.

Permitir a visualizagdo de forma nativa do conteldo dos arquivos das principais extensdes
conhecidas tais como: doc, docx, xls, pdf, cdr, psd etc.

Permitir a visualizagdo de arquivos gréficos (figuras, fotos, etc.) de forma nativa.

Efetuar analise de assinaturas e extensfGes de arquivos, evidenciando se os mesmos foram
renomeados propositalmente.

Realizar filtros pré-definidos na aplicacdo e passiveis de customizacéo via script.

Permitir a criagédo de Indexes com o objetivo de aperfeicoar as habilidades de busca.

Possibilitar a geragéo automatica de relatérios a partir de marcagdes feitas durante a investigagéo.
Permitir a exportacdo dos relatérios, no minimo, para os seguintes formatos: HTML, PDF, XML,
WML, RTF, DOCX e ODT;

Possibilidade de exposicdo do arquivo de evidéncia como compartiihamento de rede, permitindo
acesso por outras aplicagbes, protegendo os dados contra gravacao.

Possuir recurso para recuperacdo de senhas que suportem os formatos de arquivos gerados pelos
seguintes aplicativos:

ABI Coder;

MS Access;

ACT; AlM;

AmiPro;

AOL;

Approach;

ARJ;

Ascend,;

Ashampoo;

BestCrypt;

BPFTP;

CDLock;

CheckWriter;

CodedDrag;

crypt;

Cryptainer;

CryptaXix;

Cryptext;

CuteFTP;

DataPerfect;

dBASE;

DriveCrypt;

DriveCryptPP;

EasyCrypto;

EFS;

EMF;

FileMaker;

Hello;

AN N N N N N N N N N N N N N N N O N N N NENEN
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ICQ;
InvisibleSecrets;
Justsystem,;
Kaikei;

KeePass;

Kremlin;

Lockit;

Lotus123;

MaxCrypt;
MessengerPlus;

Money;
MozillaMasterPassword;
MozillaProtectedData;
MSBackup;

MSMail;
MSNMessenger;
MYOB;

NetscapeMail;
Microsoft Office;

Omaziff;

OpenOffice;
Organizer;
Palm;

Paradox;

PasswordPal;

PasswordSafe;

PCEncrypt;

PDF;
PFX;

PGP;

PGPDisk;

ProtectedRegistry;
ProWrite;

PST;

PWL,;
QuattroPro;
Quickbooks;
Quicken;
RARPassword;
SafeHouse;

SAMFile;
Scheduler;
ScreenSaver;
SecretStuff;
SecurelT,;
SIFEU;
SourceSafe;
Steganos;

STools;
SymantecQA,

TrueCrypt;

VBA;
VersaCheck;
Whisper;

WinZip9;
WordPerfect;

WordPro;

WS _FTP;
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v XPCredentials;

v YahooMessenger;

v ZIP;
Possuir recurso para ataque de forca bruta a senhas que usa processamento distribuido, utilizando
0 tempo ocioso das CPU’s para auxilio na quebra de senhas.
Deve possuir a capacidade de acesso a dados volateis em computadores ligados, com listagem
de, no minimo:

v" Sockets de rede em uso; Drivers carregados em memoria;

v' Handles;

v" DLLs em uso pelo Sistema Operacional;

v' Deuvices;
Possuir a capacidade de executar buscar por strings em memoria, com mapeamento das strings
encontradas com o respectivo processo ou mesmo DLL;
Possuir capacidade de andlise de sistema operacional Apple, com suporte a arquivos JSON,
databaseSQLite, PLIST, atributos B-Trees e imagens de discos padrdo DMG;
Deve permitir o processamento distribuido das evidéncias (distribuig&do do trabalho em mais de uma
maquina);
Possuir suporte, no minimo, aos seguintes tipos/padrdes/arquivos de email: Thunderbird, EML,
Oulook Express DBX, Exchange EDB, Notes NSF, Oulook PST/OST e RFC 833;
Possuir capacidade de buscas usando expressdes regulares, nos dados indexados;
Possuir a capacidade de acesso (aquisi¢cdo e visualizacdo de dados), maquinas remotas via rede,
permitindo economia de tempo e recursos com deslocamento.
Deve suportar maquinas Windows, Linux, UNIX e Apple OS; Deve possuir um médulo de analise
de malware capaz de realizar engenharia reversa automatizada determinando o comportamento e
a intencionalidade de binérios suspeitos.
Devera possuir um modulo que permita auto-identificacdo de imagens potencialmente
pornogréficas.
Deve possuir um mddulo para visualizacéo de graficos, incluindo linhas do tempo, gréfico de tortas
e outras funcionalidades.
Incluso treinamento para oito peritos.

ITEM 06 - Licenca de uso de Software para Plataforma de Pericia Digital Local avangada com 3 anos
de atualizagao e licenca de uso na modalidade perpétua:

Suportar 0s seguintes sistemas de arquivo: FAT12, FAT16, FAT32, NTFS, EXT2/3 (Linux), Reiser
(Linux), UFS (Sun Solaris), AIX Journaling File System (JFS andjfs) LVM8. FFS (OpenBSD,
NetBSD, and FreeBSD), Palm, HFS, HFS+ (Macintosh), CDFS, 1SO 9660, UDF, DVD, and TiVo 1
and TiVo 2 file systems, Novell NWFS and NSS, FreeBSD UFS2 (FFS2).

Possuir capacidade de andlise de arrays RAID, incluindo RAIDs via hardware e software; Possuir
capacidade de aquisicdo forense de dados através de cabo cross-over, conexdo direta do disco,
conexdo a smartphones através de dispositivo opcional;

Suportar a leitura de arquivos nos formatos VMware, Microsoft Virtual PC, DD, SafeBack v2, discos
de imagem Mac DMG e CD/DVD Inspector;

Possuir compatibilidade para executar em ambientes Boot Camp versdes 10.5 e 10.6, VMware
Workstation versdes 6.5 e 7.0.

Possuir reconhecimento e validacéo das evidéncias por diversos tribunais internacionais e de toda
a comunidade forense;

O arquivo de evidéncia gerado apés a aquisigdo deve ter, no minimo, 2 niveis de seguranga contra
corrupgdo de dados: geracéo e controle de CRC32 por blocos de dados e MD5 no arquivo como
um todo;

Deve permitir, no minimo, a geracdo de hashs MD5 e SHA1 para verificacdo de integridade no
processo de aquisicdo de evidéncias;

Deve permitir compressao do arquivo de evidéncia gerado no processo de aquisi¢cdo, visando
economizar espago em disco na maquina de analise;

Deve permitir a segmentacdo do arquivo de evidéncia gerado no processo de aquisicdo, com
tamanho de segmentos a ser definido pelo usuario, visando facilitar a gravacdo dos dados em
midias de menor capacidade (DVDs, PenDrives, etc);

Deve permitir a criptografia do arquivo de evidéncia gerado no processo de aquisi¢cdo, visando
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proteger as informagdes;

e Possuir funcionalidade para analise de dispositivos moveis (smartphones, tablets, etc), com suporte
a, no minimo, os seguintes modelos/fabricantes/sistemas operacionais: Apple 10S, BlackBerry,

Android e Windows Phone;
e Possuir capacidade de aquisicdo de dados em cartbes SIM;
e Possuir capacidade de aquisicdo de dados em arquivos de backup Itunes e BlackBerry;

e Possuir flexibilidade configuracdo do ndmero de blocos que devem ser descartados quando

encontrar erros em midias defeituosas durante aquisicao;

e Possuir flexibilidade na determinacao do nimero de blocos de leitura para controlar gradualmente a

velocidade de transferéncia;

e Permitir a coleta de determinados dados de uma maquina respeitando os requisitos de pericia

forense sem a necessidade de adquirir todo o disco rigido;

e Permitir a coleta de dados de maquinas que utilizem solu¢des de criptografia de discos rigidos
através de pelo menos duas formas: Logica: através da decriptagdo do disco que ocorre na

inicializac&o do sistema operacional.
e Fisica: através da integracdo com fabricantes de solucdes de criptografia de discos.

e A solucdo deve possuir integracdo com pelo menos as seguintes solu¢des: SafeguardEasy da
Ultimaco, Encryption Plus e/ou EncryptionAnywhereda PC Guardian, GuardianEdge Hard Disk,
Symantec EndpointEncryption, McAfee EndPointEncryption, SophosSafeguard Enterprise,
Checkpoint Full Disk Encryption, Credant Mobile Guardian; Symantec PGP Whole Disk Encryption,

WinMagicSecureDocFull Disk Encryption;

e Realizar de forma nativa decriptacdo de arquivos criptografados através de EFS e senhas de

arquivos Microsoft Office, em todas as suas versoes;

e Apresentar as informagfes em linha de tempo, evidenciando a ordem cronoldgica dos metadados
de tempo dos arquivos investigados, respeitando as diferencas de fusos horarios em casos que

envolvem evidéncias oriundas de diferentes regides;

e Ser capaz de analisar e-mails de diversos tipos e formatos de armazenamento como: Outlook
(PST), Outlook Express (DBX), Exchange (EDB), Lotus Notes (NSF), Netscape Mail , AOL, MBOX

inclusive tendo sido apagados;

e Analisar artefatos que podem ser usados como prova de utilizacdo de webmails mais comuns

como: Gmail, Yahoo e Hotmail;

e Permitir investigagdo de artefatos que podem ser usados como prova de histérico de navegacao
Internet incluindo o suporte aos seguintes navegadores: Internet Explorer (Windows e Mac), Mozilla
(Netscape e Firefox instalados em Windows e Mac), Opera (Windows, Mac e Linux), Google

Chrome e Safari (Mac);

e Permitir a coleta e recuperacdo de dados Corrompidos, Apagados, Escondidos (Hidden) e

Temporarios.
o Andlise de artefatos que dao origem a formacao do registro do Windows.

e Acesso a areas nao disponiveis do disco, como “File Slacks”, “Unallocated clusters”, MFT e

“Registry ProtectedArea”.

e Realizar anédlise comparativa de hashes MD5, permitindo com isso a busca por cépias de arquivos

conhecidos com base no hash do arquivo;

e Ser capaz de realizar a comparacao dos hashes dos arquivos encontrados com a biblioteca de

hashes fornecida;

e Ser capaz de reconhecer e analisar unidades de disco rigido que utilize tamanho de setor de 4KB

utilizados nas plataformas do Windows Vista e Windows 7;

e Possuir capacidade de reconhecer e analisar unidades de disco rigido com estrutura UDF

(Universal Disk Format) utilizados em Windows 7;

e Permitir a visualizacdo de arquivos em idiomas com escrita invertida (direita para esquerda) usando

paginas de codificagao diferentes;
e Permitir a visualizacdo dos e-mails encontrados de forma nativa;
e Permitir a visualizagao de arquivos graficos (figuras, fotos, etc.) de forma nativa;

e Realizar pesquisa por palavras chaves, incluindo suporte a Boolean, Unicode e expressdes

regulares (GREP) inclusive dentro dos arquivos texto cujos formatos séo suportados;

e Efetuar andlise de assinaturas e extensdes de arquivos, evidenciando se os mesmos foram

renomeados propositalmente;
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Ter capacidade de ordenar os dados por mais de 30 tipos de metadados diferentes, incluindo os
guatro metadados de marcacédo de tempo;

Capacidade de aplicacédo de filtros de pesquisa, passiveis de customizacao via script;

Permitir a indexacéo da evidéncia, com o objetivo de possibilitar resultados rapidos em buscas;
Permitir o reinicio do processo de captura forense dos dados do ponto onde tiver sido interrompido,
evitando a execuc¢do de todo o processo novamente;

Possibilitar a geracdo automatica de relatérios a partir de marcac6es feitas durante a investigacao;
Permitir a exportacdo dos relatérios da cadeia de custddia para diversos formatos como: RTF, XML
e HTML;

Deve ser capaz de expor o arquivo de evidéncia como disco fisico virtual, permitindo acesso por
outras aplicacdes, inclusive simular a maquina suspeita através de VMWare com protecao contra
escrita;

Permitir a troca de codigos script através de comunidade de usuarios suportada pelo fabricante;
Permitir automacéo de tarefas através de programacéo de scripts no préprio software;

Permitir a geracéo e fluxo de pacotes de revisdo, de modo a prover um meio de compartilhamento
de informacgdes e resultados da investigag@o entre o perito e o responsavel/demandante (agente,
delegado, supervisor, etc).

Este processo deve ser capaz de funcionar da forma a seguir: O perito deve ser capaz de
selecionar as informacgfes que demandem revisdo, e entdo exporta-las para o pacote, sendo este
enviado ao responsével/demandante da investigagao;

Esse pacote deve ser em um formato auto executavel, ou seja, sem demandar instalacdo de
software adicional na maquina do responsavel/demandante para sua visualizacao;

O responséavel/demandante da investigacdo deve ser capaz de analisar o pacote de revisao,
marcar as informagbes que considerar relevantes, e entdo devolver o pacote com as marcacgtes
para o perito;

O pacote de revisdo retornado pelo responsavel/demandante da investigacdo deve entdo ser
importado de volta ao caso, que contera as marcacgdes/revisées realizadas;

Deve permitir a criagdo de modelos de relatérios customizados pelo usuario, para uso em
novos/futuros casos;

A andlise de e-mails deve permitir o agrupamento de e-mails em “threads”, com base em
informagdes contidas no header das mensagens, ou pelo conteido do campo “assunto”;

Deve permitir a criagdo de modelos de relatérios customizados pelo usuario, para uso em
novos/futuros casos;

realmente Deve possuir funcionalidade de pré-processamento de evidéncias, com, ho minimo, as
seguintes caracteristicas: Indexacao do arquivo de evidéncia;

Geracao de hashes MD5 e SHA1 de todos os arquivos contidos na evidéncia;

Andlise de assinatura (identificacdo dos arquivos pelo que eles sédo, e ndo apenas pela extenséo)
de todos os arquivos contidos na evidéncia;

Busca pré-configurada por palavras-chave na evidéncia;

Expanséo de arquivos compostos (zip, registry, e-mail, etc);

“Carving” de tipos de arquivos (imagens, documentos, etc) definidos pelo analista;

Processamento de arquivos de e-mail encontrados;

Coleta de informaces de sistema operacional e artefatos internet.

Incluso treinamento para oito peritos.

ITEM 07 - Licenca de uso de Software de melhoria de videos - 3 anos de atualizagédo:

Licenca de uso na modalidade perpétua;

Devera possuir funcionalidade de fotogrametria; Devera possuir um sistema baseado em passos
para facilitar a utilizagdo do usuario final;

Devera ser possuir a funcionalidade de calibragem de camera para que o resultado das medi¢Ges
seja 0 mais aproximado possivel;

Salvar arquivos de calibragem de vérias cAmeras;

Devera possuir a funcdes de corrigir distorcdo de uma imagem a partir dos parametros de
calibragem de camera;

Devera possuir um painel de ajuda contextual de acordo com informacdes de cada passo do
processo;
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Devera ser capaz de realizar medi¢6es utilizando uma ou varias imagens;
O sistema de medicdo devera ser baseado em pontos de referéncia com valores do mundo real
conhecidos pelo usuario representando os eixos horizontal, vertical e de profundidade;

e Podera ser adicionado o ndmero de pontos de referéncia a imagem quanto o usuario julgar

necessario;

Os pontos de referéncia deverao ter seus valores editados a qualquer momento pelo usuario;

Os pontos de referencia qualquer momento pelo usuario;

Devera possuir uma ferramenta de ampliacdo da imagem;

Devera possuir ferramenta de medicao de altura seguindo o eixo vertical;

Devera possuir ferramenta de medi¢cao de uma area em um plano;

Devera possuir ferramenta de medicédo da distancia entre dos pontos em planos diferentes;

Devera possuir ferramenta de medicdo de distancia entre um ponto de referéncia e um ponto

gualguer no plano;

Devera possuir ferramenta de medi¢do de distancia entre dois pontos de referéncia;

e Devera possuir uma tabela editavel com os valores dos pontos de referéncia gerados pelo usuario;

e Suportar os tipos de arquivos: CFF,CIF, TIF, PNG, PSD, JPG, CMP, JFIFJTIF,PCX, BMP, CLS,
MAC, IMG, MSP, WPG, RAS, PCT, PCD, EPS, JFF, WMF, MPEG, AVI, e Quicktimemovie files;

e Suportar no minimo os tipos basicos de dados: Bit, Byte, Signed Short, Unsigned Short e Float;

e Devera suportar a conversao de imagens de 1 para 3 canais e vice-versa;

e Devera suportar a conversao de imagens com padrdo intercalado para padrdo ndo intercalado e
vice-versa,;

o Devera suportar conversao de imagens com sistema de cores de RGB para YUV e vice-versa,

e Devera possuir filtros customizaveis de remog¢éo de desfoque em imagens e videos;

e Devera possuir filtros customizaveis de adi¢do de desfoque em imagens e videos;

o Devera possuir filtro de remocdo de desfoque usando algoritmo de restauracdo de imagens de
Wiener;

o Devera possuir filtro de restauracao de imagens baseado na teoria da variacao total;

e Devera possuir a funcionalidade de demultiplexar canais de videos multiplexados com a opcao de
selecionar o nimero de canais;

e Possuir filtros customizaveis com a capacidade de remover ruido em imagens e videos;

e Possuir filtros customizaveis com a capacidade de adicionar ruido em imagens e videos;

e Possuir a capacidade de analisar uma sequéncia de frames de um video e criar uma média com o
valor médio entre os frames analisados;

o Deve ser funcionalidade de executar filtros criados pelo usuério;

e Possuir um filtro com a capacidade de calcular o valor médio dos pixels de uma imagem e remover
0s pixels que possuem um desvio padréo alto;

e Possuir um filtro capaz de remover ruidos de imagens baseado no algoritmo de minimizacdo da
variacao total de tempo-espaco;

e Possuir a um filtro capaz de remover pixels extremamente claros ou escuros de uma imagem a
partir de definicdes do usuéario;

e Possuir um filtro de remocéo de ruido baseado na teoria de Minimizag&o de Variagdo Total;

e Possuir um filtro capaz de mostra a diferenca de intensidade entre dois frames consecutivos de um
video;

e Possuir um filtro capaz de detectar limites dentro de um imagem ou video;

e Possuir um filtro capaz de detectar movimento em um video e gerar vetores com informacdes sobre
esse movimento;

e Devera ser capaz de concatenar dois videos resultando em apenas um;

o Devera ser capaz de isolar um objeto de interesse dentro de um video e estabilizar a localizacéo
deste objeto;

e Devera possuir um filtro de melhoramento de contraste de um video ou imagem;

e Devera possuir um filtro com a capacidade de integrar informacg8es de frames adjacentes de video
e gerar uma imagem com a resolucdo melhorada;

e Possuir um filtro com a capacidade de utilizar varios frames de um mesmo video e gerar uma
imagem completa de todo cenario usando informa¢cBes de movimento e velocidade obtidas por
vetores gerados pelo proprio software;

e Possuir a capacidade de gerar uma imagem panoramica a partir de frames de um video;
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e Possuir um filtro com a capacidade de segmentar um imagem em regides;

e Possuir um filtro com a capacidade de linhas de nivel em uma imagem a partir no brilho;

e Devera possuir um filtro capaz de extrair formas de uma imagem ou video;

e Devera possuir a funcionalidade de seguir um objeto selecionado dentro de um video em duas
dimensoes;

e Devera possuir a funcionalidade de seguir um objeto selecionado dentro de um video em trés
dimensoes;

Devera ser capaz de rotacionar uma imagem sem perda de qualidade;

Devera ser capaz de inverter uma imagem sem perda de qualidade;

Devera ser capaz aumentar o tamanho de uma imagem com o minimo de perca de qualidade;
Devera de a funcionalidade de fazer alteracéo do direcionamento e angulacdo de uma imagem;
Devera possuir filtros capazes de gerar vetores de velocidade e movimento de um video;

Devera possuir ferramenta na qual € possivel visualizar o valor de cada pixel de uma imagem;
Devera possuir ferramenta capaz de gerar uma imagem em trés dimensdes utilizando os niveis de
qualquer canal de uma imagem;

e Devera possuir um player de video capaz de manipular a execucdo de um ou mais videos
simultaneamente;

Devera possuir uma ferramenta com a capacidade de capturar a tela do usuério;

Devera possuir um modulo de demultiplexacao de canais de video.

e Devera possuir modulo leitor de videos com formato proprietario.

e Devera possuir modulo de escrita de arquivos.

e Devera possuir modulo de captura de tela usuario.

e Devera possuir modulo de gravacao de tela do usuério;

e Devera ser possivel personalizar a gravagéo de tela com um nimero de frames por segundo.

e Devera possuir modulo de visualiza¢éo de imagens.

e Devera ser capaz de converter imagens digitalizadas em sinal de video analégico.

e Devera ser capaz de gerar sinais analégicos nos formatos NTSC e PAL.

e Devera ser capaz de modificar o contraste de capturada.

o Devera ser capaz de modificar a saturacdo de imagem capturada.

e Devera ser capaz de alterar o tipo de sinal da captura.

e Devera ser capaz de alternar o formato de video entre interlagado e néo interlacado.

e Devera possuir modulo de captura de video em tempo real.

o Devera possuir a capacidade de navegar entre a captura mesmo em tempo real.

e Devera possuir ferramenta de selecdo de frame. Devera ser possivel imprimir um ou varios frames.
o Devera ser possivel adicionar textos e alterar a localizagdo do mesmo em um ou mais frames.

o Devera ser possivel personalizar a gravacao de tela com um ndmero de frames por segundo.

e Devera possuir a fungbes de corrigir distorcdo de uma imagem a partir dos parametros de

calibragem de camera.

o Devera possuir um painel de ajuda contextual de acordo com informacdes de cada passo do
processo.

o Devera ser capaz de realizar medi¢des utilizando uma ou varias imagens.

e Os pontos de referencia poderdo ser movidos a qualquer momento pelo usuario.

e Devera ser compativel com slot PCI.

5. CLAUSULA TERCEIRA - DAS OBRIGACOES DO CONTRATANTE
5.1. O CONTRATANTE se compromete a:

a) nomear representante para acompanhar, fiscalizar, certificar-se da conformidade do objeto
a ser executado pela CONTRATADA, nos aspectos qualitativo e quantitativo, anotando em
registro proprio as irregularidades detectadas e comunicando a CONTRATADA as
ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas, conforme cada
caso especifico ensejar;

b) efetuar o pagamento a CONTRATADA, de acordo com o prazo ora estabelecido;
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c) expedir as comunicagfes dirigidas a CONTRATADA e exigir, a qualquer tempo, que seja
refeito qualquer servigo que julgar insuficientes, inadequados ou em desconformidade com o
solicitado.

6. CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

6.1. Para o fiel cumprimento deste ajuste a CONTRATADA obriga-se a entregar os objetos de acordo com
as quantidades, descricdes e critérios estabelecidos pela CONTRATANTE, apds a outorga do contrato
pelo Procurador-Chefe da Advocacia Setorial da SSP e mediante requisi¢cdo e/ou ordem de servi¢o emitida
pelo setor requisitante e/ou gestor do contrato, obrigando-se ainda:

a) manter durante toda a execucao do contrato, todas as condi¢des de habilitagdo exigidas na
contratacao;

b) manter quadro de pessoal suficiente para execugcéo do objeto, conforme previsto neste
contrato, sem interrupcao, seja por motivo de férias, descanso semanal, licencga, greve, falta
ao servico e demissédo de empregados, que nao terdo em hipotese alguma, qualquer relagédo
de emprego com a CONTRATANTE;

c) responsabilizar-se pelo pagamento dos salarios, encargos sociais, trabalhistas e fiscais de
todos os funcionarios envolvidos na execucao do objeto;

d) responder por quaisquer danos pessoais ou materiais ocasionados por seus empregados e
ainda primar pela qualidade dos mesmos;

e) refazer o objeto executado e aceito, comprovada a existéncia de incorre¢des e defeitos,
cuja verificagdo somente venha a se dar quando de sua utilizacao;

f) executar o objeto do presente instrumento contratual em conformidade com as
especificacdes;

g) aceitar, nas mesmas condi¢cdes contratuais constantes do presente instrumento, 0s
acréscimos e supressdes até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, desde que o pedido de acréscimo ou supressdo ocorra em data anterior ao
cumprimento integral deste e antes de efetuado o pagamento;

h) apresentar garantia pelo periodo de 12 (doze) meses, a partir do recebimento
definitivo do objeto.

i) atualizar os softwares pelo periodo de 36 (trinta e seis) meses, a partir do
recebimento definitivo do objeto.

j) entregar os objetos dentro do prazo de até 30 (trinta) dias ap6s a publicagdo do
contrato.

7. CLAUSULA QUINTA - DO PRAZO DE VIGENCIA

7.1. DO PRAZO: O presente Contrato terd vigéncia de 12 (doze) meses, sem prejuizo da atualizacéo
prevista na alinea “i” da Clausula Quarta, contados a partir de sua outorga pelo Procurador-Chefe da
Advocacia Setorial da SSP e eficacia a partir de sua publicacdo, podendo ser alterado ou rescindido nos
termos da legislacao vigente, mediante aditamento contratual.

8. CLAUSULA SEXTA - DOS RECURSOS

8.1. DOS RECURSOS: Os recursos orcamentérios para a cobertura das despesas decorrentes deste
Contrato, para 0 presente exercicio, encontram-se previstos conforme a seguinte classificagdo de
funcional-programatica.

DOTACAO ORCAMENTARIA

2901 - SECRETARIA DA SEGURANCA PUBLICA

DESCRICAO CODIGO DENOMINACAO
Unidade Orcamentaria 2901 |Gabinete do Secretario da Seguranca Publica.
Funcéo 06 Seguranca Publica.
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Sub-func¢éo 181 Policiamento.

Programa 1049  |Programa de Melhoria da Policia Técnico-Cientifica.

Acio 2306 Aparelhamento e Estruturacdo Administrativa e Operacional

da SPTC.

Grupo de Despesa 03 Outras Despesas Correntes.

Grupo de Despesa 04 Investimentos.
| Fonte de Recurso 00 Receitas Ordinéarias/Tesouro.

Fonte de Recurso 80 Convénios, Ajustes e Acordos com Orgéos Federais.
Conforme Nota(s) de Empenho(s) n°(s) no(s) valor(es) de R$

( ), datado(s) de __ de de 2013.

9. CLAUSULA SETIMA — DO PRECO E DA FORMA DE PAGAMENTO

9.1. DO PRECO: O CONTRATANTE pagara ap6s o atesto devido na nota fiscal/fatura, o valor de R$
XXXXX (XXXXXXXX).

9.1.1. PARAGRAFO PRIMEIRO - DA REVISAO

9.1.1.1 - O valor pactuado podera ser revisto mediante solicitacdo, com vistas a manutencdo do equilibrio
econdmico-financeiro do contrato, na forma do inciso Il, alinea “d”, do art. 65 da Lei Federal n°® 8.666/1993,
devendo ser formalizado somente por aditivo contratual nas mesmas formalidades do instrumento
contratual originario.

9.1.1.2 - Para efeito de manutenc¢do do equilibrio econdmico-financeiro o Contratado devera encaminhar
ao Contratante, sob pena do siléncio ser interpretado como rendncia expressa, requerimento, devidamente
aparelhado, em até 120 (cento e vinte) dias ap6s o evento propulsor de eventual desequilibrio.

9.2. DA FORMA DE PAGAMENTO: A CONTRATADA devera protocolar junto a CONTRATANTE Nota
Fiscal/Fatura, solicitando seu pagamento, o qual sera efetuado em até 30 (trinta) dias contados da data de
sua protocolizacdo. A Nota Fiscal/Fatura tem que estar devidamente atestada pelo responséavel (area
requisitante e/ou gestor do contrato), instrumento indispensavel para o processamento das faturas
mensais.

9.2.1. Para efetivagdo do pagamento, a contratada devera apresentar, além da correspondente Nota
Fiscal/Fatura, manter todas as condi¢des de habilitacdo exigidas pela Lei.

9.2.2. Caso a CONTRATADA néao cumpra o disposto nos dois itens acima, a CONTRATANTE nao
efetuara o pagamento, ndo incorrendo em qualquer cominacdo por atraso de pagamento até a
regulariza¢é@o do contratado.

9.2.3. Nenhum pagamento sera efetuado a CONTRATADA, enquanto perdurar pendéncia em relacdo a
parcela correspondente aos servicos prestados ou em virtude de penalidade ou inadimpléncia.

9.2.4. Nos precos estipulados estdo incluidos todos os custos referentes a perfeita execucéo deste objeto
tais como: materiais, equipamentos, utensilios, fretes, seguros, impostos e taxas, encargos fiscais,
trabalhistas, leis sociais, previdencidrias, de seguranca do trabalho ou quaisquer outros custos incidentes
diretos ou indiretos, mesmo nao especificados e que sejam necessarios a execucao da prestacao dos
servicos, inclusive beneficios, taxa de administracdo e lucro ndo sendo aceitos pleitos de acréscimos, a
esses ou qualquer outro titulo.

9.2.5. Sobre os valores das faturas ndo quitadas na data de seus respectivos vencimentos, incidira juros
simples de 0,5% (meio por cento) a.m., “pro rata die”, desde que solicitado pela CONTRATADA.

10. CLAUSULA OITAVA — DO VALOR DO CONTRATO
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10.1. DO VALOR CONTRATUAL: O valor total deste contrato é de R$ ( ).

11. CLAUSULA NONA - DA INEXECUGAO E DA RESCISAO DOS CONTRATOS

11.1. A inexecucdo total ou parcial do contrato enseja a sua resciséo, com as consequéncias contratuais e
as previstas em lei ou regulamento.

11.2. Constituem motivo para rescisédo do contrato:

| - 0 ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

Il - o cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

Il - a lentiddo do seu cumprimento, levando a Administracdo a comprovar a impossibilidade da concluséo
da obra, do servigo ou do fornecimento, nos prazos estipulados;

IV - 0 atraso injustificado no inicio da obra, servigo ou fornecimento;

V - a paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia comunicacdo a
Administracéo;

VI - a associagdo do contratado com outrem, a cessdo ou transferéncia, total ou parcial, bem como a
fuséo, ciséo ou incorporacgdo, ndo admitidas no edital e no contrato;

VIl - o desatendimento das determinacdes regulares da autoridade designada para acompanhar e
fiscalizar a sua execucdo, assim como as de seus superiores;

VIII - o cometimento reiterado de faltas na sua execugéo, anotadas na forma do § 1° do art. 67 desta Lei;
IX - a decretagéo de faléncia ou a instauracédo de insolvéncia civil;

X - a dissolucdo da sociedade ou o falecimento do contratado;

Xl - a alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que prejudique a
execucao do contrato;

XII - razBes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas
pela maxima autoridade da esfera administrativa a que esta subordinado o contratante e exaradas no
processo administrativo a que se refere o contrato;

XIII - a supresséo, por parte da Administracéo, de obras, servicos ou compras, acarretando modificagdo do
valor inicial do contrato além do limite permitido no § 1° do art. 65 desta Lei;

XIV - a suspensédo de sua execucdo, por ordem escrita da Administracdo, por prazo superior a 120 (cento
e vinte) dias, salvo em caso de calamidade publica, grave perturbacdo da ordem interna ou guerra, ou
ainda por repetidas suspensdes que totalizem o mesmo prazo, independentemente do pagamento
obrigatério de indenizacBes pelas sucessivas e contratualmente imprevistas desmobilizagbes e
mobilizacdes e outras previstas, assegurado ao contratado, nesses casos, o direito de optar pela
suspensao do cumprimento das obrigacdes assumidas até que seja normalizada a situacao;

XV - 0 atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administracdo decorrentes de
obras, servigos ou fornecimento, ou parcelas destes, ja recebidos ou executados, salvo em caso de
calamidade publica, grave perturbacéo da ordem interna ou guerra, assegurado ao contratado o direito de
optar pela suspensao do cumprimento de suas obriga¢fes até que seja normalizada a situacao;

XVI - a nao liberagdo, por parte da Administracao, de area, local ou objeto para execugédo de obra, servico
ou fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais especificadas no
projeto;

XVII - a ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da execucao
do contrato.

XVIII — descumprimento do disposto no inciso V do art. 27, sem prejuizo das san¢cdes penais cabiveis.
(Incluido pela Lei n® 9.854, de 1999)

11.3. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurados
o contraditério e a ampla defesa.

11.4. A rescisdo do contrato podera ser, conforme art. 79 da Lei 8.666/93:

| - determinada por ato unilateral e escrito da Administracéo, nos casos enumerados nos incisos | a Xll e
XVII do artigo 78 da LLC;

Il - amigavel, por acordo entre as partes, reduzida a termo no processo da licitacdo, desde que haja
conveniéncia para a Administracao;

Av. Anhanguera, n° 7.364 — Setor Aeroviario — 74.435-300 - Goiania — GO
Fone: (62) 3201-1029 — Fax: (62) 3201-1065 - cplssp@gmail.com

PE n° 148/2013 — Flamarion — Pag. 40/42



http://www.planalto.gov.br/ccivil_03/leis/L9854.htm#art2

ESTADO DE GOIAS c GOVERNO DE »
SECRETARIA DE ESTADO DA SEGURANGA PUBLICA ? ‘ GOIAS
SUPERINTENDENCIA DE GESTAO, PLANEJAMENTO E FINANGAS a :
- N GERENCIA DE LICITACOES Fazendo o melhor pra vocé.
ORS00 o GO\ <F

Ay o
Os pg INTES

[ - judicial, nos termos da legislacao;

11.5. A rescisdo administrativa ou amigavel devera ser precedida de autorizacdo escrita e fundamentada
da autoridade competente.

11.6. Quando a rescisdo ocorrer com base nos incisos Xll a XVII do artigo anterior, sem que haja culpa do
contratado, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, tendo ainda
direito a:

| - pagamentos devidos pela execucéo do contrato até a data da resciséo;
Il - pagamento do custo da desmobilizagéo (se for o caso).

11.7. A CONTRATANTE podera, no caso de recuperac¢do judicial, manter o contrato, podendo assumir o
controle direto de determinadas atividade e servigos essenciais.

12. CLAUSULA DECIMA — DAS SANCOES ADMINISTRATIVAS

12.1. DAS PENALIDADES: Sem prejuizo de outras medidas e em conformidade com a legislacéo, aplicar-
se a CONTRATADA pela inexecucéo total ou parcial do Contrato, as seguintes penalidades, garantida a
defesa prévia:

a) adverténcia;
b) multa, na forma prevista neste contrato;
¢) impedimento de contratar com o Estado, por prazo nao superior a 05 (cinco) anos;

d) declaracéo de inidoneidade para licitar ou contratar com a Administragcao Publica, enquanto perdurarem
0s motivos da punigdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a CONTRATADA ressarcir a Administracdo pelos prejuizos

resultantes e apds decorrido o prazo da sangao aplicada com base na alinea “c”.

12.2. Constitui ilicito administrativo, sem prejuizo das san¢des penais cabiveis, a pratica dos atos previstos
nos arts. 81 a 85 e 89 a 99 da Lei federal n.° 8.666/93.

12.3. DA MULTA: A inexecuc¢do contratual, inclusive por atraso injustificado na execu¢do do contrato,
sujeitara a CONTRATADA, além das penalidades acima, a multa de mora, na forma prevista neste
contrato, e de acordo com que cada caso ensejar, graduada de acordo com a gravidade da infracéo,
obedecidos os seguintes limites maximos:

a) 10% (dez por cento) sobre o valor da nota de empenho ou do contrato, em caso de descumprimento
total da obrigacgéo, inclusive no de recusa do adjudicatario em firmar o contrato, ou ainda na hip6tese de
negar-se a efetuar o refor¢o da caucao, dentro de 10 (dez) dias contados da data de sua convocacao;

b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do
fornecimento ou servico ndo realizado ou sobre a parte da etapa do cronograma fisico de obras nao
cumprido;

c) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servi¢o nao realizado ou sobre
a parte da etapa do cronograma fisico de obras nao cumprido, por cada dia subsequente ao trigésimo.

13. CLAUSULA DECIMA PRIMEIRA — DA FISCALIZACAO

13.1. A fiscalizagéo e execucao do contrato serdo acompanhadas pelo
servidor , homeado pela Portaria n°®

14. CLAUSULA DECIMA SEGUNDA - DO FORO

14.1. A interpretacdo e aplicacdo dos termos contratuais serdo regidas pelas leis brasileiras e o juizo da
comarca de Goiania, Estado de Goias, tera jurisdicdo e competéncia sobre qualquer controvérsia
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resultante deste contrato, constituindo assim, o foro de elei¢cdo, prevalecendo sobre qualquer outro, por
mais privilegiado que seja.

14.2. E por estarem assim justas e acordadas, as partes assinam o presente instrumento, em 03 (trés)
vias de igual teor e forma para um sé efeito legal.

Goiania, de de 2013.

Rogério Ribeiro Soares
Procurador-Chefe da Advocacia Setorial da SSP

Joaquim Claudio Figueiredo Mesquita
Secretario de Estado da Seguranca Publica

Contratada ou Representante da Contratada
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