Estado de Gosds
Procuradona-Geral do Estado
Gabmete

Instrugio Normativa n® (4 /2015-PGE

Dispde sobre 0 wso dos recursos de tecnologla da
informagdo no dmbito da Procuradoric-Geral do
Estado de Goids e dd outras providéncios.

O PROCURADOR-GERAL DO ESTADO DE GOIAS, no uso de suas
atribuigdes legais, notadamente o art. 5%, inciso 1, da Lei Complementar n. 38/2006:

CONSIDERANDO o atual parque computacional da Procuradoria-Geral do
Estado, sua capacidade de armazenamento e as peculiaridades do seu sislema;

CONSIDERANDO a necessidade de normatizar o uso dos recursos de
tecnologia da informagiio pelos seus usudrios:

CONSIDERANDO a seguranga da rede logica da PGE na protegdo contra virus
¢ programas maliciosos em virlude do acesso a arquivos e sitios eletronicos, bem como a

utilizagio de meios alternativos de acesso a internet:

CONSIDERANDO a necessidade de registrar as solicitagdes de suporte
demandadas & Geréncia de Tecnologia da Informagéo;

CONSIDERANDO 2 necessidade de obediéncia a sequéncia de atendimento em
fungdo da prioridade preestabelecida por unidade administrativa;

CONSIDERANDO a necessidade de obediéncia aos tempos maximos para
atendimento e solugdo dos tipos de problemas preestabelecidos e indicados no sistema de
suporte HelpDesk,

RESOLVE:

Art. 12 Os recursos de tecnologia da informagio colocados a disposicio dos
usudrios da Procuradoria-Geral do Estado de Goias devem ser utilizados exclusivamente no
atendimento dos servigos que lhes sdo afetos.
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§1°. Consideram-se usuarios dos recursos de tecnologia da informagdo da
Procuradoria-Geral do Estado os Procuradores do Estado, os servidores ocupantes de cargo
efetivo, cargo em comissdo ou emprego piblico, deste quadro ou & disposigéo, 0s estagiarios e
os jovens aprendizes que exercem atividade no drgdo.

§2°, O acesso aos recursos de tecnologia da informagdio s6 serd feito por USTATIO

devidamente cadastrado.

§3°. A identificagio do usudrio (fogin) ¢ a sepha inicial de acesso sdo
indispenséveis ao uso da estagio de trabalho e sdo fomecidos pela Geréncia de Tecnologia da
Informacdo.

§4°. A senha de acesso € de uso pessoal e intransferivel ¢ sua divolgagio é
vedada sob qualquer hipotese, devendo ser alterada pelo proprio usUArio no Primeiro acesso,

§5°. A utilizagio da identificagdo do usuario e da senha de acesso € de
responsabilidade exclusiva do usudrio a eles vinculado.

§6°. Ao ser credenciado para uso dos recursos de feonologia da informacso, o
usudrio ¢ enquadrado em um perfil, que indica quais os seus direitos e privilégios para acesso a

servicos e informagdes, que nao podem, em hipotese alguma, ser transferidos a terceiros.

§7°. O chefe de cada unidade administrativa devera encaminhar a Geréncia de
Tecnologia da Informagdio os formulérios (e seus anexos) dos usudrios para cadastro, indicando
o perfil de acesso ¢ s respectivos sistemas, assim como relacdo de superveniente cancelamento
de cadastro de usudrio ou alteragdo do perfil de acesso.

§8°. A Geréncia de Finangas, Planejamento, Suprimentos, Licitagdes ¢ Pessoas,
por sua Coordenagio de Pessoas, deverd comunicar i Geréncia de Tecnologia da Informagio,
por escrito ¢ até o décimo dia de cada més, as movimentacoes e os desligamentos de usudrios

ccorridos no més anterior.
Art. 2° Sio deveres dos usuarios:

|- zelar pelo sigilo, guarda e manutengao de suas credenciais de autenticagio,
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I1- zelar pelos equipamentos de informatica;

fll- zelar pela integridade e confidencialidade das informagdes sob sua
responsabilidade, bem como realizar, periodicamente, copias de scguranga dos arquivos
correspondentes:

IV- encerrar as sessoes dos sistemas que estiverem abertos ou bloquear o acesso

ao seu computador, quando se ausentar de seu local de atividade, ainda que temporariamente;

V- comunicar imediatamente & Geréncia de Tecnologia da Informagdo a
ocorréncia de fatos que possam atentar contra a seguranca do ambiente informatizado do drgdo,
dentre outros, perda ou extravio de credenciais de autenticacdo, dano, furto, roubo, suspeita de
infecglio por virus, tentativas de invasdio ou acessos ndo autorizados e falhas nos recursos

informatizados que possam tomé-los vulneraveis.

V- desligar os equipamentos de informatica no encerramento da jornada de
trabalho diaria.

ViI- solicitar suporte a Geréncia de Tecnologia da Informagdo por meio do
sistema HelpDesk.

Paragrafo Gnico: O suporte técnico aos usudrios dos recursos de tecnologia da
informagdo da Procuradoria-Geral do Estado de Goias sera prestado pela Geréncia de
Tecnologia da Informagdo mediante solicitagdo prévia através do sistema HelpDesk, exccutados

05 ca50s urgentes,
Art. 3°, E vedado aos usudrios:

I- instalar software nio livre e ndo homologado pela Geréncia de Tecnologia da
Informagdo:

11- instalar componente de hardware sem a devida autorizagao:

11i- alterar configuragdes de hiardware e sofiware sem a devida autorizagao;
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IV- promover a movimentagdo de equipamentos de informitica sem preévia
autorizacdo Geréncia de Tecnologia da Informagdo:

V- fazer uso dos servigos de impressdo ou da internel para fins alheios as
atividades de trabalho;

VI- fazer ou permitir que terceiros fagam uso de servigos de rede para 0s quais

nio estejam autorizados:

VII- utilizar a rede do orgdo para acessar ou armazenar dados, ainda que

temporariamente, em dispositivos, unidades ou pastas para 0s quais ndo possuam autorizagio;

VIII- utilizar o servico de correio eletronico para envio de mensagens com teor
politico-partidario, comercial, religioso, pornografico, pejorativo, publicitirio, com propaganda

ou com outros fins nio pertinentes as atividades funcionais;

IX- fornecer a terceiros, sem a devida autorizagio da Geréncia de Tecnologis da
Informagdo, manuais, sofiwares, codigos, bibliotecas e demais componenics, ou outros dados

relacionados com as recursos informatizados do orgéo;

X- utilizar de técnicas, ferramentas ou programas para obtengio de acessos,
dados ou informagdes, ndo autorizados, ou que, direta ou indiretamente, atentem conira &
seguranga, a autenticidade, a confiabilidade, a confidencialidade, a disponibilidade, a
privacidade, a integridade dos dados ¢ a responsabilidade das informages ou dos recursos de
tecnologia da informagdo da Procuradoria-Geral do Estado ou de terceiros.

XI- requisitar suporte técnico sem 0 registro prévio no sistema HelpDesk, salvo

£1T1 CAS05 Urgentes;

Paragrafo (nico. Excetuam-se das vedagdes previstas neste artigo a transmissio
ou retransmissio de mensagens exclusivamente informativas ou de carater institucional,
remetidas por entidades de classe representativas dos quadros funcionais da Procuradoria-Geral
do Estado, sob inteira responsabilidade de seus divulgadores, ¢ as requisigoes de suporte tecnico

para atendimento durante a realizagio de eventos (palestras, treinamentos, reunioes).
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Art. 4°. E ainda vedado ao usudirio ter acesso & pagina com conletido gue se

enquadre numa das categorias abaixo:

I- pornografia, racismo ou preconceitos do qualquer natureza, diarios pessoais,
sitios de redes de relacionamentos (orkut, facebook e outros), comunidades virtuais, jogos ¢

discos virtuais:
Il- audio ¢ video;

[11- servigos de bate-papo, exceto aqucle definido como ferramenta de trabalho
pela Geréncia de Tecnologia da Informagao;

Paragrafo dnico. Nio constitui infragio o acesso aos seguintes tipos de sitio,
desde que nio se enquadre nas categorias listadas nos incisos do caput desie artigo:

I- sitios bancérios:

11- sitios de jornais e revistas:

111- sitios de pesquisa e busca;

IV- sitios de informagdes juridicas;

V- sitios que auxiliem o desenvolvimento das atividades administrativas do

USUArio;
VI- sitios educacionais.

Art. 5° E vedado ao usufrio baixar da internet arquivos (download) que nio
estejam relacionados com suas atividades, notadamente imagens. dudio, video e programas de
qualguer tipo.

Art. 6°. O acesso a0 sitios ¢ servigos vedados, mas que scja necessario ao
desempenho de fungdes institucionais do usuario, serd liberado mediante solicitacio do
:teressado & Geréncia de Tecnologia da Informacdio, com a anuéncia de seu superior imediato.
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Art, 7°, O acesso a redes externas a4 Procuradoria-Geral do Estado ou & internet
dé-se. exclusivamente. por intermédio dos meios autorizados e configurados pela Geréncia de
Tecnologia da Informagdo, sendo vedado o uso de qualquer forma de conexfio alternativa como
modem portatil.

Art, 82, Os dados, informagdes, historico de uso e de acessos, inclusive agueles
inseridos em pastas particulares poderfio ser monitorados no inferesse do servigo visando a
seguranga dos dados e do parque computacional da Procuradoria-Geral do Estado,

Art, 9° A confecgdo de copias de seguranga dos dados armazenados no disco
rigido da estacdo de trabalho € de responsabilidade exclusiva do usuario da estacio.

Art. 10, Constatado o uso indevido dos recursos de tecnologia da informagiio,
devem ser adotadas as seguintes providéncias:

I- na primeira ocorréncia, o transgressor serd advertido por e-mail pela Geréncia
de Teenologia da Informagio:

iI- na scgunda ocorréncia, o superior imediato do transgressor serd notificado
por e-mail pela Geréncia de Tecnologia da Informagio, que procederd ao bloqueio do servigo
inadequado;

Ill- a partir da terceira ocorréncia, tanto o transgressor quanto o seu superior
imediato serfio notificados por e-mail pela Geréncia de Tecnologia da Informagio, que
procedera ao blogueio do servigo inadequado e a comunicagdo, por escrito, 4 Corregedoria-
Geral.

Art, 11, Os casos omissos e as ddvidas na aplicagiio do disposto nesta instrugdo
normativa devem ser dirimidos pela Superintendéncia de Gestdo, Planejamento ¢ Finangas. com

a interveniéncia da Corregedoria-Geral nas situagdes que requeiram a atuagio desta.

Art. 12. Ficam revogadas a Instrugio Normativa n® 04/2009-PGE e outras

disposiges em contririo,

Art. 13. Esta instrug3o normativa entra em vigor nesta data.
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PUBLIQUE-SE E CUMPRA-SE.

GABINETE DO PROCURADOR-GERAL, em Goidnia, aos- 2L dias do més

de  ~uule de2015.

—

Alexandre Eduardo Feli ocantins
Procurador-Geral d do
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