Estado de Goias
Procuradoria-Geral do Estado
Gabinete

INSTRUCAO NORMATIVA N. 04/2009-PGE

Dispde sobre o uso dos recursos de tecnologia
da informag&o no ambito da Procuradoria-Geral
do Estado de Goias e da outras providéncias.

O PROCURADOR-GERAL DO ESTADO DE GOIAS, no uso de suas
atribuicOes legais, notadamente o art. 5°, inciso I, da Lei Complementar n. 58, de 04 de julho de
2006:

CONSIDERANDO o atual parque computacional da Procuradoria-Geral do
Estado, sua capacidade de armazenamento e as peculiaridades do seu sistema;

CONSIDERANDO a necessidade de normatizar o uso dos recursos de tecnologia
da informac&o pelos seus usuarios;

CONSIDERANDO a vulnerabilidade da rede I6gica da PGE a virus e programas
maliciosos em virtude do acesso irrestrito a arquivos e sitios eletrdnicos, bem como a utilizagéo
de meios alternativos de acesso a internet;

CONSIDERANDO o teor da Instrugdo Normativa n. 874/07-SEFAZ/GO;
RESOLVE:

Art. 1° Os recursos de tecnologia da informacdo colocados & disposi¢do dos
usuarios da Procuradoria-Geral do Estado de Goids devem ser utilizados exclusivamente no
atendimento dos servicos que Ihes sdo afetos.

81° Consideram-se usuarios dos recursos de tecnologia da informacdo da
Procuradoria-Geral do Estado os Procuradores do Estado, os servidores ocupantes de cargo
efetivo, cargo em comissdo ou emprego publico, deste quadro ou a disposicdo, os estagiarios e
0s jovens aprendizes que exercem atividade no 6rgéo.

82°. O acesso aos recursos de tecnologia da informacéo so sera feito por usuario
devidamente cadastrado.
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83° A identificacdo do usuério (login) e a senha inicial de acesso s&o
indispensaveis ao uso da estagdo de trabalho e s&o fornecidos pelo Nucleo de Informaética - NI.

84°. A senha de acesso € de uso pessoal e intransferivel e sua divulgacdo é
vedada sob qualquer hipétese, devendo ser alterada pelo préprio usuario no primeiro acesso.

85° A utilizacdo da identificagdo do usuario e da senha de acesso é de
responsabilidade exclusiva do usuario a eles vinculado.

86°. Ao ser credenciado para uso dos recursos de tecnologia da informacéo, o
usudrio é enquadrado em um perfil, que indica quais os seus direitos e privilégios para acesso a
servicos e informacdes, que ndo podem, em hipdtese alguma, ser transferidos a terceiros.

87°. O chefe de cada unidade administrativa devera encaminhar relacdo dos
usuérios para cadastro no Ndcleo de Informatica, assim como relacdo de superveniente
cancelamento de cadastro de usuario.

88°. O Departamento de Recursos Humanos devera comunicar ao Nucleo de
Informatica, por escrito e até o décimo dia de cada més, as movimentacGes e 0s desligamentos
de usuarios ocorridos no més anterior.

Art. 2° Sdo deveres dos usuarios:

| - zelar pelo sigilo, guarda e manutengdo de suas credenciais de autenticacéo e
seguir as recomendacdes de segurancga expedidas pela Geréncia de Administracéo e Finangas;

I — zelar pelos equipamentos de informatica;

Il - zelar pela integridade e confidencialidade das informagbes sob sua
responsabilidade, bem como realizar, periodicamente, cdpias de seguranca dos arquivos
correspondentes;

IV - encerrar as sessdes dos sistemas que estiverem abertos ou bloquear 0 acesso
ao seu computador, quando se ausentar de seu local de atividade, ainda que temporariamente;

V - comunicar imediatamente ao Nucleo de Informatica a ocorréncia de fatos que
possam atentar contra a seguranga do ambiente informatizado do 6rgdo, dentre outros, perda ou
extravio de credenciais de autenticacdo, dano, furto, roubo, suspeita de infec¢do por virus,
tentativas de invasdo ou acessos ndo autorizados e falhas nos recursos informatizados que
possam torna-los vulneraveis.

Art. 3°. E vedado aos usuarios:

| - instalar software néo livre e ndo homologado pelo Nucleo de Informética;
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Il - instalar componente de hardware sem a devida autorizacéo;

I11 - alterar configuragOes de hardware e software sem a devida autorizacéo;
IV - promover a movimentagdo de equipamentos sem prévia autorizacao;

V - fazer uso dos servicos de impressdo ou da Internet para fins alheios as
atividades de trabalho;

VI - fazer ou permitir que terceiros fagcam uso de servicos de rede para os quais
néo estejam autorizados;

VIl - utilizar a rede do 6rgdo para acessar ou armazenar dados, ainda que
temporariamente, em dispositivos, unidades ou pastas para 0s quais ndo possuam autorizacao;

VIII - utilizar o servigo de correio eletronico para envio de mensagens com teor
politico, partidario, comercial, religioso, pornogréafico, pejorativo, publicitario, com propaganda
ou com outros fins ndo pertinentes as atividades funcionais;

IX - fornecer a terceiros, sem a devida autorizacdo da Geréncia de Administragéo
e Finangas, manuais, softwares, cddigos, bibliotecas e demais componentes, ou outros dados
relacionados com os recursos informatizados do 6rgéo;

X - utilizar de técnicas, ferramentas ou programas para obtencdo de acessos,
dados ou informagdes, ndo autorizados, ou que, direta ou indiretamente, atentem contra a
seguranca, a autenticidade, a confiabilidade, a confidencialidade, a disponibilidade, a
privacidade, a integridade dos dados e a responsabilidade das informagbes ou dos recursos de
tecnologia da informagdo da Procuradoria-Geral do Estado ou de terceiros.

Paragrafo Unico. Excetuam-se das vedagOes previstas neste artigo a transmisséo
ou retransmissdo de mensagens exclusivamente informativas ou de carater institucional,
remetida por entidades de classe representativas dos quadros funcionais da Procuradoria-Geral
do Estado, sob inteira responsabilidade de seus divulgadores.

Art. 4°. E ainda vedado ao usuario ter acesso a paginas com conteido que se
enguadre numa das categorias abaixo:

I - pornografia, racismo ou preconceitos de qualquer natureza, bate-papo (chats),
diarios pessoais, sites de redes de relacionamentos (orkut, facebook e outros), comunidades
virtuais, jogos e discos virtuais;

Il - radio em tempo real (audio e video);

111 - servigos de bate-papo, exceto aquele definido como ferramenta de trabalho
pelo Nucleo de Informatica.
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Paragrafo Unico - N&o constitui infracdo o0 acesso aos seguintes tipos de sitio,
desde que nédo se enquadre nas categorias listadas nos incisos do caput deste artigo:

I- sitios bancarios;

I1- sitios de jornais e revistas;

I11- sitios de pesquisa e busca;

IV- sitios de informacgdes juridicas;

V- sitios que auxiliem o desenvolvimento das atividades administrativas do
usuario.

Art. 5°. E vedado ao usuario baixar da internet arquivos (download) que ndo
estejam relacionados com suas atividades, notadamente, imagens, audio, video e programas de
qualquer tipo.

Art. 6% O acesso aos sitios e servi¢os vedados, mas que seja necessario ao
desempenho de fungdes institucionais do usuario, serd liberado mediante solicitacdo do
interessado ao Nucleo de Informatica, com a anuéncia de seu superior imediato, no caso de
servidores, estagiarios e jovens aprendizes.

Art. 7°. O acesso a redes externas a Procuradoria-Geral do Estado ou a internet
da-se, exclusivamente, por intermédio dos meios autorizados e configurados pelo Nucleo de
Informética, sendo vedado o uso de qualquer forma de conexdo alternativa (ex.: fax modem,
ADSL).

Art. 8°. Os dados, informacdes, histdrico de uso e de acessos, inclusive aqueles
inseridos em pastas particulares poderdo ser monitorados no interesse do servico visando a
seguranca dos dados e do parque computacional da Procuradoria-Geral do Estado.

Art. 9° A confeccdo de copias de seguranca dos dados armazenados no disco
rigido da estacdo de trabalho é de responsabilidade exclusiva do usuario da estagéo.

Art. 10. Constatado o uso indevido dos servicos de rede, devem ser adotadas as
seguintes providéncias pela Geréncia de Administragdo e Finangas:

I - na primeira ocorréncia, o transgressor sera advertido por e-mail pelo Ndcleo
de Informética;

Il - na segunda ocorréncia, o superior imediato do transgressor sera notificado
por e-mail pelo Nucleo de Informatica, que procederd ao bloqueio do servico inadequado;

Il - a partir da terceira ocorréncia, tanto o transgressor quanto o seu superior
imediato serdo notificados por e-mail pelo Ndcleo de Informatica, que procedera ao bloqueio do
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servico inadequado e & comunicagao, por escrito, a Geréncia de Administragdo e Financas, que
encaminhara o fato a Corregedoria-Geral.

Art. 11. Os casos omissos e as duvidas na aplicacdo do disposto nesta Instrugdo
Normativa devem ser dirimidos pela Geréncia de Administragdo e Finangas, com a
interveniéncia da Corregedoria-Geral nas situacdes que requeiram a atuagdo desta.

Art. 12. Ficam revogadas as disposi¢fes em contrério.

Art. 13. Esta instrucdo Normativa entra em vigor no dia 20 de agosto de 2009.

PUBLIQUE-SE E CUMPRA-SE.

GABINETE DO PROCURADOR-GERAL DO ESTADO, em Goiania, aos 20
dias do més de julho de 2009.

Anderson Méximo de Holanda

PROCURADOR-GERAL DO ESTADO
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