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Links fraudulentos:Links fraudulentos:  caracterizados pelo Links fraudulentos:  caracterizados pelo 
direcionamento da vítima pelo golpista a um site falso 
d e  u m a  lo j a  v i r t u a l,  cu j a s  c a r a c t e r í s t i c a s  s ã o 
extremamente similares às do site oficial. Por ocasião 
da compra, são apresentados formulários a serem 
preenchidos com informações bancárias e pessoais. 
Alguns pedem para instalar um aplicativo. A vítima é 
enganada com a instalação de um código que monitora 
tudo que for realizado onde ocorreu a instalação.
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Falsas mensagens:Falsas mensagens: comuns em aplicativos e Falsas mensagens: comuns em aplicativos e 
redes sociais onde são divulgados prêmios fakes. A 
vítima é levada a clicar na falsa promoção, direcionada 
a sites fraudulentos (conhecidos como phishing), 
havendo casos, inclusive, em que é solicitada a 
instalação de aplicativos com pedido para que sejam 
digitados códigos, os quais, na verdade, viabilizam o 
monitoramento de tudo que for feito pelo usuário do 
equipamento no qual ocorreu a instalação.
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Sites maliciosos:Sites maliciosos: são verificados em promoções Sites maliciosos: são verificados em promoções 
falsas de anúncios patrocinados em redes sociais como 
o Facebook, Twitter, Instagram e em aplicativos como o 
WattsApp, Telegram etc. Nele é comum que a vítima 
faça compras por meio de boletos bancários falsos ou 
cartões de crédito, estes geralmente clonados pelos 
golpistas. O produto supostamente adquirido não existe 
e provavelmente não será recebido pela vítima.
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Golpe do duplica e divide: Golpe do duplica e divide: Golpe do duplica e divide: 
é  re p re s e n t a d o  p o r  u m  f a l s o 
d e s c o n t o ,  c u j o  a r t i f í c i o  é  o 
a u m e n t o  d o s  p r e ç o s  p e l o 
vendedor antes da Black Friday, 
seguido da diminuição dos preços 
durante a promoção, fazendo crer 
que há um desconto, na verdade 
inexistente.
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Identificadas as hipóteses de fraudes, alguns cuidados podem ajudar a Identificadas as hipóteses de fraudes, alguns cuidados podem ajudar a 
evitar que você seja uma vítima destes e de outras infinidades de golpes:evitar que você seja uma vítima destes e de outras infinidades de golpes:

Identificadas as hipóteses de fraudes, alguns cuidados podem ajudar a 
evitar que você seja uma vítima destes e de outras infinidades de golpes:

1º)
Se possível, ao escolher o site de vendas, prefira aqueles 
de lojas conhecidas e estabelecidas no mercado, 
principalmente aquelas com expertise em vendas 
online;

2º)
Procure sempre digitar a URL (endereço do site) na 
barra de endereço e acessado o site. Pesquise em outras 
áreas para confirmar a existência de outras janelas que 
atestem a existência do site;

3º)
Evite realizar negociações em computadores públicos 
ou com conexões wi-fi públicas, pois eles facilitam a 
captura de informações pessoais e bancárias de quem 
realiza a compra;
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Identificadas as hipóteses de fraudes, alguns cuidados podem ajudar a Identificadas as hipóteses de fraudes, alguns cuidados podem ajudar a 
evitar que você seja uma vítima destes e de outras infinidades de golpes:evitar que você seja uma vítima destes e de outras infinidades de golpes:

Identificadas as hipóteses de fraudes, alguns cuidados podem ajudar a 
evitar que você seja uma vítima destes e de outras infinidades de golpes:

4º)
 Escolhido o site de venda e realizada uma conexão 
segura para a compra, fique de olho na URL (endereço do 
site), para evitar que, em algum momento, por ocasião 
da negociação, você não seja redirecionado a outro site 
malicioso;

5º)
Identificado o produto, optando pela compra, observe se, 
na hora do pagamento, aparece um pequeno cadeado 
verde do lado esquerdo, antes da URL (endereço do site), 
garantindo a segurança do negócio;

6º)
Desconfie quando os preços praticados estiverem muito 
abaixo dos praticados no mercado, mesmo em se 
tratando de promoções como as do Black Friday;

7º)
 Verifique os comentários que geralmente são 
disponibilizados nas páginas virtuais da loja, bem como 
a reputação da empresa, sendo um bom exemplo de 
consulta de credibilidade o site Reclame Aqui.
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Mesmo tomando todas as cautelas, se ainda assim você cair no Mesmo tomando todas as cautelas, se ainda assim você cair no 
golpe ou não receber seu produto, adote as providências a seguir:golpe ou não receber seu produto, adote as providências a seguir:

Mesmo tomando todas as cautelas, se ainda assim você cair no 
golpe ou não receber seu produto, adote as providências a seguir:

A)

B)

C)

D)

registre os fatos junto ao PROCON;

registre ocorrência policial (no Estado de 
Goiás pode ser feito via Delegacia Virtual);

contate o banco ou operadora e cancele 
imediatamente o Cartão de Crédito/Débito
em caso de suspeita de clonagem;

g u a r d e  t o d o s  o s  c o m p r o v a n t e s  d e 
pagamentos/transações para serem 
apresentados oportunamente ao Delegado
de Polícia em caso de instauração de
Inquérito Policial.
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