CARTILHA Black Fiiday /2

A POLICIA CIVIL ALERTA PARA 0S GOLPES
NO DIA DAS LIQUIDAGOES DA BLACK FRIDAY.
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CARTILHA

Black Friday -

Einksifiraudulentoss caracterizados pelo
direcionamento da vitima pelo golpista a um site falso
de uma loja virtual, cujas caracteristicas sao
extremamente similares as do site oficial. Por ocasido
da compra, sdo apresentados formularios a serem
preenchidos com informacdes bancérias e pessoais.
Alguns pedem para instalar um aplicativo. A vitima é
enganada com ainstalagcdo de um cddigo que monitora
tudoqueforrealizadoondeocorreuainstalacao.
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CARTILHA

Black friday =

Falsas' mensagens: comuns em aplicativos e
redes sociais onde sao divulgados prémios fakes. A
vitima é levada a clicar na falsa promocao, direcionada
a sites fraudulentos (conhecidos como phishing),
havendo casos, inclusive, em que é solicitada a
iInstalacao de aplicativos com pedido para gue sejam
digitados cédigos. os quais, na verdade, viabilizam o
monitoramento de tudo que for feito pelo usuério do
equipamentonoqualocorreuainstalacao.
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CARTILHA

Black Friday -

SitesimaliCl0S0S4sao verificados em promocoes
falsas de anulncios patrocinados em redes sociaiscomo
o Facebook, Twitter, Instagram e em aplicativoscomo o
WattsApp. Telegram etc. Nele é comum que a vitima
faca compras por meio de boletos bancarios falsos ou
cartdoes de crédito, estes geralmente clonados pelos
golpistas. O produtosupostamente adquirido nao existe
eprovavelmentendoserdrecebidopelavitima.
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CARTILHA

Black friday =

Golpedoduplicaedivide:
é representado por um falso
desconto, cujo artificio é o
aumento dos precos pelo
vendedor antes da Black Friday,
seguido da diminuicao dos precos

durante a promocao, fazendo crer
que ha um desconto, na verdade
Inexistente.
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CARTILHA

Black Feiday /=

IDENTIFICADAS AS HIPGTESES DE FRAUDES, ALGUNS CUIDADOS PODEM AJUDAR A
EVITAR QUE VOGE SEJA UMA VITIMA DESTES E DE OUTRAS INFINIBADES DE GOLPES:

Sepossivel, aoescolherosite devendas, prefiraaqueles

-lo de lojas conhecidas e estabelecidas no mercado,

—J principalmente aquelas com expertise em vendas
onling;

Procure sempre digitar a URL (endereco do site) na
20] barrade enderecgo e acessado osite. Pesquise em outras

areas para confirmar a existéncia de outras janelas que

atestemaexisténciadosite;

Evite realizar negociagcdes em computadores publicos

0] Ou com conexdes wi-fi publicas, pois eles facilitam a

3 ] captura de informacodes pessoais e bancarias de guem
realizaacompra;
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CARTILHA

Black Feiday /=

IDENTIFICADAS AS HIPGTESES DE FRAUDES, ALGUNS CUIDADOS PODEM AJUDAR A
EVITAR QUE VOGE SEJA UMA VITIMA DESTES E DE OUTRAS INFIMIBADES DE GOLPES:

Escolhido o site de venda e realizada uma conexao

seguraparaacompra,figuedeolhonaURL (enderecodo

Q] site), para evitar que, em algum momento, por ocasido

da negociacao, vocé nao seja redirecionado a outro site
malicioso;

ldentificadooproduto, optando pelacompra, observese,

p) Na hora do pagamento, aparece um pequeno cadeado

5 ] verde dolado esquerdo, antesda URL (endereco dosite).
garantindoasegurancadonegocio;

Desconfie quando os precos praticados estiverem muito
BQ abaixo dos praticados no mercado, mesmo em se
tratando de promocoescomoasdoBlackFriday;

Verifigue os comentarios que geralmente sao

0] disponibilizados nas paginas virtuais da loja. bem como

7 ] a reputacao da empresa, sendo um bom exemplo de
consultadecredibilidade osite Reclame Aqui.
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CARTILHA

Black friday =

MESMO TOMANDO TODAS AS CAUTELAS, SE AINDA ASSIM VOCE CAIR NO
GOLPE OU NAD RECEBER SEU PRODUTO, ADOTE AS PROVIDENCIAS A SEGUIR:

I.\] registre os fatos junto ao PROCON;

B] registre ocorréncia policial (no Estado de
Goids pode ser feito via Delegacia Virtual);

c] contate o banco ou operadora e cancele
imediatamente o Cartdo de Crédito/Débito
em caso de suspeita de clonagem:;

D]guarde todos os comprovantes de
pagamentos/transacdes para serem
apresentados oportunamente ao Delegado
de Policia em caso de instauracao de
Inquérito Policial.
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