EMENTA

Area tematica Il - Inteligéncia
Disciplina 2 - Técnicas e rotinas de inteligéncia de seguranca publica
e - Inteligéncia de sinais - afastamento de sigilo de dados e
interceptacao telefénica
Cddigo l.2.e
Mapa de competéncias

A partir dos conhecimentos aplicados, embasados na relagdo ensino-
aprendizagem, sdao competéncias decorrentes desse processo a compreensdo dos
conceitos gerais, operacionalizagdo das ferramentas, técnicas e fluxos do afastamento
de sigilos de dados e interceptagdes telefonicas.
Carga horaria recomendada: 40 horas
Descricao

A atividade de inteligéncia possui estrutura, métodos e instrumentos peculiares
no ambito da Seguranca Publica, norteados pela Doutrina Nacional de Inteligéncia de
Seguranca Publica, que no item 3.3.9 (Ministério da Justica, 2015) prevé:

Moédulo

(...) As acBes de Busca, Infiltracdo, Entrada e Interceptagdo de Sinais e de
Dados, que necessitam de autorizagao judicial, sao classificadas como
ac¢des de Inteligéncia Policial Judiciaria.! (grifo nosso)

A inteligéncia de sinais € um método sistematico de andlise das emissdes
eletromagnéticas, especialmente sistemas de comunicagdo, meios acusticos e
eletronicos, inclusive cibernéticos, com o objetivo de produzir informa¢ées em uma
operacao policial. Sobre a interceptagao de sinais e dados, FREITAS (2019) aduz:

(...) Prevista na Lei n.2 9.296, de 24 de julho de 1996, a Lei de
InterceptagGes, este procedimento é utilizado para a captagdo sigilosa de
comunicagdes, mediante ordem judicial e dentro de um processo cautelar.
Possui pré-requisitos legais para a sua realizagdo, que condicionam inclusive
ao tipo de infracdo a que se pretende reprimir, logo, ndo pode ser sequer
solicitado a livre critério do Ag Intlg.?

O afastamento do sigilo de dados e a interceptacdo telefonica sdo espécies de
diligéncias da inteligéncia de sinais que requerem autorizacdo judicial e sdo de
atribuicdo da Policia Judicidria. Tratam-se de atividades de natureza sigilosa,
operacionalizadas pelo setor de inteligéncia de sinais, através de equipamentos e
técnicas especificas, visando a obtencdo de indicios, evidéncias ou provas para a
investigacao ou instrugao criminal.

No contexto de inteligéncia policial, o autor Alexandre de Assis Silveira trata das
interceptacoes telefénicas como:

“conjunto de acdes que empregam técnicas especiais de investigacédo,
visando a confirmar evidéncias, indicios e obter conhecimentos sobre a
atuacdo criminosa dissimulada e complexa, bem como a identificacdo de
redes de organizacdes que atuem no crime, de forma a proporcionar um

1 BRASIL. Ministério da Justica. Secretaria Nacional de Seguranca Publica. Doutrina Nacional de Inteligéncia
Publica. 42 ed. Brasilia: 2015.

2 FREITAS, Felipe Costa Marques de. Inteligéncia Policial 1. Academia de Policia Civil de Minas Gerais, 2019.
(Apostila).



perfeito entendimento sobre seu modus operandi, ramifica¢des, tendéncias
e alcance de suas condutas criminosas”. 3

A utilizagdo de instrumentos para rastreamento dos criminosos quando estes
se utilizam, para a comunicagao, de qualquer meio de radio frequéncia, torna-se um
recurso muito importante no combate a criminalidade, principalmente com o avango
rapido das tecnologias de comunicag¢des sem fio.

Para além do atendimento as demandas de investigacdao criminal e instrugao
penal, os substratos do afastamento de sigilo de dados e interceptacdo telefonica
empreendem relevante producdo de conhecimento para a atividade de inteligéncia,
especialmente na analise criminal e analise de vinculos para acompanhamento e
repressao as organizacdes criminosas. Neste sentido, convém reiterar que também
serd condicionado a autorizacdo do juiz prevento o empréstimo de provas decorrentes
de interceptacao telefbnica, conforme leciona o Delegado da Policia Civil do Estado de
Goias, Adriano Sousa Costa:

“E uma questdo de paralelismo. Pouco importa se o compartilhamento se
dard no ambito de inquéritos policiais ou para procedimentos
administrativos, vez que o essencial é que haja autorizagao do juiz da causa

para que ocorra essa comunh3o”. *

Objetivo
Criar condigdes para que o policial civil possa:
> ampliar conhecimentos para entender o contexto panoramico e

técnicas correlatas a atividade de inteligéncia de sinais, especialmente do afastamento
de sigilo de dados e interceptacdo telefonica nas atividades de policia judiciaria;
> desenvolver e exercitar habilidades para reconhecer o fluxo das
atribuicbes e aplicar as potencialidades desenvolvidas no setor de inteligéncia de sinais
na operacionalizacdo do afastamento de sigilo de dados e interceptacao telefénica;
> fortalecer atitudes para reconhecer a importancia das diligéncias de
afastamento de sigilo de dados e interceptacdo telefonica na investigacdo e na
atividade de inteligéncia de seguranca publica e elevar sua efetividade no desempenho
das atribuicdes da Policia Civil.
Conteldo Programatico
1. Conceitos e normatizacao
1.1. Afastamento de sigilo de dados
1.2. Interceptacao telefonica
2. Gestdo de Operacoes de Inteligéncia de Sinais
2.1. Divisao de Setores e Organograma do CMIT
2.2. Atividades desenvolvidas no CMIT
2.3. Relacionamento com outros érgaos
2.4. Tratamento das informacdes sigilosas
3. Operacionalizacdo de interceptacao
3.1. Etapas / procedimentos
3.1.1. Procedimentos pré implementacdo das medidas
3.1.2. Procedimento junto as operadoras de telefonia
3.1.3. Procedimentos pds implementacdo da medida
3.2. Funcionalidades dos sistemas de interceptacao telefénica
3.2.1. Sombra
3.2.2. Vigia ellite

3 SILVEIRA, Alexandre de Assis. Nucleo de Interceptacdo e Inteligéncia Policial. 12 curso de interceptadores, p.9.
4 COSTA, Adriano Sousa. Pratica Policial Sistematizada, p.214.



3.2.3. Plataformas das operadoras

3.2.3.1. Vigia

3.2.3.2. Portal jud

3.2.3.3. Infoguard

3.3. Tipos de informacdes recebidas das operadoras
3.3.1. Desvio de dudio

3.3.2. Bilhetagens e extratos diversos

3.3.3. Localizacdo de ERB pretérita e em tempo real
3.4. Backup de dados

3.5. Apoio técnico / plantdo

3.6. Canais de atendimento

4, OrientacOes para solicitacdo de suporte
4.1. Requisitos obrigatdrios a constar dos pedidos na representag¢do criminal
5 Operacionalizagao do suporte pelo CMIT

5.1. Recebimento de Demandas

5.2. Cadastramento

5.3. Tratamento dos documentos judiciais

5.4. Operacionalizacdao do afastamento de sigilo de dados e interceptacgao telefonica
5.5. Acompanhamento junto as operadoras

5.6. Gerenciamento de canais e senhas dos sistemas de intercepta¢ao

6. Interceptacdo telefonica e a cadeia de custddia da prova

6.1. Segredo de justica

6.2. Cadastro e controle de documentos

7. Producao de conhecimento da interceptacao

7.1. Orientagdes de degravagao

7.2. Analise do resultado do afastamento de sigilo e interceptacao telefénica

7.3. Confeccdo do auto circunstanciado de medida cautelar (Art. 62, §22 da Lei
9.296/96)
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Estratégias de ensino e aprendizagem

As estratégias de ensino e aprendizagem estdo dispostas na MACPC/GO e
devem ser escolhidas pelo facilitador, restringindo-se a métodos e técnicas adequados
aos objetivos.

Avaliacdo de Aprendizagem




A avaliagdo do aluno seguira as disposi¢des do Regimento Interno da ESPC.
Serdo ainda utilizadas avaliagdes de aprendizagem diagndstica, formativa e somativa,
como forma de aperfeicoamento do ensino.
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