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SECRETARIA DE ESTADO DE MEIO AMBIENTE E DESENVOLVIMENTO SUSTENTAVEL

Edital
EDITAL DE LICITACAO

PREGAO ELETRONICO N° 19/2021 — SEMAD

TIPO: MENOR PRECO (POR LOTE)

OBJETO: AQUISICAO DE SOLUCAO DE SEGURANCA DE ENDPOINTS (ANTIVIRUS)COM INSTALACAO E IMPLANTACAO.

ABERTURA DA SESSAO PUBLICA: 08/11/2021, as 09:00 horas

AVISO DE LICITAC;\O
PREGAO ELETRONICO N2 19/2021

O ESTADO DE GOIAS, através Secretaria de Estado de Meio Ambiente e Desenvolvimento Sustentével, por intermédio de seu Pregoeiro e Equipe de Apoio
designados pela Portaria n® 167/2021, publicada no DOE em 06/07/2021, torna publico, para conhecimento dos interessados, que realizara licitagdo na
modalidade Pregio (Eletrénico), tipo Menor Pre¢o (POR LOTE), em sessdo publica eletronica a partir das 09 :00 horas (horario de Brasilia-DF) do
dia 08/11/2021, através do site www.comprasnet.go.gov.br, destinado & AQUISICAO DE SOLUCAO DE SEGURANCA DE ENDPOINTS
(ANTIVIRUS)COM INSTALACAO E IMPLANTACAO, de acordo com as condi¢des e especificagdes constantes no Termo de Referéncia, Anexo I e demais
disposi¢des fixadas neste Edital e seus Anexos, relativo ao Processo n° 202100017010097, nos termos da Lei Federal Complementar n® 123/2006, Lei Estadual n®
17.928/2012, Decretos Estaduais n° 9.666/2020 e n° 7.466/2011, Lei Federal n® 10.520/2002, e, subsidiariamente, a Lei Federal 8.666/1993 e suas alteragdes e
demais normas regulamentares aplicaveis a espécie. O Edital e seus anexos encontram-se disponiveis no endere¢o citado abaixo ou

Secretaria de Estado de Meio Ambiente e Desenvolvimento Sustentavel
GERENCIA DE COMPRAS GOVERNAMENTAIS-GECG
Rua 82, N2 400 Palacio Pedro Ludovico Teixeira — 22 andar, Ala Leste — Centro
CEP 74.015-908 — Goiania - GO
Fone: (62) 3201 5237
E-mail: licitacao.meioambiente @goias.gov.br

Morian Scussel Malburg

Pregoeiro

EDITAL DE LICITACAO
PREGAO ELETRONICO N2 19/2021

O ESTADO DE GOIAS, ATRAVES DA Secretaria de Estado de Meio Ambiente e Desenvolvimento Sustentavel-SEMAD, localizada na Rua 82, n°. 400 Palacio
Pedro Ludovico Teixeira — 2° andar - Ala Leste — Centro — CEP: 74.015-908 — Goiania — GO — Fone: (62) 3201-5210 — sitio www.meioambiente.go.gov.br, inscrita
no CNPJ sob o n° 00.638.357/0001-08, representada por sua Secretaria, Dra. ANDREA VULCANISI, brasileira, inscrita na OAB/DF sob o n° 37.330 ¢ no CPF
sob 0 n°. 845.216.009-72, residente domiciliada nesta capital, por intermédio de seu Pregoeiro e Equipe de Apoio designados pela Portaria n° 167/2021, publicada no
DOE em 06/07/2021, torna publico para conhecimento dos interessados, que realizara licitagdo na modalidade Pregéo (Eletrénico), tipo Menor Preco (POR LOTE),
em sessdo publica eletronica, através do site www.comprasnet.go.gov.br, relativo ao Processo n® 202100017010097, nos termos da Lei Estadual n® 17.928/2012,
Decretos Estaduais n® 9.666/2020 e n°® 7.466/2011, Lei Federal n° 10.520/2002, e, subsidiariamente, a Lei Complementar n® 123/2006, a Lei Federal 8.666/1993 e
suas alteragdes e demais normas regulamentares aplicaveis a espécie, bem como as condigdes estabelecidas neste Edital e seus anexos.

1. DO OBJETO

1.1. O presente pregdo tem por objeto & AQUISICAO DE SOLUGAO DE SEGURANGA DE ENDPOINTS (ANTIVIRUS)COM INSTALAGAO E IMPLANTAGAO, de
acordo as condigGes e especificagdes constantes no Termo de Referéncia, Anexo | e demais disposi¢des fixadas neste Edital e seus Anexos.

1.2. Nenhum item serd adjudicado acima do valor estimado no Termo de Referéncia (Anexo I), o qual poderd ser revisto através de impugnagdo
fundamentada nas condiges e nos prazos previstos neste edital.

2. DO LOCAL, DATA E HORA

2.1 O Pregdo Eletrdnico serd realizado em sessdo publica, através do site www.comprasnet.go.gov.br, no dia 08/11/2021 a partir das 09:00h, por
meio do Sistema Eletronico de Administragdo de Compras e Servigos do Estado de Goids — SEACS, mediante condigBes de seguranga, criptografia e autenticagdo,
em todas as suas fases.

2.2. Os documentos de habilitagdo (que permanecerdo ocultos até o final da fase de lances) e as Propostas Comerciais deverdo ser encaminhadas de
forma eletrénica, através do site www.comprasnet.go.gov.br., a proposta contendo o valor unitério da cada item e o valor total do lote tnico, de acordo com o
Modelo do anexo lll, no periodo compreendido entre as 08:00h do dia 22/10/2021 e as 09:00h do dia 08/11/2021.

2.3. A fase competitiva (lances) terd inicio previsto para o dia 08/11/2021 as 09:10 horas, com seu encerramento por prorroga¢do automatica 2+2
ativado as 09:20 horas deste dia.

2.4. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo serd
automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, independentemente de nova comunicagdo,

https://sei.go.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=29832887&infra_sist...  1/27


http://www.comprasnet.go.gov.br/
http://www.comprasnet.go.gov.br/
http://www.semarh.goias.gov.br/
http://www.semarh.goias.gov.br/
http://www.comprasnet.go.gov.br/

21/10/2021 10:20 SEI/GOVERNADORIA - 000024609901 - Edital

desde que ndo haja comunicagdo do Pregoeiro em contrario.

2.5. Todas as referéncias de tempo contidas neste Edital, no Aviso e durante a Sessdo Publica observardo, obrigatoriamente, o horario de Brasilia — DF
e, dessa forma, serdo registradas no sistema eletronico e na documentagdo relativa ao certame.

2.6. Os avisos que o Pregoeiro julgar necessarios, serdo publicados no sistema comprasnet.

3. DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNAC[\O DO EDITAL

3.1. Qualquer cidaddo ou licitante podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatdrio em até 3 (trés) dias Uteis antes da
data fixada para a realizagdo da sessdo publica do pregdo.

3.2. Cabera ao Pregoeiro decidir sobre a petigdo no prazo de 02 (dois) dias Uteis.

3.3. Se reconhecida a procedéncia das impugnagdes ao instrumento convocatério, a administragdo procedera a sua retificagdo e republicagdo com

devolugdo dos prazos.

3.4. Os pedidos de esclarecimentos, impugnagdo ou providéncias ao Edital deverdo ser encaminhados, exclusivamente, de forma eletrénica, pelo
site www.comprasnet.go.gov.br.

DAS CONDICOES DE PARTICIPAGAO E DO TRATAMENTO DIFERENCIADO CONCEDIDO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE
4.1. Poderdo participar deste Pregdo as empresas:
a) do ramo pertinente ao seu objeto, legalmente constituidos;
b) que atendam as condigBes estabelecidas neste Edital e seus anexos;

c) que possuam cadastro obrigatdrio (certificado de registro cadastral- CRC emitido pelo CADFOR ou por certificado de registro cadastral que
atenda aos requisitos previstos na legislagdo geral). O certificado de registro cadastral devera estar homologado e vélido na data de realizagdo
do Pregdo. Caso o CRC apresente “status irregular”, serad assegurado a licitante o direito de apresentar, via eletrénica, a documentagdo
atualizada e regular na prdépria sessdo. O licitante vencedor que se valer de outros cadastros para participar de pregdo por meio eletrénico
devera providenciar sua inscrigdo junto ao CADFOR, como condigdo obrigatdria para a sua contratagdo;

d) que, previamente, realizem o credenciamento junto ao ComprasNet.GO.

4.2, A participagdo neste pregdo eletrénico dar-se-a por meio da digitagdo de login e senha privativa da licitante e subsequente encaminhamento da
Proposta Comercial em data e horario previstos neste Edital, exclusivamente por meio eletrénico.

4.3. Como requisito para participagdo neste Pregdo, a licitante deverd manifestar, em campo préprio do sistema
eletrénico www.comprasnet.go.gov.br, o pleno conhecimento e atendimento das exigéncias de habilitagdo previstas no Edital.

4.4, E vedada a participagdo de empresa:

4.4.1. Em processo de faléncia, sob concurso de credores, em dissolu¢do ou em liquidagdo.

4.4.2. Que tenha sido declarada inidénea pela Administragdo Publica e, caso participe do processo licitatério, estard sujeita as penalidades previstas no
Art. 97, paragrafo Unico da Lei Federal 8.666/93.

4.4.3. Que esteja suspensa e/ou impedida de licitar junto ao Cadastro Unificado do Estado —CADFOR.

4.4.4. De acordo com o Art. 92 da Lei 8.666/93, ndo poderd participar da licita¢cdo, direta ou indiretamente:

l- o autor do projeto, basico ou executivo, pessoa fisica ou juridica;

Il - empresa, isoladamente ou em consdrcio, responsavel pela elaboragdo do projeto basico ou executivo ou da qual o autor do projeto
seja dirigente, gerente, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto ou controlador, responsavel técnico
ou subcontratado;

- servidor ou dirigente de 6rgdo ou entidade contratante ou responsavel pela licitagdo.
IV - Aplica-se o disposto no item 4.4.4.1 aos membros da Comissdo de Licitagdo, ao pregoeiro e a equipe de apoio

4.4.5. E permitida a participacdo do autor do projeto ou da empresa a que se refere o inciso Il deste artigo, na licitacdo de obra ou servigo, ou na
execug¢do, como consultor ou técnico, nas fungdes de fiscalizagdo, supervisdo ou gerenciamento, exclusivamente a servigo da Administragdo interessada.

4.4.6. Considera-se participagdo indireta, para fins do disposto neste artigo, a existéncia de qualquer vinculo de natureza técnica, comercial, econémica,
financeira ou trabalhista entre o autor do projeto, pessoa fisica ou juridica, e o licitante ou responsavel pelos servicos, fornecimentos e obras, incluindo-se os
fornecimentos de bens e servigos a estes necessarios.

4.5. As licitantes arcardo com todos os custos decorrentes da elaboragdo e apresentagdo de suas propostas, sendo que a SEMAD ndo sera, em
nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatério.

4.6. N3o poderdo se beneficiar do regime diferenciado e favorecido em licitagdes concedido as microempresas e empresas de pequeno porte, art. 32,
§49, incisos | a XI, pela Lei Complementar n2 123, de 14 de dezembro de 2006, licitantes que se enquadrem em qualquer das exclusdes relacionadas em seu
artigo terceiro.

4.6.1. A falsa declaragdo ou a ndo apresentagdo da documentagdo comprobatdria quando solicitada, implicara na abertura de processo administrativo e
consequente aplicagdo das sang¢des cabiveis.

4.7. Para usufruir dos beneficios estabelecidos no Decreto Estadual n2 7.466/2011, a licitante que se enquadrar como microempresa ou empresa de
pequeno porte, deverd declarar-se como tal, devendo apresentar certiddo que ateste o enquadramento expedida pela Junta Comercial ou, alternativamente,
documento gerado pela Receita Federal, por intermédio de consulta realizada no sitio www.receita.fazenda.gov.br/simplesnacional, podendo ser confrontado
com as pegas contabeis apresentadas ao certame licitatdrio.

4.7.1. O proprio sistema disponibilizard a licitante a opgdo de declarar-se como microempresa ou empresa de pequeno porte. A ndo manifestagdo de
enquadramento, quando indagado pelo sistema eletronico, implicara no decaimento do direito de reclamar, posteriormente, essa condi¢do, no intuito de
usufruir dos beneficios estabelecidos na Lei supramencionada.

5. DO CREDENCIAMENTO

5.1. O acesso ao credenciamento se dara aos licitantes com cadastro homologado pelo Cadastro Unificado do Estado — CADFOR da Superintendéncia
de Suprimentos e Logistica da SEAD e/ou ao licitante com cadastro simplificado, caso o licitante pretenda utilizar-se de outros cadastros, em atendimento a
Instrucdo Normativa n2 04/2011, da SEGPLAN, conforme o texto abaixo:

Art. 10. (...)
§ 3 Em caso do licitante pretender utilizar-se de outros cadastros que atendam a legislagdo pertinente para participar do Pregdo Eletronico, efetuara seu
credenciamento de forma simplificada junto ao CADFOR, caso em que ficara dispensado de apresentar toda a documentagéo abrangida pelo referido cadastro,
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mediante a apresentagdo do mesmo a0 CADFOR e tera registrado apenas a condi¢do de “credenciado”.

5.1.1. Para cadastramento, renovagdo cadastral e regularizagdo, o interessado deverd atender a todas as exigéncias do Cadastro Unificado do Estado -
CADFOR da Superintendéncia Central de Compras Governamentais e Logistica da SEAD até o 52 (quinto) dia util anterior a data de registro das propostas. A
relagdo de documentos para cadastramento estd disponivel no site www.comprasnet.go.gov.br.

5.1.2. Ndo havendo pendéncias documentais sera emitido o CRC - Certificado de Registro Cadastral pelo CADFOR, no prazo de 04 (quatro) dias Uteis
contados do recebimento da documentagao.

5.1.3. A simples inscri¢do do pré-cadastro no sistema Comprasnet.go, ndo dara direito a licitante de credenciar-se para participar deste Pregdo, em
razdo do bloqueio inicial da sua senha.

5.1.4. O desbloqueio do login e da senha do fornecedor sera realizado apds a homologagdo do cadastro da licitante.

5.1.5. Conforme Instrugdo Normativa n2 004/2011 — SEGPLAN, em caso do licitante pretender utilizar-se de outros cadastros que atendam a legislagdo

pertinente para participar do pregdo eletronico, efetuard seu credenciamento de forma simplificada junto ao CADFOR, caso em que ficara dispensado de
apresentar toda a documentagdo abrangida pelo referido cadastro, mediante a apresentagdo do mesmo ao CADFOR e tera registrado apenas a condi¢do de
“credenciado”.

5.1.6. O licitante com status "credenciado" devera encaminhar todos os documentos de habilitagdo via sistema comprasnet e, caso, apds a fase da
disputa de lances, tenha a melhor oferta, terd os documentos encaminhados eletronicamente ao CADFOR para homologagdo do seu cadastro.

5.2. Os interessados que estiverem com o cadastro homologado ou “credenciados” (conforme item 4.1) deverdo credenciar-se
pelo site www.comprasnet.go.gov.br, opgdo “login do FORNECEDOR”, conforme instrugdes nele contidas.

5.3. O credenciamento dar-se-a de forma eletronica por meio da atribuigdo de chave de identificagdo ou senha individual.

5.4. O credenciamento do usudrio sera pessoal e intransferivel para acesso ao sistema, sendo 0 mesmo responsavel por todos os atos praticados nos

limites de suas atribui¢des e competéncias;

5.5. O credenciamento do usuario implica sua responsabilidade legal e a presungdo de sua capacidade técnica para realizagdo das transagdes
inerentes ao pregdo eletrénico.

5.6. O uso da senha de acesso pelo licitante é de sua exclusiva responsabilidade, incluindo qualquer transagdo efetuada diretamente ou por seu
representante, ndo cabendo ao provedor do sistema ou a SEMAD, promotora da licitacdo, responsabilidade por eventuais danos decorrentes de uso indevido da
senha, ainda que por terceiros.

5.7. As informagbes complementares para cadastro e credenciamento poderdo ser obtidas pelos telefones (62) 3201-6625, 3201-6629 e 98304-9641;
Para operagdo no sistema Comprasnet.go pelo telefone (62) 3201-8752.

5.8. Incumbird a licitante providenciar seu acesso para Assinatura Digital de Documentos e Processos (usuario externo) pelo
site: http://sei.goias.gov.br/, instru¢des no site: http://sei.goias.gov.br/como_se_cadastrar.php ou pelos telefones (62) 3201-5723, (62) 3201-5127, e-
mail: sei@goias.gov.br, horario de atendimento das 8h as 12h e das 14h as 18h.

6. DAS PROPOSTAS COMERCIAIS

6.1. Concluida a fase de credenciamento, as licitantes registrardo suas propostas conforme item 2.2. S6 serd aceita uma proposta para cada licitante e,
ao término do prazo estipulado para a fase de registro de propostas, o sistema automaticamente bloqueara o envio de novas propostas.

6.2. As propostas comerciais deverdo ser enviadas através do site www.comprasnet.go.gov.br na data e hora estabelecidas neste edital, apds o
preenchimento do formulario eletrénico, com manifestacdo em campo proprio do sistema de que tem pleno conhecimento e que atende as exigéncias de
habilitacdo previstas no Edital.

6.2.1. O 6nus de comprovar a exequibilidade da proposta cabera exclusivamente a licitante, caso solicitado pelo Pregoeiro.

6.3. A Proposta Comercial deverd ser formulada e enviada, exclusivamente por meio do Sistema Eletronico, indicando o prego unitario de cada item. A
disputa na fase de lances sera feita pelo valor total do lote.

6.3.1. N3o serdo adjudicados valores maiores que os estimados, tanto para Lote(s) quanto para valores unitarios.

6.3.2. O sistema comprasnet.go possibilita a licitante a exclusdo/alteragdo da proposta dentro do prazo estipulado no edital para registro de propostas.

Ao término desse prazo, definido no item 2.2, ndo haverd possibilidade de exclusio/alteracdo das propostas, as quais serdo analisadas conforme definido no
edital.

6.4. A licitante se responsabilizard por todas as transages que forem efetuadas em seu nome no sistema eletrdnico, assumindo como firmes e
verdadeiras suas propostas, assim como os lances inseridos durante a sessdo publica.

6.5. Incumbira ao Licitante acompanhar as operagdes no sistema durante a sessdo publica do pregdo eletronico, ficando responsavel pelo 6nus
decorrente da perda de negdcios, resultante da inobservancia de quaisquer mensagens emitidas pelo pregoeiro ou pelo sistema, ainda que ocorra sua
desconexao.

6.6. As propostas deverdo atender as especificagdes contidas no Termo de Referéncia, Anexo | deste Edital.

6.7. Todas as empresas deverdo cotar seus pregos com todos os tributos cabiveis inclusos, bem como os demais custos diretos e indiretos necessarios
ao atendimento do Edital e seus anexos. Entretanto, as empresas enquadradas no regime normal de tributagdo (empresas ndo optantes do simples),
estabelecidas em Goids, deverdo registrar a proposta com pregos desonerados do ICMS conforme disposi¢cdes do Art. 62, Inc. XCl do Regulamento do Cddigo
Tributdrio do Estado de Goias - RCTE, que concede isengdo de ICMS nas operagdes e prestagdo internas, relativas a aquisicdo de bem, mercadoria e servigo por
orgdos da Administragdo Publica Estadual Direta e suas fundagdes e autarquias, ficando mantido o crédito, observado, dentre outras coisas, a transferéncia do
valor correspondente ao ICMS ao adquirente mediante a redugdo do preco do bem, mercadoria e servigo, devendo a redugdo ser demonstrada no documento
fiscal.

6.7.1. Por determinagdo da Procuradoria-Geral do Estado através de seu Despacho “AG” n2 001203/2013, para as empresas estabelecidas em Goids,
isentas do ICMS, conforme item 5.7 acima, as propostas comerciais, enviadas pelas empresas detentoras das melhores ofertas apos a fase de lances, deverdo
conter, obrigatoriamente, além do prego normal de mercado dos produtos ou servigos ofertados (valor bruto), o preco resultante da isengdo do ICMS conferida
(valor liquido), que devera ser o prego considerado como base de julgamento. O valor liquido serd aquele registrado no sistema comprasnet.go, como proposta,
e serd considerado como base para etapa de lances. O valor bruto (com ICMS) servird apenas para efeito de anélise do desconto concedido e para que as ordens
de fornecimento possam apresentar os dois valores, facilitando a execugdo do contrato ou instrumento equivalente.

6.7.2. Para o licitante que ndo estiver obrigado a promover a desoneragdo do ICMS, devera apresentar na proposta, no campo referente ao valor
desonerado, o mesmo valor onerado, porém, com aliquota zero.

6.8. Quaisquer tributos, custos e despesas diretas ou indiretas omitidos na proposta ou incorretamente cotados, serdo considerados como inclusos
nos pregos, ndo sendo aceitos pleitos de acréscimos, a esse ou qualquer outro titulo.

6.9. A licitante detentora da melhor oferta, apds a fase de lances, devera enviar, em até 02hs (duas horas) Declaragdo de Enquadramento na Lei
Complementar n2 123/06 (conforme Anexo IV, se for o caso) e a Proposta Comercial, pelo sistema comprasnet, em formato PDF, limitado o tamanho em 10Mb,
devendo a mesma conter, obrigatoriamente:
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a) Nome da Empresa, CNPJ, endereco, fone/fax, n® da conta-corrente, Banco, n2 da agéncia, nome do responsavel;
b) N2 do Pregéo;

c) Prego em Real, unitario e total com no maximo duas casas decimais, onde devera estar inclusas todas as despesas que influam nos custos,
tais como: transporte, frete, tributos (impostos, taxas, emolumentos, contribuig&es fiscais e para fiscais), obrigagdes sociais, trabalhistas, fiscais,
encargos comerciais ou de qualquer natureza, e os demais custos diretos e indiretos. O preco apresentado devera ser aquele resultante da fase
de lances e/ou negociagdo com o Pregoeiro;

d) Objeto ofertado, consoante exigéncias editalicias, indicando a marca e modelo e com a quantidade licitada;

e) Prazo de validade da proposta de 60 (sessenta) dias, a contar da data da sessdo deste Pregdo Eletronico. Caso ndo apresente prazo de
validade sera este considerado;

f) Data e assinatura do responsavel;
g) Valores readequados ao valor ofertado e registrado como de melhor lance.

h) Apresentar, caso seja necessario, Procuragdo Particular com firma reconhecida ou Procuragdo Publica, em nome do representante legal,
outorgando poderes para formular ofertas, lances de pregos, assumir obrigagdes, financeiras, e praticar todos os demais atos pertinentes a este
certame em nome da Licitante.

i) cdpia autenticada por cartério competente ou por servidor da administragdo do documento pessoal do sdcio ou representante legal da
licitante;

j) aindicagdo da marca ofertada para cada item licitado;

7. DA SESSAO DO PREGAO

7.1. O Pregoeiro, via sistema eletronico, dard inicio a Sessdo Publica, na data e hordrio previstos neste Edital.

7.2. Iniciada a sessdo publica do pregdo eletronico, ndo cabe desisténcia da proposta, salvo por motivo justo, decorrente de fato superveniente e
aceito pelo Pregoeiro;

7.3. O Pregoeiro realizara a analise preliminar das propostas registradas conforme item 6.3 acima.

7.3.1. O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que ndo estejam em conformidade com os requisitos estabelecidos no
edital.

7.3.2. A desclassificagdo de proposta sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os

participantes.

7.3.3. Em seguida, no horario marcado sera dado inicio a fase de lances através do sistema eletrénico, observada as regras de aceitagdo dos mesmos.
Todos os licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e
respectivo horario de registro e valor.

7.4. Durante o transcurso da sessdo publica eletrénica os licitantes serdo informados, em tempo real, as mensagens trocadas no chat do sistema,
inclusive valor e hordrio do menor lance registrado apresentado pelas licitantes, vedada a identificagdo do detentor do lance.

7.5. As licitantes poderdo oferecer lances sucessivos, pelo valor total do lote, observando o horario fixado e as regras de aceitacdo dos mesmos.

7.5.1. A licitante somente podera oferecer lance inferior ao Ultimo por ela ofertado e registrado pelo sistema, obedecendo ao percentual ou valor
minimo exigido entre os lances, de RS 10,00 (dez reais).

7.5.2. O sistema eletrdnico rejeitara automaticamente os lances em valores superiores aos anteriormente apresentados pela mesma licitante.

7.6. N&o serdo aceitos, para o mesmo lote, 2 (dois) ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado no sistema em
primeiro lugar.

7.7. Caso a licitante ndo realize lances, permanecera o valor da proposta eletrénica apresentada para efeito da classificagdo final.

7.8. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do pregdo, o sistema eletrénico permanecera acessivel as licitantes

para a recepgdo dos lances. O Pregoeiro, quando possivel, dard continuidade a sua atuagdo no certame, sem prejuizo dos atos realizados. Quando a desconexdo
persistir por tempo superior a dez minutos, a sessdo do pregdo sera suspensa e tera reinicio somente apds comunicagdo expressa aos participantes.

7.9. A etapa de envio de lances na sessdo publica adotard o modo de disputa aberto e durard 10 (dez) minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duragdo da sessdo publica.

7.9.1. A prorrogagdo automatica da etapa de envio de lances, de que trata o item 7.9, serd de 2 (dois) minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacgdo, inclusive quando se tratar de lances intermediarios.

7.9.2. Na hipdtese de ndo haver novos lances na forma estabelecida nos itens 7.9 e 7.9.1, a sessdo publica sera encerrada automaticamente.

7.9.3. Encerrada a sessdo publica sem prorrogagdo automatica pelo sistema, nos termos do disposto no item 7.9.1, o pregoeiro poderd, assessorado

pela equipe de apoio, admitir o reinicio da etapa de envio de lances em prol da consecugdo do melhor prego disposto no paragrafo Unico do art. 72 do Decreto
9.666/2020, mediante justificativa.

7.10. Apds encerradas as operagoes referidas no item acima, o sistema ficard impedido de receber novos lances.

7.11. O Pregoeiro devera negociar diretamente com o proponente, ofertando uma contra-proposta, para que seja obtido preco melhor.

7.12. Do direito de preferéncia como critério de desempate:

7.12.1. Encerrada a fase de lances, em caso de ocorréncia de participagdo de licitante que detenha a condigdo de microempresa ou empresa de pequeno
porte nos termos da Lei Complementar n2 123/06, o sistema averiguara se houve empate.

7.12.2. Serd assegurado, como critério de desempate, preferéncia de contratagdo para as microempresas e empresas de pequeno porte.

7.12.2.1. Entendendo-se por empate aquela situagdo em que as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam iguais

ou até 5% (cinco por cento) superiores ao menor prego registrado para o item.

7.12.2.2. O critério de desempate, preferéncia de contratacdo, aqui disposto somente se aplicara quando a melhor oferta vélida ndo tiver sido apresentada
por microempresas, empresas de pequeno porte ou equiparada.

7.12.3. Para efeito do disposto no item acima, a preferéncia serd concedida da seguinte forma:

l- Ocorrendo empate, a microempresa, empresa de pequeno porte ou equiparada melhor classificada podera apresentar proposta
comercial inferior aguela considerada vencedora do certame, situagdo em que serda adjudicado o objeto licitado em seu favor;

Il - O direito de preferéncia previsto no inciso | sera exercido, sob pena de preclusdo, apds encerramento da rodada de lances, devendo
ser apresentada nova proposta no maximo de cinco minutos para o item em situagdo de empate;
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I - No caso de igualdade de valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem em situagdo de
empate, serd realizado sorteio entre elas para que se identifique aquela que podera exercer o direito de preferéncia previsto no inciso |;

V- - Na hipdtese da ndo contratagdo da microempresa ou empresa de pequeno porte ou equiparada com base no inciso |, serdo
convocadas as remanescentes que porventura se enquadrem em situagdo de empate, na ordem classificatdria, para o exercicio do mesmo
direito.

7.13. O disposto nos itens 7.12.2.2 e 7.12.2.3 somente se aplicard quando a melhor oferta, apds a fase de lances, ndo tiver sido apresentada por
microempresa ou empresa de pequeno porte.

7.14. Na hipdtese de ndo contratagdo nos termos previstos no item 7.12.1 acima, o objeto licitado sera adjudicado em favor da proposta originalmente
detentora da melhor oferta.

8. DO JULGAMENTO DAS PROPOSTAS

8.1. O critério de julgamento é baseado no menor prego.

8.2. Considerar-se-a vencedora aquela que, tendo sido aceita, estiver de acordo com os termos deste Edital e seus Anexos, ofertar o menor prego,
apos a fase de lances e for devidamente habilitada apés apreciagdo da documentagdo, salvo a situagdo prevista no item 8.8 deste Edital.

8.3. Declarado o encerramento da etapa competitiva, o Pregoeiro examinara a aceitabilidade da primeira oferta classificada, quanto ao objeto e valor
e negociara com o licitante, efetuando uma contraproposta.

8.4. Caso ndo se realizem lances sera verificada a conformidade da proposta de menor prego com as exigéncias do Edital.

8.5. Havendo apenas uma proposta, desde que atenda a todas as condi¢Ges do edital e estando o seu preco compativel com os praticados no

mercado, podera ela ser aceita, devendo o Pregoeiro negociar, visando a obter preco melhor.

8.6. Sendo aceitavel a oferta de menor prego, o pregoeiro analisara a documentagdo de habilitagdo enviada através do sistema comprasnet, em
formato PDF, limitado o tamanho em 10mb por arquivo.

8.6.1. A verificagdo da situagdo de regularidade do Licitante pela Equipe de Apoio do certame, nos sitios oficiais de drgdos e entidades emissores de
certidBes, as quais constituem-se meio legal de prova. Tal verificagdo tem finalidade complementar de constatagdo e ndo substitui a sua obriga¢do de envio
completo de toda a documentagdo de habilitagdo.

8.6.2. A licitante que, na condigdo de microempresa e empresa de pequeno porte, tenha sido declarada detentora da melhor oferta por utilizagdo do
beneficio previsto na Lei Complementar n? 123, devera encaminhar junto a proposta, apods a fase de lances, prova de enquadramento da referida condigdo
conforme definido no inciso | do artigo 10 do Decreto Estadual n2 7.466/2011. Sera aceito para este fim certiddo que ateste o enquadramento expedida pela
Junta Comercial ou, alternativamente, documento gerado pela Receita Federal, por intermédio de consulta realizada no sitio
www.receita.fazenda.gov.br/simplesnacional, podendo ser confrontado com as pegas contabeis apresentadas ao certame licitatdrio.

8.7. Constatado o atendimento das exigéncias fixadas no edital, a licitante serad declarada vencedora.

8.8. Se a oferta ndo for aceita ou se o licitante desatender as exigéncias habilitatdrias, salvo na situagdo prevista no item 9.6, o pregoeiro
restabelecera a etapa competitiva de lances entre os licitantes (Art. 20-A Lei 17.928/12).

8.9. Serdo desclassificadas as propostas que:
a) Forem elaboradas em desacordo com as exigéncias do Edital e seus Anexos;

b) Apresentarem pregos irrisérios, simbdlicos ou abusivos, ou seja, as que apresentarem pregos manifestamente inexequiveis ou superiores ao
prego de mercado, de conformidade, subsidiariamente com os Arts.43, inciso IV, 44, paragrafo 32 e 48, incisos | e Il da Lei 8.666/93;

c) Apresentarem propostas alternativas tendo como opg¢do de prego ou marca, ou oferta de vantagem baseada nas propostas das demais
licitantes;

8.10. Caso se verifique que a desclassificagdo ou inabilitagdo de determinada licitante se deu por ato atentatdrio a lisura do procedimento de licitagdo,
por ela praticado com ma-fé, a mesma podera sofrer as sang¢Ges previstas neste edital.

8.11. Da sessdo publica do Pregdo, o sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do procedimento e as ocorréncias
relevantes, que estarda disponivel para consulta no site www.comprasnet.go.gov.br.

8.12. Havendo empate, no caso de todas licitantes desistirem da fase de lances e se negarem a negociar com o Pregoeiro, serdo utilizados para fins de
desempate os seguintes critérios:
1°) As disposig¢des dos arts. 44 e 45 da Lei Complementar n® 123/2006;

2°) a ordem de preferéncia elencada, sucessivamente, no art. 3°, § 2°, da Lei Federal n°® 8.666/93; e,
3°) sorteio, pelo sistema eletronico, nos termos do § tnico do Art. 37 do decreto Estadual 9.666/2020.

9. DA HABILITAGAO
9.1. A habilitagdo da licitante detentora da melhor oferta serd verificada ao final da etapa de lances.
9.2. A licitante detentora da melhor oferta, deverd atender, obrigatoriamente, as seguintes exigéncias, sob pena de inabilitagdo:

a) Encaminhar pelo sistema comprasnet, , em formato PDF, limitado o tamanho em 10mb por arquivo, a documentagdo de habilitagdo para as
exigéncias ndo contempladas no cadastro obrigatério. Os documentos cuja regularidade devera ser comprovada por meio de cadastro
obrigatdrio (certificado de registro cadastral emitido pelo CADFOR ou por certificado de registro cadastral que atenda aos requisitos previstos
na legislagdo geral) estdo elencados no Anexo Il deste Edital e dizem respeito a habilitagdo juridica, regularidade fiscal e a qualificagdo
econdmico-financeira. O Certificado de Registro Cadastral — CRC, emitido pelo Cadastro Unificado do Estado — CADFOR da Superintendéncia de
Suprimentos e Logistica da SEAD, poderd ser impresso pelo Pregoeiro para averiguagdo da conformidade exigida. Caso o CRC
apresente “status irregular”, sera assegurado a licitante o direito de apresentar, via sistema, a documentagdo atualizada e regular na propria
sessdo. O licitante vencedor que se valer de outros cadastros para participar de pregdo por meio eletronico devera providenciar sua inscri¢do
junto ao CADFOR, como condigdo obrigatéria para a sua contratagdo.

b) Apresentar DECLARAGAO (Anexo V) de que a empresa ndo se acha declarada inidonea para licitar e contratar com o Poder Publico ou
suspensa do direito de licitar ou contratar com a Administragdo Publica, e ainda que tem ciéncia de todas as cldusulas deste Edital;
c) Apresentar DECLARAGAO (Anexo VI), junto as demais documentagdes, declarando que atende plenamente ao que dispde o Inciso XXXIII do

Artigo 72 da Constituicdo Federal, em cumprimento ao Inciso XlIl do Artigo 12 do Decreto Estadual n2 7.468/2011, atestando que n3o possui
em seu quadro, funcionarios menores de 18 anos que exergam trabalho noturno, perigoso ou insalubre, bem como que nao possui nenhum
funcionario menor de 16 anos, salvo na condigdo de aprendiz, a partir de 14 anos;

d) Apenas para as certidbes cujo 6rgdo emitente ndo houver consignado expressamente o prazo de validade, considerar-se-a vencidas quando
emitidas em prazo superior a 60 (sessenta) dias;

https://sei.go.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=29832887&infra_sist...
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e) Certiddo de Negativa de Suspensdo e/ou Impedimento de Licitar ou Contratar com a Administragdo Publica, emitida pelo Sistema
COMPRASNET.GO, nos termos do art. 52, §42, Decreto n? 7.425, de 16 de agosto de 2011;

f) Apresentar documentos de identificagdo do representante legal da empresa;

g) Comprovacdo de qualificacdo técnica através de atestado de capacidade técnica (art. 30 da Lei n? 8.666/1993), contendo as informacdes de
contato para sua verifica¢do, se for o caso.

h) Comprovagdo de regularidade perante o Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades Estaduais - CADIN
Estadual, nos termos do art. 62, inciso |, da Lei n2 19.754, de 17 de julho de 2017.

i) Certiddo de Negativa de Suspensdo e/ou Impedimento de Licitar ou Contratar com a Administragdo Publica, emitida pelo Sistema
COMPRASNET.GO, nos termos do art. 52, §42, Decreto n? 7.425, de 16 de agosto de 2011.

9.3. Os documentos extraidos via INTERNET terdo seus dados conferidos pela Equipe de Apoio perante o site correspondente.

9.4. N3o serdo aceitos protocolos de entrega ou solicitagdo de documento em substituicdo aos documentos requeridos no presente Edital e seus
Anexos.

9.5. Se a documentagdo de habilitagdo ndo atender as exigéncias deste Edital, o Pregoeiro considerara a licitante inabilitada, estando a licitante sujeita

as penalidades cabiveis.

9.5.1. No julgamento da habilitagdo e das propostas, o(a) Pregoeiro(a) poderd sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagdo e classificagdo.

9.5.2. A existéncia de registro no CADIN estadual constituird impedimento a contratagdo do licitante, nos termos o art. 62, | e § 12 da Lei Estadual n?
19.754/2017.

9.6. Para as microempresas e empresas de pequeno porte, em cumprimento ao Artigo 52 da Lei Estadual n2 17.928/2012, havendo alguma restrigdo
na comprovagdo da regularidade fiscal das microempresas e empresas de pequeno porte, sera assegurado o prazo de 5 (cinco) dias Uteis para a regularizagdo da
documentagdo, contados do momento em que o proponente for declarado o vencedor do certame, prorrogdvel por igual periodo, a critério da administragdo.

9.6.1. O tratamento favorecido previsto no item 9.6 somente serd concedido se as microempresas e empresas de pequeno porte apresentarem no
certame toda a documentagao fiscal exigida, mesmo que esta contenha alguma restrigcdo.

9.6.2. O motivo da irregularidade fiscal pendente serd registrado pelo Pregoeiro em ata, com a indicagdo do documento necessario para comprovar a
regularizagdo.

9.6.3. A ndo-regularizagdo da documentagdo no prazo estabelecido, implicara decadéncia do direito a contratagdo, sem prejuizo das sang¢bes previstas
no art. 81 da Lei n. 8.666, de 21 de junho de 1993, sendo facultado a Administragdo convocar os licitantes remanescentes, na ordem de classificagdo, para a
assinatura do contrato, ou revogar a licitagdo.

10. DOS RECURSOS

10.1. Declarado o vencedor, qualquer licitante podera, no prazo de 10 (dez) minutos, em campo préprio do sistema, manifestar sua intengdo de
recorrer, hipdtese adstrita ao pregdo eletronico.

10.2. As razbes do recurso deverdo ser apresentadas no prazo de 3 (trés) dias e em local préprio no sistema eletronico.

10.3. Os demais licitantes ficardo intimados para, se desejar, apresentar suas contrarrazdes no prazo de 3 (trés) dias, contados da data final do prazo do
recorrente, assegurada vista imediata dos elementos indispensaveis a defesa dos seus interesses.

10.4. A auséncia de manifestacdo imediata e motivada do licitante quanto a inteng¢do de recorrer, importard na decadéncia desse direito, e o pregoeiro
estara autorizado a adjudicar o objeto ao licitante declarado vencedor.

10.5. N3o serdo conhecidos os recursos interpostos apds os respectivos prazos legais, bem como os que forem enviados pelo chat, e-mail, correios ou
entregue pessoalmente.

10.6. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo podem ser aproveitados.

10.7. A decisdo do recurso serd postada no site www.comprasnet.go.gov.br .

11. DA ADJUDICAGCAO E DA HOMOLOGAGAO

11.1. Inexistindo manifestagdo recursal, o Pregoeiro adjudicard o objeto a licitante vencedora. Decididos os recursos, a autoridade superior fara a
adjudicagdo do objeto da licitagdo;

11.2. A homologacdo da presente licitagdo compete ao Secretério(a) de Estado da SEMAD ou a pessoa cuja esta competéncia tenha sido delegada.

12. DAS CONDIGOES PARA CONTRATACAO

12.1. Homologada a licitagdo, a licitante vencedora sera convocada por contato telefénico ou e-mail para, no prazo de 10 (dez) dias a partir da
notificagdo, retirar a Nota de Empenho em substitui¢do ao Contrato.

12.2. A recusa injustificada da adjudicataria, caracteriza o descumprimento total da obrigacdo assumida, sujeitando-a as penalidades previstas em lei,
excegdo feita as licitantes que se negarem a aceitar a contratagao, fora da validade de suas propostas (art. 73 da Lei n2 8.666/1993).

12.3. A rescisdo das obrigagbes decorrentes do presente Pregdo se processara de acordo com o que estabelecem os artigos 77 a 80 da Lei n? 8.666/93.
12.3.1. Reconhecimento dos direitos da Administragdo, em caso de rescisdo administrativa prevista no art. 77 da Lei Federal n? 8.666/93.

12.4. As exigéncias do fornecimento, as quantidades, os prazos, bem como as demais condigdes constam no Termo de Referéncia, Anexo | deste Edital.
12.5. Caberd a CONTRATANTE indicar o gestor do contrato, que deverd observar as disposi¢des do Art. 67 da Lei Federal n 8.666/93.

12.5.1. A Contratada deverd nomear preposto para representa-la na execugdo dos servigos, na forma do art. 68 da Lei Federal n2 8.666/1993.

12.6. Como condigdo para celebragdo do contrato, o licitante vencedor devera manter as condi¢des de habilitagdo.

a) Se o licitante vencedor ndo celebrar o contrato ou ndo apresentar situagdo regular, é facultado a Administragdo examinar e verificar a
aceitabilidade das propostas subsequentes, na ordem de classificagdo, procedendo a contratagdo, sem prejuizo da aplicagdo das sang¢des
previstas neste edital.

b) Quando da contratagdo com autor de proposta subsequente aquela melhor classificada, devera a Administragdo negociar o valor,
procurando aproxima-lo daquele ofertado inicialmente.

12.7. A contratada é obrigada a aceitar, nas mesmas condigdes da licitagdo, os acréscimos ou supressdes, nos termos do paragrafo 12 do art. 65 da lei
Federal n2 8.666/1993.
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12.8. - No ato da entrega, ndo sera permitida a substituicdo da marca do produto adjudicado. Com exce¢do de fato superveniente, ndo imputavel a
Contratada, e autorizada por esta Pasta, quanto a inviabilidade de fornecer o objeto na marca inicialmente cotada, observando os seguintes requisitos:

12.8.1. - A Contratada devera apresentar justificativa para a substituicdo da marca indicada na proposta, assim como a indicagdo da nova marca e modelo
do produto;

12.8.2. - Sendo a justificativa plausivel, a nova marca e modelo serdo analisados, a fim de verificar se atende as exigéncias técnicas formuladas no Anexo |

— Termo de Referéncia;

12.8.3. - A nova marca ofertada devera ser de qualidade igual ou superior a inicialmente cotada, de forma a atender todos os requisitos que foram
solicitados no Anexo | — Termo de Referéncia.

12.8.4. - Caso falte alguns dos requisitos descritos anteriormente, a Administragdo ndo podera aceitar a referida substituicdo, sob pena de rescisdo
contratual, conforme art. 78, |, da Lei Federal n2 8.666/93, e eventual penalidade, conforme art. 87 da Lei Federal n? 8.666/93.

12.9. - Como condigdo para contratagdo, na forma do Acérddo n. 2688/2019 - Plenario TCE, os bancos de dados CEIS e CNEP serdo consultados, assim
como a certiddo do Cadastro Nacional de Condenagd&es Civeis por Atos de Improbidade Administrativa — CNJ, da empresa melhor classificada.

12.10. - Como condigdo para contratagdo, devera apresentar Prova de regularidade perante o Cadastro Informativo dos Créditos ndo Quitados de
Orgdos e Entidades Estaduais - CADIN Estadual, nos termos do art. 62, inciso |, da Lei n2 19.754, de 17 de julho de 2017;

12.11. - Ocorrera a retengdo ou glosa no pagamento, sem prejuizo das sangdes cabiveis, nas hipdteses em que a CONTRATADA:
a) Nao produzir os resultados esperados, deixar de executar ou ndo executar as atividades contratadas com a qualidade minima exigida;

b) Deixar de utilizar os recursos exigidos para a execugdo dos servigos, ou utilizd-los com quantidade inferior a demandada;

13. DAS CONDIGOES DE RECEBIMENTO DO OBJETO
13.1. O objeto sera recebido, de acordo com o Art. 73 da Lei 8.666/93:
|- em se tratando de obras e servigos:

a) provisoriamente, pelo responsével por seu acompanhamento e fiscalizagdo, mediante termo circunstanciado, assinado pelas partes em até
15 (quinze) dias da comunicagdo escrita do contratado;

b) definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante termo circunstanciado, assinado pelas partes,

apo6s o decurso do prazo de observagdo, ou vistoria que comprove a adequagdo do objeto aos termos contratuais, observado o disposto no art.
69 desta Lei;

Il - em se tratando de compras ou de locagdo de equipamentos:
a) provisoriamente, para efeito de posterior verificagdo da conformidade do material com a especificagdo;

b) definitivamente, apds a verificagdo da qualidade e quantidade do material e consequiente aceitagdo.

14. DO PAGAMENTO, DO FATURAMENTO E DO REAJUSTE

14.1. Homologada a licitagcdo, sera emitida Nota de Empenho a favor da Adjudicataria, que devera protocolizar, perante a SEMAD, na GERENCIA DE
TECNOLOGIA a Nota Fiscal/Fatura para ser atestada pelo gestor do contrato.

14.2. Executado o contrato, o seu objeto sera recebido:

a) provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, mediante termo circunstanciado, assinado pelas partes em até
15 (quinze) dias da comunicagdo escrita do contratado;

b) definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante termo circunstanciado, assinado pelas partes,
ap0s o decurso do prazo de observagdo, ou vistoria que comprove a adequagdo do objeto aos termos contratuais, observado o disposto no art.
69 desta Lei Federal n? 8.666/1993;

14.3. 0 pagamento serd efetuado em até 30 (trinta) dias apds a protocolizac3o e atesto da Nota Fiscal/Fatura. Em atencdo ao disposto no Art. 42 da Lei
n? 18.364, de 10 de janeiro de 2014, o pagamento sera efetivado por meio de crédito em conta-corrente do favorecido aberta exclusivamente em Instituicdo
Bancaria contratada para centralizar movimentagdo financeira dos Orgdos da Administracdo Direta (Caixa Econdmica Federal).

14.4. Para efetivagdo do pagamento, a regularidade fiscal devera ser comprovada pelos documentos habeis ou por meio do Certificado de Registro
Cadastral — CRC, e outros documentos que possam ser considerados pertinentes pelo setor responsavel pelo pagamento da SEMAD, devendo a CONTRATADA
manter todas as condi¢Bes de habilitagdo exigidas pela Lei.

14.5. Na ocorréncia de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorrecdes, o prazo para pagamento estipulado no item 14.3, passard a
ser contado a partir da data da sua reapresentagdo.

14.6. Ocorrendo atraso no pagamento em que a contratada ndo tenha concorrido de alguma forma para o mesmo, a CONTRATADA fara jus a
compensagdo financeira devida, desde a data limite fixada para pagamento até a data correspondente ao efetivo pagamento da parcela. Os encargos moratorios
pelo atraso no pagamento serdo calculados pela seguinte férmula:

EM =N x Vp x (I / 365) onde:

EM = Encargos moratdrios a serem pagos pelo atraso de pagamento;
N = Numeros de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo pagamento;
Vp = Valor da parcela em atraso;
I = IPCA anual acumulado (indice de Pregos ao Consumidor Ampliado do IBGE)/100.

15. DOS RECURSOS FINANCEIROS E DA DOTAGAO ORCAMENTARIA

15.1. A despesa decorrente da presente licitagdo correra a conta da Dotagdo Orgcamentaria n? 2021.21.53.04.122.4200.4243.03, Natureza de despesa
3.3.90.40.84 € 4.4.90.40.82, Fonte 162 - FUNDO ESTADUAL DO MEIO AMBIENTE - FEMA.

16. DAS PENALIDADES

16.1. Sem prejuizo das demais san¢des legais cabiveis, pelo ndo cumprimento dos compromissos acordados poderdo ser aplicadas, a critério da
SEMAD, as seguintes penalidades, conforme disposto nos arts. 86 a 88 da Lei n° 8.666/93, bem como arts. 77 a 83 da Lei Estadual n2 17.928/12:

a) Aquele que, convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato ou instrumento equivalente, deixar de
entregar ou apresentar documentagdo falsa exigida para o certame, declarar informagdes falsas, ensejar o retardamento da execugdo do seu
objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do contrato ou instrumento equivalente, comportar-se de modo inidéneo ou
cometer fraude fiscal, garantido o direito a ampla defesa, ficara impedido de licitar e de contratar com a Administracdo e serd descredenciado
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do CADFOR, pelo prazo de até 05 (cinco) anos, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitagdo perante a prdpria autoridade que aplicou a penalidade sem prejuizo das multas previstas nesse Edital e das demais cominagdes
legais;

b) A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato ou instrumento equivalente, sujeitara a contratada, além
das penalidades referidas nesse item, a multa de mora, graduada de acordo com a gravidade da infragdo, obedecidos aos seguintes limites
maximos:

l- 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso de descumprimento total da obrigagdo, inclusive
no caso de recusa do adjudicatdrio em firmar o contrato ou retirar a nota de empenho, dentro de 10 (dez) dias contados da data de sua
convocagao;

Il - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ndo realizado;
1 - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ndo realizado, por dia subsequente ao trigésimo.

¢) Adverténcia;
d) Suspensao temporaria de participag@o em licitagdo e impedimento de contratar com a Administragdo
e) Declaragdo de inidoneidade para licitar e contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou
até que seja promovida a reabilitagdo, na forma da lei, perante a SEMAD;
f) As sangdes previstas nas alineas a), ¢), d) e ) poderdo ser aplicadas junto a da alinea b).
g)Nao sera aplicada multa se o atraso na prestagdo do servigo resultar de caso fortuito ou de for¢a maior devidamente comprovada.

16.2. Antes da aplicagdo de qualquer penalidade sera garantido a contratada direito ao contraditério e a ampla defesa. A multa podera ser descontada
dos pagamentos eventualmente devidos pela SEMAD ou ainda, quando for o caso, cobrada judicialmente.

17. DA CONCILIAGAO, MEDIACAO E ARBITRAGEM

17.1. As controvérsias eventualmente surgidas quanto a formalizagdo, execugdo ou encerramento do ajuste decorrentes desta licitagdo, chamamento
publico ou procedimentos congénere, serdo submetidas & tentativa de conciliagdo ou mediacdo no ambito da CAMARA DE CONCILIAGAO, MEDIACAO E
ARBITRAGEM DA ADMINISTRAGCAO PUBLICA ESTADUAL(CCMA), na forma da Lei n. 9.307, de 23 de setembro de 1996, e da Lei Complementar Estadual n. 144,
de 24 de julho de 2018.

17.2. Os conflitos que possam surgir relativamente ao ajuste decorrente desta licitagdo, acaso ndo puderem ser equacionados de forma amigavel,
serdo, no tocante aos direitos patrimoniais disponiveis, submetidos a arbitragem, na forma da Lei n2 9.307, de 23 de setembro de 1996 e da Lei Complementar
Estadual n? 144, de 24 de julho de 2018, elegendo-se desde j& para o seu julgamento a CAMARA DE CONCILIACAO, MEDIACAO E ARBITRAGEM DA
ADMINISTRACAO ESTADUAL (CCMA), outorgando a esta os poderes para indicar os arbitros e renunciando expressamente 3 jurisdicdo e tutela do Poder
Judiciario para julgamento desses conflitos, consoante instrumento em Anexo.”

a) Qualquer disputa ou controvérsia relativa a interpretagdo ou execugdo deste ajuste, ou de qualquer forma oriunda ou associada a ele, no
tocante a direitos patrimoniais disponiveis, e que ndo seja dirimida amigavelmente entre as partes (precedida da realizacdo de tentativa de
conciliagdo ou mediagdo), deverd ser resolvida de forma definitiva por arbitragem, nos termos das normas de regéncia da CAMARA DE
CONCILIAGAO, MEDIAGCAO E ARBITRAGEM DA ADMINISTRACAO ESTADUAL (CCMA).

A CAMARA DE CONCILIACAO, MEDIAGCAO E ARBITRAGEM DA ADMINISTRACAO ESTADUAL (CCMA) serd composta por Procuradores do
Estado, Procuradores da Assembleia Legislativa e por advogados regularmente inscritos na OAB/GO, podendo funcionar em Comissdes
compostas sempre em numero impar maior ou igual a 3 (trés) integrantes (arbitros), cujo sorteio se dara na forma do art. 14 da Lei
Complementar Estadual n2 114, de 24 de julho de 2018, sem prejuizo da aplicagdo das normas de seu Regimento Interno, onde cabivel.

b) A sede da arbitragem e da prolagdo da sentenca serd preferencialmente a cidade de Goiania.

c) O idioma da Arbitragem sera a Lingua Portuguesa.

d) A arbitragem sera exclusivamente de direito, aplicando-se as normas integrantes do ordenamento juridico ao mérito do litigio.

e) Aplicar-se-a ao processo arbitral o rito previsto nas normas de regéncia (incluso o seu Regimento Interno) da CAMARA DE CONCILIACAO,
MEDIACAO E ARBITRAGEM DA ADMINISTRA(;AO ESTADUAL (CCMA), na Lei n2 9.307, de 23 de setembro de 1996, na Lei n2 13.140, de 26 de
junho de 2015, na Lei Complementar Estadual n? 144, de 24 de julho de 2018 e na Lei Estadual n? 13.800, de 18 de janeiro de 2001,
constituindo a sentenga titulo executivo vinculante entre as partes.

f) A sentencga arbitral serd de acesso publico, a ser disponibilizado no sitio eletronico oficial da Procuradoria-Geral do Estado, ressalvadas as
hipéteses de sigilo previstas em lei.

g) As partes elegem o Foro da Comarca de Goidnia para quaisquer medidas judiciais necessarias, incluindo a execugdo da sentenca arbitral. A
eventual propositura de medidas judiciais pelas partes devera ser imediatamente comunicada 3 CAMARA DE CONCILIAGAO, MEDIAGAO E
ARBITRAGEM DA ADMINISTRAGCAO ESTADUAL (CCMA), e n3o implica e nem devera ser interpretada como rentncia a arbitragem, nem afetara
a existéncia, validade e eficacia da presente cldusula arbitral.”

18. DAS DISPOSICOES GERAIS
18.1. Este Edital deverd ser lido e interpretado na integra. Apds o registro da proposta no sistema, ndo serdo aceitas alegagdes de desconhecimento.
18.2. A autoridade competente para determinar a contratagdo podera revogar a licitagdo em face de razdes de interesse publico, derivadas de fato

superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por ilegalidade, de oficio ou por provocagdo de
qualquer pessoa, mediante. ato escrito e fundamentado, conforme determinacdo do art. 49 da Lei Federal n2 8.666/1993.

18.2.1. A anulagdo do procedimento licitatério por motivo de ilegalidade ndo gera obrigacdo de indenizar, ressalvado o disposto no paragrafo unico do
art. 59 da Lei Federal n? 8.666/1993. Por sua vez, em caso de revogacdo, ha possibilidade de indenizar por perdas e danos, desde que devidamente
comprovados os prejuizos efetivos que tenha tido em razdo da antecipacdo de providéncias realizadas em fungdo da classificagdo (12 lugar).

18.2.2. A nulidade do procedimento licitatério induz a do contrato, neste caso, ressalvado o disposto no paragrafo Unico do artigo 59 da Lei Federal n2
8.666/93.
18.2.3. A Administragdo poderd, até a assinatura do contrato ou instrumento equivalente, inabilitar o licitante, por despacho fundamentado, sem direito

a indenizagdo ou ressarcimento e sem prejuizo de outras sangBes cabiveis, se vier a ter conhecimento de fato ou circunstancia anterior ou posterior ao
julgamento da licitagdo que desabone a habilitagdo juridica, as qualificagdes técnica e econdmico-financeiro e regularidade fiscal do licitante. Neste caso, o(a)
Pregoeiro(a) devera restabelecer a etapa competitiva de lances entre os licitante, nos termos do art. 20-A, da lei Estadual n2 17.928/2012.

18.3. As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos apresentados em qualquer fase da licitagdo.

18.4. Na contagem dos prazos previstos neste Edital excluir-se-a o dia do inicio e incluir-se-4 o do vencimento, considerando-se os dias consecutivos,
exceto quando houver disposi¢do em contrario. Somente se iniciam e vencem os prazos em dia de expediente regular e integral na SEMAD.

18.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo
comprometam o interesse da Administragdo, a finalidade e seguranga da contratagdo.

18.6. A contratada é obrigada a aceitar, nas mesmas condigdes da licitagdo, os acréscimos ou supressdes, nos termos do § 12 do Artigo 65 da Lei
Federal n2 8.666/93.
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18.7. As informacgdes e/ou esclarecimentos serdo prestados pelo Pregoeiro através do site www.comprasnet.go.gov.br ficando todos os Licitantes
obrigados a acessa-los para obtengdo das informagdes prestadas pelo Pregoeiro.

18.8. Cabera também a licitante acompanhar as operagGes no sistema eletrénico durante a sessdo publica do pregdo, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo.

18.9. Havendo divergéncias entre a descri¢do do objeto constante no Edital e a descricdo do objeto constante no site www.comprasnet.go.gov.br e
nota de empenho, prevalecera, sempre, a descri¢do deste Edital.

18.10. Em qualquer fase da licitacdo, o Pregoeiro poderd promover diligéncia destinada a esclarecer ou complementar a instru¢do do processo, bem
como sanear os erros de pequena relevancia, mediante ato devidamente motivado.

18.11. Para dirimir as questdes relativas ao presente Edital elege-se como foro competente o de Goidnia — GO, com exclusdo de qualquer outro.

19. DOS ANEXOS

Constituem Anexos do Edital e dele fazem parte integrante:

ANEXO I - Termo de Referéncia

ANEXO II - Relagéo de Documentos que poderdo ser substituidos pela apresentagdo do Certificado de Registro Cadastral - CRC
ANEXO III — Modelo de Proposta Comercial

ANEXO IV — Modelo de Declaragdo de Enquadramento na Lei Complementar n® 123/06

ANEXO V — Modelo de Declaragio dos Fatos Impeditivos e Ciéncia das Clausulas do Edital

ANEXO VI — Modelo de Declaragdo Que Nao Emprega Menor (art. 7°, XXXIII, CF/88 c/c art. 27, V, Lei 8.666/93)

Goiania, 21 de outubro de 2021
Morian Scussel Malburg
Pregoeiro

ANEXOI
TERMO DE REFERENCIA

1. OBJETO

A presente aquisi¢ao tem por objeto o a aquisigdo de solugdo de seguranga de endpoints (antivirus), conforme especificagdes técnicas, quantidades e demais
condigoOes constantes neste Termo de Referéncia.

2. JUSTIFICATIVA

A utilizagdo de solugo de seguranca de endpoints possibilita a reducao dos riscos de fraude, vazamento de informagdes, inconsisténcias de informagdes,
indisponibilidade das aplicagdes corporativas e, ate mesmo, sabotagens que podem gerar falso repudio.

A solugdo de seguranca de endpoints atualmente em uso na SEMAD foi disponibilizada em 2016 pela entdo Superintendéncia Central de Tecnologia da Informacao
da extinta Secretaria de Gestao e Planejamento - SEGPLAN. Entretanto, o periodo de assinatura expirou e ndo foi renovado, deixando a solugio sem suporte e
bastante desfasada, sem fornecer a devida e minima seguranga exigida para os padrdes deste tipo de solugdo que existem atualmente no mercado, visto que as
ameagas virtuais se aperfeigoam cada vez mais.

Diante do exposto, a aquisi¢do em tela se faz necessaria como forma de contribuir para a seguranga das informagdes estratégicas e para a continuidade dos servigos
prestados pela SEMAD. E irrefutavel a necessidade de protecio de quaisquer equipamentos conectados 4 rede de dados do Estado contra codigos maliciosos que
possam colocar em risco os dados contidos, ndo s6 no equipamento originario, mas também nos demais equipamentos conectados a rede corporativa.

A solugdo de seguranga de endpoints ¢ uma parte fundamental dentro de um conjunto de agdes que visam a seguranga das informagdes corporativas da SEMAD.

3. ESPECIFICACAO DE OBJETO E VALORES ESTIMADOS
COMPARATIVO DE PRECOS
ltem | Descricio do Produto | Qtd Conselho Regional de Engenharia e Universidade Federal do Rio | Universidade Federal de Ciéncias da Satide | ARP TRT 132
s ) Agronomia da Bahia Grande do Sul de Porto Alegre Regido
1 | Soludo de seguranca de | 415 R$ 170,00 RS 134,34 RS 135,00 RS 125,60
endpoint und
) Serwg‘;o de |nsta~la(;ao e Sve . . ) RS 16.000,00
implantagdo
VALOR TOTAL
4. ESPECIFICACOES TECNICAS DO OBJETO

Item 1 - Solugdo de seguranca de endpoint

4.1.1.0 - Servidor de Administragdo e Console Administrativa:

4.1.1.1 - Compatibilidade:

Microsoft Windows Server 2012 Standard / Core / Foundation / Essentials / Datacenter x64;
Microsoft Storage Server 2012 e 2012 R2 x64;

Microsoft Windows Server 2012 R2 Standard / Core / Foundation / Essentials / Datacenter x64;
Microsoft Windows Server 2016 Standard / Core / Datacenter x64;

Microsoft Windows Server 2019 Standard / Core / Datacenter x64;

Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;

Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;

® NN v kW

Microsoft Windows 8 Professional / Enterprise x64;
9. Microsoft Windows 8.1 Professional / Enterprise x32;
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10. Microsoft Windows 8.1 Professional / Enterprise x64;
11. Microsoft Windows 10 x32;
12. Microsoft Windows 10 x64;

4.1.1.2 - Suportar as seguintes plataformas virtuais:

Vmware: Workstation 15.x Pro, vSphere 6.7, vSphere 7.1;
Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64;
Parallels Desktop 16;

Citrix XenServer 7.1 LTSR;

Rl

4.1.1.3 - A console deve ser acessada via WEB (HTTPS) ou MMC;

4.1.1.4 - Console deve ser baseada no modelo cliente/servidor;

4.1.1.5 - Compatibilidade com Windows Failover Clustering ou outra solugdo de alta disponibilidade;
4.1.1.6 - Deve permitir a atribuicdo de perfis para os administradores da Solu¢do de Antivirus;
4.1.1.7 - Deve permitir incluir usuarios do AD para logarem na console de administragdo

4.1.1.8 - Console deve ser totalmente integrada com suas fungdes e mddulos caso haja a necessidade no futuro de adicionar novas tecnologias tais como,
criptografia, Patch management e MDM;

4.1.1.9 - As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto devera permanecer funcional para a prote¢do contra cddigos
maliciosos utilizando as definigdes até o momento da expiragdo da licenga;

4.1.1.10 - Capacidade de remover remotamente e automaticamente qualquer solugdo de antivirus (prdpria ou de terceiros) que estiver presente nas estagdes e
servidores;

4.1.1.11 - Capacidade de instalar remotamente a solugdo de antivirus nas estagdes e servidores Windows, através de compartilhamento administrativo, login
script e/ou GPO de Active Directory;

4.1.1.12 - Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de andlises em nivel de auditoria;
4.1.1.13 - Deve armazenar histérico das alteragdes feitas em politicas;

4.1.1.14 - Deve permitir voltar para uma configuragdo antiga da politica de acordo com o histérico de alteragdes efetuadas pelo administrador apenas
selecionando a data em que a politica foi alterada;

4.1.1.15 - Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuragées foram alteradas;

4.1.1.16 - A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o nUmero total de licengas gerenciadas;
4.1.1.17 - Através da solugdo de geréncia, deve ser possivel verificar qual licenca esta aplicada para determinado computador;

4.1.1.18 - Capacidade de instalar remotamente a solugdo de seguranga em smartphones e tablets de sistema iOS e Android;

4.1.1.19 - A solugdo de geréncia centralizada deve permitir gerar relatdrios, visualizar eventos, gerenciar politicas e criar painéis de controle;

4.1.1.20 - Devera ter a capacidade de criar regras para limitar o trafego de comunicagdo cliente/servidor por subrede com os seguintes parametros: KB/s e
horario;

4.1.1.21 - Capacidade de gerenciar estagGes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela solugdo antivirus;
4.1.1.22 - Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solugdo de seguranga;

4.1.1.23 - Capacidade de instalar atualizagGes em computadores de teste antes de instalar nos demais computadores da rede;

4.1.1.24 - Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenga e configuragbes do produto;

4.1.1.25 - Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;

4.1.1.26 - Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;

4.1.1.27 - A comunicagdo entre o cliente e o servidor de administragdo deve ser criptografada;
4.1.1.28 - Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;
4.1.1.29 - Deve permitir a realocagdo de mdquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os seguintes
parametros:
1. Nome do computador;
Nome do dominio;
Range de IP;

Sistema Operacional;

A e

Mdquina virtual.

4.1.1.30 - Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;

4.1.1.31 - Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou console
de quarentena adicional;

4.1.1.32 - Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a protegdo;

4.1.1.33 - Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar maquinas
novas para serem adicionadas a protegdo;

4.1.1.34 - Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protegdo da console e verificar se possui o antivirus instalado. Caso ndo possuir, deve instalar o antivirus automaticamente;

4.1.1.35 - Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o
antivirus instalado, agrupar todas as maquinas que ndo receberam atualizagdo nos ultimos 2 dias, etc;

4.1.1.36 - Capacidade de definir politicas de configuragdes diferentes por grupos de estacGes, permitindo que sejam criados subgrupos e com fungdo de heranga
de politicas entre grupos e subgrupos;

https://sei.go.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=29832887&infra_sis... 10/27



21/10/2021 10:20 SEI/GOVERNADORIA - 000024609901 - Edital

https://sei.go.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=29832887&infra_sist...

4.1.1.37 - Deve fornecer as seguintes informag&es dos computadores:

—

Se o antivirus esta instalado;

2. Se o antivirus esta iniciado;
3. Se o antivirus esta atualizado;
4. Minutos/horas desde a Ultima conexdo da maquina com o servidor administrativo;
5. Minutos/horas desde a Ultima atualizagdo de vacinas;
6. Data e horario da ultima verificagdo executada na maquina;
7. Versdo do antivirus instalado na maquina;
8. Se é necessdrio reiniciar o computador para aplicar mudangas;
9. Data e horério de quando a maquina foi ligada;
10. Quantidade de virus encontrados (contador) na maquina;

11. Nome do computador;

12. Dominio ou grupo de trabalho do computador;

13. Data e horario da ultima atualizagdo de vacinas;

14. Sistema operacional com Service Pack;

15. Quantidade de processadores;

16. Quantidade de memadria RAM;

17. Usuario(s) logado(s) naguele momento, com informagdes de contato (caso disponiveis no Active Directory);

18. Endereco IP;

19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagdo, contendo data e hora que o software foi instalado ou removido;
20. Atualizagbes do Windows Updates instaladas;

21. Informagdo completa de hardware contendo: processadores, memoria, adaptadores de video, discos de armazenamento, adaptadores de &udio,
adaptadores de rede, monitores, drives de CD/DVD;

22. Vulnerabilidades de aplicativos instalados na maquina;

4.1.1.38 - Deve permitir bloquear as configuragdes do antivirus instalado nas estacdes e servidores de maneira que o usuario ndo consiga altera-las;

4.1.1.39 - Capacidade de reconectar maquinas clientes ao servidor administrativo mais proximo, baseado em regras de conexdo como:

—

Alteracdo de Gateway Padrdo;
Alteragdo de subrede;
Alteragdo de dominio;
Alteragdo de servidor DHCP;
Alteragdo de servidor DNS;
Alteragdo de servidor WINS;
Alteragdo de subrede;

Resolugdo de Nome;
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Disponibilidade de enderego de conexdo SSL;

4.1.1.40 - Capacidade de configurar politicas mdveis para que quando um computador cliente estiver fora da estrutura de protegdo possa atualizar-se via
internet;

4.1.1.41 - Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre sites diferentes;

4.1.1.42 - Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de antivirus;

4.1.1.43 - Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores administrativos;

4.1.1.44 - Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagdo, sem que seja necessaria a instalagdo de
um servidor administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalagdo, a fim de otimizar trafego da rede;

4.1.1.45 - Capacidade de fazer deste repositério de vacinas um gateway para conexdao com o servidor de administragdo, para que outras maquinas que ndo
consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informag&es ao servidor administrativo;

4.1.1.46 - Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML;

4.1.1.47 - Capacidade de gerar traps SNMP para monitoramento de eventos;

4.1.1.48 - Capacidade de enviar e-mails para contas especificas em caso de algum evento;

4.1.1.49 - Listar em um Unico local, todos os computadores ndo gerenciados na rede;

4.1.1.50 - Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes;

4.1.1.51 - Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008 Server;

4.1.1.52 - Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importa-los manualmente

4.1.1.53 - Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas (varredura, atualizagdo, instalagdo, etc), inclusive de maquinas que estejam
em subnets diferentes do servidor;

4.1.1.54 - Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

4.1.1.55 - Deve através de opgbes de otimizagBes fazer com que o computador gerenciado conceda recursos a outras aplicagbes, mantendo o antivirus ativo
porém sem comprometer o desempenho do computador;

4.1.1.56 - Deve permitir a configuragdo de senha no endpoint e configurar quando que sera necessario a utiliza-la, (ex: Solicitar senha quando alguma tarefa de
scan for criada localmente no endpoint);
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4.1.1.57 - Permitir fazer uma verificagdo rapida ou detalhada de um dispositivo removivel assim que conectado no computador, podendo configurar a
capacidade maxima em GB da verificagdo;

4.1.1.58 - Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;

4.1.1.59 - Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;

4.1.1.60 - Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:

1. Nome do virus;
Nome do arquivo infectado;
Data e hora da detecgdo;

Nome da maquina ou enderego IP;
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Agdo realizada.

4.1.1.61 - Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

4.1.1.62 - Capacidade de listar updates nas maquinas com o respectivo link para download

4.1.1.63 - Deve criar um backup de todos arquivos deletados em computadores para que possa ser restaurado através de comando na Console de administragdo;
4.1.1.64 - Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar um artefato ou enviar direto para andlise do fabricante;

4.1.1.65 - Capacidade de realizar resumo de hardware de cada maquina cliente;

4.1.1.66 - Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

4.1.2.0 - Estag6es Windows:
4.1.2.1 - Compatibilidade:

—

Microsoft Windows 7 Professional/Enterprise/Home SP1 x86 / x64;

Microsoft Windows 8 Professional/Enterprise x86 / x64;

Microsoft Windows 8.1 Professional / Enterprise x86 / x64;

Microsoft Windows 10 Pro / Enterprise / Home / Education x86 / x64;

Microsoft Windows Server 2019 Essentials / Standard / Datacenter;

Microsoft Windows Server 2016 Essentials / Standard / Datacenter;

Microsoft Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
Microsoft Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
Microsoft Windows Server 2008 R2 Foundation / Essentials / Standard / Datacenter SP1;
Microsoft Windows Small Business Server 2011 Standard / Standard x64;

Microsoft Windows MultiPoint Server 2011 x64;
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4.1.2.2 - Deve prover as seguintes protegdes:

1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;
2. Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus);
3. Antivirus de e-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos);
4. O Endpoint deve possuir opgdo para rastreamento por linha de comando, parametrizdvel, com opgdo de limpeza;
5. Firewall com IDS;
6. Autoprotecdo (contra-ataques aos servigos/processos do antivirus);
7. Controle de dispositivos externos;
8. Controle de acesso a sites por categoria, ex: Bloquear contetdo adulto, sites de jogos, etc;
9. Controle de acesso a sites por horario;
10. Controle de acesso a sites por usuarios;
11. Controle de acesso a websites por dados, ex: Bloquear websites com conteudos de video e dudio;
12. Controle de execugédo de aplicativos;

13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

4.1.2.3 - Capacidade de escolher quais mddulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;

4.1.2.4 - As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

4.1.2.5 - Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagdo;

4.1.2.6 - Capacidade de adicionar pastas/arquivos para uma zona de exclus&o, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista
de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

4.1.2.7 - Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de disco e acesso ao registro do
Windows ndo serdo monitoradas;

4.1.2.8 - Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks);
4.1.2.9 - Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memadria ou processamento;

4.1.2.10 - Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for passivel de infec¢do. O antivirus deve analisar a informacdo
de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

4.1.2.11 - Ter a capacidade de fazer detecg¢bes por comportamento, identificando ameagas avangadas sem a necessidade de assinaturas;
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4.1.2.12 - Capacidade de verificar somente arquivos novos e alterados;
4.1.2.13 - Capacidade de verificar objetos usando heuristica;
4.1.2.14 - Capacidade de agendar uma pausa na verificagdo;
4.1.2.15 - Deve permitir a filtragem de contetdo de URL avancada efetuando a classificagdo dos sites em categorias;
4.1.2.16 - Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
4.1.2.17 - O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve mover para quarentena ou apagar (de acordo com a configuragdo
preestabelecida pelo administrador);
1. Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;
Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI;
Capacidade de verificar links inseridos em e-mails contra phishings;

Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera;
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Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;

4.1.2.18 - Caso o e-mail conter cédigo que parece ser, mas nao é definitivamente malicioso, 0 mesmo deve ser mantido em quarentena;

4.1.2.19 - Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

4.1.2.20 - Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragdo feita pelo administrador;

4.1.2.21 - Capacidade de verificagdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic Script, etc), usando heuristicas;
4.1.2.22 - Deve ter suporte total ao protocolo Ipv6;

4.1.2.23 - Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail;

4.1.2.24 - O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do administrador:

1. Verificagdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos em tempo real, ou;

2. Verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior verificagdo;

4.1.2.25 - Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nao serdo verificados pelo antivirus de web;

4.1.2.26 - Deve possuir médulo que analise as agdes de cada aplicagdo em execugdo no computador, gravando as agdes executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;

4.1.2.27 - Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa;

4.1.2.28 - Deve possuir médulo que analise qualquer tentativa de edi¢do, exclusdo ou gravagdo do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas;

4.1.2.29 - Deve possuir moédulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing Working
Group (http://www.antiphishing.org/);

4.1.2.30 - Capacidade de distinguir diferentes subnets e conceder opg¢do de ativar ou ndo o firewall para uma subnet especifica;

4.1.2.31 - Deve possuir modulo IDS (Intrusion Detection System) para protecdo contra port scans e exploragdo de vulnerabilidades de softwares. A base de dados
de andlise deve ser atualizada juntamente com as vacinas;

4.1.2.32 - O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

1. Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou dire¢des de conexdo a serem bloqueadas/permitidas;

2. Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou home
de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

4.1.2.33 - Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo:

[

Discos de armazenamento locais;
Armazenamento removivel;
Impressoras;

CD/DVD;

Drives de disquete;

Modems;

Dispositivos de fita;

Dispositivos multifuncionais;

Leitores de smart card;
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Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile, etc);

11. Wi-Fi;

12. Adaptadores de rede externos;

13. Dispositivos MP3 ou smartphones;

14. Dispositivos Bluetooth;

15. Cémeras e Scanners.
4.1.2.34 - Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo especifico, sem a necessidade de desabilitar a protegdo e o
gerenciamento central ou de intervengdo local do administrador na maquina do usuario;
4.1.2.35 - Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario;
4.1.2.36 - Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento;
4.1.2.37 - Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos, etc.

4.1.2.38 - Capacidade de configurar novos dispositivos por Class ID/Hardware ID;
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4.1.2.39 - Capacidade de limitar a execugdo de aplicativos por hash MD5, nome do arquivo, versdo do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicagdo de acesso remoto, etc);

4.1.2.40 - O controle de aplicagBes deve ter a capacidade de criar regras seguindo os seguintes modos de operagdo:
4.1.2.41 - Black list: Permite a execugdo de qualquer aplicagdo, exceto pelas especificadas por regras.

4.1.2.42 - White list: Impede a execugdo de qualquer aplicagdo, exceto pelas especificadas por regras.

4.1.2.43 - Capacidade de bloquear execug¢do de aplicativo que estd em armazenamento externo;

4.1.2.44 - Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante
ou nivel de confianga do aplicativo;

4.1.2.45 - Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde regras de firewall até controle
de aplicativos, dispositivos e acesso a web;

4.1.2.46 - Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde
regras de firewall até controle de aplicativos, dispositivos e acesso a web;

4.1.2.47 - Capacidade de voltar ao estado anterior do sistema operacional ap6s um ataque de malware;

4.1.2.48 - Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;

4.1.2.49 - Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de mdquina (machine learning);
4.1.2.50 - Capacidade de integragdo com o Windows Defender Security Center;

4.1.2.51 - Capacidade de integragdo com a Antimalware Scan Interface (AMSI);

4.1.2.52 - Capacidade de detecgdo de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).

4.1.3.0 - Estag6es Mac OS X
4.1.3.1 - Compatibilidade:

1. macOS Catalina 10.15
macOS Mojave 10.14
masOS High Sierra 10.13
macOS Sierra 10.12

Rl

4.1.3.2 - Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

4.1.3.3 - Possuir médulo de web antivirus para proteger contra ameagas durante navegagdo na internet com possibilidade de analisar enderegos https;
4.1.3.4 - Possuir médulo de bloqueio a ataques na rede;

4.1.3.5 - Possibilidade de bloquear a comunicagdo entre a maquina atacante e os demais computadores por tempo definido pelo administrador;
4.1.3.6 - Capacidade de criar exclusdes para computadores que ndo devem ser monitorados pelo médulo de bloqueio a ataques na rede;

4.1.3.7 - Possibilidade de importar uma chave no pacote de instalagdo;

4.1.3.8 - Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;

4.1.3.9 - As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

4.1.3.10 - Capacidade de voltar para a base de dados de vacina anterior;
4.1.3.11 - Capacidade de varrer a quarentena automaticamente apds cada atualizagdo de vacinas;

4.1.3.12 - Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos a
lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;

4.1.3.13 - Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks);

4.1.3.14 - Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for passivel de infec¢do. O antivirus deve analisar a informacdo
de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

4.1.3.15 - Capacidade de verificar somente arquivos novos e alterados;
4.1.3.16 - Capacidade de verificar objetos usando heuristica;
4.1.3.17 - Capacidade de agendar uma pausa na verificagdo;

4.1.3.18 - O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

1. Perguntar o que fazer, ou;
2. Bloquear acesso ao objeto;
1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo preestabelecida pelo administrador);
2. Caso positivo de desinfecgdo:
1. Restaurar o objeto para uso;
3. Caso negativo de desinfecgdo:

1. Mover para quarentena ou apagar (de acordo com a configuragdo preestabelecida pelo administrador);

4.1.3.19 - Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve realizar um backup do objeto;
4.1.3.20 - Capacidade de verificar arquivos de formato de email;

4.1.3.21 - Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opg8es para atualizar as vacinas, iniciar uma varredura, para o
antivirus e iniciar o antivirus pela linha de comando;

4.1.3.22 - Capacidade de ser instalado, removido e administrado pela mesma console central de gerenciamento.
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4.1.4.0 - EstagGes de trabalho Linux
4.1.4.1 - Compatibilidade:

Plataforma 32 bits:
Ubuntu 16.04 LTS;

Red Hat® Enterprise Linux® 6.7 Server;
Cent0S 6.7;

Debian GNU / Linux 9.4 ;
Debian GNU / Linux 10;
Linux Mint 18.2;

Linux Mint 19;

GosLinux 6.6;

Mageia 4;

OS Lotos.
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Plataforma 64 bits:
Ubuntu 16.04 LTS;
Ubuntu 18.04 LTS;

—

Red Hat Enterprise Linux 6.7;
Red Hat Enterprise Linux 7.2;
Red Hat Enterprise Linux 8.0;
Cent0S 6.7;

Cent0S 7.2;

CentOS 8.0;

Debian GNU / Linux 9.4
Debian GNU / Linux 10.1;

11. OracleLinux 7.3;

12. OraclelLinux 8;

13. SUSE® Linux Enterprise Server 15;
14. openSUSE® Leap 15;

15. Amazon Linux AMI

16. Linux Mint 18.2;

17. Linux Mint 19;

18. GoslLinux 6.6;

19. Goslinux 7.2.
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4.1.4.2 - Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

4.1.4.3 - As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
4.1.4.4 - Capacidade de criar exclusdes por local, mascara e nome da ameaga;
4.1.4.5 - Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

4.1.4.6 - Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatoério de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauragdo de objetos que contenham informag&es importantes;

4.1.4.7 - Detectar aplicagbes que possam ser utilizadas como vetor de ataque por hackers;

4.1.4.8 - Fazer detecgOes através de heuristica utilizando no minimo as seguintes opgdes de nivel:
Alta;
Média;

Baixa;

b -

Recomendado;

4.1.4.9 - Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

4.1.4.10 - Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfec¢do ou remogdo de objetos infectados.

4.1.4.11 - Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;
4.1.4.12 - Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memaria ou processamento;

4.1.4.13 - Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informagédo
de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

4.1.4.14 - Capacidade de verificar objetos usando heuristica;
4.1.4.15 - Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
4.1.4.16 - Possibilidade de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

4.1.4.17 - Deve possuir médulo escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;
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4.1.5.0 - Servidores Windows

4.1.5.1 - Compatibilidade:

1.

DA e

—
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Plataforma 32 bits:

Windows Server 2003 Standard/Enterprise/Datacenter SP2 e posterior;

Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e posterior;

Windows Server 2008 Standard/Enterprise/Datacenter SP1 e posterior;

Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 e posterior;

Plataforma 64 bits:

Windows Server 2003 Standard/Enterprise/Datacenter SP2 e posterior;

Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e posterior;

Microsoft Windows Server 2008 Standard / Enterprise / DataCenter SP1 ou posterior;
Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter SP1 ou posterior.
Microsoft Windows Server 2008 R2 Foundation / Standard / Enterprise / DataCenter SP1 ou posterior;
Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter SP1 ou posterior;
Microsoft Small Business Server 2008 Standard / Premium

Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;

Microsoft Microsoft Small Business Server 2011 Essentials / Standard

Microsoft Windows MultiPoint Server 2011

Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter / MultiPoint;
Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;
Microsoft Windows Server 2012 Core Standard / Datacenter;

Microsoft Windows Server 2012 R2 Core Standard / Datacenter;

Microsoft Windows Storage Server 2012;

Microsoft Windows Storage Server 2012 R2;

Microsoft Windows Hyper-V Server 2012;

Microsoft Windows Hyper-V Server 2012 R2;

Windows Server 2016 Essentials /Standard / Datacenter / MultiPoint Premium Server;
Windows Server 2016 Core Standard / Datacenter;

Windows Storage Server 2016;

Windows Hyper-V Server 2016;

Microsoft Windows Server 2019 Core / Terminal / Hyper-V

Windows Server loT 2019 for Storage

4.1.5.2 - Deve prover as seguintes prote¢des:

A

4.1.5.3 - Capacidade de configurar a permissdo de acesso as funges do antivirus com, no minimo, opgdes para as seguintes fungdes:

¥ ® N o0 v kWb =

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

Autoprotegdo contra-ataques aos servigos/processos do antivirus;

Firewall com IDS;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;

Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo);

Leitura de configuragdes;

Modificagdo de configuragdes;

Gerenciamento de Backup e Quarentena;

Visualizagdo de relatérios;

Gerenciamento de relatérios;

Gerenciamento de chaves de licenga;

Gerenciamento de permissdes (adicionar/excluir permissées acima);

4.1.5.4 - O mdédulo de Firewall deve conter, no minimo, dois conjuntos de regras:

1.
2.

Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou dire¢des de conexdo a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome

de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

4.1.5.5 - Capacidade de separadamente selecionar o nimero de processos que irdo executar fungdes de varredura em tempo real, o nimero de processos que
executardo a varredura sob demanda e o nimero maximo de processos que podem ser executados no total;

4.1.5.6 - Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede
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4.1.5.7 - Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda de energia, erros, etc);
4.1.5.8 - Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares;
4.1.5.9 - Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor;
4.1.5.10 - Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta gravar um arquivo infectado no servidor;
4.1.5.11 - Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas;
4.1.5.12 - Capacidade de detecgdo de presencga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagdo;

4.1.5.13 - Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos a
lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;

4.1.5.14 - Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memaria ou processamento;

4.1.5.15 - Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a informagdo
de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

4.1.5.16 - Capacidade de verificar somente arquivos novos e alterados;

4.1.5.17 - Capacidade de escolher qual tipo de objeto composto serd verificado (ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos
compactados por compactadores bindrios, etc.);

4.1.5.18 - Capacidade de verificar objetos usando heuristica;

4.1.5.19 - Capacidade de configurar diferentes agdes para diferentes tipos de ameagas;

4.1.5.20 - Capacidade de agendar uma pausa na verificagdo;

4.1.5.21 - Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

4.1.5.22 - O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve mover para quarentena ou apagar (de acordo com a configuragdo
preestabelecida pelo administrador);

4.1.5.23 - Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve realizar um backup do objeto;

4.1.5.24 - Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;

4.1.5.25 - Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;

4.1.5.26 - Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.

4.1.5.27 - Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

4.1.5.28 - Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de maquina (machine learning).

4.1.5.29 - Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execugdo de um malware em um dispositivo que possua o
mapeamento da pasta.

4.1.6.0 - Servidores Linux
4.1.6.1 - Compatibilidade:

1. Plataforma 32 bits:

CentOS 6.7 and later;

Debian GNU / Linux 9.4 and later;
Debian GNU / Linux 10.1 and later;
Linux Mint 19 and later;

—

Mageia 4;

Red Hat Enterprise Linux 6.7 and later;
ALT Education 9;

ALT Workstation 9;

ALT Server 9;

R T o A R o

Plataforma 64 bits:
Ubuntu 16.04 LTS;
Ubuntu 18.04 LTS;

—

Red Hat Enterprise Linux 6.7;
Red Hat Enterprise Linux 7.2;
Red Hat Enterprise Linux 8.0;
Cent0S 6.7;

Cent0S 7.2;

CentOS 8.0;

Debian GNU / Linux 9.4
Debian GNU / Linux 10.1;

11. OracleLinux 7.3;

12. OraclelLinux 8;

13. SUSE® Linux Enterprise Server 15;
14. openSUSE® Leap 15;

15. Amazon Linux AMI

16. Linux Mint 18.2;

17. Linux Mint 19;

S ©° ® N n kWD
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18. GosLinux 7.2.

4.1.6.2 - Deve prover as seguintes protegdes:

1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

2. Asvacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
4.1.6.3 - Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:

1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

2. Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauragdo de objetos que contenham informag&es importantes;

3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;
4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); andlise de arquivos; desinfecgdo
ou remocgdo de objetos infectados;
4.1.6.4 - Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;
4.1.6.5 - Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memdria ou processamento;

4.1.6.6 - Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o arquivo se for passivel de infec¢do. O antivirus deve analisar a informagdo
de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

4.1.6.7 - Capacidade de verificar objetos usando heuristica;
4.1.6.8 - Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
4.1.6.9 - Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;

4.1.6.10 - Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

4.1.7.0 - Smartphones e tablets
4.1.7.1 - Compatibilidade:

—

Android 5.0-5.1.1
Android 6.0-6.0.1
Android 7.0-7.12
Android 8.0-8.1
Android 9.0
Android 10.0
Android 11.0
i0510.0-10.3.3
i0S11.0-11.3

i0S 12.0

i0S 13.0

= 9 0 ® N n R WD
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4.1.7.2 - Deve prover as seguintes protecdes (Android):

1. Protegdo em tempo real do sistema de arquivos do dispositivo — interceptagdo e verificagdo de:
2. Protecdo contra adware e autodialers;

3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar
download usando o browser;

4. Arquivos abertos no smartphone;
5. Programas instalados usando a interface do smartphone

6. Verificagdo dos objetos na memdria interna do smartphone e nos cartdes de expansdo sob demanda do usudrio e de acordo com um agendamento;

4.1.7.3 - Devera isolar em area de quarentena os arquivos infectados;
4.1.7.4 - Devera atualizar as bases de vacinas de modo agendado;
4.1.7.5 - Capacidade de desativar por politica:
o Wifi;
e Camera;
¢ Bluetooth.
4.1.7.6 - Devera ter fungdo de limpeza de dados pessoais a distancia, em caso de roubo, por exemplo;
4.1.7.7 - Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta senha;
4.1.7.8 - Devera ter firewall pessoal (Android);
4.1.7.9 - Capacidade de tirar fotos quando a senha for inserida incorretamente;

4.1.7.10 - Capacidade de enviar comandos remotamente de:

e Localizar;

e Bloquear.

4.1.7.11 - Capacidade de detectar Root em dispositivos Android;
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4.1.7.12 - Capacidade de bloquear o acesso a site por categoria em dispositivos;
4.1.7.13 - Capacidade de bloquear o acesso a sites phishing ou malicioso;
4.1.7.14 - Capacidade de bloquear o dispositivo quando o cartdo “SIM” for substituido;
4.1.7.15 - Capacidade de configurar White e blacklist de aplicativos;
4.1.7.16 - Capacidade de localizar o dispositivo quando necessario;
4.1.7.17 - Permitir atualizagdo das definigdes quando estiver em “roaming”;
4.1.7.18 - Capacidade de selecionar enderecgo do servidor para buscar a definicdo de virus;
4.1.7.19 - Deve permitir verificar somente arquivos executaveis;
4.1.7.20 - Capacidade de agendar uma verificagdo (Android);
4.1.7.21 - Capacidade de enviar URL de instalagdo por e-mail;
4.1.7.22 - Capacidade de fazer a instalagdo através de um link QRCode;

4.1.7.23 - Capacidade de executar as seguintes a¢des caso a desinfecg¢do falhe (Android):

e Deletar;
e Ignorar;
e Quarentenar;

e Perguntar ao usuario.

4.1.8.0 - Gerenciamento de dispositivos méveis (MDM)

4.1.8.1 - Compatibilidade:

—

Dispositivos com os sistemas operacionais:
Android 5.0 -5.1.1
Android 6.0 - 6.0.1
Android 7.0 -7.12
Android 8.0 - 8.1
Android 9.0
Android 10.0
Android 11.0

i0S 10.0-10.3.3
i0S11.0-11.3

i0S 12.0

i0S 13.0

—_
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—_

Software de geréncia de dispositivos:
1. VMWare AirWatch 9.3;

2. Mobilelron 10.0;

3. IBM Maas360 10.68;

4. Microsoft Intune 1908;

5. SOTI MobiControl 14.1.4 (1693);

4.1.8.2 - Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;

4.1.8.3 - Capacidade de ajustar as configuragGes de:

Sincronizagdo de e-mail;
Uso de aplicativos;
Senha do usuario;

Criptografia de dados;

wok v =

Conexdo de midia removivel.

4.1.8.4 - Capacidade de instalar certificados digitais em dispositivos moveis;

4.1.8.5 - Capacidade de, remotamente, resetar a senha de dispositivos iOS;

4.1.8.6 - Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

4.1.8.7 - Capacidade de, remotamente, bloquear um dispositivo iOS;

4.1.8.8 - Deve permitir configurar horario para sincronizagdo do dispositivo com a console de gerenciamento;

4.1.8.9 - Capacidade de desinstalar remotamente o antivirus do dispositivo;

4.1.8.10 - Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual;

4.1.8.11 - Capacidade de sincronizar com Samsung Knox;

4.1.9.0 - Criptografia
4.1.9.1 - Compatibilidade:

1. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;
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2. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;

Microsoft Windows 7 Professional SP1 ou superior x86/x64;

Microsoft Windows 8 Enterprise x86/x64;

Microsoft Windows 8 Pro x86/x64;

Microsoft Windows 8.1 Pro x86/x64;

Microsoft Windows 8.1 Enterprise x86/x64;

Microsoft Windows 10 Enterprise x86/x64;

Microsoft Windows 10 Pro x86/x64;

© % NN W

4.1.9.2 - O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso o usuario tenha esquecido a senha, através de
procedimentos de recuperagdo;

4.1.9.3 - Utilizar, no minimo, algoritmo AES com chave de 256 bits;

4.1.9.4 - Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente de pré-boot para autenticagdo do usuario;

4.1.9.5 - Capacidade de utilizar Single Sign-On para a autenticagdo de pré-boot;

4.1.9.6 - Permitir criar varios usuarios de autenticagdo pré-boot;

4.1.9.7 - Capacidade de criar um usudrio de autenticagdo pré-boot comum com uma senha igual para todas as maquinas a partir da console de gerenciamento;

4.1.9.8 - Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as opgdes:

1. Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar os arquivos ja existentes;
Criptografar todos os arquivos individualmente;

Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os arquivos e pastas armazenadas;

bl e

Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em maquinas de terceiros através de uma senha;

4.1.9.9 - Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem criptografados automaticamente. Nesta modalidade, os arquivos devem
estar acessiveis para todas as maquinas gerenciadas pela mesma console de maneira transparente para os usuarios;

4.1.9.10 - Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam criptografados;

4.1.9.11 - Capacidade de selecionar aplicagdes que podem ou ndo ter acesso aos arquivos criptografados;

4.1.9.12 - Verifica compatibilidade de hardware antes de aplicar a criptografia;

4.1.9.13 - Possibilita estabelecer pardmetros para a senha de criptografia;

4.1.9.14 - Capacidade de permitir o usuario solicitar permissdo a determinado arquivo criptografado para o administrador mediante templates customizados;
4.1.9.15 - Permite criar exclusdes para ndo criptografar determinados “discos rigidos” através de uma busca por nome do computador ou nome do dispositivo
4.1.9.16 - Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do Outlook”;
4.1.9.17 - Permite utilizar varidveis de ambiente para criptografar pastas customizadas;

4.1.9.18 - Capacidade de criptografar arquivos por grupos de extensao, tais como: Documentos do office, arquivos de audio, etc;

4.1.9.19 - Permite criar um grupo de extensdes de arquivos a serem criptografados;

4.1.9.20 - Capacidade de criar regra de criptografia para arquivos gerados por aplicagGes;

4.1.9.21 - Permite criptografia de dispositivos mdéveis mesmo quando o endpoint ndo possuir comunicagao com a console de gerenciamento.

4.1.9.22 - Capacidade de deletar arquivos de forma segura apds a criptografia;

4.1.9.23 - Capacidade de criptografar somente o espago em disco utilizado;

4.1.9.24 - Deve ter a opgdo de criptografar arquivos criados a partir de aplicagbes selecionadas pelo administrador;

4.1.9.25 - Capacidade de bloquear aplicagdes selecionadas pelo administrador de acessarem arquivos criptografados;

4.1.9.26 - Deve permitir criptografar somente o espaco utilizado em dispositivos removiveis tais como pendrives, HD externo, etc;

4.1.9.27 - Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;

4.1.9.28 - Deve ter a opgao de utilizagdo de TPM para criptografia através do BitLocker;

4.1.9.29 - Capacidade de fazer “Hardware encryption”;

4.1.10.0 - Gerenciamento de Sistemas

4.1.10.1 - Capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens para computadores gerenciados pela solugdo e para
computadores bare-metal;

4.1.10.2 - Deve possibilitar a utilizagdo de servidores PXE na rede para deploy de imagens;
4.1.10.3 - Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatdrio de softwares vulneraveis;

4.1.10.4 - Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da corre¢do ou atualizagdo e aplicando essa corre¢do ou
atualizagdo nas maquinas gerenciadas de maneira transparente para os usuarios;

4.1.10.5 - Capacidade de gerenciar licengas de softwares de terceiros;
4.1.10.6 - Capacidade de registrar mudangas de hardware nas maquinas gerenciadas;

4.1.10.7 - Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de dispositivos (ex: router, switch, projetor, acessorio, etc),
informando data de compra, local onde se encontra, service tag, nimero de identificagdo e outros;

4.1.10.8 - Possibilita fazer distribuicdo de software de forma manual e agendada;
4.1.10.9 - Suporta modo de instalagdo silenciosa;
4.1.10.10 - Suporte a pacotes MSI, exe, bat, cmd e outros padrGes de arquivos executdveis;

4.1.10.11 - Possibilita fazer a distribuicdo através de agentes de atualizagdo;
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4.1.10.12 - Utiliza tecnologia multicast para evitar trafego na rede;

4.1.10.13 - Possibilita criar um inventario centralizado de imagens;

4.1.10.14 - Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do usudrio;

4.1.10.15 - Suporte a WakeOnLan para deploy de imagens;

4.1.10.16 - Capacidade de atuar como servidor de atualizagdo do Windows podendo fazer deploy de patches;

SEI/GOVERNADORIA - 000024609901 - Edital

4.1.10.17 - Suporta modo de teste, podendo atribuir alguns computadores para receberem as atualizagdes de forma automatica para avaliagdo de alteragdes no
comportamento;

4.1.10.18 - Capacidade de gerar relatérios de vulnerabilidades e patches;

4.1.10.19 - Possibilita criar exclusdes para aplicagdo de patch por tipo de sistema operacional, Estagdo de trabalho e Servidor ou por grupo de administragao;

4.1.10.20 - Permite iniciar instalagdo de patch e corre¢des de vulnerabilidades ao reiniciar ou desligar o computador;

4.1.10.21 - Permite baixar atualizagdes para o computador sem efetuar a instalagdo

4.1.10.22 - Permite o administrador instalar somente atualizagcGes aprovadas, instalar todas as atualizagBes (exceto as bloqueadas) ou instalar todas as
atualizagBes incluindo as bloqueadas;

4.1.10.23 - Capacidade de instalar corre¢des de vulnerabilidades de acordo com a severidade;

4.1.10.24 - Permite selecionar produtos a serem atualizados pela console de gerenciamento;

4.1.10.25 - Permite selecionar categorias de atualizagGes para serem baixadas e instaladas, tais como: atualizagdes de seguranga, ferramentas, drivers, etc;

4.1.10.26 - Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e updates em arquivos;

4.1.10.27 - Capacidade de instalar atualizagdes ou corre¢des somente em computadores definidos, em grupos definidos ou em uma porcentagem de
computadores conforme selecionado pelo administrador;

4.1.10.28 - Capacidade de configurar o reinicio do computador apds a aplicagdo das atualizagGes e corre¢Bes de vulnerabilidades;

4.1.10.29 - Deve permitir selecionar o idioma das aplicagGes que serdo atualizadas;

4.1.10.30 - Permitir agendar o sincronismo entre a console de gerenciamento e os sites da Microsoft para baixar atualizagGes recentes;

4.1.11.0 - Detecgao e Resposta
4.1.11.1 - Compatibilidade:
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10.
11.
12.
13.

Windows 7 SP1 Home / Professional / Enterprise 32-bit / 64-bit;

Windows 8.1.1 Professional / Enterprise 32-bit / 64-bit;

Windows 10 RS3 (version 1703) Home / Professional / Education / Enterprise 32-bit / 64-bit;
Windows 10 RS4 (version 1803) Home / Professional / Education / Enterprise 32-bit / 64-bit;
Windows 10 RS5 (version 1809) Home / Professional / Education / Enterprise 32-bit / 64-bit;
Windows 10 RS6 (version 1903) Home / Professional / Education / Enterprise 32-bit / 64-bit;
Windows 10 19H2 (version 1909) Home / Professional / Education / Enterprise 32-bit / 64-bit;
Windows 10 20H1 (version 2004) Home / Professional / Education / Enterprise 32-bit / 64-bit;
Windows Server 2008 R2 Foundation / Standard / Enterprise 64-bit;

Windows Server 2012 Foundation / Standard / Enterprise 64-bit;

Windows Server 2012 R2 Foundation / Standard / Enterprise 64-bit;

Windows Server 2016 Essentials / Standard / Datacenter 64-bit;

Windows Server 2019 Essentials / Standard / Datacenter 64-bit.

4.1.11.2 - As funcionalidades relacionadas a detecgdo e resposta solicitadas nesse item, devem ser operadas na mesma console de gerenciamento da solugdo de
endpoint;

4.1.11.3 - A solugdo deve oferecer médulo focado em capacidades de EDR “Endpoint Detection and Response”, incluindo no minimo as seguintes capacidades:

4.1.11.4 - O agente deve ter capacidade de coletar e processar dados relacionadas ao veredito e ao contexto da ameaga;

4.1.11.5 - Deve fornecer graficamente a visualizagdo da cadeia do ataque;

4.1.11.6 - Deve possuir a capacidade de varredura, para identificar a presenca de um artefato detectado em outros dispositivos na rede, através de indicadores
de comprometimento (loC).

1.

A varredura deve oferecer opgdes de resposta automatizada (sem intervengdo do administrador), para serem executadas caso o loC seja encontrado em

outro dispositivo, com no minimo as seguintes opgdes:
1. Isolar o host;
2. Iniciar uma varredura nas areas criticas;

3. Quarentenar o objeto;

4.1.11.7 - Capacidade de integragdo com a solugdo de sandbox;

4.1.11.8 - A solugdo deve criar um report detalhado sobre o incidente, tendo a capacidade de incluir no minimo os seguintes dados:

AN
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Detecgdes provenientes da solugdo de endpoint;
AlteragGes de registro;
Conexdes remotas;

Criagdo de arquivos;

Varredura por todos os dispositivos executada a partir de indicador de comprometimento (loC) gerado através da solugdo e importado pelo administrador.

Possibilidade de exportar os indicadores de comprometimento (loC) gerados a partir da solugdo.
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4.1.11.9 - A solugdo deve oferecer no minimo as seguintes opgdes de resposta:

1. Prevenir a execugdo de um arquivo;
Quarentenar um arquivo;
Iniciar uma varredura por loC;

Parar um processo;

woh »d

Executar um processo;

4.1.11.10 - Ferramenta que possibilite o isolamento do host infectado com no minimo as caracteristicas abaixo:
4.1.11.11 - A opgdo de isolamento deve estar disponivel junto a visualizagdo do incidente;

4.1.11.12 - Na configuragdo padrdo, o isolamento deve ser feito de forma granular, permitindo o controle do dispositivo pela console administrativa mesmo apds
ativagdo da regra;

4.1.12 - Licenciamento
4.1.12.1 - O periodo de vigéncia do licenciamento da solugdo ofertada deverd ser, no minimo, 36 (trinta e seis) meses.

Item 2 - Servico de instalagdo e implantagao

4.2.1 - A Licitante vencedora sera inteiramente responsavel pela instalagdo, atualizagdo ou migragdo da solugdo antivirus atualmente em uso pela
CONTRATANTE, bem como as despesas diretas ou indiretas para execugdo das atividades pela sua equipe técnica;

4.2.2 - A instalagdo, atualizagdo ou migragdo dos softwares em estagdes de trabalho podera ser realizada remotamente, sem causar indisponibilidade do
ambiente, devendo ser realizada em horarios a serem definidos pela CONTRATANTE;

4.2.3 - Alinstalagdo, atualizagdo ou migragdo dos softwares em servidores de rede podera ser realizada remotamente, devendo ser realizada em horarios a serem
definidos pela CONTRATANTE;

4.2.4 - A CONTRATANTE poderd autorizar a instalagdo, atualizagdo ou migracdo durante o horario de expediente se, ao seu exclusivo critério, entender que ndo
oferece risco ao funcionamento de sua rede de computadores e servicos em produgdo;

4.2.5 - Para garantir que a instalagdo, atualizagdo ou migragdo ndo afetard o ambiente da CONTRATANTE, os procedimentos e atividades deverdo ser realizados
por técnicos certificados pelo fabricante;

4.2.6 - A CONTRATADA devera realizar a criagdo de todas as politicas, regras funcionalidades, e customizagdes apontadas pela CONTRATANTE;
4.2.7 - A CONTRATANTE acompanhard todo o processo de instalagdo e configuragdo da solugdo junto a CONTRATADA.

5. CONDIGOES DE FORNECIMENTO

Para comprovagdo das caracteristicas minimas relativas ao presente Termo de Referéncia, a proposta devera vir acompanhada de manuais técnicos, carta/declaragdo
do fabricante ou publicagdes originais do fabricante, fazendo constar no documento técnico a identificagdo e pagina do documento onde se encontra descrita cada
uma das caracteristicas ofertadas;

5.1.1 - Os documentos técnicos deverdo ser apresentados junto com a proposta, por planilha contendo item, a descri¢do do item, e a comprovagao técnica (de
acordo com o item anterior);

5.1.2 - As especificagdes das caracteristicas técnicas da solucdo de seguranga ofertada deverdo estar descritas de forma clara e detalhada;

5.1.3 - Sera permitido o uso de expressoes técnicas de uso comum na lingua inglesa.

A empresa declarada vencedora deverd informar a marca e o modelo referéncia do objeto ofertado;
A SEMAD, a seu exclusivo critério, podera solicitar amostra da solugdo completa ofertada pelo licitante vencedor para realizagdo de testes que venham demonstrar a
efetiva conformidade com a especificagdo técnica constante deste Termo de Referéncia.

5.2.1 - A adjudicagdo da solugdo vencedora dependera da aprovagao dos testes de funcionalidade da solu¢do de seguranca, a serem realizados na demonstragao.
Devera fornecer declaragdo de revenda autorizada da solugao ofertada e declaragdo que possuird, pelo menos, 1 (um) profissional com certificagdo do fabricante da
solugdo ofertada no momento da entrega dos servigos.

O ndo atendimento das exigéncia acima acarretara na desclassificagdo do licitante vencedor.

6. METODOLOGIA DE CALCULO

A quantidade de licengas foi calculada de acordo com a quantidade de equipamentos existentes na rede de dados da SEMAD, sendo que, 10% sera alocado para
reserva técnica, para uso em equipamentos que sejam adquiridos posteriormente.

7. DISTRIBUIGAO E ARMAZENAMENTO DOS EQUIPAMENTOS

Todas as licengas serdo utilizadas de forma imediata, com exceg@o das alocadas para reserva técnica.

8. GARANTIA DOS MATERIAIS E SERVICOS

O periodo de garantia das licengas devera ser de 36 (trinta e seis) meses e 3 (tr€s) meses para o servico de instalagdo, contados a partir da data de emiss@o do
comprovante de recebimento definitivo. O periodo de garantia superior a 12 meses ¢ necessario por se tratar de licengas de uso;

No periodo de garantia devera ser prestada assisténcia técnica/manutengdo ou substitui¢ao corretiva a fim de manter a solugdo em perfeitas condi¢des de uso, sem
onus adicionais para a SEMAD;

A assisténcia técnica devera solucionar a ocorréncia, apos sua abertura pelo SEMAD, entre 8h e 17h, de segunda a sexta-feira, em até 7 (sete) dias, ao final dos
quais, caso ndo tenha sido solucionado, devera ser substituido por solugao idéntica ou superior.

9. OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

—

. Entregar os produtos no prazo de 30 (trinta) dias corridos a contar da emissdo do empenho;

2. Entregar oficialmente os itens do objeto contratados e/ou executados, juntamente com a apresentagdo da Nota Fiscal ou Fatura correspondente;

. Substituir, arcando com as despesas decorrentes, os produtos que apresentarem defeitos, imperfeigdes, alteragdes, irregularidades ou quaisquer caracteristicas
discordante as exigidas pelo setor solicitante, ainda que constatados depois do recebimento e/ou pagamento;

4. Manter sempre atualizado o seu enderego, numero do telefone fixo e/ou celular, fax, e-mail ou outro meio de contato, junto 8 CONTRATANTE;

5. informar na Nota Fiscal e/ou Fatura a descri¢do dos itens do objeto contratados e/ou executados, de acordo com as especificagdes constantes da Nota de

Empenho;

Pagar pontualmente os fornecedores e obrigagdes fiscais, em relagdo a entrega dos itens do objeto;

. Pagar todos os tributos e contribuigdes fiscais ou parafiscais que incidam ou venham a incidir de forma direta ou indireta sobre a execugdo dos itens do objeto
contratados, bem como as despesas eventuais de frete;

W
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10. OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

1. Emitir Nota de Empenho a crédito da CONTRATADA, no valor correspondente ao valor total dos itens do objeto contratados, executados e entregues em
carater definitivo;

2. Enviar por e-mail Nota de Empenho, digitalizada, emitida em favor da CONTRATADA, ou, na indisponibilidade desta tecnologia, envia-la por outros meios
(fax, postal etc.);

. Permitir o acesso do pessoal da CONTRATADA as dependéncias da CONTRATANTE, para execugao dos itens do objeto contratado;

. Impedir que pessoas ndo autorizadas pela CONTRATADA executem quaisquer itens do objeto contratado;

. Fornecer todas as condi¢des e informagdes necessarias, para que a CONTRATADA possa executar os itens do objeto contratados conforme exigéncias do
presente edital e respectivos anexos;

. Acompanhar e fiscalizar o cumprimento das obrigagdes assumidas pela CONTRATADA;

Solicitar 8 CONTRATADA retificag@o da entrega de itens do objeto contratados cujos padrdes de qualidade estejam aquém das exigéncias contidas no

presente edital e respectivos anexos;

. Informar das irregularidades, defeitos, vicios ou incorre¢des detectados durante a entrega de itens do objeto contratados, para que a CONTRATADA adote as
medidas indispensaveis a adequagao as especificagdes e regras constantes do presente edital e respectivos anexos;
9. Exigir que a CONTRATADA entregue os itens do objeto contratados consoante as exigéncias estabelecidas no presente edital e respectivos anexos;

10. Rejeitar total ou parcialmente itens do objeto contratados, executados em desacordo com as exigéncias contidas no presente edital e respectivos anexos;

11. Notificar por escrito a CONTRATADA, quando ocorrer eventuais imperfeigdes na execugdo de itens do objeto contratados, fixando prazo para sua corregio;

12. A fiscalizagdo exercida pela CONTRATANTE nao excluira ou reduzira a responsabilidade da CONTRATADA pela perfeita execugdo do item do objeto.

oW
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11. PRAZO DE EXECUCAO E CRITERIOS DE ACEITACAO DO SERVICO

—

. A entrega dos objetos devera ser realizada de uma tnica vez, no prazo de 30 (trinta) dias corridos a contar da emissdo do empenho, respeitando todas
especificagdes e condigdes previstas neste Termo;

2. A entrega devera ser feita na Secretaria do Meio Ambiente e Desenvolvimento Sustentdvel, na 11* Avenida, n® 1.272 - Setor Leste Universitario - CEP:
74.605-060 - Goiania - GO;

. A Geréncia de Tecnologia - GETEC ¢ a unidade responsavel pelo recebimento dos produtos, através do servidor Edjalma Queiroz da Silva. A entrega devera
ser realizada em dia e horario agendados, através do e-mail: getec.meioambiente@goias.gov.br;

4. A entrega dos servigos devera ser realizada de forma definitiva;

w

12. SANCOES

[

. Sem prejuizo das demais sangdes legais cabiveis, pelo ndo cumprimento dos compromissos acordados poderdo ser aplicadas, a critério da CONTRATANTE,
as seguintes penalidades 8 CONTRATADA:

2. Ficara impedido de licitar e de contratar com o Estado e sera descredenciado no CADFOR, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas
em edital e no contrato, além das demais cominagdes legais, garantido o direito a ampla defesa, o licitante que, convocado dentro do prazo de validade de sua
proposta:

a) ndo assinar o contrato ou a ata de registro de precos;

b) ndo entregar a documentagdo exigida no edital;

c) apresentar documentagdo falsa;

d) causar o atraso na execugdo do objeto;

e) ndo mantiver a proposta;

f) falhar na execugdo do contrato;

g) fraudar a execugdo do contrato;

h) comportar-se de modo inidéneo;

i) declarar informagdes falsas; e

j) cometer fraude fiscal.

§ 1° A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato ou instrumento equivalente, sujeitara a contratada, além das cominagdes
legais cabiveis, a multa de mora, graduada de acordo com a gravidade da infracdo, obedecidos os seguintes limites maximos:

10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso de descumprimento total da obrigacao, inclusive no caso de recusa do
adjudicatario em firmar o contrato ou retirar a nota de empenho, dentro de 10 (dez) dias contados da data de sua convocagio;

0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento néo realizado;

0,7% (sete décimos por cento) sobre o valor da parte do fornecimento néo realizado, por cada dia subsequente ao trigésimo.

. Antes da aplicagdo de qualquer penalidade sera garantido ao licitante o direito ao contraditério e a ampla defesa.
. As sangdes serdo registradas e publicadas no CADFOR.
. A multa podera ser descontada dos pagamentos eventualmente devidos ou ainda, quando for o caso, cobrada judicialmente.

oW

13. CONTRATO E RESCISAO

—

. O Contrato sera substituido pela Nota de Empenho;
2. Constituem motivos para rescisdo, caso houver, por parte do licitante:

¢ Atraso injustificado na entrega do servico;

¢ Nao atender ou atender de forma parcial as especificagdes técnicas do objeto;

¢ O cometimento reiterado de faltas no fornecimento do servigo;

¢ A ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execugo do contrato.

w

. Constituem motivos para rescisdo, caso houver, por parte do contratante:
¢ A nio liberagdo, por parte da Administragdo, de local para fornecimento, nos prazos estipulados;

¢ Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas pela maxima autoridade da esfera administrativa a que esta
subordinado o contratante e exaradas no processo administrativo a que se refere o contrato.

14. PAGAMENTO
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1. O pagamento sera no prazo de 30 (trinta) dias apos a entrega da nota fiscal na Geréncia de Gestdo e Financas, devidamente atestada pelo Gestor (a);

2. Em atengdo ao disposto no Art. 4° da Lei n° 18.364, de 10 de janeiro de 2014, o pagamento sera efetivado por meio de crédito em conta-corrente do favorecido
aberta exclusivamente em Institui¢do Bancaria contratada para centralizar movimentagao financeira dos Orgaos da Administra¢do Direta (Caixa Econdmica
Federal);

. A contratada devera emitir a Nota Fiscal em nome do Fundo Estadual do Meio Ambiente - FEMA, CNPJ n°. 01.037.124/0001-04.

w2

15. SERVIDOR RESPONSAVEL PELO ACOMPANHAMENTO/GESTOR DO CONTRATO

—

. A responsabilidade pelo acompanhamento, recebimento, aceite e fiscalizagdo dos equipamentos ficara por conta do servidor Edjalma Queiroz da Silva,
Gerente de Tecnologia, fone: (62) 3201-5270. Sao suas atribuicdes:

Acompanhar a execugdo e fiscalizar o fiel cumprimento das obriga¢des pactuadas no referido instrumento;

Observar e fazer cumprir os prazos de sua vigéncia;

Verificar se os prazos foram atendidos, e se as demais especificagdes estdo de acordo com o contrato;

Observar a regularidade das despesas empenhadas, de conformidade com a previsdo de pagamento quando for o caso;
Atestar a execugao total ou parcial do objeto contratado, encaminhando as notas fiscais ao setor competente;

EDJALMA QUEIROZ DA SILVA, Gerente, em 18/10/2021

ANEXO IT

RELAGCAO DE DOCUMENTOS QUE PODERAO SER SUBSTITUIDOS PELA APRESENTAGCAO DO CERTIFICADO DE REGISTRO CADASTRAL -CRC

A licitante podera apresentar o CRC em substitui¢do aos documentos relativos a habilitagdo juridica, regularidade fiscal e qualificacdo econdémico-financeira,
conforme listados abaixo:

16. Habilitagdo Juridica
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, que podera ser substituido por documento consolidado das

alteragdes, devidamente comprovado o ultimo registro no érgdo proprio e, no caso de sociedades por agdes, acompanhado dos documentos
de elei¢do de seus administradores;

c) Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova da diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo
para funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir.

e) Cédula de identidade do sécio ou representante legal da empresa, na forma do inciso | do art. 28 da Lei 8.666/93

17. Regularidade Fiscal

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) do Ministério da Fazenda ou prova de inscrigdo no Cadastro de Pessoas
Fisicas (CPF), conforme art. 29, inc. |, da Lei Federal n2 8.666/1993

b) Prova de inscrigdo no Cadastro de Contribuintes estadual ou municipal, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

c) Copias das certiddes negativas de débitos ou equivalentes na forma da lei, relativas:
|- a Seguridade Social — INSS(CERTIDAO CONJUNTA DA PGFN/RFB/INSS/DIVIDA ATIVA DA UNIAO, EMITIDA PELA RFB)
Il - ao Fundo de Garantia por Tempo de Servigo (FGTS);

" - Comprovagdo de regularidade perante ao CADIN Estadual;

IV - CND de Suspensdo e/ou impedimento de Licitar ou Contratar com Administragdo Publica emitida pelo Sistema COMPRASNET.GO,
V- a Fazenda Publica do Estado do domicilio ou sede da licitante (Certiddo de Débito em Divida Ativa);
VI - a Fazenda Publica do Municipio do domicilio ou sede da licitante (Tributos Mobilidrios);
VIl - a Fazenda Publica do Estado de Goids (Certiddo de Débito em Divida Ativa).
VIl - a Débitos Trabalhistas - Certiddo Negativa de Débitos Trabalhistas (CNDT)
2.1 Caso a participa¢do no certame se dé através da matriz, com possibilidade de que a execugdo contratual se dé por filial, ou vice-versa, a prova de

regularidade fiscal, mediante apresentagdo do CRC, devera ser de ambas (deliberagdo da Procuradoria Geral do Estado através de seu Despacho “AG” n°
001930/2008).

18. Qualificagdo Econémico-Financeira
a) Certiddo negativa de faléncia e recuperacgdo judicial, emitida pelo distribuidor da sede da pessoa juridica.

b) Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados, através de indices
oficiais, quando encerrado ha mais de trés meses da data da apresentagdo da proposta;

c) Comprovagdo da boa situagdo financeira da empresa através de no minimo um dos seguintes indices contdbeis, o qual devera ser maior ou
igual a 1:

d) -ILC: indice de Liquidez Corrente ou,

-ILG: indice de Liquidez Geral ou,
- GS: Grau de Solvéncia

ILC = AC _ Ativo Circulante
PC Passivo Circulante
Ativo Circulante + Realizdvel a Longo
AC +
ILG Prazo
= RLP ~ | Passivo Circulante + Passivo Nao
PC 1 PNC ASSIV u ivi
Circulante
GS= |_AT__|= Ativo
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PC + PNC Total
Passivo Circulante + Passivo Nao
Circulante

e) Nos termos do art. 32, § 12 da Lei Federal 8.666/1993, fica dispensada a documentagdo exigida no item 3, subitem 2) e 3), no caso do
fornecimento de bens para pronta entrega com valor inferior a R$ 80.000,00 (oitenta mil reais);

f) Nos termos do art. 22 A do Decreto Estadual n? 7.466, de 18/10/2011, n3o sera exigido das microempresas e empresas de pequeno porte a
apresentagdo do balango patrimonial do ultimo exercicio social, no caso do fornecimento de bens para pronta entrega;

19. Qualificagdo técnica

o Apresentar para fins de qualificag@o técnica, no minimo 01 (um) atestado/declarag@o fornecido por pessoa juridica de direito piblico ou privado, comprovando
que a licitante ja forneceu, satisfatoriamente, o objeto deste edital ou outro semelhante, bem como prova de atendimento de requisitos previstos em lei
especial, quando for o caso. O atestado/declaragdo devera conter, no minimo, o nome da empresa/orgdo contratante, telefone de contato ¢ o nome do
responsavel pelo mesmo.

Notas:

¢ O Certificado de Regularidade de Registro Cadastral - CRC, devera estar dentro do prazo de validade com status homologado. Caso o CRC apresente “status
irregular”, sera assegurado a licitante o direito de apresentar a documentagio atualizada e regular na propria sessao.
As certiddes sem prazo de validade deverio ter sido expedidas com prazo nio superior a 60 dias de antecedéncia da data de abertura da licitacio.

ANEXO III
MODELO DE PROPOSTA COMERCIAL
PREGAO ELETRONICO N° 19/2021

Nome da Empresa:

CNPJ:

Enderego:

Fone: : E-mail:

Conta-Corrente n°: Banco: CAIXA ECONOMICA FEDERAL N° da Agéncia:
A SEMAD:

Prezados Senhores:

Apresentamos a nossa proposta para o fornecimento do objeto do Pregdo Eletronico n® 19/2021. A validade de nossa proposta ¢ de *** (Fk#kxxkskskiiix) diag
corridos, a contar da data de abertura da licitagdo.

7.1 Detalhamento 7.2 Quantidade|7.3 Prazo para sua Realizacdo[7.4 Estimativa de Custo Unitirio[7.5 Estimativa de Custo
7.1.1 Solugdo de seguranga de endpoint K15 RS RS
17.1.2 Servigo de instalagdo e implantagéoll 30 dias RS R$

TOTAL: RS

Finalmente, declaramos que temos pleno conhecimento de todos os aspectos relativos a licitagdo em causa e nossa plena concorddncia com as condigdes
estabelecidas no Edital da licitagdo e seus Anexos, conforme demonstrativo abaixo.

Local, ,de , de 2021.

Assinatura
ANEXO 1V
MODELO DE DECLARACAO DE ENQUADRAMENTO NA
LEI COMPLEMENTAR N° 123/06
(devera ser entregue, apds a fase de lances, junto com a proposta comercial)
PREGAO ELETRONICO N° 19/2021

A (nome/razdo social) , inscrita no CNPJ n° , por intermédio de seu representante legal o(a) Sr.(a) , portador(a) da
Carteira de Identidade n° e do CPF n° , DECLARA, sob as penas da lei, que cumpre os requisitos legais para a qualificagdo como

microempresa ou empresa de pequeno porte, ¢ atesta a aptidao para usufruir do tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar federal n.
123/06, ndo possuindo nenhum dos impedimentos previstos no § 4° do artigo 3° da referida Lei.

Local e data.

Representante legal

Nota: A falsidade desta DECLARACAO, objetivando os beneficios da Lei Complementar n° 123/06, caracterizara crime de que trata o Art. 299 do Cédigo
Penal, sem prejuizo do enquadramento em outras figuras penais e das penalidades previstas neste Edital.

ANEXO V
MODELO DE DECLARACAO DOS FATOS IMPEDITIVOS E CIENCIA DAS CLAUSULAS DO EDITAL
(devera ser entregue, apos a fase de lances, junto com a proposta comercial)

PREGAO ELETRONICO N° 19/2021

A
Secretaria de Estado de Meio Ambiente ¢ Desenvolvimento Sustentavel - SEMAD
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Assunto: Declaragio

A Empresa , CNPJ n° , DECLARA:

* Sob as penas da lei, que, até a presente data, inexistem fatos impeditivos para sua habilitagdo no presente processo licitatorio, ciente da obrigagdo de declarar
ocorréncias posteriores.

¢ Ter ciéncia de todas as clausulas do Edital, sendo que o descumprimento de qualquer dessas clausulas acarretara a aplicagdo das penalidades conforme art. 87
da Lei n° 8.666/93, principalmente a declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica.

¢ inexistem quaisquer dos fatos impeditivos a participagdo na licitagdo, diante das vedacdes constantes no art. 9° da Lei n® 8.666/1993

Localedata:  / /2021

(carimbo, razdo social e assinatura do responsavel)

ANEXO VI

MODELO DE DECLARACAO QUE NAO EMPREGA MENOR
(ART. 7°, XXXIII, CF/88 C/C ART. 27, V, LEI 8.666/93)
(deverd ser entregue, apds a fase de lances, junto com a proposta comercial)
PREGAO ELETRONICO N° 19/2021

, inscrito no CNPJ n® . . . /__ por intermédio de seu representante legal o(a) Sr(a)
portador(a) da Carteira de Identidade n°® e do CPF n° .. - DECLARA, em atendimento ao disposto no inciso XXXIII, do art. 7"
da Constitui¢do Federal, combinado com o inciso V, do art. 27, da Lei n. 8666/93, que ndo possui, em seu quadro de pessoal, empregados menores de 18 anos em

trabalho noturno, insalubre ou perigoso e qualquer trabalho por menor de 16 anos, salvo, na condi¢éo de aprendizes, a partir de 14 anos.

Localedata:  /_ /2021

_ANEXO VII
EDITAL PREGAO ELETRONICO N° 19/2021

COMPROMISSO ARBITRAL
1) Qualquer disputa ou controvérsia relativa a interpretagdo ou execugdo deste ajuste, ou de qualquer forma oriunda ou associada a ele, no tocante a direitos
patrimoniais disponiveis, e que ndo seja dirimida amigavelmente entre as partes (precedida da realizagdo de tentativa de conciliagdo ou mediagdo), devera ser
resolvida de forma definitiva por arbitragem, nos termos das normas de regéncia da CAMARA DE CONCILIACAO, MEDIACAO E ARBITRAGEM DA
ADMINISTRACAO ESTADUAL (CCMA).
2) A CAMARA DE CONCILIACAO, MEDIACAO E ARBITRAGEM DA ADMINISTRACAO ESTADUAL (CCMA) sera composta por Procuradores do Estado,
Procuradores da Assembleia Legislativa e por advogados regularmente inscritos na OAB/GO, podendo funcionar em Comissdes compostas sempre em nimero
impar maior ou igual a 3 (trés) integrantes (arbitros), cujo sorteio se dara na forma do art. 14 da Lei Complementar Estadual n° 114, de 24 de julho de 2018, sem
prejuizo da aplicagdo das normas de seu Regimento Interno, onde cabivel.
3) A sede da arbitragem e da prolag@o da sentenga sera preferencialmente a cidade de Goiania.
4) O idioma da Arbitragem sera a Lingua Portuguesa.
5) A arbitragem sera exclusivamente de direito, aplicando-se as normas integrantes do ordenamento juridico ao mérito do litigio.
6) Aplicar-se-4 ao processo arbitral o rito previsto nas normas de regéncia (incluso o seu Regimento Interno) da CAMARA DE CONCILIACAO, MEDIACAO E
ARBITRAGEM DA ADMINISTRACAO ESTADUAL (CCMA), na Lei n° 9.307, de 23 de setembro de 1996, na Lei n° 13.140, de 26 de junho de 2015, na Lei
Complementar Estadual n® 144, de 24 de julho de 2018 e na Lei Estadual n° 13.800, de 18 de janeiro de 2001, constituindo a sentenga titulo executivo vinculante
entre as partes.
7) A sentenca arbitral serd de acesso publico, a ser disponibilizado no sitio eletronico oficial da Procuradoria-Geral do Estado, ressalvadas as hipdteses de sigilo
previstas em lei.
8) As partes elegem o Foro da Comarca de Goidnia para quaisquer medidas judiciais necessarias, incluindo a execug@o da sentenga arbitral. A eventual propositura
de medidas judiciais pelas partes deveri ser imediatamente comunicada 4 CAMARA DE CONCILIACAO, MEDIACAO E ARBITRAGEM DA
ADMINISTRACAO ESTADUAL (CCMA), e ndo implica e nem devera ser interpretada como rentincia a arbitragem, nem afetar a existéncia, validade e eficacia
da presente clausula arbitral.”

Local e data.

GOIANIA, 21 de outubro de 2021.

Documento assinado eletronicamente por MORIAN SCUSSEL MALBURG, Pregoeiro (a), em 21/10/2021, as 10:20, conforme art. 2°, § 2°, III, "b", da Lei
17.039/2010 e art. 3°B, I, do Decreto n° 8.808/2016.

assinatura Llj
eletrnica

= fRL. A autenticidade do documento pode ser conferida no site http://sei.go.gov.br/sei/controlador_externo.php?
' acao=documento_conferir&id_orgao_acesso_externo=1 informando o cddigo verificador 000024609901 ¢ o cédigo CRC DE1EE5SFE.

GERENCIA DE COMPRAS GOVERNAMENTAIS
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