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CONSIDERAGOES INICIAIS

Objetivo: Estabelecer diretrizes e regras para o Processo de Gerenciamento de Incidentes,
assegurando que interrupcoes inesperadas ou redu¢des na qualidade dos servigos de Tl sejam
tratadas de forma eficaz e eficiente, minimizando o impacto nos negdcios e na qualidade dos
servicos prestados pela Subsecretaria de Tecnologia da Informacdo (STI). O processo abrange
a identificacdo, registro, categorizacao, priorizacao, resolucdo e comunicacado dos incidentes,
visando restaurar a normalidade operacional no menor tempo possivel e dentro dos padroes
de qualidade exigidos.

Resumo: Conjunto de diretrizes claras e fundamentadas nas melhores praticas do ITIL® versao
4 para o Gerenciamento de Incidentes. Ele define os principais procedimentos para a
identificacdo, registro, categorizacao, priorizacdo, escalonamento e resolucdo de incidentes,
assegurando que as interrupcdes ou degradacdes nos servicos de TIC sejam tratadas de forma
eficiente e eficaz. O processo visa garantir a minimiza¢do do impacto negativo nos negécios e
a restauracdo da normalidade operacional no menor tempo possivel. Por meio de uma
abordagem estruturada, o documento também orienta a comunica¢cdo continua com os
usudrios e a gestdo rigorosa de acordos de nivel de servico (SLAs), além de promover a
melhoria continua com base em andlises pds-incidente. Ao definir responsabilidades e fluxos
de trabalho bem estabelecidos, o manual proporciona uma resposta agil a incidentes,
aumentando a resiliéncia da infraestrutura de TIC e prevenindo a recorréncia de problemas.

Publico-alvo: Este documento, de abrangéncia interna, aplica-se a todos os servidores,
colaboradores e usuarios/clientes envolvidos no Processo de Gerenciamento de Incidentes no
ambito da Subsecretaria de Tecnologia da Informacao (STI).

Contexto: Desenvolvido com base em praticas recomendadas de ITSM e orientagdes do setor,
este documento visa assegurar que todos os incidentes sejam tratados de forma organizada e
controlada, minimizando interrupcdes e garantindo a continuidade dos servigos essenciais. As
diretrizes também asseguram o alinhamento com as necessidades das areas de negdcio, além
de promover a estabilidade operacional e a melhoria continua dos servicos prestados pela STI.

Beneficios: A implementacdo eficaz do Processo de Gerenciamento de Incidentes oferece
diversos beneficios a STI, incluindo:

e Reducdo do tempo de inatividade e interrupgbes nos servicos;
e Melhoria na qualidade e na entrega dos servicos de TIC;
e Comunicagdo eficaz e transparente com os usuarios;

e |dentificacdo e tratamento de causas subjacentes de problemas;

Melhoria continua no gerenciamento de problemas e na resposta a incidentes;
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e Maior transparéncia e responsabilizacdo nas operacdes de Tl;
e Melhoria no relacionamento entre a Tl e seus clientes;

e Conformidade com requisitos regulatérios e de auditoria;

e Melhor tomada de decisdao baseada em dados concretos;

e Otimizagdo de recurso e prevencado de impactos financeiros; e

e Monitoramento preciso dos niveis de servigo (SLA), garantindo conformidade.

Atualizacdao: Documento sujeito a revisGes e atualizacdes periddicas para incorporar novas
praticas, tecnologias ou requisitos de seguranca. Altera¢des serdo comunicadas aos usuarios
por meio dos canais de comunicacdo interna, assegurando que todos estejam cientes das
mudangas implementadas.
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DEFINIGOES

As definicdes a seguir sdo extraidas ou baseadas no glossario oficial do ITIL® em Portugués do
Brasil, com adaptagdes para o contexto da Subsecretaria de Tecnologia de Informacdo (STI):

Acordo de Nivel de Servigo (ANS): Acordo entre um provedor de servico de Tl e um cliente. O
acordo de nivel de servico descreve o servico de Tl, documenta metas de nivel de servico e
especifica as responsabilidades do provedor de servico de Tl e do cliente, visando assegurar o
alinhamento das expectativas e a qualidade do servico.

Base de conhecimento: Repositério légico que armazena dados e informacgdes relevantes
utilizados pelo sistema de gerenciamento de conhecimento de servico. E essencial para apoiar
aresolucdo de problemas e atomada de decisGes, garantindo que o conhecimento acumulado
esteja acessivel e organizado.

Central de Servigos: Ponto Unico de contato entre os usudrios e a equipe de Tl, responsavel
por receber, registrar, classificar e encaminhar solicitacdes de servico e incidentes, garantindo
uma comunicacao eficiente e resolu¢do rdpida de problemas.

Gerenciamento de Incidentes: Processo responsavel por gerenciar o ciclo de vida de todos os
incidentes, com o objetivo de restaurar a opera¢ao normal dos servigcos de Tl o mais
rapidamente possivel, minimizando o impacto sobre o negdcio e garantindo a continuidade
dos servicos.

Incidente: Qualquer interrup¢ao nao planejada ou redugdo da qualidade de um servigo de TI.
A identificacdo e a resolucao rapida dos incidentes sao essenciais para manter a continuidade
dos negécios e a satisfagdo dos usuarios.

Problema: A causa raiz de um ou mais incidentes. A causa de um problema geralmente nao é
conhecida no momento em que o registro é criado, sendo o processo de gerenciamento de
problemas o responsavel pela investigacao e identificacdo da causa para evitar recorréncias.
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| - REGRAS GERAIS

O Processo de Gerenciamento de Incidentes deve seguir as seguintes diretrizes:

1.

Registro e Documentacdo: Todos os incidentes devem ser registrados e
documentados com informagdes completas, garantindo o acompanhamento e a
rastreabilidade.

Comunicagao e Priorizagdo: O estado dos incidentes deve ser comunicado ao usudrio
regularmente. Incidentes devem ser categorizados e priorizados pela Central de
Servicos conforme impacto e urgéncia, dentro dos prazos acordados.

Resolug¢do na Central de Servigos: Incidentes devem ser resolvidos pela Central de
Servicos somente quando houver uma solu¢do documentada. Caso contrario, devem
ser escalados para equipes especializadas.

Banco de Erros Conhecidos: O banco de dados de erros conhecidos deve ser atualizado
constantemente, sendo usado para acelerar a resolucdo de incidentes recorrentes.
AcOes Corretivas e Preventivas: Acdes corretivas e preventivas devem ser registradas
e encaminhadas ao dono do processo, visando a melhoria continua.

Solicitacdo de Informagodes: A Central de Servicos deve solicitar informagdes adicionais
ao usuario quando o chamado nao dispuser de dados suficientes para o atendimento.
Monitoramento e SLA: O cumprimento dos Acordos de Nivel de Servico (SLA) deve ser
monitorado continuamente, e incidentes que excederem os prazos devem ser
justificados.

I - INTERFACES COM DEMAIS PROCESSOS

O Processo de Gerenciamento de Incidentes interage diretamente com outros processos
essenciais do gerenciamento dos servicos de TIC, conforme descrito a seguir:

Gerenciamento de Nivel de Servigo: Define pardmetros criticos relacionados aos
incidentes, como tempo de resposta, impacto e prazos de resolugdo. Esses parametros
sao essenciais para garantir que os incidentes sejam tratados de acordo com as metas
de desempenho estabelecidas nos Acordos de Nivel de Servico (SLA), assegurando que
as expectativas dos clientes sejam atendidas.

Gerenciamento de Configuracdo e Ativos de Servigo: Fornece informacdes detalhadas
sobre configuracdes e ativos de Tl, que sdo fundamentais para identificar e resolver
incidentes com rapidez. Essas informacGes permitem uma avaliacdo precisa do
impacto dos incidentes nos servicos, facilitando a identificacdo de itens de
configuracdo (ICs) defeituosos e a implementacdo de solucdes eficazes.

Gerenciamento de Mudang¢a: Quando uma mudanca é necessaria para resolver
tempordria ou definitivamente um incidente, o Processo de Gerenciamento de
Mudanca é acionado. Ele garante que todas as alteracdes sejam controladas por meio
de requisicdes formais de mudanga, minimizando riscos e impactos adicionais nos
servicos de Tl durante a implementacdo da solucdo.
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Gerenciamento de Problema: Focado na identificagcdo e eliminagao das causas-raiz
dos incidentes, o Gerenciamento de Problema previne a recorréncia de falhas e reduz
o impacto geral nos servicos de Tl. Além disso, o colabora com o desenvolvimento de
solugdes de contorno para restaurar rapidamente a operagao dos servigos afetados
até que uma solugdo definitiva seja aplicada.

Gerenciamento de Catadlogo de Servigos: O Catalogo de Servicos atua como uma
ferramenta estratégica para a identificacdao e categorizagao de incidentes, permitindo
que a equipe de suporte técnico compreenda melhor os servigos afetados e atribua as
devidas prioridades. Isso facilita uma resposta rapida e adequada, com base nas
caracteristicas dos servicos afetados, garantindo que os incidentes sejam tratados de
acordo com a criticidade dos servigos.

Il - ENTRADAS E SAIDAS

O Processo de Gerenciamento de Incidentes conta com entradas e saidas essenciais para
garantir sua eficdcia e continuidade, conforme detalhado abaixo:

1.
1.1.

2.
2.1.

Entradas
As principais entradas do processo incluem:

e Dados e status de Itens de configuracao (ICs);

e Notifica¢Oes relativas a erros conhecidos e solu¢ées de contorno;

e Compartilhamento de informacgdes sobre incidentes e seus sintomas;

e Comunicacdo a respeito de Requisicdes de Mudanca (RdMs) e implementacdes
finalizadas e/ou autorizadas;

e Metas operacionais e padrées de servico esperados; e

e Critérios estabelecidos para a classificacdo e encaminhamento prioritario de
incidentes.

Saidas
As principais saidas do processo incluem:

e Detalhes das resolugdes de incidentes e acdes realizadas;

e Manutencdo precisa de registros de incidentes com histdéricos detalhados;

e Atualizacdo da classificacdo do incidente para apoiar atividades proativas de
Gerenciamento de Problema;

e Criacdo de problemas quando nao se identifica a causa raiz dos incidentes;

e Identificacdo dos ICs relacionados e afetados; e

e Compartilhamento de informacgGes sobre o incidente, incluindo seu histérico de
resolucao.
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IV - CICLO DE VIDA DO INCIDENTE

O ciclo de vida de um incidente é gerido por uma série de status que indicam o progresso no
atendimento. Esses status permitem que os agentes envolvidos acompanhem de maneira
clara e objetiva o que ja foi realizado e o que ainda precisa ser feito para a conclusdao do
incidente. Além disso, os tempos associados a ada etapa do atendimento sdo registrados para
garantir a aderéncia aos Acordos de Nivel de Servico (SLA). Os tempos de atendimento sado
interrompidos nos seguintes status:

Cancelado; e
Pendente.

Para cada mudanca de status, é obrigatério incluir uma descricao detalhada das a¢6es ou dos
motivos envolvidos. Isso visa:

Controlar o progresso do atendimento, assegurando que o incidente seja tratado
de forma continua e dentro dos prazos acordados;

Gerar conhecimento sobre o tratamento dos incidentes, permitindo o
aprendizado organizacional;

Permitir a acdo do Gerente do Processo, quando necessario, para evitar violagdes
das metas de nivel de servico;

Padronizar o tratamento de incidentes, garantindo consisténcia e transparéncia;
Capacitar os agentes do processo a acompanhar o progresso do atendimento ao
incidente;

Facilitar uma gestdao mais eficiente e eficaz do processo, aumentando a
capacidade de resolucdo dentro dos prazos;

Fornecer previsibilidade no atendimento de incidentes, oferecendo uma visao
clara do status atual e dos préximos passos.

Status Descricao
. Primeiro status atribuido apdés a abertura ou quando o incidente é
Designado .
transferido de um grupo para outro.
Em Indica que o incidente esta sendo tratado ativamente por um técnico do

Andamento | grupo de suporte responsavel.

Utilizado quando o incidente ndo pode ser atendido, seja por erro de
categorizacdo ou por solicitacdo do usuario. E necessario fornecer uma
justificativa clara e objetiva no sistema de ITSM e informar ao Gerente do

Cancelado | Processo de Incidentes, conforme plano de comunicagdo. As razées para
cancelamento incluem:
1. Solicitacdo do usuario que se equivocou sobre a falha reportada; e
2. Erro de categorizacdo do incidente.
Resolvid O incidente ¢é considerado resolvido quando o problema foi
esovido aparentemente corrigido ou mitigado.
Indica que o incidente ja foi registrado e recebeu algum tratamento
Pendente

parcial. No entanto, a continuidade depende de acdes de outra equipe ou

DIRETRIZES PARA GERENCIAMENTO DE INCIDENTES
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do usudrio. O sistema notifica o usuario por e-mail sobre o status do
incidente.

Fechado

Status atribuido automaticamente apds a confirmacado de que o incidente
foi resolvido e o servico foi restaurado. O tempo para o fechamento é
definido conforme a prioridade do incidente e pode variar.

V - POLITICAS DO GERENCIAMENTO DE INCIDENTES

Politicas sao inten¢Ges e expectativas gerenciais formalmente documentadas, utilizadas para
orientar decisdes e garantir a implementagao consistente de processos, papéis e atividades.
Abaixo, seguem as politicas que orientam a execu¢do do Processo de Gerenciamento de
Incidentes na Subsecretaria de Tecnologia da Informacao (STI):

1. Identificagdao de Incidentes

1.1. Descricdo: A identificacdo de um incidente ocorre quando ha uma interrupcao
inesperada ou uma degrada¢ao na qualidade de um servico de TI. Trata-se de um
processo de natureza reativa, que deve estar integrado as atividades diarias de
operacdao de servicos. A deteccao de incidentes pode ocorrer por meio dos
seguintes canais:

Monitoramento automatizado: Sistemas automaticos que detectam falhas ou
anomalias nos servigos;

Relatos de usuarios finais: Via telefone, e-mail ou ferramentas de abertura de
chamados, onde as equipes de suporte técnico registram incidentes; e

Equipes de suporte técnico: Comunica¢ao direta de problemas onde as equipes
identificam e registram incidentes na ferramenta de abertura de chamados.

1.2. Razdo:

A identificacdo rdapida de incidentes reduz o tempo de indisponibilidade dos
servicos, mitigando o impacto sobre os negécios; e

Garantir que todos os incidentes sejam devidamente identificados e registrados,
evitando falhas nao tratadas.

1.3. Beneficios:

Melhor disponibilidade dos servicos e dos itens de configuracdo (ICs) da STI;
Aumentar a eficiéncia na resolucdo de incidentes, garantindo a categorizacao
adequada e o escalonamento para as equipes responsaveis;

Reduzir o tempo médio necessario para a resolucdo de incidentes; e

Aprimorar a Gestdao do Conhecimento.

DIRETRIZES PARA GERENCIAMENTO DE INCIDENTES n
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2. Registro dos Incidentes

2.1. Descrigao: Todos os incidentes devem ser registrados de forma detalhada e
completa na ferramenta de gerenciamento de chamados (SAG). O registro deve
conter informacdes precisas sobre o incidente, como descricdo, impacto, urgéncia,
e outros detalhes relevantes conforme descrito neste documento. A insercao de
dados completos é essencial para garantir uma andlise adequada e uma resolucao
eficiente dos incidentes.

2.2. Razao:

Assegurar que todos os incidentes sejam formalmente registrados, permitindo o
controle sobre o ciclo de vida de cada incidente, desde a sua abertura até a sua
resolucdo; e

Viabilizar a auditoria e a mensuragao do processo, permitindo ajustes continuos
e melhorias no gerenciamento de incidentes.

2.3. Beneficios:

Facilitar a identificacdo de problemas recorrentes; e
Contribuir para a avaliagdao do desempenho das equipes de suporte.

3. Classificagdo e Priorizacdo de Incidentes

3.1. Descricdo: A classificacdo e priorizacao dos incidentes devem ser feitas com base no
impacto e na urgéncia, conforme diretrizes definidas pela gestdo da STI. O objetivo
é garantir que os incidentes sejam tratados de maneira clara e objetiva, alinhados

as

prioridades do negdcio, otimizando o uso dos recursos e considerando os riscos

e impactos envolvidos. Os incidentes sdo categorizados em quatro niveis de
severidade

Critica: Incidentes com impacto significativo que interrompem servicos
essenciais;

Alta: Incidentes que afetam a opera¢do de servicos importantes, mas nao
interrompem completamente;

Média: Incidentes com impacto limitado que afetam funcionalidades nao
criticas; e

Atencdo: Incidentes de menor impacto que exigem monitoramento, mas nao
comprometem a operagao.

A priorizacdo dos incidentes pode ocorrer de duas formas:

1.

Acordo de Nivel de Servico (SLA): Conforme definido no Portfélio de Servicos;
e

Matriz de Impacto e Urgéncia: Relaciona a criticidade do incidente com a
urgéncia da resposta necessaria.

Além da avaliagdo realizada pelos analistas durante o tratamento dos incidentes, a
classificagdo também ocorre automaticamente no momento da abertura do

DIRETRIZES PARA GERENCIAMENTO DE INCIDENTES 0]
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incidente por meio do Catalogo de Servigos, garantindo maior padronizacao, agilidade
e coeréncia na defini¢ao da prioridade.

Impacto

e Oimpacto é definido automaticamente com base nas respostas fornecidas pelo
solicitante no formuldrio de abertura do incidente. As perguntas do formulario
avaliam fatores como:

o Quantidade de usuarios afetados;
o Existéncia de prejuizo financeiro; e
o Afetagdo a servigos essenciais ou atendimento ao cidadao.

Com base nessas respostas, o sistema aplica a matriz de priorizagao, que atribui uma
pontuagdo. A pontuagao resultante determina o nivel de impacto do incidente (alto,
médio ou baixo), conforme os critérios definidos na Tabela de Classificacdo de
Impacto, disponivel no Anexo deste documento.

Pontuagao Total Nivel de Impacto

9a8 Médio
12a10 Baixo

Urgéncia

e A urgéncia é atribuida automaticamente de acordo com a criticidade do sistema
ou servico afetado, considerando a importancia do servico para a operagao
institucional. Servigos classificados como criticos resultam, automaticamente, em
maior urgéncia no atendimento.

3.2. Razao:

e Garantir a alocacdo eficiente de recursos, direcionando-os para os incidentes de
maior criticidade;

e Facilitar o escalonamento dos incidentes, conforme a gravidade e impacto nos
negdcios; e

e Padronizar a aplicacdo das categorias de incidentes para garantir consisténcia no
Gerenciamento de Incidentes.

3.3. Beneficios:

e Garantir que a equipe se concentre nos incidentes que tém o maior impacto nos
negdcios; e

e Permitir uma melhor tomada de decisdo ao determinar quais incidentes devem
ser resolvidos primeiro, otimizando o tempo de resposta e os resultados.

DIRETRIZES PARA GERENCIAMENTO DE INCIDENTES [kl
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Classificacdao de Urgéncia

Indisponibilidade total de uma aplicacdo, servico ou
componente essencial de suporte, impossibilitando
completamente as operag¢des dos usuarios.

Lentiddo excessiva em uma aplicagdo, servico ou

componente, que impede os usuarios de realizar suas

atividades, comprometendo a continuidade dos
negdcios e potencialmente gerando danos ao erdrio.

e Lentiddo significativa, mas que ainda permite a
realizacdo das atividades apdés um tempo de espera
aceitavel.

e Falha em uma funcionalidade critica que impacta
diretamente o fluxo de entrega de um servico,
prejudicando a continuidade das operagdes.

e Erro pontual em uma funcionalidade ou componente

3 Média basico e ndo critico que impacta a entrega do servico
ao usuario.

e Erro pontual em uma funcionalidade ou componente

basico e ndo critico, sem impacto direto na entrega do

servico ao usuario.

2 Alto

4 Baixo e Erro em um componente com redundancia, que nao
afeta a continuidade do servigo devido a existéncia de
alternativas ou backups que mantém o servico
operacional.

Classificagcdo de Impacto
Todos os usuarios do servigo impactados.

i

Significativo/Grande |Varios 6rgdos ou geréncias impactados.

Moderado/Limitado |Uma geréncia impactada.

AIWIN

Menor/Localizado Um grupo de usuarios impactado.

Matriz de Prioridade (Matriz de risco)

Urgéncia
Impacto T R
2 - Alto | 3 - Média 4 - Baixa
Critica Critica Alta Média
2 - Significativo/Grande Critica Alta Alta Média
3 - Moderado/Limitado Alta Média Média Baixa
4 - Menor/Localizado Média Baixa Baixa Baixa
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4. Resolugdo de Incidentes

4.1. Descricdo: A resolucdo de incidentes deve seguir um processo estruturado que
inclui as seguintes etapas essenciais: diagndstico inicial do incidente, investigacao
detalhada compreender a natureza e o impacto do problema, identificacdo da causa
raiz para evitar recorréncias futuras, e implementacdo de solugcbes corretivas ou
preventivas. Cada etapa deve ser claramente definida, com responsabilidades
atribuidas a cada membro da equipe envolvida, garantindo uma resolucao agil,
eficiente e precisa dos incidentes.

4.2. Razao:

e Acompanhar os incidentes até sua completa resolucdo, que pode envolver uma
solucdo definitiva ou temporaria. Caso necessario, é importante abrir um
chamado para a gestdo de problemas buscar uma solucdo definitiva para o
incidente apresentado;

e Promover a colaboragdo eficaz entre as equipes de suporte e as partes
interessadas, assegurando uma comunicac¢do fluida e o compartilhamento de
informagdes relevantes para a resolugado; e

e Garantir que todos os incidentes sejam tratados conforme as melhores praticas
do setor, seguindo os padrées estabelecidos para a rapida e eficiente resolucao

de problemas.
4.3. Beneficios:

e Assegurar o encerramento completo do ciclo de vida dos incidentes, evitando a
ocorréncia de novos problemas e gerando documentacdo na base de
conhecimento para consultas e melhorias;

e Reduzir o impacto dos incidentes nos negdcios, promovendo maior eficiéncia na
resolucdo e minimizando interrupcdes operacionais;

e Prevenir a recorréncia, por meio da identificacao e eliminagdo das causas raizes,
garantindo uma infraestrutura de Tl mais estdvel e resiliente; e

e Aumentar a satisfacdo do cliente, com tempos de resposta e resolucdo mais
curtos, além de uma gestdo de incidentes mais eficaz e transparente.

5. Monitoramento de SLAs para incidentes

5.1. Descricdo: O monitoramento continuo do cumprimento dos Acordos de Nivel de
Servico (SLAs) relacionados ao tempo de resolucdo de incidentes é essencial para
garantir a eficiéncia no Gerenciamento de Incidentes. Os SLAs estabelecem prazos
especificos para a resolucdo dos incidentes ou, no minimo, para a tomada de uma
acao inicial. Para cada servico de TIC afetado ou deteriorado, conforme descrito no
Catalogo de Servigos, um incidente deve ser registrado, incluindo informacdes
sobre o relacionamento entre os servicos. Esse processo permite a medicado precisa
do tempo de atendimento de cada incidente, independentemente do nimero de
partes envolvidas na sua resolucdo.
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E importante destacar que o tempo de atendimento serd monitorado
continuamente ao longo de todo ciclo de vida do incidente, sem interrupgdes. Além
disso, qualquer incidente que exceder os prazos estabelecidos nos SLAs deve ser
devidamente justificado e documentado.

5.2. Razao:

e Proporcionar uma visdao abrangente sobre o cumprimento dos SLAs, permitindo
0 monitoramento e avaliagdo da qualidade dos servigos prestados, tanto por
equipes técnicas internas quanto por terceirizados; e

e Acompanhar continuamente os tempos de atendimento é fundamental para
identificar quaisquer Acordos de Nivel Operacional ou contratos de suporte que
nao estejam atendendo as necessidades do negdcio de forma satisfatéria.

5.3. Beneficios:

e Garantir a medicdo precisa do tempo de atendimento, possibilitando a avaliacao
da eficiéncia na resolucdo de incidentes, permitindo ajustes no processo, se
necessario;

e Identificar atrasos e suas causas, ajudando a identificar os pontos de falha no
processo de atendimento e possibilitando acGes corretivas mais rapidas;

e Realizar monitoramento rigoroso do ciclo de vida do incidente, garantindo maior
controle desde o registro inicial até a conclusdo do incidente, promovendo uma
gestdo mais eficaz; e

e Fornecer dados e informacgdes essenciais aos gestores, facilitando a tomada de
decisOes estratégicas, ajudando a evitar interrupgdes nos servicos e otimizar o
desempenho das equipes.

SLAs dos Incidentes
Prioridade Calculada Tempo de resposta Tempo para resolugao
(atribuicdo)

o T 1h

Alto 30min 4h
Média 1h 6h
Baixa 1h 24h

6. Uso da base de dados de erros conhecidos
6.1. Descricao:

A Base de Dados de Erros Conhecidos é um componente essencial do processo de
Gerenciamento de Problemas. Ela contém registros formalizados de erros conhecidos,
gue sdo problemas identificados com causa raiz conhecida, mesmo que a solucdo
definitiva ainda ndo tenha sido implementada.

Cada erro conhecido é documentado com informagdes relevantes, como:

e Descricdo do problema;
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Causa raiz identificada;
Solucdes temporarias (workarounds), quando aplicaveis;
Solucdo definitiva, se disponivel.

Essa base funciona como uma ferramenta de apoio ao Gerenciamento de Incidentes,
permitindo que a equipe de suporte utilize solu¢gbes temporarias ou instrucdes
previamente validadas para restaurar o servico com mais agilidade, mesmo sem resolver
a causa raiz.

6.2. Razao:

Viabilizar respostas mais rapidas e assertivas aos incidentes, a partir da
reutilizacdo de conhecimento documentado;

Minimizar o impacto ao negécio enquanto a resolucdo definitiva ainda estd em
desenvolvimento; e

Evitar a duplicagdo de esforcos na investigacao de causas conhecidas.

6.3. Beneficios:

Apoio direto ao suporte de primeiro e segundo nivel, permitindo que utilizem
solucbes tempordrias previamente testadas, sem necessidade de escalar
imediatamente o incidente;

Reducdo do tempo médio de resolugao e maior cumprimento dos SLAs; e
Facilidade na padronizacdo do atendimento, com menor dependéncia de
especialistas para casos ja diagnosticados.

VI - MONITORAMENTO E AVALIAGAO DO PROCESSO

1. Andlise de Desempenho: O desempenho do Processo de Gerenciamento de Incidentes
sera avaliado utilizando o Processo de Monitoramento, Controle e Avaliagdo dos
Servicos de TIC, assegurando que o processo esteja alinhado com os objetivos e metas
estabelecidos.

Indicadores de Desempenho: Indicadores especificos serdo utilizados pelos gestores
para monitorar a eficacia do processo e realizar ajustes conforme necessario,
promovendo a melhoria continua e a otimizacdo dos servicos prestados.

3. Relatérios de Desempenho:

e Osrelatdrios de desempenho serao configuraveis, permitindo a parametrizacao do
periodo de consulta, como més completo ou intervalos especificos; e
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e Os relatdrios incluirdo dados sobre o volume de chamados por fila e o tempo de
atendimento, fornecendo uma visdao detalhada da operagdo e desempenho do
processo.

Consideragdes Importantes:

e Feedback: As equipes envolvidas receberdao feedback regular sobre seu
desempenho, promovendo um ambiente de melhoria continua;

e Relatdrios Gerenciais: Os gerentes receberdo relatdrios detalhados para
facilitar a tomada de decisGes e o aprimoramento do processo; e

e Distribuicdo dos Relatérios: Os relatérios serdao enviados conforme a
necessidade, com foco no grau de conformidade com o processo, garantindo a
transparéncia e a accountability em todas as etapas do gerenciamento de
incidentes.
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VIl - FLUXO DE GERENCIAMENTO DE INCIDENTES (Fluxo do Processo de Incidentes)
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VIII - FLUXO DO SUBPROCESSO DE INCIDENTES GRAVES
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Subpracesso de Comunicar gestores da STI

5
|
|
|

Comuricar
gesteres da STI

2]

—

Acompanhar
incidente grave

Tt de [mel\ ar dema .a] [ Convacar
Analizar X Incidente grave Incldentes 2o grupos
incidente grave incicente solucionadares
3
Incidente grave

envolidos.
ao & incidenta
e

Encerar
incidente grave
)

[ Definir plans
L de agdo I

Plaria de apan

Aguardar
reselugho

Incidanle
encerrato

Subprocesso de Incidentes Graves
Coardenador/Gerente de Incidentes

|
|
|
|
|
|
|
|
|
|
kvd

Frocessa de Gerensiamento da Problema.
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IX - FLUXO DO SUBPROCESSO DE COMUNICAR GESTORES DA STI

Gerenciamento de incidentes|
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X - ATIVIDADES DO PROCESSO
A) Abertura de Incidentes - Central de Servigos

Validar incidente

Ao receber o incidente, o atendente deve realizar as seguintes a¢des:

e Verificagao do chamado: Confirmar se o incidente ja foi registrado anteriormente
para evitar duplicidade. Caso ja tenha sido registrado, o solicitante deve ser
informado sobre o tratamento em andamento, e o nimero do incidente existente
deve ser relacionado ao novo registro para fins de controle.

e Valida¢do de dados: Garantir que todas as informacdes relevantes estejam
completas e corretas. Se o incidente se originar na Secretaria de Estado da
Administracdo (SEAD), verificar se foi devidamente validado pela SEAD antes de
chegar a Central de Servigos. Caso contrario, o incidente deve ser cancelado e o
usudrio orientado adequadamente.

e Atribuicdo: Apods a validacdo das informacdes, atribuir o incidente ao grupo ou
técnico apropriado para o atendimento.

e Coleta de informagdes adicionais: Se necessario, o atendente deve entrar em
contato com o solicitante via Teams ou outro canal apropriado para obter
informacdes adicionais que possam facilitar a resolucdo do incidente.

Revisar categorizacio/priorizacio

Apds validar o incidente, o atendente deve prioriza-lo de acordo com a prioridade registrada
no sistema. No entanto, é essencial revisar a classificacdo e categorizacao do incidente para
garantir sua correcdo, baseando-se em:

e Impacto: Avaliar o efeito do incidente no negdcio, incluindo o nimero de
usuarios afetados e a criticidade dos servicos comprometidos.

e Urgéncia: Determinar a rapidez necessaria para a resolugao, levando em conta a
gravidade do problema e os prazos estabelecidos pelos Acordos de Nivel de
Servico (SLAs).

Diagndstico inicial do incidente

Com incidente revisado, o atendente deve consultar a base de conhecimento para verificar se
existem solucbes ou procedimentos ja documentados para situacbes semelhantes. Em
seguida, avaliar se o incidente pode ser resolvido no Nivel 1 (N1) ou se é necessario escalonar
para as equipes de Nivel 2 (N2) ou Nivel 3 (N3).
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Solucionar/resolver incidente

Caso o incidente possa ser resolvido no N1, o atendente deve realizar as seguintes agdes:

¢ Implementacao de solu¢des recomendadas: Aplicar as solu¢gdes documentadas
e recomendadas na base de conhecimento.

e Verificagdo da eficacia da solugdao: Apds aplicar as solucbes, verificar se o
problema foi totalmente resolvido. Isso envolve testar o sistema ou servico
afetado para garantir que esteja funcionando corretamente.

o Testes de funcionamento: Realizar testes especificos relacionados ao servico ou
sistema impactado, como testes de software ou checagem de hardware, para
garantir que tudo estd funcionando corretamente.

e Comunicagdo com o solicitante: Informar ao solicitante que o servico foi
restabelecido e que o incidente foi resolvido, por meio de e-mail, telefone ou
pelo préprio sistema de chamados (SAG).

Alimentar base de conhecimento

Apds a resolucdo do incidente, o atendente deve atualizar a base de conhecimento com
detalhes sobre o problema, as solucdes aplicadas e os resultados obtidos. Se necessario, criar
ou atualizar conteudo para futuras consultas.

Encerrar incidente

Apds a confirmagao com o solicitante de que o servigo foi normalizado, o incidente deve ser
encerrado com o status “Resolvido”, utilizando o motivo de status mais adequado a situacao.

Identificar grupo de suporte responsavel

Se o incidente ndo puder ser resolvido no N1, o atendente deve identificar o grupo de suporte
técnico especializado (N2 ou N3) e realizar as seguintes a¢oes:

e Registro de atividades: Detalhar no incidente todas as acles realizadas, os
resultados obtidos e uma analise preliminar sobre a razdo da falha da solucdo.

e Escalacao do incidente: Com o incidente devidamente registrado e as tentativas
de resolucdo documentadas, o incidente deve ser escalado para a equipe
especializada (N2 ou N3), fornecendo todas as informacgGes relevantes para a
continuidade da resolucdo.

Encaminhar chamado para area especializada

Apds identificar o grupo de suporte adequado, o atendente deve encaminhar o incidente para
a equipe ou area especializada, garantindo que todo o histérico de ag¢Ges e informacdes
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relevantes sejam transmitidos corretamente para assegurar uma resolucao eficaz. As etapas

incluem:

Comunicagao de transferéncia: Informar a equipe especializada sobre a
transferéncia do chamado de forma clara, utilizando e-mail ou mensagem
instantanea para resumir o problema e destacar eventuais urgéncias.
Atualizacdao do solicitante: Informar ao solicitante que o chamado foi
encaminhado para especialistas e fornecer uma estimativa de tempo para
resolugao, se essa informacao estiver disponivel.

B) Abertura de Incidentes - Outras equipes

Registrar incidente

Quando um incidente precisar ser registrado por outra equipe, o atendente deve seguir as
etapas abaixo:

Coleta de informagbes: Reunir todas as informacdes relevantes sobre o
incidente, incluindo detalhes técnicos, relatos de usudrios, logs de erro e
quaisquer outros dados que possam auxiliar na compreensao do problema. A
precisdo na coleta desses dados é fundamental para o sucesso da resolugao.
Categoriza¢ao: Categorizar o incidente de acordo com as diretrizes estabelecidas
pela politica interna, identificando o tipo de problema, o sistema afetado e outros
atributos técnicos que facilitem a identificacdo e resolucdo do incidente.
Classificagao: Classificar o incidente de acordo com a gravidade do problema,
garantindo que ele seja tratado adequadamente conforme sua criticidade.
Priorizagdo: Priorizar o incidente utilizando a matriz de risco, que considera tanto
a urgéncia (a rapidez necessdria para a resolucdo) quanto o impacto (a relevancia
do problema para os negdcios). Seguir as diretrizes da Politica de Classificacdo e
Priorizacao de Incidentes é fundamental para determinar a prioridade correta.
Adesdo a politica de categorizagdo e priorizagdo: Assegurar que o incidente
esteja classificado e priorizado de acordo com os procedimentos estabelecidos
nas politicas internas, alinhando-se a Politica acima mencionada.

Identificar grupo de suporte

Apds registrar o incidente, o atendente deve identificar o grupo de suporte apropriado para o
atendimento. O incidente deve ser devidamente detalhado, categorizado e classificado antes

de ser enca

minhado para a equipe responsavel.
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Encaminhar incidente

Uma vez identificado o grupo de suporte correto, o atendente deve encaminhar o incidente
para tratamento, assegurando que todas as informagdes relevantes estejam claras e
completas. A transferéncia precisa e detalhada do incidente é essencial para facilitar a
resolucao rapida e eficaz.

C) Abertura de Incidentes - NOC

Os incidentes podem ser registrados de duas maneiras:

e Monitoramento manual: O analista NOC identifica um incidente por meio de
monitoramento ativo e registra manualmente o incidente no sistema.

e Alertas automatico: O sistema SAG recebe alertas automaticos de monitoramento e
registra o incidente de forma automatizada.

Em ambos os casos, cabe a equipe NOC realizar a analise e o tratamento adequado do
incidente.

Realizar monitoramento dos servicos

A equipe NOC realiza monitoramento continuo dos servigos utilizando ferramentas como
Zabbix, Grafana, Dynatrace e BHOM. O objetivo é identificar problemas em tempo real e
tomar medidas proativas para garantir a disponibilidade e o desempenho dos servicos de TI.

Registrar incidente

Quando um alerta é identificado nas ferramentas de monitoramento, o incidente deve ser
registrado da seguinte maneira:

e Coleta e registro de informagdes: Coletar todos os dados relevantes, incluindo a
hora de inicio do alerta, os sistemas afetados, logs de erros e quaisquer outras
informacdes técnicas disponiveis.

e Categorizagdo, classificacdo e priorizagdo: Seguir as diretrizes da Politica de
Classificacdo e Priorizacdo de Incidentes para categorizar o incidente, classifica-
lo em termos de severidade e prioriza-lo utilizando uma matriz de risco.

e Registro do incidente: Registrar o incidente no sistema SAG, preenchendo todos
0s campos necessarios com as informacdes coletadas e as classificacOes
adequadas.

e Atualizagdo no Zabbix: Inserir o niumero do incidente no Zabbix, marcando o
alerta como reconhecido e evitando a duplicacdo de incidentes.
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e Comunicacdo e acompanhamento: Informar as partes interessadas sobre o
registro do incidente e garantir um acompanhamento eficaz, mantendo todos
atualizados sobre o progresso da resolugao.

Categorizar/priorizar incidente

Apds o registro, o analista NOC deve categorizar e priorizar o incidente, seja ele aberto
manualmente ou automaticamente. A classificagcao de ser feita de acordo com a Politica de
Classificacdo e Priorizacdo de Incidentes, utilizando uma andlise de risco baseada na urgéncia
e impacto.

¢ Incidentes Criticos/Altos: Iniciar imediatamente o protocolo de incidente grave,
incluindo notificagGes urgentes e a formagdao de uma equipe de resposta.

¢ Incidentes Médios/Baixos: Encaminhar o incidente para o time especializado
com todas as informacgdes necessarias para a resolucao.

Realizar monitoramento do atendimento

O atendente NOC deve acompanhar o progresso na resolugdo do incidente e manter
comunica¢do com todas as partes envolvidas até a conclusdo do caso. As a¢des incluem:

e Monitoramento continuo do progresso: Acompanhar ativamente o status do
incidente até sua conclusao.

e Comunica¢ao com as partes envolvidas: Manter todas as partes informadas,
incluindo equipe técnica, solicitante e outros stakeholders.

e Avaliagdo do estado do servico: Verificar se o servico foi restabelecido,
parcialmente restabelecido ou se o problema persiste.

e Notificagdo ao gestor ou lider da area especializada: Caso o servico ndo seja
normalizado ou o atendimento ndo tenha sido realizado, notificar o gestor ou
lider da area especializada com detalhes sobre o incidente e as a¢des ja tomadas.

Receber alerta de incidente

Ao receber um alerta de incidente, o lider ou gerente responsavel deve imediatamente
analisar a situacdo para determinar a gravidade do problema e iniciar as a¢des necessarias
para a resolucgao.

Mobilizar equipe

Apds a analise inicial, o lider ou gerente deve tomar decisdes estratégicas para mobilizar a
equipe mais apropriada para lidar com o incidente. Isso envolve a identificacdo dos membros
da equipe com as habilidades necessarias, a atribuicdo de tarefas especificas e a coordenacao
da resposta. O objetivo é garantir que o incidente seja tratado com eficiéncia e rapidez.
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Receber incidente

Assim que o incidente for recebido na fila de atendimento, a equipe designada deve analisa-
lo detalhadamente. E fundamental designar um analista responsdvel pelo tratamento do
incidente, garantindo um acompanhamento continuo e uma resolucao eficaz.

Revisar categorizacio/classificacio/priorizacdo

Apds o recebimento, o analista da drea especializada deve revisar e, se necessario, ajustar a
categorizacdo, classificacdo e priorizacdo do incidente com base nas novas informacdes
disponiveis. Isso assegura que os registros refletem a verdadeira natureza e impacto do
problema. A avaliacdo da gravidade do incidente deve seguir os seguintes critérios:

e Incidentes Criticos/Altos: Iniciar imediatamente o protocolo de incidente grave,
incluindo notificacdes urgentes e a formacao de uma equipe de resposta.

e Incidentes Médios/Baixos: Prosseguir com o atendimento do incidente, sem a
necessidade de escalonamento imediato.

Realizar investigacao

Apds revisar o incidente, o analista deve realizar uma investigacao detalhada para identificar
a causa raiz do problema. A investigacdo pode resultar em uma solug¢ao temporaria (solucao
de contorno) ou definitiva. Caso a resolucdo nado seja alcangada apds esgotar todos os recursos
disponiveis, o incidente deve ser escalonado hierarquicamente para niveis superiores.

Detalhamento da investigacao

Se o incidente for escalonado, o lider ou gerente realizarad uma investigacdo mais detalhada,
utilizando ferramentas como logs de eventos, base de conhecimento e consulta a
especialistas. Nesse estagio, sera decidido se a solugdo a ser implementada serd temporaria
ou definitiva e se uma mudanga emergencial é necessaria para resolver o incidente.

Orientar equipe

Concluida a investigacdo, o lider ou gerente deve fornecer orientac¢des claras a equipe sobre
a melhor abordagem para resolver o incidente. As instru¢cbes devem ser verificadas pela
equipe para garantir que estejam alinhadas as necessidades especificas do incidente. Esse
processo é essencial para garantir que a solucdo proposta seja adequada e eficaz.
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Aplicar solucao

Com o diagnéstico concluido, o atendente deve aplicar a solugdo recomendada, seguindo os
procedimentos documentados ou orientacdes fornecidas pela lideranca. O foco deve ser na
implementagao rapida e eficiente de solugao.

Verificar servico

Apds a aplicacdo da solucdo, o analista deve realizar uma série de verificagcdes para garantir a
estabilidade do servico e a eficacia da solucdo. As etapas incluem:

e Avaliagao da solugdo: Testar e avaliar se a solu¢do resolveu completamente o
incidente, verificando se todas as funcionalidades foram restauradas.

e Verificagdo da estabilidade do servigo: Monitorar o desempenho do sistema
apos a aplicagao da solugdo para garantir que ndo sugiram novos problemas ou
falhas.

e Encerramento e documentagdo do incidente: Proceder ao encerramento formal
do incidente, se o servico estiver estavel e o incidente resolvido. A solugdo
aplicada deve ser documentada na base de conhecimento, detalhando as a¢bes
tomadas e como elas contribuiram para a resolugao.

e Reavaliagdo do incidente: Reavaliar o incidente, caso o servico ndo seja
restabelecido apds a aplicacdo da solugcdo. A equipe técnica retornard a
investigacdo para identificar outras possiveis causas e solugdes, reiniciando o
ciclo de resolucdo, se necessario.

Encerrar incidente

Uma vez que o servigo tenha sido restabelecido e o problema resolvido, o analista deve
finalizar o registro do incidente ou chamado relacionado, assegurando que todas as
informacgdes estejam completas e precisas. O incidente deve ser encerrado com o status
“Resolvido”, utilizando o motivo de status adequado para descrever a conclusao do caso.

X.l - Subprocesso de Incidentes Graves

Analisar incidente grave

Quando um incidente grave é identificado, o atendente NOC ou o analista da drea
especializada deve notificar o coordenador/gerente de incidentes. O responsavel deve entdo
avaliar o incidente para confirmar se realmente se trata de um incidente grave. Caso contrario,
o incidente retorna ao fluxo normal de atendimento.
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Vincular demais incidentes ao incidente principal

Se confirmado como incidente grave, o coordenador/gerente de incidentes deve realizar a
gestdo de todos os incidentes relacionados a um mesmo problema. As etapas incluem:

Convocar g

Registro do incidente principal: Registrar um novo incidente, tratado como
principal, com uma descri¢dao detalhada das causas e impactos observados.
Identificagdao de incidentes relacionados: Revisar chamados recentes, alertas de
monitoramento e feedback de usudrios e técnicos para identificar incidentes
relacionados.

Vinculagdo dos incidentes: Relacionar todos os incidentes identificados ao
chamado principal.

Comunicagdo com as equipes envolvidas: Informar todas as equipes técnicas
envolvidas sobre o incidente principal e os chamados associados, destacando o
status atual, acbes realizadas e proximas etapas, além de alinhar as
responsabilidades de cada equipe para garantir uma resolucdo coordenada e
eficiente.

Monitoramento e atualizagao do incidente principal: Monitorar continuamente
0 progresso na resolucao do incidente principal e atualizar o chamado com novas
informag¢des e mudangas no status.

rupos solucionadores envolvidos

Confirmado o incidente grave, o coordenador de incidentes deve adotar uma abordagem
rapida e coordenada, como a organizacdo de uma "sala de guerra". Deve-se seguir os

seguintes p

assos:

Convocagao dos grupos solucionadores: Convocar imediatamente todos os
grupos de especialistas necessarios para a resolu¢dao do incidente grave,
incluindo analistas de Tl e equipes de suporte.

Organizacdo da “sala de guerra”: Criar um ambiente virtual para facilitar a
colaboracdao entre as equipes, equipado com ferramentas adequadas para
analise e comunicacgao agil.

Inclusdo de gerentes essenciais: Garantir a participacdo do gerente de servicos
e do gerente da area envolvida, para coordenacdo interna e orientacdo técnica.
Definicdo de papéis e responsabilidades: Estabelecer claramente os papéis e
responsabilidades de cada participante, incluindo lideranca da sessdo,
encarregados de aspectos técnicos da resolucdo e comunicacdo com
stakeholders.

Estratégia de comunicagdo: Definir uma estratégia de comunicagdo clara e
eficiente, que mantenha todos os interessados atualizados sobre o progresso da
resolucdo, incluindo a frequéncia das atualizacdes e os canais de comunicacao
utilizados.
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Monitoramento e atualizagdbes continuas: Manter a resolugdo do incidente
monitorada continuamente, com informagdes atualizadas regularmente.
Documentacao e andlise: Registrar todas as decisdes e a¢des tomadas durante a
“sala de guerra” para futuras revisdes e melhorias no processo.

Definir plano de acdo

Com os gru
o incidente

pos solucionadores convocados, um plano de agao deve ser definido para resolver
. O plano deve ser flexivel para se adaptar a novas informag¢des ou mudangas na

situagdo. Segue a estrutura do plano de agao:

Comunicar

Objetivo do plano: Claramente definido para resolver o incidente especifico.
Descri¢dao do incidente: Detalhamento do incidente, incluindo quando e como
ele foi identificado, o impacto estimado, e as dreas ou sistemas afetados.
Equipes envolvidas e responsabilidades: Listar todas as equipes e individuos
envolvidos, juntamente com suas responsabilidades especificas no processo de
resolucdo.

Etapas de acdo detalhadas: Descrever as acbes necessdrias para resolver o
incidente, desde o diagndstico até os testes e validages.

Recursos necessarios: Especificar os recursos necessarios para executar o plano,
incluindo pessoal, tecnologia, ferramentas e acesso a sistemas criticos.
Cronograma: Definir prazos e marcos para acompanhar o progresso. Isso ajuda a
garantir que o progresso seja monitorado e que o incidente seja resolvido dentro
de um tempo aceitavel.

Comunicagao: Estabelecer um protocolo de comunicagdo para atualizagdes
regulares durante a implementacdo do plano. Isso deve incluir quem sera
informado, como, e com que frequéncia.

Estratégias de mitigacdo e contingéncia: Identificar riscos potenciais no processo
de resolugcdo e desenvolver estratégias de mitigacdo. Incluir planos de
contingéncia para lidar com possiveis complica¢cdes durante a execugao do plano.
Critérios de sucesso e encerramento: Definir critérios claros para avaliar quando
o incidente foi resolvido e o servico restabelecido. Incluir procedimentos para o
encerramento formal do incidente no sistema de gestao.

Revisdo e aprendizado: Planejar uma revisao pds-resolugao para avaliar o
desempenho do plano de acdo, identificar licdes aprendidas e integrar essas
licGes em processos futuros.

gestores da STI

Paralelame

nte, o coordenador de incidentes deve iniciar o protocolo de comunica¢do com os

gestores da STI.
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Acompanhar incidente grave

Com o plano de agao definido, o incidente deve ser continuamente monitorado para garantir
gue estd sendo efetivamente implementado e que estd progredindo em direcdo a resolucao.
Esta etapa implica uma espera vigilante enquanto as acdes do plano sdo executadas.

Encerrar incidente grave

Uma vez resolvido, o incidente grave deve ser formalmente encerrado. Isso inclui uma analise
final para revisar o que foi bem executado, identificar areas de melhoria e atualizar a base de
conhecimento com as informacdes e solugdes aplicadas. E importante que as a¢des a seguir
sejam realizadas:

Analise Pds-Incidente

o Licoes aprendidas: Identificar as ligdes aprendidas sobre como o incidente foi
gerenciado, destacando as praticas eficazes e as falhas processuais.

e Sugestdoes de melhoria: Propor mudancas para melhorar a resposta a futuros
incidentes.

Prevencao de Incidentes Futuros

e Gerenciamento de problemas: Iniciar o Processo de Gerenciamento de Problemas
(PBI) para tratar a causa raiz e prevenir reincidéncias.

X.1l - Subprocesso de Comunicar Gestores da STI

Identificar um incidente

Apds aidentificacdo do incidente que deve ser comunicado aos gestores da STl, o coordenador
da Central de Servicos deve detalhar cuidadosamente a descricdo do problema, o impacto, as
areas afetadas e qualquer informacao relevante. Isso assegura que a gestao seja informada
de forma clara e precisa sobre a situagdo em questao.

Notificar coordenadores sobre o incidente

Com o incidente identificado, o coordenador da Central de Servicos deve imediatamente
notificar os coordenadores das areas envolvidas utilizando plataformas como Microsoft
Teams e e-mail. A comunicac¢do deve incluir descricdo completa do incidente, como areas
impactadas, impacto estimado, ac¢Oes iniciais tomadas e previsdao de resolucdo. Essa
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notificacdo visa mobilizar os recursos necessdrios de forma coordenada, permitindo que os
coordenadores se envolvam rapidamente na gestao da crise.

Comunicar Gerentes/ Superintendentes e Subsecretario

Apds notificar os coordenadores, tratando-se de um incidente significativo (nivel alto ou
critico), um comunicado oficial deve ser enviado aos gerentes, superintendentes e ao
subsecretdrio por meio do Microsoft Publisher ou outro canal adequado. O comunicado deve
conter a descricdo do servico ou sistema afetado, previsdo de retorno e abrangéncia do
impacto. O objetivo dessa comunicacdo é garantir que a lideranca esteja plenamente
informada para tomar decisGes estratégicas ou preparar comunicagGes externas, se
necessario.

Acompanhar e atualizar comunicado

O coordenador da Central de Servigos deve monitorar continuamente o progresso na
resolucao do incidente e atualizar o comunicado inicial conforme surgirem novas informacdes
ou mudangas relevantes. Isso assegura que todos os stakeholders, incluindo gerentes,
superintendentes e o subsecretario, estejam sempre cientes das informagbes mais recentes e
precisas sobre o status do servico ou sistema afetado.
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CONCLUSAO

O Manual de Diretrizes para Gerenciamento de Incidentes estabelece uma estrutura sdlida
para a gestdo eficiente de incidentes, garantindo uma resposta agil e coordenada a
interrupgdes de servigos, minimizando impactos operacionais e assegurando a continuidade
dos negdcios. A aplicacdo adequada dessas diretrizes contribui ndo apenas para a resolucao
eficiente de incidentes, mas também para a prevencao de problemas futuros, por meio de
analises detalhadas e melhorias continuas nos processos.

O compromisso com a comunicagdo clara, a colaboragdo entre equipes e a documentacgado
rigorosa de cada etapa fortalece a capacidade da organizacao de lidar com as situagdes criticas
e aprimora a resiliéncia organizacional. Esse manual deve ser utilizado como uma ferramenta
fundamental para guiar todos os envolvidos nos processos de suporte e gerenciamento de
incidentes, promovendo uma cultura de proatividade, responsabilidade e aprendizado
continuo.

Com a implementac¢do dessas diretrizes, busca-se alcangar um alto padrdao de exceléncia na
gestdo de incidentes, garantindo a prestacao de servigos estaveis e de alta qualidade para
todas as partes interessadas.
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ANEXO

Tabela de Priorizagao - Catalogo de Servicos

Quem esta sendo afetado Impacto Financeiro Servicos Essenciais/Atendimento Pontua¢ao | Prioridade
o ., N , Paralisa servicos essenciais ou
Toda a organizacao Prejuizo grave, arrecadacdo esta parada . Sy 3
atendimento ao publico
Um departamento inteiro ou area . ~ , Paralisa  servicos essenciais ou
) Prejuizo grave, arrecadagao esta parada . . 4
importante atendimento ao publico
N Prejuizo moderado, mas arrecadagao |Paralisa servigos essenciais ou
Toda a organizagao . . . o 4
continua funcionando atendimento ao publico
. - ~ , Impacta ravemente servigos
Toda a organizagao Prejuizo grave, arrecadacao esta parada P .. & ¢ 4
essenciais
. ~ , Paralisa servicos essenciais ou
Um pequeno grupo ou setor Prejuizo grave, arrecadacao esta parada . L 5
atendimento ao publico
Um departamento inteiro ou area|Prejuizo moderado, mas arrecadacdo |Paralisa servicos essenciais ou 5
importante continua funcionando atendimento ao publico
Um departamento inteiro ou area . N , Impacta gravemente servicos
. Prejuizo grave, arrecadagao esta parada .. 5
importante essenciais
- - (- Paralisa  servicos essenciais ou
Toda a organizacao Pequeno prejuizo, facil de resolver . L 5
atendimento ao publico
C Prejuizo moderado, mas arrecadagao |Impacta gravemente servicos
Toda a organizacao . . . 5
continua funcionando essenciais
- - o , Impacta arcialmente servigos
Toda a organizacao Prejuizo grave, arrecadacao esta parada esspenciais P ¢ 5
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Somente eu (1 pessoa)

Prejuizo grave, arrecadacgao esta parada

Paralisa servicos essenciais ou
atendimento ao publico

Um pequeno grupo ou setor

Prejuizo moderado, mas arrecadacao
continua funcionando

Paralisa servicos essenciais ou
atendimento ao publico

Um pequeno grupo ou setor

Prejuizo grave, arrecadagdo estd parada

Impacta gravemente
essenciais

servigos

Um departamento inteiro ou area
importante

Pequeno prejuizo, facil de resolver

Paralisa servicos essenciais ou
atendimento ao publico

Um departamento inteiro ou area|Prejuizo moderado, mas arrecadagdo |Impacta gravemente servigos
importante continua funcionando essenciais
Um departamento inteiro ou area . ~ , Impacta parcialmente servigos
) Prejuizo grave, arrecadacdo esta parada .
importante essenciais

Toda a organizagao

Ndo gera nenhum prejuizo financeiro

Paralisa servicos essenciais ou
atendimento ao publico

o ., L. Impacta gravemente servigos
Toda a organizagao Pequeno prejuizo, facil de resolver .
essenciais

D Prejuizo moderado, mas arrecadacdo |Impacta parcialmente servicos
Toda a organizagao . . ..
continua funcionando essenciais

Toda a organizacao

Prejuizo grave, arrecadacdo esta parada

Ndo afeta servicos essenciais ou
atendimento ao publico

Prejuizo moderado, mas arrecadacgdo |Paralisa servicos essenciais ou o
Somente eu (1 pessoa) . . . Sy Média
continua funcionando atendimento ao publico
- . , Impacta ravemente servigos -
Somente eu (1 pessoa) Prejuizo grave, arrecadacdo esta parada P . B ¢ Média
essenciais
- - Paralisa  servicos essenciais ou .
Um pequeno grupo ou setor Pequeno prejuizo, facil de resolver . St Média
atendimento ao publico
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Prejuizo moderado, mas arrecadacdo |Impacta gravemente servicos o
Um pequeno grupo ou setor . . L. Média
continua funcionando essenciais
. ~ , Impacta arcialmente servigos -
Um pequeno grupo ou setor Prejuizo grave, arrecadagao esta parada P .. P ¢ Média
essenciais
Um departamento inteiro ou area| . e . Paralisa servicos essenciais ou 1
) Nao gera nenhum prejuizo financeiro . Lt Média
importante atendimento ao publico
Um departamento inteiro ou area . [ Impacta gravemente servigos .y
) Pequeno prejuizo, facil de resolver . Média
importante essenciais
Um departamento inteiro ou area|Prejuizo moderado, mas arrecadacao |Impacta parcialmente servigos Média
importante continua funcionando essenciais
Um departamento inteiro ou area . ~ , N3ao afeta servigos essenciais ou .y
) Prejuizo grave, arrecadacdo esta parada . Ly Média
importante atendimento ao publico
o ~ L . Impacta ravemente servigos o
Toda a organizagao Nao gera nenhum prejuizo financeiro P . & ¢ Média
essenciais
o . .. Impacta arcialmente servigos , .
Toda a organizagao Pequeno prejuizo, facil de resolver P . P ¢ Média
essenciais
D Prejuizo moderado, mas arrecadacdo|Ndo afeta servicos essenciais ou -
Toda a organizagao . . . L Média
continua funcionando atendimento ao publico
., , . Paralisa servicos essenciais ou .
Somente eu (1 pessoa) Pequeno prejuizo, facil de resolver . ¢ L Média
atendimento ao publico
Prejuizo moderado, mas arrecadacgado |Impacta ravemente servicos o
Somente eu (1 pessoa) J. . ! ¢ P . B ¢ Média
continua funcionando essenciais
., N , Impacta arcialmente servicos .
Somente eu (1 pessoa) Prejuizo grave, arrecadacdo esta parada P . P ¢ Média
essenciais
~ S . Paralisa  servicos essenciais ou .
Um pequeno grupo ou setor Ndo gera nenhum prejuizo financeiro Média

atendimento ao publico
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- .- Impacta ravemente servigos T
Um pequeno grupo ou setor Pequeno prejuizo, facil de resolver P .. & ¢ Média
essenciais
Prejuizo moderado, mas arrecadacdo |Impacta parcialmente servicos o
Um pequeno grupo ou setor . . L. Média
continua funcionando essenciais
., ~ , Ndo afeta servicos essenciais ou "
Um pequeno grupo ou setor Prejuizo grave, arrecadagdo esta parada ) e Média
atendimento ao publico
Um departamento inteiro ou area| . . S . Impacta gravemente servigos .y
) N3do gera nenhum prejuizo financeiro . Média
importante essenciais
Um departamento inteiro ou area . [ Impacta parcialmente servigos .
) Pequeno prejuizo, facil de resolver . Média
importante essenciais
Um departamento inteiro ou area|Prejuizo moderado, mas arrecadacdo|Ndo afeta servicos essenciais ou Média
importante continua funcionando atendimento ao publico
o ~ L . Impacta arcialmente servigos . s
Toda a organizagao Nao gera nenhum prejuizo financeiro P . P ¢ Média
essenciais
o . . . N3o afeta servicos essenciais ou , .
Toda a organizagao Pequeno prejuizo, facil de resolver . g . Média
atendimento ao publico
~ L . Paralisa servicos essenciais ou T
Somente eu (1 pessoa) Nao gera nenhum prejuizo financeiro . ¢ L Média
atendimento ao publico
., , . Impacta ravemente servigos .
Somente eu (1 pessoa) Pequeno prejuizo, facil de resolver P . & ¢ Média
essenciais
Prejuizo moderado, mas arrecadacgado |Impacta arcialmente servicos o
Somente eu (1 pessoa) J. . ! ¢ P . P ¢ Média
continua funcionando essenciais
., N , N3ao afeta servicos essenciais ou .
Somente eu (1 pessoa) Prejuizo grave, arrecadacdo esta parada . L Média
atendimento ao publico
~ S . Impacta ravemente servigos ,
Um pequeno grupo ou setor Ndo gera nenhum prejuizo financeiro esspenciais 8 ¢ Média
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- .. Impacta arcialmente servigos , .
Um pequeno grupo ou setor Pequeno prejuizo, facil de resolver P . P ¢ 9 Média
essenciais
Prejuizo moderado, mas arrecadacdo|N3o afeta servicos essenciais ou o
Um pequeno grupo ou setor . . . . 9 Média
continua funcionando atendimento ao publico
Um departamento inteiro ou area| . e . Impacta arcialmente servigos 1
. P Nao gera nenhum prejuizo financeiro P . P ¢ 9 Média
importante essenciais
Um departamento inteiro ou area . [ Nao afeta servicos essenciais ou .y
) Pequeno prejuizo, facil de resolver . Ly 9 Média
importante atendimento ao publico
o ~ L . N3ao afeta servicos essenciais ou L
Toda a organizacao N3do gera nenhum prejuizo financeiro ) C . 9 Média
atendimento ao publico
~ S . Impacta ravemente servigos .
Somente eu (1 pessoa) N3do gera nenhum prejuizo financeiro P . B ¢ 10 Baixa
essenciais
- .. Impacta arcialmente servigos .
Somente eu (1 pessoa) Pequeno prejuizo, facil de resolver P .. P ¢ 10 Baixa
essenciais
Prejuizo moderado, mas arrecadacdo|N3o afeta servicos essenciais ou :
Somente eu (1 pessoa) . . . Lt 10 Baixa
continua funcionando atendimento ao publico
~ s . Impacta arcialmente servicos :
Um pequeno grupo ou setor Ndo gera nenhum prejuizo financeiro P .. P ¢ 10 Baixa
essenciais
., .. Ndo afeta servicos essenciais ou .
Um pequeno grupo ou setor Pequeno prejuizo, facil de resolver . . 10 Baixa
atendimento ao publico
Um departamento inteiro ou area|_ . s . N3ao afeta servicos essenciais ou :
. N3do gera nenhum prejuizo financeiro . L 10 Baixa
importante atendimento ao publico
~ R . Impacta arcialmente servicos .
Somente eu (1 pessoa) Ndo gera nenhum prejuizo financeiro P . P ¢ 11 Baixa
essenciais
. . . N3ao afeta servicos essenciais ou .
Somente eu (1 pessoa) Pequeno prejuizo, facil de resolver ¢ 11 Baixa

atendimento ao publico
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Um pequeno grupo ou setor

Ndo gera nenhum prejuizo financeiro

Ndo afeta servicos essenciais ou
atendimento ao publico

11

Baixa

Somente eu (1 pessoa)

Ndo gera nenhum prejuizo financeiro

Ndo afeta servicos essenciais ou
atendimento ao publico

12

Baixa
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