ESTADO DE GOIAS
SECRETARIA-GERAL DE GOVERNO

NOTA DE ESCLARECIMENTO N2 10

Licitagdo: Concorréncia n2 01/2025-SGG
Processo: 202418037008564

Objeto: fornecimento de rede de telecomunicagdes e prestacao dos servigos de transporte de dados, voz
e wifi mediante construcdo, implantacdo, operacdo e manutencdo de rede de alta capacidade e wifi,
segurancga, treinamentos e servicos de voz para o Estado de Goids, inclusos todos os materiais,
equipamentos, softwares, licengas e mao de obra para execugdo dos servigos. A Comissdao de Contratacao
da Concorréncia n? 01/2025-SGG, instituida pela Portaria SGG 19 (SEI n? 69821025), comunica 0s
seguintes esclarecimentos em resposta as solicitagdes formuladas nos termos do item 7 do edital.

PRORROGACAO DO PRAZO DE RESPOSTA PELA COMISSAO

Justifico a sucessiva prorrogacdo do prazo inicial de resposta (trés dias Uteis) que trata o item 7.4 do
edital, em virtude da complexidade dos questionamentos o que demandou maior prazo para elaboracao
de respostas adequadas e precisas. Destaco, contudo, que a presente resposta se da dentro do prazo
limite estipulado pela lei e pelo préprio edital, qual seja, antes do ultimo dia util anterior a data de
entrega dos envelopes:

7.4. As respostas aos pedidos de esclarecimentos a todas as licitantes serdao divulgadas pela Comissao de
Contratagdo no Sitio Eletrénico, no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a
Data De Entrega Dos Envelopes, nos termos do Cronograma Da Licitacdo deste Edital, sem identificacdo
do responsavel pelo pedido de esclarecimentos, conforme dispde o paragrafo Unico do artigo 164 da Lei
Federal n. 14.133/2021.

ESCLARECIMENTOS

Ne Solicitagdo de Esclarecimento / Impugnacio Resposta

01 |Anexo IV - Termo de Referéncia O texto descrito no TR relativos aos
De acordo com as clausulas destacadas a seguir, do Anexo |itens 10.2.1.b, 10.2.1.c e 10.2.1.d, sobre
V - Termo de Referéncia, os equipamentos Edge IP e Core IP | a capacidade dos roteadores IP
deverao possuir “2 milhdes de rotas OSPF” e possuir gerenciar rotas sobre o protocolo OSPF
fungdes de controle de autenticagado de usuarios: (Open Shortest Path First) esta correto.

Os elementos roteadores IP deverao ter

10.2.1.b) Os roteadores deveréo ter a fungdo de roteamento | a funcionalidade de gerenciar as rotas
Layer 3, processar tabelas de endere¢os IR, suportar pelo em Protocolos OSPF que sdao muito
menos 4 milhées de transagbes de roteamento IR suportar |mais eficientes e adotados em todas
pelo menos 2 milhbes de rotas OSPF e possuir as fungbes | as grandes redes de
de controle de autenticagdo de usudrios (BGP-Border telecomunicacgoes.
Gateway Protocol).



10.2.2.b) Os roteadores deverao ter a fungdo de roteamento
Layer 3, deverdo processar tabelas de enderecos IR
suportar pelo menos 4 milhbes de transagbes de
roteamento IR, suportar pelo menos 2 milhées de rotas
OSPF, possuir as fung¢des de controle de banda larga (BGP)
e deverdo fornecer autenticagéo.

10.2.3.b) Os roteadores deverdo ter a fungdo de roteamento
Layer 3, deverdo processar tabelas de enderecos IR
suportar pelo menos 4 milhbes de transacbes de
roteamento IR, suportar pelo menos 2 milhées de rotas
OSPF, possuir as fungdes de controle de banda larga (BGP)
e deverdo fornecer autenticagao.

10.3.1.c) Os roteadores devem ter a fun¢do de roteamento
Layer 3, processar tabelas de endere¢os IR, suportar pelo
menos 16 milhées de transagbes de roteamento IR, suportar
pelo menos 2 milhées de rotas OSPF e deverdo fornecer
autenticagao.

Considerando as caracteristicas da rede Goias de Fibra,
suas expansodes futuras e caracteristicas de redes com
dimensdes similares, como aquelas das operadoras,
entendemos que o termo “OSPF” nestas clausulas é um
erro material e que a exigéncia correta seria “2 milhdes de
rotas”. Dessa forma, as clausulas corretas seriam:

10.2.1.b) Os roteadores deverao ter a fungdo de roteamento
Layer 3, processar tabelas de enderecos IR, suportar pelo
menos 4 milhbes de transagbes de roteamento IF, suportar
pelo menos 2 milhbes de rotas, possuir as funcbes de
controle de banda larga (BNG) e deverdo fornecer
autenticagéo.

10.2.2.b) Os roteadores deverdo ter a fungdo de roteamento
Layer 3, deverdo processar tabelas de enderecos IR
suportar pelo menos 4 milhées de transagbes de
roteamento IR, suportar pelo menos 2 milhées de rotas,
possuir as fungbes de controle de banda larga (BNG) e
deverao fornecer autenticagéo.

10.2.3.b) Os roteadores deverao ter a fungdo de roteamento
Layer 3, deverdo processar tabelas de enderecos IR
suportar pelo menos 4 milhbes de transagbes de
roteamento IR, suportar pelo menos 2 milhées de rotas,
possuir as fungbes de controle de banda larga (BNG) e
deverdo fornecer autenticagao.

10.3.1.c) Os roteadores devem ter a fungdo de roteamento
Layer 3, processar tabelas de enderecos IR, suportar pelo
menos 16 milhées de transagbes de roteamento IR, suportar
pelo menos 2 milhbes de rotas e deverdo fornecer
autenticagéo.

Nosso entendimento esta correto? Em caso negativo,
gentileza justificar a aplicagao de 2 milhdes de rotas OSPF
na rede Goids de Fibra.

Anexo IV — Termo de Referéncia - 15.4. a) Para garantir uma melhor experiéncia
do usuario, serao aceitas solugdes que
De acordo com o Anexo IV — Termo de Referéncia: suportem autenticagdo do usuarios via

Google Accounts.
15.4 FORNECIMENTO PORTAL WEB
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15.4.a) A CONTRATADA deverd implementar e disponibilizar
um portal Web (Captive Portal) para a autenticagcdo dos
usudrios, cumprindo as seguintes exigéncias:

e) Suportar a autenticagdo de usudrios via contas da
Google Workspace;

Os requerimentos da solugdo Wi-Fi 7 solicitados no TR, item
15.4.a) e) limitam a autenticagdo de usuarios via contas da
Google Workspace.

No entanto, entendemos que a solugao proposta tem como
objetivo oferecer acesso amplo ao Wi-Fi publico garantindo
uma melhor experiéncia e facilitando o acesso aos
usuarios.

A autenticagao via Google Accounts podera ser aceita,
considerando que estas redes sociais sdo amplamente
utilizadas pelo publico em geral e as contas da Google
Workspace sao limitadas apenas para ambientes
corporativos, ou seja, estardao disponiveis a menos usuarios.

Esta correto o nosso entendimento?
Anexo IV — Termo de Referéncia - 2.3.a)

De acordo com a clausula 2.3.a) do Anexo IV — Termo de
Referéncia:

2.3.a) A CONTRATADA sera responsdvel por todas as
atividades que garantam o funcionamento da rede, ao longo
do periodo de operagao ou apds o periodo de operagao e
ainda durante o periodo do CONTRATO, conforme
solicitagao a ser feita pelo CONTRATANTE e utilizando itens
de pregco 49 e 50 do ANEXO IV.G, expansédo da capacidade
das Rede DWDM e IP

Entendemos que a disponibilidade da rede devera ser
garantida pela contratada durante o periodo de operagéo e
apoés a conclusao das expansdes. Caso seja necessario
suporte apds o periodo de operagao ele podera ser escopo
de contratagao por parte da CONTRATANTE.

Este entendimento esta correto?
Anexo IV.C - Especificagdes dos Equipamentos - 3.2.1)

De acordo com a cldusula 3.2.1) do Anexo IV.C -
Especificagbes dos Equipamentos, sobre os elementos da
rede IP:

3.2.1) Devera ter uma quantidade de processamento de
enderegos IP capaz de atender as tabelas full routing da
Internet, as demandas iniciais da rede Goids de Fibra, as
expansoes ja previstas e, no minimo, 30% além destas
demandas para expansées ainda néo previstas.

Considerando que, de acordo com a ferramenta de looking
glass https://bgp.he.net/report/netstats, a tabela IPV4 de
Internet possui 1,2 milhdes de rotas, ja adicionada de 30%

Solicitamos que seja melhor delimitado
0 que seria 0 escopo de suporte
mencionado na duvida e sua
abrangéncia, para que possamos
prover uma resposta precisa.
Adicionalmente, solicitamos a leitura
do item 27 da Nota de Esclarecimento
n° 06 publicada no site da
Concorréncia

0 entendimento nédo esta correto. O
proponente devera atender
intergralmente o ANEXO IV - TERMO DE
REFERENCIA.
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de acréscimo, e a IPV6 possui 300 mil rotas.

Entendemos que o equipamento devera ter quantidade de
processamento de enderegos que suporte essas
quantidades.

Nosso entendimento esta correto?

TERMO DE REFERENCIA - ITEM 15.5

Como nossos equipamentos nao sao circulares o poste
pode ser retangular pois assim aumenta a seguranca e
melhora a estética além de nao necessitar de um gabinete
externo.

TERMO DE REFERENCIA - ITEM 11.2.5.b
Favor esclarecer o que é seria 0 Modulo de Garantia de
Servigo? Pode explicar o cenario a ser utilizado?

Especificagao Core de Segurancga. Anexo IV.D Especificacao
Core de Seguranca. Acerca da analise de malwares
modernos (SANDBOX), no termo de referéncia nao sao
estabelecidas estimativas de volume esperado de arquivos
a serem submetidos a analise do Sandbox (ex: arquivos por
dia ou por hora), bem como qualquer requisito de
performance para a andlise (ex: tempo maximo de andlise
por arquivo, capacidade de analises concorrentes).

Para fins de defini¢cao de licenciamentos e equipamentos,
solicitamos esclarecimentos quanto a volumetria esperada
para tal funcionalidade.

Especificagcao Core de Seguranga. Anexo IV.D Especificagao
Core de Seguranga. Acerca da exigéncia de necessidade de
“no minimo 2 (dois) discos SSD, com no minimo 100 TBytes
(cem terabytes) combinados por site”. Entendemos que a
capacidade minima podera ser atingida por meio da soma
de discos distribuidos em chassis ou outros médulos de
armazenamento, como por exemplo, um storage. Esta
correto o entendimento?

Termo de Referéncia. Item 14.3. Para os containers P1 e P2,
entendemos

nao ser necessaria a adogao do conceito de “sala cofre”,
por ser especificado no item 14.3.b) um TIER 2, porém,
conforme comentarios abaixo sobre os itens demandados
no Edital, caracteriza-se uma sala cofre, encarecendo o
projeto substancialmente, principalmente com relagao ao
orgado no anteprojeto que serviu de base orgamentaria para
os valores estimados no Edital vigente. 14.3.g Todo
container com classificagao de protegao Corta Fogo é

uma sala cofre. O container Clemar é fabricado com
materiais que nao propagam chama. 14.3.h O container
com certificagdo corta fogo é uma sala cofre. 14.3.j"1) Os
containers com

atenuacgao de campos eletromagnéticos sao caracteristicas
de sala cofre, devido ao tipo de material utilizado e
construcao especifica na fabricagédo do casco. 2) Os

Serdo aceitos postes retangulares,
desde que atendidas o restante das
especificagdes deste item.

A VNF especifica para o Service
Assurance Module é uma fungéao de
rede virtualizada que é projetada
especificamente para monitorar e
garantir a qualidade dos servigos da
plataforma. Todas as plataformas IMS
possuem essa VNF para garantir a
qualidade da plataforma.

A contratagao do TR esta baseado em
um Anteprojeto e definigdes
especificas de volumetria de arquivos
sera detalhado no Projeto Basico, desta
forma, a proposta em fase de
anteprojeto ndo deve ter limites de
capacidade pré estabelecidas.

Entedimento correto, caso o chassis no
Firewall ndo tenha essa capacidade de
armazenagem, podera ser usados
dispositivos auxiliares integrados ao
Firewall para a fungao de
armazenamento.

As especificacges relativas as Classes
RC4 (Resistance Class 4) e WK4(Wider
Klasse 4) referem-se a uma classe de
resisténcia ao arrombamento, com
capacidade de resistir a tentativas de
arrombamento.

A Classe RC4/WKA4 é projetada para
oferecer um nivel elevado de protegéo
contra arrombamentos, resistente a
invasdes por técnicas que podem
incluir o uso de ferramentas como
chaves de fenda, alicates, martelos e
outras ferramentas manuais.

A Classe RC4 é projetadapara resistir a
tentativas de arrombamento por um
periodo minimo de 5 minutos com o
uso de ferramentas especificadas.
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containers com protecao contra arrombamento RC4/WK4
sdo salas cofre que resistem a tentativas de
arrombamento com ferramentas manuais e elétricas mais
sofisticadas. 3) A UL 00-GC-P0946 citada no edital é o
descritivo dos procedimentos do programa para
certificagao de produtos - Unidades de Armazenagem
Segura - Salas-Cofre e Cofres para Hardware." 14.3.| Para
obter protegao contra dgua apds exposigao ao fogo por até
240 minutos, é necessario que o container seja Corta Fogo,
0 que caracteriza como sala cofre.

14.3.0 Para atendimento as normas de protegao contra
incéndio, o container deve ser do tipo Corta Fogo. 14.3.u A
resisténcia contra esforgos laterais (tragdo, compressao ou
impactos)

é caracteristica de sala cofre. 14.3.x As caracteristicas
descritas como: protec¢ao contra fogo,

eletromagnética, radiagdes, vandalismo e arrombamento
sdo caracteristicas de sala cofre.

Baseados nesta avaliagao, pedimos que sejam revistas as
demandas de sala cofre,visando atender a demanda de
TIER 2, o or¢ado inicialmente no anteprojeto base do
or¢gamento atual, e atendendo a infraestrutura do projeto
com containers certificados e materiais especificos para
Data Centers.

Termo de Referéncia. item 8.4.1. a) do edital. O edital exige
Memoria minima de 512

Mbytes, seria permitido, para aceitar o cumprimento dos
512MB de memodria, uso de memoaria externa?

Termo de Referéncia. item 8.4.2. -h) do edital. O edital exige
“Fonte de alimentagéao

duplicada em 110/220 Vca”; seria aceitavel solugao com 1
entrada AC (110/220 Vca) ou duas entradas DC de - 48Vdc.

Termo de Referéncia. item 8.4.3.a) do edital. O edital exige
Memdria minima de 2 Gbytes, seria permitido, para aceitar o
cumprimento dos 2GB de meméria, uso de memodria
externa?

item 22. Em referéncia a resposta ao esclarecimento
realizada na Nota de Esclarecimento n°® 7, pagina 7, item 22.
Notamos que ha uma falha no entendimento das
certificagdes exigidas no Processo Licitatério 01/2025. A
certificagdo exigida no processo em tela é

ECSA - EC-Council Certified Security Analyst, ja a
certificagao referida na resposta do esclarecimento é a
ECCouncil Security Operations Center Analyst, a saber C|SA,
tal qual consta no site oficial da institui¢cao certificadora,
link presente no documento supracitado. Neste sentido,
entendemos que a certificagdo que devera ser apresentada
serd a C|SA, diferentemente da exigéncia do edital. Esta
correto o entendimento?

Edital. Itens 15.6 g) e 17.7.

O item 15.6 g) prevé que a “Declaracdo Preliminar” deve ser
apresentada no Envelope 2. Ja o item 17.7 informa que “[a]
Comissao de Contratagao, com auxilio da B3, analisara a
regularidade dos Documentos de Representagao, da
Declaragao Preliminar e da Garantia de Proposta

No caso de combate a incéndio o TR
solicita que tenha um sistema de
combate a incéndio com gas FM-200
ou NOVEC 1230 para protecao de
todos os sistemas P1 e P2.

Desta forma a pergunta esta formulada
de forma equivocada.

Nao, ndo sera permitido o uso de
memoria externa nas ONU.

Se 0 equipamento possuir entrada em
duas fontes de alimentagéo DC, o
proponente podera fazer a conversao
fonte DC para AC (110V/220V) com o
uso de dispositivo externo a ONU.

Nao, ndo sera permitido o uso de
memoria externa nas ONU.

Serd publicada uma errata corrigindo o
TR.

O Item 3.3.e) subitem g) do Termo de
Referéncia tem a sua redagao alterada:
para "Certificagao vigente ECSA - EC-
Council Security Analyst ou C|SA — EC-
Council Security

Operations Center Analyst."

Sim, esta correto o entendimento.



apresentados, e podera desclassificar as Licitantes, que nao
atenderem a quaisquer desses requisitos.” Para que a
“Declaragao Preliminar” seja analisada no momento citado
no item 17.7, ela deveria ser apresentada no Envelope 1.
Entendemos que ha um erro formal no item 17.7, de forma
que a Declaracgao Preliminar deve ser apresentada apenas
no Envelope 2. Esta correto o entendimento? Em caso
negativo, gentileza informar em qual Envelope a declaragéo
deve ser apresentada.

Edital e Anexo VI.D - Cronograma da Licitagdo. Itens 15.6 f)
e Evento 6 do Anexo VI.D - Cronograma da Licitagao.

O item 15.6 f) prevé que a “Declaragéo acerca do
atendimento as prerrogativas referentes aos critérios de
desempate” deve ser apresentada no Envelope 2. Ja o
Evento 6 do Anexo V.B - Cronograma da Licitagao indica que
tal evento consiste na “Abertura dos ENVELOPES 1,
contendo as GARANTIAS DAS PROPOSTAS, os
DOCUMENTOS DE REPRESENTAGAO e a DECLARAGCAO DE
DESEMPATE.” Entendemos que ha um erro formal na
descrigdo do Evento 6, de forma que a “Declaragao acerca
do atendimento as prerrogativas referentes aos critérios de
desempate” deve ser apresentada apenas no Envelope 2.
Esta correto o entendimento? Em caso negativo, gentileza
informar em qual Envelope a declaragao deve ser
apresentada.

15 Sim, esta correto o entendimento.

Anexo IV — Termo de Referéncia. Item 10.4.h).

Entendemos que os equipamentos de sincronismo deverao
operar através de osciladores de alta estabilidade do tipo
rubidio ou quartzo e que devem possuir referéncia primaria
GNSS. Além disso, a fonte de sincronismo deve possuir
redundancia de sinal, sendo a primeira principal GNSS, um
oscilador interno de rubidio/quartzo e a comutacgao para
sinal

APTS como protegéao dos sinais. Nosso entendimento esta
correto?

Para a fonte de sincronismo deve
atender integralmente o TR e devem
ser elementos distintos que gerem uma
fonte de sincronismo extrerna. Nao é
permitido a geragao de sincronismo a
partir de elementos da rede de
transmissao, rede IP.
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Goiania - GO, 07 de maio de 2025.

Jodo Borges Queiroz Junior

Presidente da Comissao de Contratagao
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