ESTADO DE GOIAS
SECRETARIA-GERAL DE GOVERNO

Instrucdo Normativa n2 5/2024

Institui a Politica de Uso Aceitavel de Recursos Computacionais da Nuvem
Corporativa Estadual no ambito da Administragdo Publica direta,
autarquica e fundacional do Poder Executivo do Estado de Goias.

O SECRETARIO-CHEFE DA SECRETARIA-GERAL DE GOVERNO, no uso das atribuicdes que
Ihe conferem os incisos | e Il do § 12 do art. 40 da Constituicdo do Estado de Goids; o inciso Xlll do art. 52
e o caput c/cinciso | do § 22 do art. 108 da Lei estadual n2 21.792, de 16 de fevereiro de 2023; o inciso Xl
do art. 22, o inciso | do art. 75 e o inciso Il do art. 81 do Decreto estadual n? 10.355, de 05 de dezembro
de 2023,

RESOLVE:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Politica de Uso Aceitavel de Recursos Computacionais da Nuvem
Corporativa Estadual, nos termos desta Instrucdo Normativa, no ambito da administracdo publica direta,
autdrquica e fundacional do Poder Executivo do Estado de Goias.

Art. 22 Esta Instrucdo Normativa tem como objetivo definir responsabilidades e
requisitos essenciais para o uso dos servicos de computa¢ao em nuvem disponibilizados pela Unidade
Central de Tecnologia da Informagdo, estabelecendo diretrizes claras para os &rgaos usudrios e
administradores desses servicos, visando garantir a sua utilizacdo exclusiva e padronizada para os fins
institucionais dos érgaos e entidades da administracao publica direta, autarquica e fundacional do Poder
Executivo do Estado de Goias.

Art. 32 A Nuvem Corporativa Estadual é composta por infraestrutura tecnolégica capaz
de suportar demandas de hospedagem de servicos de computacdo em nuvem, processados e
armazenados nos Data Centers estaduais e em ambiente de nuvem publica e privada, sob gestdo e
operacionalizacdao da Unidade Central de Tecnologia da Informacao.

Art. 42 Os orgdos e entidades pertencentes a administracao publica direta, autarquica e
fundacional do Poder Executivo do Estado de Goids devem aderir as disposicdes estabelecidas nesta
Instrucdo Normativa, ao utilizar os recursos computacionais e solugdes fornecidas por intermédio da
Nuvem Corporativa Estadual em seus sistemas de tecnologia da informacdo e comunicacao.

CAPITULO Il
DOS CONCEITOS E DEFINICOES



Art. 52 Para fins do disposto nesta Instrucdo Normativa, considera-se:

| - appliance: dispositivo de hardware independente e dedicado com software integrado,
especificamente projetado para fornecer um recurso de computacdo especifico;

Il - computagdao em nuvem: modelo que permite acesso universal e sob demanda, por
intermédio da rede, a um conjunto compartilhado de recursos computacionais configuraveis, que podem
ser rapidamente provisionados e disponibilizados com o minimo de esforco de gerenciamento ou de
interacdo com o provedor de servicos de nuvem;

Il - FinOps: abordagem que utiliza praticas e metodologias para simplificar o
gerenciamento e a governanc¢a financeira no uso da nuvem, garantindo que o investimento seja
justificado por valor tangivel para o negdcio;

IV - Infraestrutura como Servico (Infrastructure as a Service - laaS): provisionamento,
por parte do provedor de servicos de nuvem, de recursos essenciais de computagdo, como
processamento, armazenamento, comunicag¢do de rede, seguranga, entre outros, nos quais o cliente tem
a capacidade de instalar e executar uma variedade de softwares, incluindo sistemas operacionais, bancos
de dados e aplicativos, sobre essa infraestrutura fornecida. Embora o cliente ndo gerencie ou controle a
infraestrutura fisica subjacente da nuvem, ele tem controle total sobre as maquinas virtuais, sistemas
operacionais, bancos de dados e aplicativos instalados;

V - multilocagao: hospedagem compartilhada, na qual os recursos de computagao em
nuvem sdo divididos entre clientes diferentes, sendo que seus dados sdo mantidos totalmente separados;

VI - nuvem hibrida: infraestrutura de nuvem composta por uma ou mais infraestruturas
distintas de nuvem, sejam elas publicas ou privadas, que permanecem como entidades Unicas e sao
conectadas por tecnologias proprietarias ou padronizadas, permitindo a portabilidade de aplicacGes e
dados entre as nuvens;

VII - nuvem privada: infraestrutura de nuvem destinada exclusivamente a uma Unica
organiza¢dao, mas que pode servir a diversos clientes internos. Sua propriedade, gerenciamento e
operacdao podem ser conduzidos pela prépria organizacdo, por terceiros ou por uma combinacdo de
ambos. Além disso, ela pode ser localizada dentro ou fora das instala¢des da organizacao;

VIII - nuvem publica: infraestrutura de nuvem que esta disponivel para uso publico e que
reside nas instalacdes do provedor de servicos de nuvem. Sua geréncia, operacdo e propriedade podem
ser de uma organizagdo governamental, académica, empresarial, ou até mesmo uma combinagdo entre
elas. A infraestrutura fisica é compartilhada, mas ha uma separacao légica por cliente;

IX - Plataforma como Servico (Platform as a Service - PaaS): provisionamento, por parte
do provedor de servicos de nuvem, de recursos de hospedagem de sistemas e aplicagdes em diversas
linguagens de programacgao, bibliotecas, servicos e ferramentas de suporte ao desenvolvimento de
aplicacbes, para que o cliente possa implantar, na infraestrutura da nuvem, aplicativos criados ou
adquiridos por ele. Nesse modelo, o cliente n3ao precisa gerenciar nem controlar a infraestrutura
subjacente da nuvem, que é fornecida como laaS, nem a camada de sistema operacional, servidor de
aplicacdo e banco de dados. No entanto, ele tem controle sobre os sistemas e aplicagcdes implantadas sob
sua responsabilidade;

X - Software como Servico (Software as a Service - SaaS): provisionamento, por parte do
provedor de servicos de nuvem, de aplicagdes de interesse comum, que sdo acessiveis de forma
transparente e independente de dispositivo. Nesse modelo, o cliente gerencia apenas as configuracdes
dos aplicativos, especificas do usuario;

Xl - provedor de servicos de nuvem: empresa ou érgao central que possui recursos de
tecnologia da informacdo (TI) destinados ao fornecimento de infraestrutura, plataformas e aplicativos
baseados em computacdo em nuvem;

XIl - Unidade Central de Tecnologia da Informacdo: unidade central que coordena a
gestdo de Tecnologia da Informacdo no ambito do Estado de Goids, atualmente, a Subsecretaria de
Tecnologia da Informacdo, da Secretaria-Geral de Governo, com suas respectivas unidades basicas e
complementares; e



Xlll - Unidades Setoriais de Tecnologia da Informagdo: unidades administrativas
pertencentes a 6rgao ou entidade estadual, responsaveis por atuar nas atividades de Tecnologia da
Informacdo, sob o direcionamento técnico da Unidade Central de Tecnologia da Informacao.

CAPITULO Il
DAS DIRETRIZES

Art. 62 S3o diretrizes da Politica de Uso Aceitavel de Recursos Computacionais da
Nuvem Corporativa Estadual:

| - garantir que as solugdes baseadas em computagao em nuvem atendam aos requisitos
de negdcio, legislacdo e politicas governamentais, e que estejam alinhadas as melhores praticas de
mercado;

Il - gerir e racionalizar a gestdao de custos de infraestrutura e licenciamento através da
implementacdo de praticas FinOps, visando ganho de escala e otimizacdo dos esforcos e recursos
financeiros;

Il - prover informacdo quanto ao uso dos recursos tecnoldgicos, por meio de
indicadores gerenciais, que habilite o usuario administrar o uso racional dos recursos da Nuvem
Corporativa Estadual;

IV - assegurar a prestacdo do servico por meio de um conjunto compartilhado de
recursos computacionais, promovendo o atendimento a todos os drgdos e entidades da administracao
publica do Poder Executivo estadual por meio de um modelo de alocacdo dindmica de recursos
computacionais, conforme a demanda;

V - garantir elasticidade rapida, permitindo o provisionamento e a liberacdo ageis de
recursos conforme demandados, possibilitando que os drgdos usuarios ajustem facilmente o uso de
servicos em nuvem para atender suas necessidades;

VI - assegurar a protecao dos negdcios e informacbes do governo por meio de uma
abordagem gerenciada por riscos, considerando a criticidade do servico e a sensibilidade dos dados;

VIl - garantir que as informag¢des e dados armazenados estejam seguros, integros e
confidveis, protegendo-os contra acessos ndo autorizados, destruicdo, perda ou alteracdo acidentais ou
ilicitas, por meio de medidas técnicas e administrativas adequadas; e

VIII - garantir a disponibilidade da Nuvem Corporativa Estadual, por meio da equipe de
operacdo gestora, informando aos usudrios os niveis de servico previamente acordados (Service Level
Agreement - SLA).

CAPITULO IV
DOS PAPEIS E COMPETENCIAS

Art. 72 Compete a Unidade Central de Tecnologia da Informacdo, no papel de provedora
de servicos de nuvem:

| - planejar e conduzir a implantacdo desta Politica, por intermédio de suas estruturas
administrativas;

Il - gerenciar, orquestrar e prover servigos de computagao em nuvem aos demais 6rgaos
e entidades da administracdo publica do Poder Executivo estadual;

[ll - coordenar, padronizar e administrar a infraestrutura e os recursos necessarios para
manutencdo dos servicos de computacdo em nuvem, a fim de manter a sua integridade, disponibilidade e
continuidade; e



IV - fornecer visibilidade do uso dos recursos tecnoldgicos da Nuvem Corporativa
Estadual e dos custos financeiros associados, por meio de painéis e indicadores gerenciais que permitam
aos usudrios otimizar o uso desses recursos de forma racional e eficiente.

Art. 82 Compete as Unidades Setoriais de Tecnologia da Informacdo, no papel de
usuarias dos servicos de computacdo em nuvem, a observancia e o cumprimento dos requisitos desta
Politica, em conformidade com seus principios e suas diretrizes.

CAPITULO V
DOS DEVERES E RESPONSABILIDADES OPERACIONAIS

Art. 92 S3o deveres e responsabilidades operacionais da Unidade Central de Tecnologia
da Informacao, na qualidade de provedora de servigos de nuvem:

| - oferecer os servicos de computacdo em nuvem em ambiente de alta disponibilidade,
com redundancia dos componentes fundamentais da infraestrutura de Data Center, nas modalidades de
Infraestrutura como Servico, Plataforma como Servico e Software como Servico;

Il - implementar e manter controle de acesso fisico adequado ao ambiente de Data
Center, incluindo monitoramento do ambiente por meio de circuito fechado de TV, vigilancia dos
ambientes internos e externos e seguranga fisica contra acessos nao autorizados;

lll - garantir que o ambiente esteja protegido de usudrios externos do servico de
computacdo em nuvem e de pessoas nao autorizadas, implementando controles de seguranca da
informacdo de forma a propiciar o isolamento adequado dos recursos utilizados pelos diferentes érgaos e
entidades da administracdo publica do Poder Executivo estadual, bem como por outros usuarios do
servico de computacdao em nuvem;

IV - manter e gerir os recursos humanos, tecnoldgicos, financeiros e procedimentais
necessarios a sustentacdo de todo o ambiente de Nuvem Corporativa Estadual;

V - disponibilizar sistema de abertura de chamados para o registro de incidentes,
solicitacGes de servicos e pedidos de informacdo ou apoio técnico;

VI - manter Central de Operac¢do de Redes (Network Operation Center - NOC) operando
24 horas por dia, 7 dias por semana, para monitorar e gerenciar eventos de Tl, atendendo a chamados
fora do horario comercial conforme a matriz de acionamento e escalonamento para as equipes
responsaveis;

VIl - informar as Unidades Setoriais de Tecnologia da Informacdo, com no minimo 5
(cinco) dias uteis de antecedéncia, sobre as interrupgcdes necessdrias para ajustes técnicos ou
manutengdes programadas, que possam causar prejuizo a disponibilidade e operacionalidade dos
servicos de computagdo em nuvem, exceto em casos de urgéncia e emergéncia que possam
comprometer o funcionamento regular da infraestrutura da Nuvem Corporativa Estadual;

VIl - comunicar as Unidades Setoriais de Tecnologia da Informacdo caso sejam
identificadas falhas, vulnerabilidades ou incidentes que possam impactar a disponibilidade dos servicos
de computagdo em nuvem, ou afetar o servico como um todo;

IX - zelar pela eficiéncia e efetividade do uso dos recursos compartilhados da Nuvem
Corporativa Estadual, adotando, junto aos usuarios do servico de computagdao em nuvem e fornecedores,
as medidas necessarias para evitar prejuizos aos servigos dependentes desses recursos;

X - realizar e manter copias de seguranca dos dados hospedados na infraestrutura da
Nuvem Corporativa Estadual, de forma a garantir a disponibilidade das informacgdes, servicos e sistemas,
reduzindo o tempo de indisponibilidade de sistemas criticos e informacgdes devido a falhas ou desastres; e

Xl - manter sigilo total sobre todos os dados armazenados e processados no ambiente
computacional da Nuvem Corporativa Estadual, implementando recursos e procedimentos seguros que



garantam a integridade, confidencialidade, disponibilidade e o tratamento adequado de acordo com o
nivel de criticidade da informacao.

Art. 10. S3o deveres e responsabilidades das Unidades Setoriais de Tecnologia da
Informacdo, enquanto usuarias dos servicos de computagcdo em nuvem:

| - operar e administrar os recursos computacionais disponibilizados pelo provedor de
servicos de nuvem, responsabilizando-se pelo conteddo dos sistemas e dados instalados e armazenados,
pela capacidade de utilizacdo do ambiente, pelas licencas de uso dos sistemas operacionais e softwares
gue estejam sob sua responsabilidade, e pela atualizacdo periddica dos mesmos;

Il - respeitar as demais normas e padrdes de utilizagdo dos recursos computacionais da
Nuvem Corporativa Estadual que estejam em vigor;

Il - utilizar os recursos computacionais exclusivamente para fins institucionais, ou seja,
para dar apoio as atividades finalisticas ou de area meio do 6rgdo ou entidade, sendo vedada a
sublocacdo ou disponibilizagcdo desses recursos a terceiros;

IV - garantir a correta utilizacdo dos recursos computacionais, realizando verificacoes
periddicas de vulnerabilidades no cddigo das aplicagdes que acessam esses servicos, a fim de prevenir
ataques maliciosos por meio ou provenientes dos sistemas e aplicacdes sob sua responsabilidade;

V - instalar os softwares de seguranga e de gerenciamento e monitoramento de
maquinas virtuais e de aplicagdes, quando solicitado pelo provedor de servigos de nuvem, como meio de
padronizar a gestdo e a seguranca de todo o ambiente de computacdo em nuvem;

VI - monitorar o ambiente sob sua responsabilidade, adotando em seus sistemas as
melhores praticas de mercado e de seguranca;

VIl - manter atualizada a lista de contatos técnicos para questionamentos ou verificacdo
de eventuais falhas nos servicos disponibilizados, inclusive com contato que possa ser acionado a
gualguer momento, dia ou noite, em regime integral, em caso de desastre ou indisponibilidade dos
servicos oferecidos;

VIl - comunicar imediatamente ao provedor de servicos de nuvem qualquer
anormalidade ou comprometimento dos sistemas, servicos e informacdes sob sua responsabilidade; e

IX - submeter previamente ao provedor de servicos de nuvem quaisquer projetos que
demandem grandes quantidades de recursos computacionais ou que possam afetar a performance e
disponibilidade do ambiente, a fim de possibilitar o planejamento adequado de capacidade da
infraestrutura necessaria.

CAPITULO VI
DAS CONDICOES GERAIS DE UTILIZACAO

Art. 11. A Unidade Central de Tecnologia da Informacado, na qualidade de provedora de
servicos de nuvem, reserva-se ao direito de realizar qualquer uma das seguintes acbes, a qualquer
momento e sem aviso prévio:

| - limitar o fornecimento e a quantidade de qualquer recurso computacional ou servico,
caso seja detectada subutilizacdo ou se sua utilizacdo estiver afetando a performance e disponibilidade do
ambiente;

Il - monitorar e limitar o trafego efetuado por meio das redes de comunicagao, incluindo
0 acesso a Internet e o uso de correio eletronico, se for detectado qualquer tipo de trafego suspeito pelas
solucdes de seguranga da informacgao ou que esteja causando impactos na performance e disponibilidade
do ambiente;

Il - bloquear temporariamente ou permanentemente IPs, blocos de IPs ou IPs de paises
cujo acesso esteja gerando problemas de performance do ambiente devido a sobrecargas ou ataques;



IV - suspender, bloquear ou excluir o acesso dos usuarios dos servicos de computagao
em nuvem caso seja detectada violagdo das politicas de seguranga ou das condigbes e regras
estabelecidas nesta Instrucdao Normativa;

V - suspender, bloquear ou excluir contas de usuarios inativas ou quando for detectada
gualquer acdao maliciosa;

VI - realizar verificagoes periddicas de vulnerabilidades em todo o ambiente de
computacdao em nuvem, incluindo o ambiente sob responsabilidade das Unidades Setoriais de Tecnologia
da Informacao, devendo estas fornecer as permissées necessdrias de acesso para a devida verificacdo;

VII - reiniciar servidores virtuais, mediante necessidade técnica justificada e
previamente informada ao 6rgdo responsavel, que devera acatar ou indicar uma janela para a execugao
da atividade, designando um responsdvel técnico pelo acompanhamento ou aceitando o reinicio ndo
assistido;

VIII - movimentar automaticamente ou manualmente servidores virtuais entre
servidores fisicos (hosts) e unidades de armazenamento (datastores) da Nuvem Corporativa Estadual para
balancear e redistribuir as cargas de trabalho conforme a disponibilidade dos recursos computacionais;

IX - desativar, arquivar ou excluir servidores virtuais inativos, apds comunicacao prévia
ao 6rgao responsavel, que devera acatar ou justificar a necessidade de manté-los no ambiente em até 10
(dez) dias uteis;

X - solicitar altera¢cdOes em sistemas, servicos, bases de dados ou outros componentes
nao conformes com as melhores praticas ou politicas estabelecidas; e

Xl - encerrar a oferta ou fornecimento de qualquer servico de computacdo em nuvem,
informando as etapas necessarias para sua substituicdo ou migracdo para um novo servico.

Art. 12. As Unidades Setoriais de Tecnologia da Informacdo, enquanto usudrias dos
servicos de computagdo em nuvem, assumem 0s seguintes compromissos:

| - manter os recursos computacionais a sua disposicdo dimensionados em
conformidade com as demandas reais do 6rgdo, evitando a ociosidade de recursos, como servidores
virtuais ligados sem execucdo de rotinas e sistemas para qual foi destinado ou com subutilizacdo de
processamento, memodria e espaco de armazenamento, garantido o uso eficiente dos recursos
computacionais da Nuvem Corporativa Estadual;

Il - informar, com justificativa técnica, as regras de afinidade dos servidores virtuais sob
sua responsabilidade para aplicacdes de alta disponibilidade que exijam processamento em servidores
fisicos (hosts) e unidades de armazenamento (datastores) distintos;

[l - manter equipe técnica capacitada e suficiente para operacionalizacdo das
tecnologias disponibilizadas pelo provedor de servicos de nuvem;

IV - fornecer informacGes detalhadas sobre os servidores virtuais sob sua
responsabilidade, incluindo versdo de sistema operacional, aplicagdes em execugdo e versao de servigos;

V - gerir, configurar e manter sistema operacional, bancos de dados, sistemas,
aplicacbes e demais servicos em execucdo nos servidores virtuais sob sua responsabilidade, eximindo
totalmente o provedor de servicos de nuvem dessas atividades e responsabilidades;

VI - manter os servidores virtuais, sistemas e aplicacdes sob sua responsabilidade
totalmente agndsticos a camada fisica de hardware, de forma que seja possivel garantir a movimentagao
e compatibilidade dos servidores virtuais com os servidores fisicos (hosts) e unidades de armazenamento
(datastores) da Nuvem Corporativa Estadual;

VII - tomar medidas necessarias em resposta a manuteng¢des programadas comunicadas
pela Unidade Central de Tecnologia da Informacao; e

VIII - corrigir ou mitigar vulnerabilidades de seguranca identificadas pelo provedor de
servicos de nuvem em seu parque de sistemas, aplicacdes e servicos publicados, dentro de um prazo



adequado, e informar sobre impossibilidades técnicas da corre¢do ou mitigagao, apresentando solugdes
paliativas.

CAPITULO VII
DAS VEDACOES

Art. 13. Fica vedado aos 6rgdos e entidades da administracao publica direta, autarquica
e fundacional do Pode Executivo do Estado de Goids, enquanto usudrios dos servigos de computagdo em
nuvem:

| - contratar salas-cofre, salas seguras, data centers e racks inteligentes, além de adquirir
servidores, appliances, solu¢cdes de armazenamento ou outros recursos e solucées que possam ser
disponibilizados por meio da Nuvem Corporativa Estadual;

Il - manter sistemas operacionais, softwares e outras aplicacbes que estejam em seu
ciclo final de vida, ndo sendo mais suportados ou atualizados pelo fabricante;

Il - disponibilizar, utilizar, armazenar ou divulgar qualquer informacdo, dado ou material
gue viole leis, regulamentacGes ou possua direitos reservados e de propriedade intelectual; e

IV - transferir a terceiros ou permitir o uso dos servicos de computagdao em nuvem para
beneficio préprio, uma vez que tais servigos sao exclusivamente para uso dos 6érgdos e entidades da
administracdo publica do Poder Executivo estadual.

CAPITULO VIII
DO ACORDO DE NiVEL DE SERVICO

Art. 14. A Unidade Central de Tecnologia da Informacdo, na qualidade de provedora de
servicos de nuvem, compromete-se a manter o nivel de disponibilidade do ambiente da Nuvem
Corporativa Estadual em 99,4% (noventa e nove virgula quatro por cento) ao longo de cada més civil.

Art. 15. Para fins de apura¢do do nivel de disponibilidade, ndo serdo considerados os
periodos de inatividade nas seguintes circunstancias:

| - interrupcdes necessarias para ajustes técnicos ou manutencdes programadas,
previamente comunicadas, normalmente realizadas em hordrios noturnos ou de baixa utilizacdo;

Il - bloqueios temporarios ou suspensdes de operacdes visando preservar a seguranga e
a integridade do ambiente;

Il - suspensdo dos servicos de computagao em nuvem por determinagao de autoridades
competentes, ou em caso de descumprimento por parte das Unidades Setoriais de Tecnologia da
Informacdo de qualquer artigo desta Instrucdo Normativa;

IV - perda de performance que nao resulte em indisponibilidade total do servico de
computagcao em nuvem; e

V - outros eventos ndo controldveis, provocados por agentes externos, caracterizados
como forga maior ou caso fortuito.

Art. 16. Para fins de atendimento do nivel de disponibilidade acordado, o provedor de
servicos de nuvem se compromete a restaurar o acesso ao ambiente da Nuvem Corporativa Estadual no
prazo maximo de:

| - 2 (duas) horas uteis, no caso de indisponibilidade total do ambiente que gere impacto
a todos os usuarios dos servicos de computagdo em nuvem; e



Il - 4 (quatro) horas uteis, no caso de indisponibilidade parcial do ambiente que
ocasione perda de performance significativa dos servigos de computagdo em nuvem ou paradas
intermitentes.

Paragrafo Unico. Para servicos em nuvem gerenciados pela Unidade Central de
Tecnologia da Informacado, mas hospedados em ambiente de nuvem publica, o nivel de disponibilidade e
os prazos de restauracao dos servigos seguirao o disposto no Contrato de Prestacdao de Servicos.

CAPITULO IX
DA LIMITACAO DE RESPONSABILIDADES

Art. 17. A Unidade Central de Tecnologia da Informacdo, enquanto provedora de
servicos de nuvem, ndo sera responsavel por:

| - falhas decorrentes da ndo observancia comprovada das instrucdes e recomendacoes
expressamente fornecidas pelo provedor de servigos de nuvem;

Il - falhas comprovadas em produtos e servicos nao fornecidos ou mantidos pelo
provedor de servicos de nuvem;

[ll - falhas resultantes do uso indevido dos recursos de computacdo em nuvem pelos
usuarios do servico; e

IV - violagOes de dados e informacdes originadas de acdes de funcionarios, prepostos ou
de pessoas autorizadas pelo érgdo usudrio do servico de computacdo em nuvem, tampouco daquelas
resultantes de atividades criminosas ou irregulares de terceiros, fora dos limites da previsibilidade técnica
no momento em que ocorrerem.

Art. 18. A Unidade Central de Tecnologia da Informacdo ndo se responsabiliza por
guaisquer perdas ou danos decorrentes do fornecimento, desempenho ou uso dos recursos de
computacdo em nuvem e programas de software utilizados pelos 6rgdos e entidades estaduais, na
condigao de usuarios dos servigos, mas nao limitado a quaisquer danos indiretos, especiais ou incidentais,
desde que comprovadamente tenha concorrido para o dano causado ao provedor de servicos de nuvem.

CAPITULO X
DA PRIVACIDADE E TRATAMENTO DOS DADOS

Art. 19. A Unidade Central de Tecnologia da Informacdo se compromete a:

| - manter a conformidade com a legislagdo vigente, especialmente observando os
principios legais estabelecidos na Lei Geral de Protecdo de Dados - LGPD;

Il - zelar pela privacidade e protecdo dos dados pessoais dos titulares durante as
operacgOes de tratamento;

[ll - garantir o cumprimento das normas, diretrizes e melhores praticas relacionadas a
protecdo e privacidade de dados, alinhadas com as politicas internas e a LGPD; e

IV - manter e assegurar medidas técnicas e organizacionais para a protecao de dados em
todas as operacoes, mitigando os riscos de acordo com a criticidade da informacao.

CAPITULO XI
DAS DISPOSICOES FINAIS



Art. 20. Compete a Unidade Central de Tecnologia da Informacdo revisar, atualizar e
divulgar esta Politica sempre que necessario.

Art. 21. Os casos omissos serdo resolvidos pela Unidade Central de Tecnologia da
Informacao, por intermédio de suas unidades administrativas.

Art. 22. As empresas publicas e as sociedades de economia mista estaduais, quando
estiverem operacionalizando politicas publicas e no ambito da execucdo delas, poderdo, mediante Acordo

de Cooperagcao Técnica, utilizar os servicos de computacdo em nuvem conforme estabelecido nesta
Instrugao Normativa.

Art. 23. A Unidade Central de Tecnologia da Informacgdo e os demais 6rgdos e entidades
da administragdo publica do Poder Executivo estadual que utilizam dos recursos computacionais e
solucbes da Nuvem Corporativa Estadual terdo o prazo de 180 (cento e oitenta) dias para tomar as

providéncias necessdrias para se adequarem aos requisitos e diretrizes estabelecidos nesta Instrucao
Normativa.

Art. 24. Esta Instrucdo Normativa entra em vigor na data de sua publicagdo.

Gabinete do Secretario-Chefe da Secretaria-Geral de Governo, aos  dias do més de
de 2024.

ADRIANO DA ROCHA LIMA
Secretario-Chefe da Secretaria-Geral de Governo

Documento assinado eletronicamente por ADRIANO DA ROCHA LIMA, Secretario (a), em
28/08/2024, as 18:44, conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 ¢ art. 3°B, I, do Decreto n°
8.808/2016.
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