ESTADO DE GOIAS
SECRETARIA-GERAL DE GOVERNO

Instrucdo Normativa n2 03/2024

Institui Politica de Backup e Recuperagdo de Dados Digitais da Nuvem
Corporativa Estadual no ambito da Administragdo Publica direta,
autarquica e fundacional do Poder Executivo do Estado de Goias.

O SECRETARIO-CHEFE DA SECRETARIA-GERAL DE GOVERNO, no uso das atribuicdes que
Ihe conferem os incisos I e ll, § 12 do art. 40 da Constituicdo do Estado de Goias; o inciso Xlll do art. 52 e 0
caput c¢/cinciso | do § 22 do art. 108 da Lei estadual n2 21.792, de 16 de fevereiro de 2023; o inciso XlIl do
art. 22, o inciso | do art. 75 e o inciso V do art. 81, do Decreto estadual n? 10.355, de 05 de dezembro de
2023,

RESOLVE:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Politica de Backup e Recuperagcao de Dados Digitais da Nuvem
Corporativa Estadual, nos termos desta Instrucdo Normativa, no ambito da Administracdo Publica direta,
autdrquica e fundacional do Poder Executivo do Estado de Goias.

Art. 22 Esta Instrugao Normativa tem por objetivo criar diretrizes, requisitos basicos,
responsabilidades e competéncias que visam a seguranca, a protecdo, a integridade e a disponibilidade
dos dados digitais sob custédia da Unidade Central de Tecnologia da Informacdo, para se manter a
continuidade do negdcio.

Art. 32 A salvaguarda e recuperacdo dos dados digitais abrange exclusivamente dados
armazenados na infraestrutura de tecnologia da informag¢ao da Nuvem Corporativa Estadual, mantida e
gerida pela Unidade Central de Tecnologia da Informagao.

Paragrafo Unico. N3do serdo salvaguardados nem recuperados dados armazenados
localmente nos microcomputadores dos usuarios ou em quaisquer outros sistemas que porventura
estiverem hospedados fora da Nuvem Corporativa Estadual, ficando sob a responsabilidade do usuério a
copia de seus dados locais para os servidores de armazenamento de arquivos.

Art. 42 A salvaguarda dos dados em formato digital pertencentes a servicos de
computacdo em nuvem disponibilizados pela Unidade Central de Tecnologia da Informacdo, mas
hospedados em ambiente de nuvem publica, seguira as politicas e definicdes acordadas nos contratos de
prestacdo de servico que formalizem a relacdo entre os envolvidos, e serdo informadas em Plano de
Backup especifico.

Art. 52 A Unidade Central de Tecnologia da Informagao se reserva ao direito de realizar,
a qualgquer momento, a exclusdo de recursos ou dados digitais das rotinas de backup, ou alteracdo nos
tempos de retengdo, mediante justa necessidade técnica, que deve ser previamente informada ao
Proprietdrio da Informacao, e atualizada no Plano de Backup relacionado.



CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 62 Para os fins desta Instru¢cdao Normativa, considera-se:

| - administrador de backup: unidade administrativa integrante da Unidade Central de
Tecnologia da Informacdo, responsavel pelo planejamento de solugdes de backup, definicdo de padrdes,
configuragdes e atendimento avangado de resolugdo de incidentes e problemas referentes a backups;

Il - backup ou cépia de seguranca: conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protec¢ao e recuperagao em caso
de perda ou alteracdo dos dados originais;

Il - backup completo: estratégia de backup que promove a cépia de seguranca completa
de todos os dados de um sistema computacional para um repositério de dados, independentemente de
terem sido ou ndo alterados desde o ultimo backup;

IV - backup diferencial: estratégia de backup que promove a cépia de seguranca
somente dos dados novos ou modificados de um sistema computacional desde o ultimo backup
completo;

V - backup incremental: estratégia de backup que promove a codpia de seguranca
somente dos dados novos ou modificados de um sistema computacional desde o ultimo backup,
independente da modalidade;

VI - backup on-site: copia de seguranca que, uma vez realizada, é acessivel dentro do
mesmo Data Center;

VII - backup off-site: cépia de seguranga que, uma vez realizada, é armazenada em outro
Data Center geograficamente separado ou em servico de backup em nuvem;

VIII - custddia: consiste na responsabilidade de guardar um ativo para terceiros, sem
permitir acesso automatico ou o direito de conceder acesso a outros;

IX - disponibilidade: propriedade pela qual se assegura que a informacao esteja acessivel
e utilizavel sob demanda por uma pessoa fisica ou determinado sistema, érgdo ou entidade devidamente
autorizados;

X - janela de backup: periodo durante o qual cépias de seguranca sob execucdo
agendada poderado ser executadas;

XI - integridade: propriedade pela qual se assegura que a informagao nao foi modificada
ou destruida de maneira ndo autorizada ou acidental;

XIl - Nuvem Corporativa Estadual: infraestrutura tecnolégica capaz de suportar
demandas de hospedagem de servicos de computacdo em nuvem, processados e armazenados nos Data
Centers estaduais e em ambiente de nuvem publica e privada, sob gestdo e operacionalizagdo da Unidade
Central de Tecnologia da Informacao;

XIIl - plano de backup: planejamento que detalha a execucdo da Politica de Backup, no
qual sdo informados os requisitos e as rotinas/roteiros de backup de cada conjunto de dados ou
informacdo a serem salvaguardados;

XIV - proprietdrio da informacdo: area interessada do 6rgdo ou individuo legalmente
instituido por sua posicdo ou cargo, que é responsdvel primdrio pela viabilidade e sobrevivéncia da
informacao, e que pode requisitar a restauracdo dos dados digitais por ele gerenciados;

XV - Recovery Point Objective (RPO): ponto no tempo em que os dados dos servigos de
Tl devem ser recuperados ap6s uma situacao de parada ou perda, correspondendo ao prazo maximo em
gue se admite perder dados no caso de um incidente;



XVI - Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar
os servicos de Tl novamente operacionais, correspondendo ao prazo maximo em que se admite manter
os servicos de Tl inoperantes até a restauracdo de seus dados, apds um incidente;

XVII - repositério de dados de backup: unidade de armazenamento com caracteristicas
especificas para retencdo de copia de seguranca de dados digitais;

XVIII - restauracdo: processo de recuperacao e disponibilizacdo de dados salvaguardados
em determinada imagem de backup;

XIX - retencdo: periodo pelo qual os dados devem ser salvaguardados e estarem aptos a
restauragao;

XX - rotina/roteiro de backup: conjunto de procedimentos utilizados para se realizar um
backup;

XXI - snapshot: ponto de restauracdo de maquinas virtuais que permite o retorno a um
estado anterior;

XXII - Unidade Central de Tecnologia da Informacdo: unidade central que coordena a
gestdao de Tecnologia da Informag¢dao no ambito do Estado de Goids, atualmente, a Subsecretaria de
Tecnologia da Informacdo, da Secretaria-Geral de Governo, com suas respectivas unidades bdsicas e
complementares; e

XXIlI - Unidades Setoriais de Tecnologia da Informagdao: unidade administrativa,
pertencente a 6rgao ou entidade estadual, responsavel por atuar nas atividades de Tecnologia da
Informacdo, sob o direcionamento técnico da Unidade Central de Tecnologia da Informacao.

CAPITULO Il
DAS DIRETRIZES

Art. 72 S3o diretrizes da Politica de Backup e Recuperacdo de Dados Digitais da Nuvem
Corporativa Estadual:

| - assegurar o acesso continuo as informacdes definidas por esta Instrucdo Normativa,
por meio de procedimentos para backup e restauragdo que observem criteriosamente o modo e a
periodicidade de cada cépia de seguranca dos dados;

Il - garantir que todos os sistemas de informacdo criticos facam parte da rotina de
backup, para um restabelecimento completo e no menor tempo possivel, assegurando a continuidade do
negdécio em caso de desastres;

lll - prover resiliéncia dos dados por meio do armazenamento de diversas cépias de
backup dos dados originais, espalhadas por repositérios de dados diferentes e replicadas, e armazenadas
remotamente em localidade geograficamente distante e segura;

IV - certificar que as rotinas de backup possuam requisitos minimos diferenciados de
acordo com o tipo de servico, recurso ou dado salvaguardado, dando prioridade aos servigos ou recursos
definidos como criticos pelos proprietarios da informacao;

V - atestar que as rotinas de backup utilizem solugdes préprias e especializadas para
este fim, de forma que as tarefas de backup sejam realizadas de forma automatizada, assim como as
rotinas de testes de integridade e recuperabilidade; e

VI - resguardar que as rotinas de backup atendam aos requisitos minimos de seguranca
da informagdao e demais requisitos legais e normativos, especialmente os relacionados a Lei Geral de
Protecdo de Dados Pessoais - LGPD, Lei federal n? 13.709, de 14 de agosto de 2018, e a norma ABNT NBR
ISO/IEC 27002:2013.



CAPITULO IV
DAS FERRAMENTAS DE BACKUP

Art. 82 As rotinas de backup devem utilizar solugbes proprias e especializadas para este
fim, que possuam funcionalidades de automatizagao das rotinas, e de realizagdo de testes de integridade
e recuperabilidade dos dados digitais protegidos.

Art. 92 Os equipamentos, softwares e demais componentes envolvidos no processo de
backup sdo considerados ativos criticos para a Unidade Central de Tecnologia de Informacao.

CAPITULO V
DA FREQUENCIA E RETENCAO DOS DADOS

Art. 10. As rotinas de backup do ambiente da Nuvem Corporativa Estadual devem ser
realizadas com a frequéncia diaria, incluindo finais de semana e feriados.

Paragrafo unico. Devera ser avaliado pelo proprietario da informagdo, em conjunto com
o administrador de backup, a necessidade de realizacdo de cépias de seguranca dos dados digitais em
frequéncia menor que a diaria, conforme a criticidade do servigo ou recurso.

Art. 11. Os servigos e recursos hospedados na Nuvem Corporativa Estadual devem ser
resguardados sob um padrdo minimo, o qual deve observar a correlagdo frequéncia/tempo de retengdo
de dados/RPO e RTO estabelecida a seguir:

| - Frequéncia: Didria;

Il - Tempo de Retencdo de Dados: 4 (quatro) semanas;

Il - Recovery Point Objective (RPO): 24 (vinte e quatro) horas; e
IV - Recovery Time Objective (RTO): 4 (quatro) horas.

Art. 12. Poderdo ser estabelecidos frequéncia, tempo de retencdo, RPO e RTO
diferenciados para cada sistema de informagado ou dados digitais, de acordo com o nivel de criticidade,
mediante solicitacdo formal e justificativa motivada do proprietdrio da informacao.

Art. 13. Poderdo ser realizados, mediante solicitacdo e justificativa formal, backups
extras individualizados, de forma a atender demandas especificas e excepcionais, a exemplo de
necessidades legais ou de litigio de maior tempo de reten¢do, mudancas e manutencdes no ambiente, ou
desativacao de servidores virtuais que requeiram um tempo maior de retencao dos dados digitais para
possiveis auditorias futuras.

Art. 14. A recuperacdo de dados ndo sera viabilizada em caso de perdas anteriores a
conclusdo da cépia de seguranca.

Art. 15. Dados criados ou modificados entre execu¢des de cdpias de seguranca
subsequentes ndo serdo protegidos por solucdes de backup.

Art. 16. Na ocorréncia de falha ou incompletude de alguma rotina de backup, uma nova
rotina deve ser executada visando ao armazenamento, sendo que o administrador de backup deve
identificar a causa da falha e adotar acdo corretiva antes da execuc¢ao da préxima rotina agendada.

Art. 17. O Recovery Time Objective (RTO) desta Instrucdo Normativa refere-se a
incidentes ou falhas que ndo afetam de maneira significativa o ambiente computacional, ndo se aplicando
a situacBes de desastres causados por eventos incontroldveis, classificados como forga maior ou caso
fortuito, que afetem todo ou grande parte do ambiente.



CAPITULO VI
DO PLANO DE BACKUP

Art. 18. O plano de backup deve conter as rotinas de backup para cada grupo de servigo
ou recurso que armazene dados digitais, cumprindo as diretrizes desta Politica, refletindo os requisitos de
negdcio do orgao ou entidade, bem como os requisitos de seguranca da informacdo e protecdo de dados
envolvidos e a criticidade da informacgdo para a continuidade da operacdo, e deve explicitar, no minimo,
os seguintes requisitos técnicos:

| - escopo do plano de backup: definir quais os dados digitais a serem salvaguardados e
guaisquer excecdes ao escopo definido;

Il - tipo do backup: definir a estratégia da cépia dos dados digitais, como completo,
incremental ou diferencial;

Il - frequéncia de realizagdo: definir a periodicidade como diaria, semanal, mensal ou
anual;

IV - tempo de retencdo: definir o tempo de acordo com o nivel de criticidade ou
requisitos legais;

V - janela de backup: definir o periodo preferencial para a execucdo das cépias de
seguranca;

VI - RPO: definir o prazo maximo aceitavel de perda de dados em caso de incidente;

VII - RTO: definir o prazo maximo aceitdvel de inoperancia dos servicos de Tl até a
restauragao dos dados apds um incidente;

VIII - repositério de dados de backup: informar as unidades de armazenamento e locais
seguros, diferentes do local original, e a replica¢ao dos dados;

IX - estratégia de backup: informar as tecnologias e solu¢cdes que serdo utilizadas na
execucao das copias de seguranca, e como se dard o monitoramento dos resultados das rotinas;

X - procedimentos de teste de integridade: detalhar os procedimentos de teste de
recuperacao das copias de seguranca para detectar tempestivamente eventuais falhas légicas e fisicas;

Xl - periodicidade do teste de integridade: informar o periodo regular de teste de
restauracdo das cépias de seguranca, conforme definido nesta Politica;

XIl - procedimento de restauracdo: detalhar os procedimentos para realizar a
restauracdo das copias de segurancga, quando necessario;

Xl - requisitos de seguranga da informacgdo: definir os controles de acesso légico, uso
de criptografia, imutabilidade, entre outros;

XIV - requisitos legais e normativos: informar, caso aplicavel, as legislacdes,
regulamentacGes de conformidade ou de litigio que determinam tempo de retencdo diferenciado para os
dados salvaguardados ou determinada frequéncia de backup; e

XV - aprovagdo: aprovagao e assinatura dos responsaveis pela execugdo e gestdao das
rotinas de backup, bem como das demais partes interessadas.

Art. 19. Os planos de backup devem ser aprovados pelo administrador de backup,
comunicados as partes interessadas (Unidades Setoriais de Tl e proprietarios das informacdes) e
devidamente publicados e disponibilizados.

CAPITULO VII
DA JANELA DE EXECUCAO DAS ROTINAS DE BACKUP



Art. 20. A execuc¢do das rotinas de backup deve ser concentrada, preferencialmente, no
periodo definido como janela de backup.

Paragrafo Unico. Para definicdo da janela de backup, deve-se considerar o impacto das
rotinas de backup no desempenho da rede computacional, garantindo que o trafego necessdrio ndo cause
indisponibilidade dos recursos computacionais e sistemas durante o hordrio de expediente.

Art. 21. O periodo de janela de backup deve ser determinado pelo administrador de
backup em conjunto com o proprietario da informacao.

CAPITULO VIII
DOS REPOSITORIOS DE DADOS DE BACKUP

Art. 22. As unidades de armazenamento utilizadas como repositérios de dados de
backup devem considerar as seguintes caracteristicas dos dados resguardados:

| - criticidade dos dados salvaguardados;

Il - requisitos de seguranca da informacao;

Il - tempo de retencdo dos dados;

IV - probabilidade de necessidade de restauracdo;

V - tempo esperado para restauragao;

VI - custo de aquisicdo das unidades de armazenamento de backup; e
VIl - vida util da unidade de armazenamento de backup.

Art. 23. As unidades de armazenamento dos backups devem ser acondicionadas em
locais apropriados, com controle de fatores ambientais sensiveis, como umidade e temperatura, e com
acesso restrito a pessoas autorizadas pelo administrador de backup.

Art. 24. A execucdo das rotinas de backup deve prever a ampliacdo da capacidade dos
dispositivos envolvidos no armazenamento.

Art. 25. O administrador de backup deve avaliar a viabilidade de utiliza¢do de diferentes
tecnologias na realizacdo das cdpias de seguranca, propondo a melhor solucdo para cada caso.

Art. 26. Podem ser utilizadas técnicas de compressdao e deduplicacdo de dados, desde
gue o acréscimo no tempo de backup e de recuperac¢ao dos dados seja considerado aceitdvel.

Art. 27. Os backups devem ter, no minimo, 2 (duas) cépias realizadas em repositérios de
dados distintos, sendo uma on-site e outra off-site.

Art. 28. Os backups que contenham dados sensiveis e que requeiram tratamento
especifico quanto a seguranca da informacdo devem ser criptografados e ter seus acessos devidamente
controlados.

Art. 29. Os repositdrios de backup devem possuir funcionalidade de imutabilidade,
fornecendo protecdo adicional contra possiveis ataques de ransomware.

Art. 30. Os repositérios de backup devem ser fisicamente separados do ambiente dos
dados digitais de producdo, sendo utilizados exclusivamente para a salvaguarda dos dados digitais, sem
compartilhamento de recursos para outras finalidades.

Art. 31. A vida util das unidades de armazenamento que compdem os repositérios de
backup deve ser de, no minimo, 5 (cinco) anos.

Art. 32. Quando houver necessidade de descarte de unidades de armazenamento de
backups, estas devem ser logicamente destruidas para garantir a inutilizacdo e sanitizacdo dos dados,
observando-se praticas de descarte sustentavel e ambientalmente corretas.



CAPITULO IX
DOS TESTES DE INTEGRIDADE DE BACKUP

Art. 33. Os backups devem ser testados periodicamente para garantir sua confiabilidade
e a integridade dos dados salvaguardados.

Art. 34. O administrador de backup deve elaborar um cronograma de testes, priorizando
os backups mais importantes para a continuidade das rotinas de trabalho, conforme o nivel de criticidade
ou relevancia dos dados, aplicacdes e sistemas, com o conhecimento e concordancia do proprietario da
informacao.

§ 192 Apds uma restauracao bem-sucedida, o proprietdrio da informacado deve realizar os
testes de validacdo da integridade dos dados.

§ 22 O teste de integridade sera considerado vdlido quando o ambiente original puder
ser recriado em um estado consistente.

§ 32 Agdes corretivas devem ser tomadas sempre que problemas de backup forem
identificados durante os testes de integridade, visando reduzir os riscos associados a backups falhos.

§ 42 Os resultados dos testes de integridade devem ser devidamente documentados.

Art. 35. Os testes de restauracdao e integridade dos backups de dados digitais
categorizados como criticos devem ser realizados quadrimestralmente, enquanto os de dados nao criticos
devem ser realizados, no minimo, anualmente.

Art. 36. Os testes de restauracao e integridade dos backups devem ser realizados por
amostragem, em equipamentos servidores diferentes dos que atendem os ambientes de producdo,
considerando os recursos humanos e tecnoldgicos disponiveis.

Paragrafo Unico. Sempre que possivel, os testes de restauracdo e integridade dos
backups devem ser realizados de forma automatica, simulando um ambiente produtivo e realizando as
devidas validagdes customizadas pelo proprietdrio da informacao.

Art. 37. A periodicidade, a abrangéncia, os procedimentos e as rotinas dos testes de
integridade serao definidos no plano de backup.

CAPITULO X
DAS RESPONSABILIDADES

Art. 38. S3o atribuicdes da Unidade Central de Tecnologia da Informacdo, por
intermédio dos administradores de backup:

| - garantir a disponibilizacdo de infraestrutura e recursos adequados para a realizacao
dos procedimentos de backup;

Il - apresentar solu¢des de cépia de seguranga das informacgdes digitais corporativas
produzidas ou custodiadas pela Unidade Central de Tecnologia da Informacao;

Il - propor modificacdes visando o aperfeicoamento desta Politica de Backup e
Recuperac¢ao de Dados Digitais da Nuvem Corporativa Estadual;

IV - elaborar os planos de backup especificos para cada grupo de servico ou recurso que
armazene dados digitais;

V - providenciar a criagdo e manutencao das rotinas de backup;

VI - gerir e manter os componentes e ferramentas envolvidas nas rotinas de backup;



VII - preservar, manter funcionais e garantir a seguranga dos repositérios de dados de
backup;

VIII - realizar a execucdo dos testes de integridade e restauracdo;
IX - providenciar a recuperagao dos backups em caso de necessidade;

X - implementar e manter procedimentos de controle de acesso e seguranca da
informacdo para garantir ao maximo o ndo vazamento das informacoes;

XI - tratar e zelar pela seguranca dos dados salvaguardados, de acordo com os principios
e diretrizes da Lei Geral de Protecdo de Dados Pessoais - LGPD;

Xl - disponibilizar informag¢ées que subsidiem as decisGes referentes a gestdo de
capacidade relacionada aos backups;

XIll - providenciar a verificacdo didria dos eventos gerados pela solugcdo de backup,
tomando as providéncias necessarias para remediar eventuais falhas;

XIV - sanar duvidas técnicas do proprietario da informacdo e das Unidades Setoriais de
Tecnologia da Informacdo acerca das informacgdes salvaguardadas;

XV - manter profissionais com alto grau de conhecimento sobre as ferramentas e
componentes da solucdo de backup, com capacidade de realizar ajustes finos no ambiente conforme as
melhores praticas de mercado; e

XVI - promover medidas preventivas para evitar falhas nas rotinas de backup.
Art. 39. S3o atribuicdes dos proprietdrios da informacao:

| - informar, mediante justificativa formal e motivada, quais servicos e dados necessitam
de rotina de backup diferente do padrdo estabelecido nesta Instrucdo Normativa, especificando o escopo
de dados, a frequéncia e o tempo de retencdo apropriados, e demais informacdes relevantes; e

Il - providenciar a validacdo, negocialmente, do resultado das restauracdes solicitadas e
dos testes de restauracdo dos backups dos dados sob sua responsabilidade.

Art. 40. Sao atribui¢des das Unidades Setoriais de Tecnologia da Informacao:

| - analisar e encaminhar a Unidade Central de Tecnologia da Informacao as solicitacdes
e justificativas dos proprietarios da informacdo referentes as necessidades de rotinas de backup e
restauracoes;

Il - garantir que quaisquer procedimentos programados nos servidores virtuais sob sua
responsabilidade, que impliquem em riscos de funcionamento ou perda de informacdo, sejam executados
somente apds a realizagdo de snapshot ou backup desses servidores;

lll - assegurar que, no ambito de seu 6rgdo ou entidade, os usuarios armazenem os
documentos institucionais nos servidores de armazenamento da Nuvem Corporativa Estadual; e

IV - submeter previamente a Unidade Central de Tecnologia da Informag¢do quaisquer
alteracOes, projetos ou demandas que necessitem de grande quantidade de recursos de armazenamento
e possam afetar os procedimentos de backup, a fim de possibilitar o planejamento adequado de
capacidade da infraestrutura necessaria.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 41. Compete a Unidade Central de Tecnologia da Informacdo a revisdo, atualizacao
e divulgacdo desta Instrucdo Normativa sempre que necessario.

Art. 42. A Unidade Central de Tecnologia da Informacdo, as Unidades Setoriais de
Tecnologia da Informacdo e os proprietarios das informacdes terdo o prazo de 180 (cento e oitenta) dias



para adequarem as rotinas e procedimentos de backup as diretrizes definidas nesta Instrucao Normativa.

Art. 43. Os casos omissos serdo dirimidos pela Unidade Central de Tecnologia da
Informacao, por intermédio de suas unidades administrativas.

Art. 44. Esta Instrucdao Normativa entra em vigor na data de sua publicagao.

Gabinete do Secretario-Chefe da Secretaria-Geral de Governo, aos dias de de
2024,
ADRIANO DA ROCHA LIMA
Secretario-Chefe da Secretaria-Geral de Governo
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