Goiania, 17 abril de 2025.

A
Comisséo de Contratacao
Secretaria-Geral de Governo — SGG - Estado de Goias

Assunto: Solicitagdo de prorrogacdo da sessdo publica de abertura e
classificagcdo dos envelopes contendo a Proposta de Preco — Concorréncia n°
01/2025-SGG.

Senhores Membros da Comissao,

TELEMONT ENGENHARIA DE TELECOMUNICAC}OES S.A., inscrita no CNPJ
sob n. 18.725.804/0001-13, ALLTECH - SOLUCOES EM TECNOLOGIA LTDA.,
inscrita no CNPJ sob o n. 21.547.011/0001-66, ZTE DO BRASIL, INDUSTRIA,
COMERCIO, SERVICOS E PARTICIPACOES LTDA., inscrita no CNPJ saob o n.
05.216.804/0001-46 empresas devidamente credenciadas para atuacdo no
ambito da Concorréncia n°® 01/2025-SGG (“Empresas Signatéarias”), cuja
pretensdo, para tanto, € firmar um consorcio entre si, vém, respeitosamente, a
presenca de Vossas Senhorias, com fundamento no item 7.7 do Edital, solicitar
a prorrogacao da data da sessao publica de abertura e classificacdo dos
envelopes contendo a Proposta de Preco, atualmente designada para o dia
29 de abril de 2025, e/ou a flexibilizacdo dos itens que serdo delineados
nesta carta, pelas razdes a seguir expostas.

| — Justificativa Fatica

1. As Empresas Signatarias vém enfrentando entraves
relevantes na consolidacdo de sua proposta técnica, em razdo de
incongruéncias e omissoes identificadas no Termo de Referéncia, bem como
exigéncias que, a luz das solugbes atualmente disponiveis no mercado,
apresentam-se como de dificil ou mesmo inviavel atendimento.

2. Os pontos a seguir delineiam os principais desafios
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a) Insuficiéncia do prazo para andlise de respostas
técnicas pendentes;

3. Antes do mais, informa-se que alguns questionamentos
relevantes — e que serdo revisitados nesta carta — foram formalmente
submetidos a Comissdo de Contratacdo e ainda ndo foram respondidos até o
momento da presente solicitacdo. Dado o grau de complexidade técnica do
objeto contratual e a amplitude dos ajustes eventualmente exigidos pelas
respostas da Administracdo, o prazo atualmente previsto — de apenas trés dias
Uteis entre a divulgacdo das respostas e a data de entrega das propostas —
mostra-se manifestamente insuficiente para a incorporacdo tempestiva de
eventuais alteracdes nas solucdes ofertadas, motivo pelo qual aproveitamos o
ensejo da presente para solicitar que os esclarecimentos sejam prestados em
prazo compativel, frente aos itens que se sucedem.

b) Inadequacéao técnica da exigéncia de operacdo MIMO
16x16

4. O item 15.2.1.d do Anexo IV do Edital exige que os pontos
de acesso suportem operacdo MIMO 16x16 UL/DL nas bandas de 2.4 GHz, 5
GHz e 6 GHz, com taxa de transmissado de até 46 Gbps. Trata-se, todavia, de
especificacdo que nao encontra respaldo na realidade do mercado de redes sem
fio. A configuragdo méxima disponivel atualmente em equipamentos Wi-Fi 6 ou
Wi-Fi 7 comerciais € MIMO 4x4. A exigéncia, além de tecnicamente inexequivel,
reduz significativamente o niumero de participantes aptos a apresentar proposta,
em violacdo ao principio da competitividade.

c) Exigéncias desproporcionais para memoria RAM das
ONUs

5. Nos itens 8.4.1.a, 8.4.2.a e 8.4.3.a do Termo de Referéncia,
exige-se que as ONUs Tipo 1, 2 e 3 sejam equipadas com 256MB e 512MB de
memoria RAM, respectivamente. Entretanto, essa exigéncia ndo guarda
proporcionalidade com o desempenho necessario e praticado pelas principais
solugbes do mercado global. A titulo de exemplo, fabricantes como Zyxel,
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essas caracteristicas. A exigéncia de memd@ria superior ao necessario
compromete a economicidade do certame e contraria a razoabilidade técnica.

d) Incompatibilidade com arquitetura de mercado -
downlink de 10G

6. Ainda no item 8.4.2.e do Termo de Referéncia, verifica-se
exigéncia implicita de multiplas portas uplink de 10G, o que também destoa da
oferta comum no mercado, onde se observa como padrdo a presenca de uma
porta de 10G e, no maximo, quatro portas de 1G. A exigéncia de mudltiplas
interfaces de alta capacidade compromete a viabilidade técnica sem
proporcional ganho funcional.

e) Inconsisténcia na exigéncia de armazenamento de
100 TB em NGFW

7. O subitem “n” do item 12.3.3.a do Termo de Referéncia
determina a presenca de ao menos dois discos SSD com capacidade
combinada de 100 TB por site. Tal exigéncia ndo se alinha a funcao tipica de
equipamentos NGFW, que sdo voltados a inspecdo de trdfego e ndo ao
armazenamento massivo de dados. Os produtos disponiveis no mercado contam
com capacidade proporcional a finalidade de registro de logs e eventos, sendo
tecnicamente inadequado e economicamente oneroso impor exigéncia analoga
a de storages corporativos. Além disso, a exigéncia carece de clareza quanto a
possibilidade de atendimento via somatério de discos ou médulos.

f) Exigéncia de certificagdes técnicas fora do escopo e
desatualizadas

8. O edital exige a apresentacao de certificacbes como CEH —
Certified Ethical Hacker e ECSA — EC Council Certified Security Analyst. Além
de serem especificas para atividades de Pentest, que ndo sdo o objeto da
contratacao, destaca-se que a certificacdo ECSA foi oficialmente descontinuada.
A auséncia de previséo de certificacbes equivalentes restringe a competitividade
e viola o principio da razoabilidade. Tal situacdo reforca a necessidade de
revisdo dos critérios técnicos ou, ao menos, tempo habil para adequacdo dos
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g) Auséncia de métricas objetivas para solucdo de
Sandbox

9. Por fim, mas ndo menos importante, a solu¢cdo de Sandbox,
prevista no item 1.5 do Anexo IV do Edital, carece de parédmetros técnicos
mensuraveis. Nao ha definicdo clara de volume de arquivos analisados por
unidade de tempo, tempo de resposta para analise, nem capacidade
concorrente minima. Essa omissdo compromete o adequado dimensionamento
da solucdo, abrindo margem para interpretagcbes conflitantes na fase de
execucao contratual. Trata-se de falha que acarreta inseguranca juridica e torna
necessaria a definicdo prévia desses critérios ou a prorrogacado do prazo para
gue os licitantes possam construir propostas robustas, coerentes e compativeis
com a realidade de operacao do 6rgdo contratante.

10. Tais questdbes, as quais estdo pormenorizadas
tecnicamente nos documentos anexos, impactam diretamente o processo de
elaboragdo da proposta, tornando imprescindivel tempo adicional para analise,
alinhamento técnico e adequacdes necessarias. Repita-se que parte dos
guestionamentos técnicos encaminhados a Comissao ainda aguarda resposta
oficial, o que amplia o grau de incerteza quanto a definicdo de aspectos
fundamentais da proposta.

11. Inconteste, entdo, que os elementos técnicos que embasam
a presente solicitagdo consubstanciam justo motivo para o pedido de
prorrogacdo da sessdo publica e até mesmo a necessidade flexibilizacdo dos
itens destacados, com o objetivo de preservar a ampla competitividade, a
seguranca juridica e a isonomia entre os participantes.

Il = Fundamentacéao Juridica e Editalicia. Jurisprudéncia aplicavel

12. O pleito de prorrogacédo e/ou flexibilizacdo encontra amparo
no proprio Edital da Concorréncia n® 01/2025-SGG, que, em seu item 7.7, prevé
a possibilidade de a Comissdo de Contratacdo realizar alteracbes nos
documentos da Concorréncia, com reabertura de prazos, inclusive nas hipoteses
de necessidade superveniente ou por conveniéncia da Administracao.
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13.

O Tribunal de Contas da Unido (TCU) ja se manifestou

reiteradamente pela possibilidade (e, em muitos casos, recomendabilidade) de
prorrogacdo de prazos editalicios quando comprovada a complexidade ou
dificuldade superveniente para o atendimento de exigéncias editalicias,
especialmente as de natureza técnica. Senao, veja-se:

Il - Pedido

14.

- Acordao TCU n. 018.063/2014-4 — Plenario:

SOLICITACAO DE PRORROGAGAO DE PRAZO PARA
ENCAMINHAMENTO DE RELATORIOS DE GESTAO. LEGITIMIDADE
DO REQUERENTE. PLAUSIBILIDADE DAS JUSTIFICATIVAS.
CONHECIMENTO E DEFERIMENTO. - A SOLICITAGAO DE
PRORROGAGAO DE PRAZO DEVE SER CONHECIDA E DEFERIDA
DESDE QUE ADVINDA DE AUTORIDADE LEGITIMADA PARA TAL E
SE MOSTREM PLAUSIVEIS AS JUSTIFICATIVAS APRESENTADAS.

- Acordéao TCU n. 023.366/2018-4 — Plenario:

SUMARIO: SOLICITAGAO DE PRORROGAGAO DO PRAZO PARA
APRESENTACAO DO RELATORIO DE GESTAO DE UNIDADE
JURISDICIONADA. DEFERIMENTO EM CARATER EXCEPCIONAL.
CIENCIA AO INTERESSADO. ARQUIVAMENTO.

Diante do exposto, requer-se:

a) A prorrogacdo por 30 (trinta) dias da data da Sessao
Publica de abertura e classificacdo das Propostas de Preco,
atualmente prevista para o dia 29/04/2025, dada a
complexidade e os entraves justificados pela presente
solicitagcdo, ou mesmo a flexibilizagao dos itens destacados
nos anexos, de forma a torna-los facultativos e né&o
obrigatérios, nos termos editalicios;

b) Caso entenda necessario, a readequagéo do cronograma
do certame nos termos do Anexo VI.D — Cronograma da
Licitacdo, com a republicacdo da nova data no sitio oficial;
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c) A resposta formal pelo Ente Licitante, em até 1 dia util
contados do recebimento desta carta, para que,
eventualmente, se tenha tempo h&bil para providenciar
adequacoes.

15. Sem mais para 0 momento, colocamo-nos a disposi¢ao para
prestar quaisquer esclarecimentos adicionais que se fizerem necessarios e, na

oportunidade, renovamos voto de estima e consideragao;

Atenciosamente,
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Métricas de Licenciamento de Sandbox.

Sobre a analise de malwares modernos (SANDBOX), foi descrito detalhadamente o que a solugdo de Sandbox deve executar:
Analisar ameagas desconhecidas em ambiente isolado

Receber arquivos automaticamente para analise.

Permitir politicas granulares sobre quais arquivos analisar.

Classificar os resultados (malicioso, ndo malicioso, indesejavel).

®  Suportar multiplos ambientes de SO (Windows XP, iOS, Win 7).

b Monitorar multiplos protocolos (HTTP, HTTPS, FTP, SMTP, SMB).

®  Analisar links em e-mails

Detalhar as a¢des do malware e gerar relatérios

Suportar diversos tipos de arquivos (executaveis, Office, Java, Android, MacOS.

Todavia, ha a auséncia de métricas quantitativas, conforme itens apresentados, e que nio foram especificados em nenhum

ponto do TR 1.5 ou em outras partes relevantes do Anexo IV.D, por exemplo:

®  Volume de Inspegdo: Quantidade de arquivos (ou volume de dados) que a solugdo de Sandbox deve ser capaz
de processar por unidade de tempo (por hora, por dia).

®  Capacidade Concorrente: Numero de andlises simultaneas que a plataforma deve suportar.

u

Tempo de Andlise: Tempo maximo aceitavel para a analise de um arquivo no Sandbox.

®  Riscos Decorrentes da Falta de Objetividade:

O Incerteza no Dimensionamento: Sem saber o volume esperado de arquivos a serem analisados ou a
performance requerida (arquivos/hora), torna-se muito dificil para o consércio dimensionar corretamente
a solugdo de Sandbox. Solugdes de Sandbox podem variar enormemente em capacidade e custo
dependendo dos recursos de hardware (CPU, RAM, armazenamento especializado) e licenciamento (que
pode ser baseado em throughput ou nimero de analises).

O Risco de Subdimensionamento: Oferecer uma solugéo de baixo custo, mas com capacidade de analise
limitada, pode resultar em filas de arquivos esperando por analise, atrasos na detecgdo de ameagas
"zero-day" e falha em cumprir o objetivo de protegdo avangada, mesmo que as funcionalidades existam

na plataforma.
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O Risco de Superdimensionamento: Propor uma solu¢do com capacidade muito elevada para garantir a
cobertura de qualquer cenario eleva significativamente o custo da proposta, podendo torna-la néo
competitiva.

O Dificuldade na Aceitacao e Medigao: A falta de métricas objetivas dificulta a definicéo de critérios claros
para os testes de aceitagao da funcionalidade de Sandbox e para a medi¢do do seu desempenho durante
a operagao.

O Potenciais Disputas Contratuais: Caso a solugdo implementada ndo consiga lidar com o volume real
de ameagas da rede do Governo, podem surgir disputas sobre o atendimento (ou ndo) do requisito, dada

a subjetividade da especificagao atual.

Neste sentido, recomendamos fortemente que sejam estabelecidos esclarecimentos formais acerca deste ponto. E
impreterivel que sejam definidos

uma estimativa do volume esperado de arquivos a serem submetidos a analise do Sandbox (ex: arquivos por dia ou por
hora), bem como qualquer requisito de performance para a analise (ex: tempo maximo de analise por arquivo, capacidade

de analises concorrentes).
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Exigéncia de discos SSD de 100TB

O subitem n) do item 12.3.3.a) do Edital - CONCORRENCIA N° 01/2025-SGG, ANEXO IV - Termo de Referéncia, referente
a exigéncia de

“no minimo 2 (dois) discos SSD, com no minimo 100 TBytes (cem terabytes) combinados por site”,
Entendemos que ha uma inconsisténcia que impacta diretamente na exequibilidade técnica, quanto a competitividade da
proposta.
Considerando que os equipamentos NGFW, como os ofertados por solu¢gdes de mercado deste porte, sdo otimizados para
processamento intensivo e inspegao de pacotes — fungdes criticas para a seguranga de rede, a arquitetura destes dispositivos
geralmente utiliza baixa capacidade de armazenamento local de logs e registros, proporcional a finalidade, mas nao
necessariamente com alta densidade de armazenamento, como a exigida (100 TB).
Ora, no mercado global, as capacidades de SSD comumente disponiveis para esse tipo de equipamento e aplicabilidade,
costumam ser na ordem de terabytes, sendo rara a comercializagdo de discos individuais que alcancem ou superem 100 TB.
Tal exigéncia possui razoabilidade apenas em projetos de storages, uma vez que é comum tal volumetria de armazenamento

neste tipo de equipamento.

Sendo assim, temos a seguinte situagéo:

a) Validar se o requisito “100 TBytes combinado por site” é o volume efetivamente exigido para o armazenamento dos logs
e registros de transagdes, mesmo considerando que o hardware NGFW ¢é primariamente voltado a inspegdo de trafego, ou
se trata de um erro material, havendo a intengdo de exigir, por exemplo, “ 2 (dois) discos SSD de 1 TB” (um terabytes) por

equipamento.

b) Caso a exigéncia de 100 TB seja de fato o exigido, solicitamos a confirmagao se a capacidade minima podera ser atingida

por meio da soma de discos distribuidos em chassis ou outros moédulos de armazenamento, de forma a assegurar a

viabilidade técnica e a conformidade com as solugdes de mercado atualmente disponiveis.

Certificagoes Profissionais

Acerca da exigéncia de profissionais certificados, identificamos algumas divergéncias referentes aos tipos de certificacdes

solicitadas, uma vez que fogem do escopo do projeto. Especificamente, citamos as certificacdes CEH - Certified Ethical
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Hacker e ECSA - EC Council Certified Security Analyst, ambas as certificagcdes sdo especificas para profissionais de Pentest
(Penetration Test).

Ainda neste sentido, vale destacar o fato de a certificagdo ECSA foi descontinuada, fato este que impacta diretamente na
exequibilidade do processo em tela.

E impreterivel que este requisito seja ajustado, retirando a obrigatoriedade da certificagdo ECSA, bem como a flexibilizagéo

para as demais certificagdes, possibilitando apresentagéo de certificados iguais e/ou equivalentes.
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ZTE Confidencial A

Consideracdes gerais:

Gostariamos de ressaltar que alguns questionamentos submetidos ainda nao foram
respondidos. Considerando a complexidade ¢ a dimensao do projeto em questdo,
entendemos que o prazo estabelecido para disponibilizacdo das respostas — até trés
dias antes da data de entrega das propostas — mostra-se insuficiente. Isso porque
determinadas respostas podem demandar readequagdes significativas na proposta,
comprometendo o pleno atendimento as exigéncias do edital dentro do prazo

estipulado

Referente ao item 8.4.1.a) do ANEXO IV_TERMO DE REFERENCIA,
gostariamos de encaminhar nossa defesa técnica abaixo da ONU Tipo 1 com
256MB de memoria.

Com base em nossa ampla experiéncia no mercado global — nonde figuramos entre
os lideres de participacdo de mercado — gostariamos de apresentar nossa posi¢ao
técnica referente a utilizagdo de ONUs GPON Tipo 1 equipadas com 256 MB de

memoria RAM.

Do ponto de vista de desempenho e funcionalidade, constatamos que a configuragao
mencionada € plenamente suficiente para assegurar o correto funcionamento do
equipamento nos mais variados cenarios, incluindo redes empresariais, ambientes

industriais e aplicagdes governamentais de alta criticidade.

Ressaltamos que somos os desenvolvedores tanto do hardware (incluindo o SoC
principal) quanto do software embarcado nesses dispositivos. Ambos foram
projetados de forma conjunta e integrada, com elevado grau de sofisticagdo e
eficiéncia. Isso garante um desempenho otimizado, sem que haja a necessidade de
uma capacidade de memoria superior a especificada, mesmo em redes estaduais,

federais e internacionais, ja implantadas com éxito.

Caso necessario, estamos a disposi¢ao para compartilhar exemplos concretos de

aplicacdes em escala global, que comprovam a eficécia da solucdo proposta.

Diante do exposto, solicitamos a gentileza de considerar como valida a utiliza¢do de
ONUs GPON Tipo 1 com 256 MB de RAM nos projetos e especificagdes em analise.

All rights reserved. No spreading without permission of ZTE. Pagel
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ZTE Confidencial A

Referente aos itens 8.4.2.a) e 8.4.3.a) do
ANEXO _IV_TERMO DE REFERENCIA, gostariamos de encaminhar nossa
defesa técnica abaixo das ONUs Tipo 2 e Tipo 3 com 512Kbytes de meméria.

Com base em nossa ampla atuacdo no mercado global — onde figuramos entre os
lideres de participacdo de mercado — gostariamos de apresentar nossa posicao
técnica quanto a adequacao das ONUs XGS-PON equipadas com 512 MB de

memoria RAM.

De acordo com nossa experiéncia, essa configuracdo ¢ plenamente suficiente, do
ponto de vista de desempenho e uso de memoria, para assegurar o funcionamento
eficiente e confiavel do equipamento em uma variedade de contextos, incluindo redes

empresariais, ambientes industriais e aplicagdes governamentais criticas.

Importante destacar que somos os desenvolvedores tanto do hardware (incluindo o
SoC principal) quanto do software embarcado, projetados de forma integrada, o que
permite um nivel elevado de desempenho, otimizacao e confiabilidade. Diante disso,
ndo identificamos qualquer necessidade técnica que justifique o uso de memoria
superior a 512 MB em nossos produtos, mesmo em cendrios complexos ou exigentes,

jé& validados em redes publicas e privadas no Brasil e em outros paises.

Caso necessario, podemos fornecer diversos exemplos de implantagdes

bem-sucedidas ao redor do mundo, que comprovam a eficicia dessa arquitetura.

Cabe ainda ressaltar que, apoOs andlise de mercado, ndo identificamos a
disponibilidade de produtos com essas mesmas caracteristicas (ONU Tipo 2 e Tipo 3)
junto aos principais fornecedores consultados, como Zyxel, Huawei, Nokia, Intelbras

e Parks.

Diante do exposto, solicitamos a gentileza de considerar como valida a utiliza¢ao de
ONUs XGS-PON com 512 MB de RAM nos respectivos projetos e especificagdes

técnicas em avaliacao.

Ainda no item 8.4.2, no item e) entendemos que considerando o uplink em 10G, nao
teriamos no mercado op¢des com mais de 1 porta de 10G, sendo o mais comum para

esse cenario 1 porta de 10G e até 4 de 1G.
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Referente ao item 15.2.1.d) do ANEXO_IV_TERMO_DE_REFERENCIA

Em referéncia ao edital que estabelece como requisito que os pontos de acesso
suportem operacdo MIMO 16x16 UL/DL MU-MIMO nas bandas de 2.4 GHz, 5 GHz
e 6 GHz, com taxa de transmissdo de até 46 Gbps (multi-carrier), gostariamos de
apresentar algumas consideracdes técnicas com base no cendrio atual do mercado de

equipamentos de redes sem fio:

Inexisténcia de solu¢des comerciais com MIMO 16x16: Até o presente
momento, ndo ha oferta suficiente de equipamentos Wi-Fi no mercado —
tanto na tecnologia Wi-Fi 6 (802.11ax) quanto na Wi-Fi 7 (802.11be) — que

suportem MIMO 16%x16 em ambiente empresarial ou de alta densidade.

Configuracio maxima disponivel comercialmente: A especificagio MIMO
4x4 representa, atualmente, a configuracdo mais elevada encontrada em
equipamentos Wi-Fi 6 de uso comercial, sendo amplamente adotada em redes
de alto desempenho, tanto no setor privado quanto em ambientes

institucionais.

Desempenho maximo com Wi-Fi 6 (MIMO 4x4): O throughput tedrico
maximo para equipamentos Wi-Fi 6 com MIMO 4x4 pode alcangar até 9.6

Gbps na faixa de 5 GHz, variando conforme a largura de canal empregada.

Diante disso, sugerimos a revisdo da exigéncia de MIMO 16x16 para uma
especificacdo tecnicamente vidvel e compativel com o que € ofertado atualmente no

mercado. Recomendamos, portanto:

Para Wi-Fi 6, a ado¢do da configuragago MIMO 4x4 UL/DL MU-MIMO nas
bandas de 2.4 GHz ¢ 5 GHz;

Para Wi-Fi 7, a especificagdo de MIMO 4x4 UL/DL MU-MIMO nas bandas
de 2.4 GHz, 5 GHz e 6 GHz, com taxa de transmissdao somada de até 19 Gbps

(multi-carrier).

Essas alteracdes asseguram a viabilidade técnica do edital e promovem a ampla

competitividade entre fornecedores, além de garantir que as solugdes contratadas
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estejam de acordo com os padrdes tecnoldgicos efetivamente disponiveis no mercado

global.
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