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CONSIDERACOES INICIAIS

Objetivo: Estabelecer diretrizes e regras gerais para o uso adequado dos equipamentos de
Tecnologia da Informacdo (TI) nas instalacdes da Subsecretaria de Tecnologia da Informacao
(STI), para garantir a seguranga, a integridade e a disponibilidade dos equipamentos, bem como
promover o uso responsavel e eficiente dos recursos tecnoldgicos disponiveis.

Resumo: Conjunto de regras e orienta¢des destinadas a todos os usuarios dos equipamentos de
Tl da STI, que aborda diversos aspectos, incluindo o cuidado com os equipamentos e as
responsabilidades dos usuarios. O documento estabelece os fundamentos para a utilizacdo
segura e eficiente dos equipamentos de Tl, podendo ser atualizado para incorporar novas
praticas e requisitos, garantindo assim a continua adequacdo as necessidades e padrdes de
seguranca em evolucdo. As regras cobrem a permissdao de uso de recursos tecnolégicos, a
necessidade de licencas, as responsabilidades das unidades, a utilizacdo de notebooks e estacoes
de trabalho, a gestdo de monitores de video e dispositivos pessoais, a ocorréncia de fatos
irregulares, restricoes de utilizacdo, conservacdo de recursos, procedimentos de entrega e
recebimento de equipamentos, e a gestdo de recursos tecnolégicos inserviveis ou obsoletos.

Publico-alvo: Este documento, de abrangéncia interna, aplica-se a todos os servidores e
colaboradores da STI que utilizam equipamentos de Tl em suas atividades didrias.

Contexto: Desenvolvido com base nas melhores praticas de seguranca da informacao e nas
recomendacdes do setor, este documento visa assegurar o uso adequado dos equipamentos de
Tl, protegendo os interesses tanto da STl quanto dos usuarios. Ele incorpora as politicas e
diretrizes estabelecidas pela area de Tl, em conformidade com as regulamentagdes e padrdes de
seguranga vigentes.

Atualizacdao: Documento sujeito a revisdes e atualizagdes periddicas para incorporar novas
praticas, tecnologias ou requisitos de seguranca. Os usuarios serao notificados sobre eventuais
alteragdes por meio dos canais de comunicagdo interna.
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TERMOS E SIGLAS

Estacdo de trabalho: Maquina local (softwares e hardwares) utilizada pelo usuario e todos os
seus acessorios, como monitores, teclados, mouses etc.

GESER: Geréncia de Servicos de TIC.
Hardware: Componentes fisicos do computador, como placa mae, meméria, disco rigido etc.
Licenciamento: Processo de adquirir licencas para uso legal de softwares.

Microinformatica: Equipamentos de informdtica de pequeno porte como computadores,
notebooks, impressoras etc.

Patriménio: Conjunto de bens e ativos pertencentes a organizagao.

Periféricos: Dispositivos externos conectados ao computador, como monitores, teclados,
mouses, impressoras etc.

Rede STI: Rede de computadores e infraestrutura de Tl da STI.

Servidor: Computador responsavel por fornecer servigos e recursos compartilhados na rede.
SGG: Secretaria-Geral de Governo.

Software: Programas instalados no computador ou equipamentos.

STI: Subsecretaria de Tecnologia da Informacao.

Termo de Responsabilidade: Documento assinado pelo usudrio responsabilizando-se pela
guarda e uso adequado de equipamentos.

Tl: Tecnologia da Informacao.

Usuario: Pessoa que utiliza os recursos de Tl da organizagao.
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| - REGRAS GERAIS

1.

E permitido, na rede cabeada da Subsecretaria de Tecnologia da Informagdo (STI), o uso

dos seguintes tipos de recursos tecnolégicos:

a) de propriedade da Secretaria-Geral de Governo (SGG) e disponibilizados para
utilizagao da STI;

b) que possuam contrato de licenga ou cessdao de uso, locagdo ou comodato firmado
com a SGG e que sdo geridos pela STI;

c) em regime de demonstragao;

d) cedidos para uso, por tempo determinado, por empresa contratada para realizar
manutenc¢dao em equipamentos, quando for indispensavel a retirada do equipamento
defeituoso e constar no contrato a autorizagcdo para retirada e/ou substituicdo do
recurso em manutencgao;

e) de propriedade das empresas terceirizadas, desde que previsto no seu respectivo
contrato e obedecendo aos demais critérios da presente norma; e

f) dispositivos pessoais, desde que autorizado previamente pelo gestor responsavel.

A inclusdo de qualquer equipamento na rede da STI fica condicionada a disponibilidade
das respectivas licencas necessarias para o devido uso do equipamento.

A utilizacdo de recursos tecnoldgicos no ambiente da STl por prestadores de servicos e/ou
terceiros, devera estar prevista nos respectivos contratos de prestacdo de servigo e/ou
de terceirizagdo.

O uso de softwares na STl segue as definicdes contidas no documento “Diretrizes para
Instalacdo de Softwares Homologados”.

A instalacdo, configuracdo e manutencdo de recursos tecnoldgicos serdo realizadas
apenas por técnicos indicados pelo fornecedor do recurso ou por técnicos autorizados
pela Geréncia de Servicos de TIC (GESER), conforme previsdo nos contratos de
fornecimento e/ou prestacdo de servigos.

As solicitagbes de instalacdao, configuracdo, manutencdo e suporte de recursos
tecnolégicos devem ser realizadas por meio da abertura de chamado no seguinte link:
https://atendimento.sistemas.go.gov.br/.

Il - RESPONSABILIDADES

1.

Em relacdo aos recursos tecnoldgicos de microinformatica na STI, sdo responsabilidades

da GESER:

a) fornecer os equipamentos, desde que solicitados pelo gestor da area e condicionado
a sua disponibilidade;

b) realizar analise de uso, auxiliando no planejamento de capacidade;

c) prestar suporte e manutencgao;
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f)
g)

h)
i)
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k)

1)
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coordenar e consolidar os atestes de entregas e instalacbes de equipamentos,
incluindo a realizacdo de eventuais testes;

demandar e acompanhar as instala¢Oes e atualiza¢Ges de softwares;

elaborar e manter rotinas de suporte e monitoramento;

elaborar e manter padrbes e rotinas de instalagdo e configuragdao de softwares e
hardwares, inclusive instalagao e distribuicao remota centralizada;

providenciar a retirada da rede STl de recursos tecnolégicos ndo homologados ou nao
licenciados;

efetuar a preparac¢do dos equipamentos destinados a descarte;

prover e remanejar os recursos tecnolégicos de microinformatica no ambiente da STI;
fornecer dados e relatérios para subsidiar o planejamento de capacidade, no curto,
médio e longo prazo; e

coordenar agoes e estabelecer rotinas de suporte e manutencao.

2. Compete a unidade proprietdria ou responsdvel em relagao aos recursos tecnoldgicos:

a)
b)

c)
d)

e)
f)
g)

h)

controlar, guardar e conservar os recursos tecnolégicos sob sua responsabilidade
assegurando sua integridade e funcionamento adequado;

prover a protecao dos recursos tecnoldgicos em seu ambiente, durante reforma ou
obras de infraestrutura em suas dependéncias e instalacoes;

impedir a instalacdo de equipamentos ndo autorizados na rede STI;

solicitar a GESER a montagem da infraestrutura elétrica e/ou légica necessaria para a
instalacdo dos recursos tecnoldgicos;

manter copias de seguranca das informacgdes contidas nos recursos tecnoldgicos sob
sua responsabilidade;

garantir que os equipamentos de sua unidade ndo possuam instalacdes de software
e demais produtos ndo homologados e/ou n3o licenciados;

ser corresponsavel pelos recursos tecnoldgicos fornecidos para uso dos servidores da
unidade e os fornecidos para utilizacdo pela unidade; e

devolver os recursos tecnoldgicos em desuso, excedentes ou substituidos para a
GESER.

Il - USUARIOS

1. E responsabilidade do usuario em relagdo aos recursos tecnoldgicos:

a)

b)

d)

utilizar somente hardwares de propriedade da SGG e disponibilizados a STI e
softwares homologados e licenciados para uso na STI;

controlar, guardar e preservar os recursos tecnolégicos sob sua responsabilidade,
seguindo as normativas especificas sobre patriménio, em caso de qualquer
irregularidade;

manter as informacgdes da STl que estejam em uso nos recursos tecnolégicos sob sua
responsabilidade, armazenadas em locais seguros designados pela STI; e

efetuar a devolugdo do recurso tecnolégico a GESER nos casos de desligamento,
disposicdo ou cessado para outro érgao.
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IV - NOTEBOOK

1. A utilizagdo de notebook é recomendada para fungdes que requerem mobilidade, haja
vista que os notebooks sdo ferramentas para servidores que possuem a necessidade de
se deslocar e ter acesso a sistemas, aplicativos e arquivos da STl de qualquer localidade.

2. A solicitagcao de notebook deve ser realizada pelo gestor responsavel pela unidade de

lotagdo do colaborador, observando o fluxo para solicitacdo de equipamentos descrito no

Processo de Gerenciamento de Ativos de TI.

A liberagdo de notebook esta sujeita a disponibilidade.

4. O notebook serd atribuido ao servidor mediante a assinatura de um Termo de
Responsabilidade e serd vinculado a unidade solicitante por meio de movimentagao no
sistema de patrimonio.

5. Em casos de revogacdo do direito de uso por qualquer motivo, é responsabilidade do
servidor comunicar a GESER para a devolugao do notebook.

6. No caso de mudanca de unidade de lotagao, é responsabilidade do servidor comunicar a
GESER para que sejam realizados os procedimentos necessarios para a atualizacdo no
sistema de patrimonio.

7. O gestor da unidade do usudrio é corresponsavel pela devolucdo do equipamento a
GESER em casos de revogacdo do direito de uso, desligamento ou movimentacao.

8. E vedada a utilizacdo de notebook de propriedade SGG e disponibilizado a STI por
servidores cedidos para outros 6rgdaos.

w

V - ESTAGAO DE TRABALHO

1. E proibido o uso de estac¢des de trabalho configuradas como servidor.

2. A GESER atendera as solicitacoes de substituicdo de estacbes de trabalho somente
guando houver recursos disponiveis.

3. Em casos de necessidade de trabalho remoto e com a devida autorizacdo do gestor
responsavel, a estacdo de trabalho serd vinculada ao servidor mediante o preenchimento
e a assinatura de um Termo de Responsabilidade.

4. Nos casos de desligamento, disposicdo ou cessdao do servidor a outro 6rgao, é
responsabilidade do gestor da unidade comunicar a GESER para providenciar a guarda ou
realocacdo do equipamento.

5. Ogestor daunidade é corresponsavel pela devolugcdao do equipamento a GESER, nos casos
de desligamento, disposi¢cdo ou cessao do servidor a outro érgao.

VI - MONITOR DE VIDEO

1. E proibido ao usudrio desfazer o conjunto de ativos, remanejando o monitor de video de
um conjunto para outro.

2. A utilizacdo de monitor adicional pelos usudrios da STl estd condicionada a
disponibilidade do item no estoque e a solicitacdo do gestor da unidade.
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VII - DISPOSITIVOS PESSOAIS

A STI ndo se responsabiliza por quaisquer danos ou prejuizos causados a dispositivos
pessoais durante sua utilizagao na rede corporativa.

Dispositivos que apresentem riscos a seguranca da informagao poderdo ser bloqueados
ou ter seu acesso revogado a qualquer momento.

As regras de uso previstas neste documento se aplicam, no que couber, a dispositivos
pessoais conectados a rede STI.

O usudrio deve relatar imediatamente a GESER qualquer suspeita de comprometimento
de um dispositivo pessoal conectado a rede STI.

VIIl - OCORRENCIA DE FATOS IRREGULARES

1.

2.

Sao considerados como fatos irregulares e, portanto, passiveis a apuracao:
a) furtos ou roubos de material permanente de TI;

b) danos ou extravios ndo comunicados imediatamente; e

c) diferencas nos inventarios fisicos ndo regularizadas.

A ocorréncia de roubo ou furto de material permanente de Tl deve ser informada
imediatamente a gestdo patrimonial da Pasta para que sejam tomadas as providéncias
cabiveis.

IX - RESTRICAO DE UTILIZACAO DE RECURSOS TECNOLOGICOS

1.

2.

E proibida a utilizac3o de recursos tecnolégicos da SGG disponibilizados a STI para:

a) desenvolvimento de atividades ndo relacionadas as atribui¢cdes do usuario; e

b) desenvolvimento de atividades divergentes das quais se destina o recurso ou
propésito para qual foi disponibilizado.

A instalacdo de software nas estacdes de trabalho e notebooks deve observar o disposto
no documento “Diretrizes para Instalagdo de Softwares Homologados”.

A remocado das esta¢des de trabalho e monitores do ambiente fisico da STl sé pode
ocorrer com a autoriza¢do dos gestores da STl e deve ser realizada exclusivamente por
servidores ou prestadores autorizados pela GESER.

Em situacdes emergenciais, a critério e prerrogativa exclusiva do gestor operacional do
contrato de prestacao de servigos, poderd ocorrer a cessao de equipamentos da STl aos
prestadores de servicos, desde que obedecidos os critérios do item anterior e assinatura
de um Termo de Responsabilidade, devendo o gestor da unidade manter a guarda dos
respectivos Termos.
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X - CONSERVAGCAO DE RECURSOS TECNOLOGICOS

1. Para conservacdo dos recursos tecnoldgicos, os usuarios devem observar as seguintes

regras:

a) ndo desligar os equipamentos durante operac¢des de gravacdo ou leitura para evitar
danos e perda de dados;

b) realizar limpeza de acordo com as instru¢Ges do fabricante, sem o uso de produtos
abrasivos;

c) ndoinserir objetos nas unidades leitoras, exceto midias permitidas, para evitar danos;

d) evitar exposicdo a varia¢des bruscas de temperatura, umidade ou luz solar direta;

e) ndo provocar vibragdao durante operagdo que possa causar danos internos;

f) ndo apoiar liquidos, alimentos ou objetos pesados sobre os equipamentos; e

g) manter ventilacdo desobstruida para ndo causar superaquecimento.

2. Em caso de ocorréncias e irregularidades, seguir processos internos.

XI - PROCEDIMENTOS

1. Os procedimentos para entrega e recebimento de novos equipamentos s3ao de
responsabilidade da equipe da GESER.

2. E proibido ao usudrio receber ou instalar equipamentos por conta prépria sem a
autorizacdo e o acompanhamento da equipe técnica da GESER.

3. Apds o recebimento, a guarda e conservagdo dos equipamentos passam a ser de
responsabilidade da unidade a qual foram vinculados no sistema de patriménio.

4. O remanejamento de equipamentos entre unidades ou usuarios deve ser solicitado por
meio de abertura de chamado para a equipe da GESER.

5. A GESER sera responsavel por realizar o remanejamento de forma segura, rapida e com o
minimo de interrupgdo para os usuarios afetados.

6. A guarda e uso dos equipamentos devem estar em conformidade com todas as normas e
procedimentos de seguranca da informacao da STI.

7. Osusudrios devem cooperar com a GESER para garantir a correta execu¢ao dos processos
de controle patrimonial.

XIl - RECURSOS TECNOLOGICOS, INSERVIVEIS OU OBSOLETOS

1. Os recursos tecnoldgicos em desuso, inserviveis ou obsoletos seguem as definicdes
contidas no Decreto estadual n? 9.718, de 24 de setembro de 2020.

XIIl - SOLICITACAO DE RECURSOS TECNOLOGICOS DE MICROINFORMATICA EM CARATER DE
EXCECAO

1. Para as solicitacdes de recursos tecnolégicos de microinformatica em situacdes nao
previamente autorizadas neste documento, devera ser aberto chamado por meio do link:
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https://atendimento.sistemas.go.gov.br/, no qual deverd conter a justificativa da
necessidade, o nome e a unidade de lotacdo do servidor que utilizard o recurso.

As solicitagdes deverao ser realizadas ou autorizadas pelo gestor da unidade responsavel
e serdao avaliadas pela GESER.
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