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Anexo V

TERMO DE REFERENCIA

CONCORRENCIA PUBLICA N2. XX DE XXXX de 2024

Esse documento apresenta diretrizes, obrigacbes, especificacdes e os padrées
minimos requeridos no Projeto Goias de Fibras, que abrange entrega de
equipamentos, implantacdo da rede, implantacdo dos cabos épticos, implantagao
da infraestrutura para equipamentos, implantagdo de equipamentos de acesso
nos prédios do Governo, ativacdo do nucleo da rede, ativacdo da geréncia dos
elementos, bem como demais servicos, materiais e necessidades relacionados a

perfeita operac¢ao da rede que compde esse projeto.

A CONTRATADA devera atender inclusive as seguintes necessidades:

e Procedimentos e servicos para implantagcao do Projeto;

® Procedimentos e servicos para operacao do Projeto;

e Observancia a todas as diretrizes técnicas do projeto e dos anexos técnicos;

e Padronizacao de todos os equipamentos e processos construtivos da rede;

e Atender as exigéncias de dimensionamento da rede;

e Elaboracdo e responsabilidade pelos projetos basico e executivo;

e Observancia as obrigacdes e exigéncias técnicas relacionadas a topologia da
rede, aos critérios de capacidade e as margens sistémicas da rede e do
sistema;

e Certificacdo de todos os equipamentos pela ANATEL;

e A CONTRATADA devera cumprir integralmente as garantias descritas neste
documento e nos seus anexos;

e Atender as obrigacdes relativas a execucdo do Projeto;

e Cumprir as obrigacdes dos sistemas de geréncia e sistemas de informacdes

relacionados ao Projeto;
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Executar todos os servicos e configuracdes necessarias para atender as
conex0Oes dos prédios e servicos publicos ao nucleo deste Projeto.

Cumprir as obrigag0es relacionadas a eventos e cronogramas associados;
Observar os requisitos do anteprojeto técnico da rede;

Assegurar a operacao adequada e completa da rede durante periodo do
CONTRATO;

Garantir a ampliacdo da capacidade da rede, conforme os requisitos e
obrigacdes decorrentes da expansao dos servicos.

Assegurar a estabilidade sistémica e operacional da rede;

Atender aos indicadores previstos neste documento;

Fornecer os planos e relatérios exigidos;

Observar integralmente as disposi¢cdes das leis brasileiras de protecao de
dados, em especial, a Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei n°
13.709, de 14 de agosto de 2018;

Implementar sistemas e politicas de autenticacdo e controle de acesso;
Observancia das disposi¢coes do decreto no. 10.641, de 2 de margo de 2021,
que institui a Politica Nacional de Seguranca da Informacao (PNSI);

Adesdo as exigéncias estabelecidas pela Lei n2 12.965, de 23 de abril de

2014 — Marco Civil da Internet.

A CONTRATADA devera cumprir integralmente todas as especificacdes

técnicas, legais e normativas contidas neste documento e nos seus anexos;
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O ESTADO QUE DA CERTO

SECAO 1 - OBJETO DA CONTRATACAO

1.a)

1.b)

1.c)

O objeto do presente CONTRATO é o fornecimento de rede de
telecomunicacdes e prestacdo dos servicos de transporte de dados, voz e
Wi-Fi 6, por meio da construcdo, implantacdo, operacdo e manutengdo
de rede de alta capacidade e Wi-Fi6, seguranca, treinamentos, servicos
de voz para o Estado de Goids, na modalidade Fornecimento e Prestacao
de Servico Associado.

O fornecimento da rede consistird em ecossistema de telecomunicacoes
privativo para o Governo do Estado de Goids, envolvendo construcdo de
infraestrutura de fibra dptica e Wi-Fi 6 nas regidoes Norte, Nordeste e
regido metropolitana de Goidnia, implantacdo de redes de acesso em
estrutura FTTH, instalacdo de equipamentos de tecnologia
XGSPON/GPON, utilizacdo de equipamentos de transmissdo DWDM,
configuragdo da camada de roteamento IP, implementagdo de
infraestrutura de nucleo IP com fungdes CGNAT, VPN, Router Reflector,
gerenciamento de IP, disponibilizacdo de plataforma de seguranca tipo
NG Firewall (Next Generation Firewall), implementacdo de plataforma de
voz fixa sob padrdo IMS (IP Multimedia Core Network Subsystem),
estabelecimento de Centro de Geréncia e Operagao, e a provisao de toda
a infraestrutura necessaria para suportar esse ecossistema de
telecomunicagdes privativo.

Inclui ao escopo da CONTRATADA a operacdo, que terd inicio com a
aceitacdo do CORE e CGR e se estendera até o 302 més, contado da

assinatura do CONTRATO.

1.1 TIPO DE CONTRATAGAO

1.1.a)

Fornecimento e Prestacdo de Servico Associado, fundamentado no
anteprojeto, descrito neste documento, que apresenta os subsidios
necessarios a elaboracdo dos projetos basico e executivo, em estrita

observancia as exigéncias da Lei:
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Lei 14.133 de 1 de abril de 2021 —art 62 inciso XXIV - anteprojeto: pe¢a técnica
com todos os subsidios necessdrios a elaboragdo do projeto bdsico, que deve

conter, no minimo, os seguintes elementos:

a) demonstragcdo e justificativa do programa de necessidades,
avaliagdo de demanda do publico-alvo, motivagdo técnico-econémico-
social do empreendimento, visdo global dos investimentos e defini¢cdes
relacionadas ao nivel de servigo desejado;

b) condigées de solidez, de sequranca e de durabilidade;

c) prazo de entrega;

d) estética do projeto arquiteténico, tracado geométrico e/ou projeto
da drea de influéncia, quando cabivel;

e) parédmetros de adequagdo ao interesse publico, de economia na
utilizagdo, de facilidade na execug¢do, de impacto ambiental e de
acessibilidade;

f) proposta de concepg¢do da obra ou do servico de engenharia;

1.2 MODALIDADE DE CONTRATAGAO

1.2.a) A modalidade da licitacdo é a Concorréncia, nos termos do inciso XXXVII/

do art. 62 da Lei Federal n. 14.133/2021, em razdo das caracteristicas do

objeto e da natureza da contratacdo, que envolve bens e servigos

especiais, sob o regime de fornecimento e prestagdao de servigo

associado.

1.3 CARACTERIZAGAO DO OBJETO

1.3.a) O objeto do presente CONTRATO consiste no fornecimento de rede de

telecomunicagdes e prestacdo de servigos de transporte de dados, voz e

WiFi6, por meio de construcdo, manutencao e operacdo de infraestrutura

de rede de fibra dptica de alta capacidade, seguranca, servicos de voz e

rede WiFi6 para o Estado de Goids, na modalidade de Fornecimento e

Prestacao de Servigo Associado.
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A contratada sera responsavel por elaborar e desenvolver os projetos
basico e executivo, executar obras e servicos de engenharia, fornecer
bens novos, mdo de obra e prestar servicos especializados, além de
realizar montagem, testes e as demais operag¢les necessarias e
suficientes para a entrega final do objeto. Adicionalmente, devera
atender aos padroes de desempenho e as caracteristicas gerais e
especificas, conforme estabelecido nas especificacbes técnicas
usualmente adotadas, respeitando-se as leis e normas brasileiras

vigentes.

1.4 PERIODO DE CONTRATACAO

1.4.a)

O prazo de vigéncia da contratacdo é de 5 (cinco), contados da assinatura
do Contrato, prorrogavel até o limite de 10 (dez) anos, na forma dos

artigos 106 e 107 da Lei n° 14.133/2021.

1.5 CRITERIO DE JULGAMENTO DAS PROPOSTAS

1.5.a)

O critério de julgamento desta Concorréncia é o de menor preco global,
nos termos do art. 69 inciso XXXVIIl, alinea “a” da Lei Federal no.

14.133/2021.

1.6 FORMA DE ADJUDICAGAO

1.6.a) Contratacdo por lote Unico para atender solu¢do composta por infraestrutura,

materiais, equipamentos, softwares, servicos e operacao por periodo
determinado, para atender a finalidades especificas conforme descrito

neste TR-TERMO DE REFERENCIA.
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1.7 ITENS E ESTIMATIVA DE PRECOS
1.7.a) Lote Unico: O valor do projeto Goias de Fibra abarca desde a construcdo

e implantacdo de rede incluindo licenciamentos, materiais,
equipamentos, softwares e suas licengas, assim como respectivos
upgrades, operacdo e manutencdo de rede de alta capacidade, seguranca
e treinamento conforme segmentagdo abaixo:

1.7.b) Grupo 1: A construgdo total da rede, utilizando-se de materiais e
equipamentos novos (nunca reutilizados ou recondicionados), a partir do
dimensionamento do anteprojeto descrito no TERMO DE REFERENCIA,
envolve os projetos técnicos, equipamentos, materiais, servicos e
treinamento.

1.7.c) Grupo 2: Sobressalentes de equipamentos necessarios para a operacao
completa da rede.

1.7.d) Grupo 3: Operacdao da rede conforme descrito neste documento,
envolvera técnicos e especialistas do centro de geréncia, além de técnicos
de campo para operacgao e que deverd seguir os indicadores de operacao
definidos no contrato.

1.7.e) Grupo 4: Expansao de capacidade DWDM e IP em duas etapas e servigos
adicionais a serem contratados (opcional) conforme a demanda e
necessidade do Governo. O valor estimado na tabela abaixo representa a
soma dos itens 49 e 50 do Anexo V.G -Planilha de Precos e Itens

1.7.1) Os valores estimados da contratacdo baseado e aferidos conforme ampla

pesquisa de mercado (base orgcamento julho/24) sdo os seguintes:

LOTE GRUPO DESCRIGAO DO GRUPO METRICA | QUANTIDADE VALOR TOTAL (RS)

1 Construgdo da rede (Projetos, unidade 01 RS 433.604.693,79

equipamentos, softwares, licengas,

UNICO materiais, servigos, treinamento, etc)
2 Sobressalentes unidade 01 RS 11.568.723,60
3 Operagdo da Rede meses 21 RS 20.858.252,50 *
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4 Expansdo de Capacidade - Opcional unidade 02 RS 13.602.806,39
* Valor varia conforme a real (més) ativagdo dos elementos de rede

1.7.g) A contratagdo dos grupos 1, 2 e 4 deve ser Unica, pois sao elementos

tecnicamente  inter-relacionados que necessitam de  total
interoperabilidade entre os equipamentos da rede, dos sobressalentes e
da expansdo de capacidade. Para o Grupo 3, que envolve o conhecimento
necessario para gerenciar, configurar e operar a rede na fase inicial do
projeto, recomenda-se que a operacao seja realizada pelo mesmo
fornecedor, a fim de garantir ganhos financeiros (mesma empresa instala
e opera) e que ndo ocorram problemas e falhas de interface entre

empresas contratadas.

1.7.h) A estimativa de preco da contratacdo para elaboracdo do orcamento
detalhado, composta por precos unitdrios e fundamentada em Pesquisa
de precos com empresas, fabricantes e fornecedores especializados nas

tecnologias requeridas pelo CONTRATO.

1.8 COMPETENCIA DA CONTRATACAO

1.8.a) Essa contratacdo encontra-se em conformidade com as competéncias da
SECRETARIA GERAL DE GOVERNO, SGG do Governo do Estado de Goias,
LEI N° 21.792, DE 16 DE FEVEREIRO DE 2023, que estabelece a
organizacdo administrativa basica do Poder Executivo e da outras
providéncias.

Art. 52 A SGG competem:

VIIl — a elaboragdo, a proposi¢céio e o acompanhamento da execugéo
das politicas publicas estaduais de energia e telecomunicacées no
Estado, assim como a interlocugdo entre as esferas federal, estadual e
municipal sobre politicas publicas, inclusive o acompanhamento, o
controle e a fiscalizagdo da qualidade dos servicos de energia e

telecomunicagoes;
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1.9 FUNDAMENTAGAO DA CONTRATAGAO

1.9.a)

1.9.b)

1.9.c)

1.9.d)

Para viabilizar a prestacdo dos servicos de telecomunicacdes necessarios,
o Governo de Goids, juntamente com suas Secretarias, utiliza mais de 270
provedores de telecomunicacdes, com elevado custo associado. O
conjunto de servicos oferecido ao Estado abrange ampla diversidade de
tecnologias, qualidade e precos.

A principal tecnologia de acesso é ADSL (Asymmetric Digital Subscriber
Line), responsdvel por 55% da conexdo, que opera em uma rede legada
de par metdlico com baixa capacidade, limitada a 10 Mbps. A capacidade
varia conforme a qualidade da rede de pares metdlicos, o que resulta em
uma velocidade média dos servigos contratados pelo Governo de 114
Mbps, enquanto a velocidade média dos servicos de banda larga no
Estado de Goids é de 344,2 Mbps (Informativo ANATEL sobre Banda
Média Contratada nas diversas unidades da federacGo em dezembro de
2023).

O atendimento aos érgaos do Governo do Estado de Goids enfrenta
limitacdes na capacidade dos links utilizados, devido a adocdo de
tecnologia de acesso defasada e a limitada penetracdo do backhaul em
fibra, concentrado na regido Sul. As regides Norte e Nordeste apresentam
menor penetragdo de backhaul. Além disso, as fibras estao pulverizadas
entre os pequenos provedores, que nao conseguem atender plenamente
as demandas de conexao de telecomunicagdes do Governo.

Pesquisa realizada pela Secretaria Geral Governo (SGG), entre final de
2023 e inicio de 2024, revelou que 68% das conexdes de internet que
atendem ao Governo foram consideradas de baixa qualidade pelos
servidores entrevistados, 34% consideraram de boa qualidade e 1,4%
classificaram como de excelente qualidade. Portanto, torna-se evidente
a necessidade de aprimorar os servicos de telecomunicacbes que

atendem ao Governo de Goias.
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1.9.e)

1.9.g)

1.9.h)

1.9.0)

1.9.))

1.9.k)

Atualmente, o sistema de firewall para mitigacdo de ataques cibernéticos
encontra-se com sua capacidade ocupada, sendo necessaria atualizacdo
do sistema para prevenir ataques. Nesse contexto, o projeto Goids de
Fibra, que inclui estrutura de seguranca de nova geracdo (Firewall-NG),
estd sendo considerado no escopo do projeto, a fim de evitar a

necessidade de investimentos adicionais nesta tecnologia no futuro.

O Governo de Goias, através da Secretaria Geral de Governo, com o
objetivo de melhorar a qualidade dos servicos prestados a populagao,
desenvolveu o projeto Goias de Fibra, por meio do qual implantara rede
de fibra Optica para conectar os drgdos do Governo Estadual, com o
propédsito de melhorar o atendimento a populacgao.

O Governo de Goias, por meio da Secretaria-Geral de Governo, realizou
diagndéstico sobre as condi¢cbes dos servicos de telecomunicagdes
utilizados para interligar seus prédios na prestacao dos servicos do Estado
de Goids a populacdo e constatou a baixa oferta de fibra dptica nos
municipios das regides Norte e Nordeste do Estado.

Conjuntamente, foram identificados a qualidade reduzida dos servicos de
acesso a internet, os problemas de conexao das secretarias com os data
centers e com os sistemas do Governo de Goias, além das limitagdes nos
sistemas de protecdo atuais e as deficiéncias no servico de telefonia fixa.
Verificados problemas no atendimento aos usuarios do Estado por parte
das operadoras de internet.

Para enfrentar tais questdes, foi lancado o projeto Goias de Fibra, com
objetivo de implementar rede de conexdao em fibra dptica de alta
capacidade, velocidade, disponibilidade e seguranca, destinada a atender
as necessidades atuais de conexdo do Governo de Goias e a preparar-se
para novas demandas de conexdes e servigos digitais que possam surgir
no futuro.

O projeto prevé a construcao de rede composta pelas seguintes camadas

funcionais:
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1.9.k)

1.9.1)

1.9.m)

1.9.n)

a) Camada de Nucleo ou Core;
b) Camada de acesso em fibra backbone;
c¢) Camada de Seguranca;
d) Camada de sincronismo de tempo;
e) Camada de transmissdo DWDM e |P;
f) Camada de acesso FTTH;
g) Camada de GPON, XGSPON e ONU;
h)  Camada prumada - acesso interno dos prédios;
i) Camada de Wi-Fi.
Sobre os equipamento e camadas funcionais acima descritas, serdo
configurados os servicos definidos como:
a) Servicos de conexdo (Servigo 1, Servigo 2, Servigo 3, Servico
4);
b) Servicos de seguranca de rede de terceira geracdo (NG
Firewall com DPI e AntiDDoS);
c) Servicos de comunicacdo de voz (Voz fixa sobre rede privada);
d) Servico de Wi-Fi social;
e) Servicos de operacdo darede implantada, incluindo o seu CGR
(Centro de Gerenciamento de Rede).
A rede ird disponibilizar conexdes seguras de alta capacidade e de
qualidade para as secretarias do Estado e seus 6rgdos de atendimento,
tais como hospitais, clinicas de saude, escolas, universidades, érgaos de
educacdo, seguranga publica, batalhdes da policia militar, delegacias,
penitenciarias e as estruturas administrativas do Governo de Goias.
Também haverd pontos de rede aberta Wi-Fi social, para a populacado ter
acesso a Internet, incluindo aos servigcos ofertados pelo CONTRATANTE,
permitindo acesso as tecnologias digitais essenciais para o
desenvolvimento econémico e social.
O Projeto Goias de Fibra sera uma rede privada, contendo um Core
virtualizado IP, um nucleo IMS de aplicacdes de voz, camada de seguranca

da rede, um backbone de fibra éptica com capacidade de rede DWDM e
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Edge IP, rede acesso de FTTH e uma rede de acesso Wi-Fi Social, tudo isso
suportado por uma infraestrutura com gabinetes, containers, energia,
GMG, e demais partes requeridas para a adequada operacao dos servicos
previstos.

1.9.0) E parte do escopo deste TR um ecossistema de gestdo de rede, contendo
plataformas de geréncia, aplica¢gdes de inventario, sistema integrados de
suporte de operacao (0OSS) e sistema de suporte de negdcio (BSS).

1.9.p) Todos os sistemas deverdo ser capazes de orquestrar qualquer elemento
da rede, com as informagdes georreferenciadas, da rede o&ptica e
gerenciar os servicos e chamados de atendimento aos usudrios.

1.9.9) O projeto Goids de Fibra pode ser definido em seus macros blocos através

do diagrama da Figura 1.

CAMADA DE SERVIGOS e APLICAGAO (P1E P2)

i s I
| dventirio
»Incluir fungdes de controle de IP ﬂ @ @ CGN
CORE IP E CORE SERVICOS bilhetagem . wielpve | Reflector
TR - Avendasio «senvios e Frosie. &gt (i BTN ST I
*Topologia Nova Geragio IP § Kot Adnmadio COREIMS

* Acesso IP com fun¢io autenticagio distribuida
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Figura 1: Macro diagrama de funcdes da Rede Goias de Fibra
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1.9.r) A Figura 2 apresenta o diagrama de fibras que atendera a regiao Norte,
Nordeste e Centro do Estado de Goias, envolvendo o entorno de Brasilia

e a regido metropolitana de Goiania.
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N,

PREDIO p1

Anel Nordeste
Anel Norte
Anel Goiania

Figura 2: Diagrama basico das rotas de fibras a serem construidas

1.9.s)

1.9.t)

1.9.u)

1.9.v)

As Figuras 1 e 2 sdao diagramas informativos para a elaborag¢ao do projeto
basico e projeto executivo, que envolvem as premissas, requerimentos e
obrigacdes técnicas que serdo detalhadas neste documento, e que sdo
necessarias para constru¢do da rede de modo obrigatério.
Para a execucdo e implantacdo deste projeto serdo solicitadas as
especificagdes de infraestrutura, as tecnologias de equipamentos a
serem aplicadas, o fornecimento de servicos de implantacdo, o
fornecimento de materiais e insumos, as atividades de configuragdo dos
servicos, os recursos de operacao e geréncia de redes.
Caberd a CONTRATADA executar as atividades e instalagdes de unidades
adicionais na rede para aumentar a capacidade dos servicos, caso o
Governo de Goias venha requerer esse incremento de capacidade.
A CONTRATADA devera entregar ao longo do projeto os seguintes itens
da rede:
a) Centro de Geréncia (CGR): Implantado em containers com
capacidade para suportar pessoas e equipamentos com
metragem minima de 150m2. Infraestrutura minima

atendendo os requerimentos de infraestrutura padrao TIER 2
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(TIA-942 N+1), conforme Anexo V.B - CADERNO DE
ENCARGOS DE INFRAESTRUTURA.

Fornecimento e implantacdo dos concentradores de
equipamentos, para instalacdo do nucleo da rede, tipo
container denominados P1 e P2 em Goiania, atendendo os
requerimentos de infraestrutura padrao TIER 2 (TIA-942 N+1)
e deverd atender os requerimentos de infraestrutura do
Anexo V.B - CADERNO DE ENCARGOS DE INFRAESTRUTURA.
Construcdo de redes com anéis de fibra aérea na regidao
metropolitana de Goiania e nas regides Norte e Nordeste com
fibra padrdo G-652, atendendo o Anexo V.A- CADERNO DE
ENCARGOS DE CONSTRUCAO DA REDE.

Construcdo de acesso urbano, interligando os anéis de fibra
até a sede dos municipios em rede aérea, com fibra padrao G-
652, atendendo o Anexo V.A- CADERNO DE ENCARGOS DE
CONSTRUCAO DA REDE.

Construcdo de rede de acesso aérea em estrutura FTTH (Fiber
to the home) nos municipios, interligando prédios do Governo
as estacdes de equipamentos da rede, atendendo o Anexo
V.A -CADERNO DE ENCARGOS DE CONSTRUCAO DA REDE.
Construcdo dos acessos internos nos prédios (Prumada), com
fibra padrdo G-657, atendendo o Anexo V.A - CADERNO DE
ENCARGOS DE CONSTRUCAO DA REDE.

Fornecimento e implantagdo de infraestrutura de gabinetes
com baterias de litio para acomodacdo dos equipamentos,
atendendo os requerimentos de infraestrutura do Anexo V.B
-CADERNO DE ENCARGOS DE INFRAESTRUTURA.

Execucdo de infraestrutura civil para instalacdo dos gabinetes
em espaco do Governo, atendendo os requerimentos de
infraestrutura do Anexo V.B - CADERNO DE ENCARGOS DE
INFRAESTRUTURA.
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Fornecimento e implantacdo de uma rede IP de nucleo, e de
agregacao (Edge IP), atendendo os requerimentos e
obrigacdes descritas no Anexo V.C - ESPECIFICACOES DE
EQUIPAMENTOS.

Fornecimento e implantacdo de uma rede DWDM (ROADM,
FOADM) atendendo os requerimentos e obrigacdes descritas
no Anexo V.C - ESPECIFICACOES DE EQUIPAMENTOS.
Fornecimento e instalacdo de equipamento de acesso com
equipamentos OLT e ONU com tecnologias GPON, XGSPON e
Wi-Fi 6, atendendo aos requerimentos e obrigacbes descritas
no Anexo V.C -ESPECIFICAGCOES DE EQUIPAMENTOS.
Implantagao e fornecimento de pontos de acesso Wi-Fi6
publico, atendendo aos requerimentos e obrigacOes descritas
no Anexo V.C -ESPECIFICACOES DE EQUIPAMENTOS.
Fornecimento e implementa¢do de um core de seguranca,
NG Firewall, atendendo os requerimentos e obrigacoes
descritas no Anexo V. D - ESPECIFICACAO DO CORE DE
SEGURANCA.

Fornecimento e instalacdo dos sistemas e servidores da
plataforma de geréncia de rede e dos elementos e sistema de
controle de clientes e servicos (0SS e BSS), atendendo os
requerimentos e obrigacGes descritas neste documento.
Fornecimento e implantacdo de um core de voz, padrao
IMS/VoBB (/P Multimedia subsystem over Voice over
BroadBand), atendendo aos requerimentos e obrigacdes
descritas.

Fornecimento e implementagdo de GTWs de interconexdo
padrdo SIP trunking ou SBC (Session Border Controller)
atendendo aos requerimentos e obrigacGes descritas.
Fornecimento de servidores com capacidade para instalacao

das plataformas de servidores de suporte e backup,
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1.9.w)

1.9.x)

1.9.y)

1.9.2)

atendendo os requerimentos e obrigacdes descritas neste
documento.

r) Fornecimento dos servicos de operacao total da rede.

s) Configuracdo de equipamento com capacidade de
redundancia de rede e de placas das redes DWDM, IP, core e
pontos especificos descritos neste documento.

t) Os equipamentos da rede IP (CGNAT, router reflector e
outros) com o NG Firewall e suas interdependéncias serd
escopo de configuracdo desse projeto, incluindo a
interoperabilidade com o Firewall atual com os elementos IP
da rede Goids de Fibra.

u)  Fornecimento de sobressalentes e possiveis expansdes de
capacidade para a rede.

V) Executar e atender ao cronograma de implementacdao com
marcos especificos para a rede e servigos.

Este documento, TERMO DE REFERENCIA, contém as informagdes no
formato de um anteprojeto, suficientes para que a CONTRATADA elabore
o projeto basico e projeto executivo. A CONTRATADA devera seguir todos
os requerimentos técnicos descritos.

A CONTRATADA devera atender integralmente a todos os critérios
técnicos, todos os métodos construtivos, atender todas as margens
sistémicas, garantir a total interoperabilidade da rede nas plataformas de
geréncia, aprovisionamento, inventdrio e gestao de clientes, assim como
os requisitos de operacdo e funcionalidades de rede associadas.

A apresentagao do projeto bdsico técnico da rede considerando o
fornecimento de insumos, implantacdo e operacdo de rede é
mandatério.

O Governo de Goids contara com uma empresa terceirizada
independente para dar suporte ao acompanhamento e supervisdo dos
processos de implantacdo, realizados pela CONTRATADA, conforme

descrito nesse documento, esta empresa sera descrita como
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“representante do CONTRATANTE na implantagao”, ou “representante

do Governo na implantagdo”.

1.10 APRESENTAGAO DO PROJETO BASICO TECNICO E OPERACIONAL

1.10.a) Serd requerido da CONTRATADA apds a assinatura do CONTRATO a
entrega do projeto basico, em até 30 dias, contendo todo o detalhamento
da implantacdo da rede e da estrutura de operagao conforme descrito na
secdo 3 e devera seguir o modelo de apresentacdo do projeto bdsico
descrito na se¢ao 27.

1.10.b) Apresentar no projeto basico todos os quantitativos de cada item
necessario para a execuc¢ao completa da rede.

1.10.c) Apresentar o cronograma de operacdo considerando a entrega dos
servicos relativos ao CONTRATO e respeitando o cronograma de eventos
de implantacdo do projeto.

1.10.d) As quantidades informadas na Planilha de itens do projeto basico, devera
ser preenchida pela CONTRATADA, a partir das quantidades estimadas do
anteprojeto e com seu dimensionamento técnico avaliado no projeto
basico.

1.10.e) Os requisitos estabelecidos pelo CONTRATANTE, neste TERMO DE
REFERENCIA, e que serdo exigidos no projeto basico e ao longo do
projeto, foram fixados a luz da aplicacdo dos principios da razoabilidade
e da proporcionalidade e de forma adequada aos itens, etapas ou

parcelas de maior relevancia.

1.11 DOCUMENTOS DE HABILITAGAO

1.11.a) A Licitante devera apresentar documentacdo que comprove Habilitacdo
Juridica, Regularidade Fiscal e Trabalhista, Qualificacdo EconOGmico-
Financeira e Qualificagdo Técnica, conforme definido no TERMO DE

REFERENCIA e seu anexo V.P-DOCUMENTACAO DE HABILITACAO.
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1.11.b) A habilitacdo técnica exigida se justifica pela complexidade técnica para a
construcdo da rede Goids de Fibras envolvendo diversas tecnologias
como tecnologia IP, tecnologia DWDM, tecnologia GPON/XGSPON,
sistema de protecdo de nova geracao (Firewall NG), conhecimento de

construcdo de redes dpticas de acesso (FTTH) e redes de longa distancias.

1.11.c) Também é solicitado que os licitantes tenham capacidade técnica de
operar redes de telecomunicacdes sobre fibra dptica, e seus respectivos

equipamentos, e transferir conhecimento para o CONTRATANTE.

1.11.d) Em relagdo a qualificacdo técnico-profissional, como a configuracdo de
equipamentos e operacdo de varios sistemas e plataformas distintas traz
uma complexidade técnica elevada, requer profissionais com larga
experiéncia nas tecnologias e na integracdo de todo o ecossistema

proposto para o projeto Goia de Fibra, por isso a exigéncia requerida.

1.11.e) Também é requerida a comprovacdao de capacidade econOémico-

financeira das licitantes para executar o contrato até a sua conclusao.

1.12 DA GARANTIA DE APRESENTAGAO DE PROPOSTA

1.12.a) A Lei Federal n. 14.133/2021 tem como uma das grandes inovacées a
inversdao da fase de julgamento, de modo a trazer maior celeridade ao
procedimento licitatério, tornando regra o que, até entdo, era excecao.
Desse modo, esta licitacdo segue os ditames da nova lei de licitagdes,
inclusive no que tange a previsdo da Garantia de Proposta no primeiro
envelope, como condicdo de pré-habilitacao.

1.12.b) A Licitante devera atender a todos os requerimentos do Anexo Il —

Minuta de Contrato Administrativo e requerimentos escritos no Edital.

1.13 DA GESTAO E FISCALIZAGAO DO CONTRATO
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1.13.a)

1.13.b)

A execucdo dos contratos administrativos deve ser acompanhada pelo
CONTRATANTE, com o objetivo de avaliar o cumprimento das obrigacoes
definidas e a eficiéncia na prestacdo do servico, por meio de critérios
objetivos previamente definidos. Conforme previsdo da nova Lei de
Licitacbes e Contratos Administrativos (Lei Federal n. 14.133/21), as
partes devem zelar pela boa gestdo contratual, praticando e facilitando a
fiscalizagdo e a transparéncia, a fim de tornar fluida a relagdao entre o
CONTRATANTE e a CONTRATADA.

O CONTRATANTE pode optar pela contratacdo de Empresa Fiscalizadora
para auxilia-lo na fiscalizagdao do CONTRATO.

1.14 CRITERIOS DE MEDIGCAO E PAGAMENTO

1.14.a)

1.14.b)

1.14.c)

A remuneragao da Contratada sera realizada de acordo com os
percentuais indicados no Anexo V.F — CRONOGRAMA E EVENTOS
IMPLANTACAO. As medicdes serdo realizadas mensalmente e os valores
devidos pagos pelo CONTRATANTE a CONTRATADA quando da conclusao
de cada etapa.

A remuneracdo poderad ser varidvel de acordo com o cumprimento dos
indicadores de implantacdo, operacdo e penalidades associadas,
conforme descrito no Anexo V.E — Indicadores de Implantagdo. As
previsdes visam conferir a empresa contratada os incentivos necessarios
para execucdo célere e de qualidade, mediante remuneracao por etapas
cumpridas.

As previsOes se adequam as disposicGes dos §§6° e 92 do art. 46 da Lei

Federal n. 14.133/2021:

$ 692 A execuclGo de cada etapa serd obrigatoriamente
precedida da conclusdo e da aprovacdo, pela autoridade

competente, dos trabalhos relativos as etapas anteriores.
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$ 92 Os regimes de execugdo a que se referem os incisos I, 1],
IV, Ve Vil do caput deste artigo serdo licitados por preco global
e adotardo sistemdtica de medicGo e pagamento associada a
execucdo de etapas do cronograma fisico-financeiro
vinculadas ao cumprimento de metas de resultado, vedada a
adogdo de sistemdtica de remunera¢do orientada por precos
unitdrios ou referenciada pela execugdo de quantidades de

itens unitdrios.

1.15 DA ALOCAGAO DOS RISCOS

1.15.a) A previsao de matriz de riscos nos contratos administrativos constitui-se
em inovacdo prevista no Capitulo Il da Lei Federal n. 14.133/2021,
denominado “Da Alocagdo de Riscos”. Conforme inciso XXVIl do art. 62, a
matriz de riscos é assim conceituada:

1.15.b) A CONTRATADA deverd seguir integralmente o Anexo V.R- MATRIZ de
RISCOS do CONTRATO.
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SECAO 2 - BENEFICIOS E CRITERIOS GERAIS DO PROJETO

2.1 BENEFICIOS DO PROJETO

2.1.a)

O Estado de Goids atualmente contrata servicos de telecomunica¢bes para
fornecimento de acesso a Internet e telefonia de voz, conforme
disponibilidade dos servicos ofertados pelos diversos provedores presentes
no Estado de Goids. Em muitos casos, a qualidade dos servicos prestados
estd abaixo das necessidades do Estado em termos de velocidade,
disponibilidade, confiabilidade e atendimento, além de apresentar precos
acima da média nacional de servigos de telecomunicacbes. Dessa forma,
cabe destacar os seguintes problemas relacionados aos servicos de
telecomunicagdes:

a) Tecnologia dos servigos: Servicos ofertados com tecnologia
legada, como redes de fio de cobre de baixa qualidade. A
tecnologia antiga ndo permite obtencdo de velocidades mais
altas, necessdrias para aplicacdes modernas e para prestacao
de servicos publicos com maior qualidade.

b) Limitagdo na disponibilidade de fibra optica em varias
regides: mesmo em dreas de maior densidade, verifica-se
oferta restrita de fibras dpticas. Isso reduz a possibilidade de
melhorias nos servigos prestados pelo Governo. Destaca-se,
ainda, limitagdo da penetracdo de fibra nos municipios —
backhaul, especialmente na regidao Norte e Nordeste do
Estado de Goias.

c) Pregos acima da média: a média geral dos precos praticados
é superior aos valores médios de servigos no restante do pais,
possivelmente devido a caréncia de oferta de fibras em todas
as regides. Nota-se, ainda, custo elevado para servicos de

velocidade superior (acima de 100 Mbps).
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2.1.b) Considerando as limita¢des atuais nos servicos contratados, o projeto Goids
de Fibra tem como objetivos principais:

a) Melhorar a qualidade dos servicos prestados aos 6rgdos do
Governo e, por conseguinte, aos cidadaos;

b)  Promover a inclusdo digital;

c¢) Construir infraestrutura Unica para interconectar todas as
unidades administrativas do Estado;

d) Proteger e adequarinformacdes criticas e sensiveis do Estado;

e) Possibilitar a entrega de novos servigos;

f) Melhorar controle dos gastos publicos com ferramentas

digitais e infraestrutura robusta.

2.1.c) O Governo do Estado pretende atuar cada vez mais com uso de tecnologia
de conexdo digital, por meio de digitalizacdo de processos, acbes e
servicos em diversas areas, como educacdo, saude, seguranca publica,
licenciamento ambiental e crescimento agricola, sendo projeto Goias de
Fibra o meio para viabilizar essas melhorias. O Projeto apresenta os

seguintes beneficios basicos:

1) Conectar todos os hospitais e postos de salide com os principais centros de
pesquisa e informacdo médica.

2) Permitir a digitalizacdo online de todos os pontos de atendimento.
3) Possibilitar o desenvolvimento do servico de telemedicina de exceléncia.
4) Treinamento online especializado para os funciondrios publicos da saude.

5) Proporcionar as unidades de saude do estado com acesso de alta qualidade ao
Sistema de Informacgdo Hospitalar Descentralizado (SIHD).

Tabela 1: Beneficios para a Satide Publica

1) Disponibilizar uma infraestrutura que permita futuramente a implantagao
massiva de projetos de video monitoramento online.
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2) Melhorar a prestacdo dos servicos das delegacias de policia aos cidadaos.

3) Garantir que os postos de seguranca, delegacias, batalhdes, postos rodoviarios
tenham acesso em tempo real a base de dados da Secretaria de Seguranca
Publica e Judiciario Estadual.

4) Melhorar os sistemas de protecdo eletronica e vigilancia dos presidios.

Tabela 2: Beneficios para a Seguranga Publica

1) Oferta de acesso a internet e as principais bases de pesquisa (bibliotecas) com
servico de links dedicados de alta capacidade.

2) Oferta de links de qualidade para escolas, creches e universidades.
3) Inclusdo digital dos alunos.
4) Aperfeicoamento técnico de professores com ensino a distancia.

Tabela 3: Beneficios para a Educagdo

1) Possibilidade de incremento de arrecadacdo com a disponibilizacdo de
infraestrutura de comunica¢cdo mais moderna e de alta performance.

2) Proporcionar que as Unidades Administrativas de fiscalizacdo sejam
interconectadas, garantindo agilidade no controle de circulagdo de mercadorias
pelo Estado de Goias.

3) Melhora na distribuicdo das informacgdes publicas.
4) Potencial de crescimento do PIB no Agronegécio

Tabela 4: Beneficios para Economia

1) Oferta de Wi-Fi social em pontos publicos para acesso aos servicos de educacao,
saude e servicos publicos gerais.

2) Transparéncia publica e melhora na distribuicdo das informacgoes publicas.

Tabela 5: Beneficios Sociais
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2.2 CARACTERISTICAS GERAIS DO PROJETO

2.2.3) A Rede Goias de Fibra é composta por nucleo, camada de transmissao,
camada de acesso, camada de Wi-Fi, camada de infraestrutura (energia,
espaco, gabinetes, seguranca e estrutura civil), camada de infraestrutura
de rede de fibras Opticas, camada de equipamentos de acesso e de
cliente, camada de servidores de geréncia de elementos e de rede,
camada de controle de servicos, envolvendo controle de assinantes,
controle de inventario de equipamentos e rede, e Centro de Geréncia de
Rede (CGR)..

2.2.b) A Rede conectard estruturas de prédios do CONTRATANTE aos seus
datacenters de servidores e as saidas de internet do Governo. A Estrutura
basica prevé, inicialmente, interligagao de 2.256 Pontos de Servigo do
Governo (PSG) em 125 municipios aos dois datacenters (DATACENTER da
Economia e DATACENTER do Detran) instalados em Goiania.

2.2.c) Cabera a CONTRATADA executar todos os servicos e instalar
equipamentos na rede que garantam a total interoperabilidade dos

elementos da rede Goias de Fibra.

2.2.1 Servigo de Nucleo

2.2.1.a) 0O Servico de nucleo consiste na configuracdo de todos os equipamentos e
elementos, abrangendo camada de transmissao DWDM
(FOADM/ROADM), camada IP nucleo e Edge IP (CGNAT, NAS Router
Reflector, Segment Router, Automacdo, BNG), camada de Voz, camada
de servicos de Seguranca Cibernética (Firewall com DPI, Anti DDoS). Os
equipamentos instalados na rede deverdo obrigatoriamente suportar, no
minimo, os seguintes tipos de interfaces fisicas e ldgicas. Os
equipamentos instalados na rede deverdo obrigatoriamente suportar no

minimo os seguintes tipos de interfaces fisicas e légicas.

2.2.2 Equipamentos da Rede IP no Core e Acesso
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a) Interfaces cinza Cliente 1 Gbps, 10 Gbps e 100 Gbps Ethernet;
b) Interfaces cinza Uplink 10 Gbps e 100 Gbps Ethernet.

2.2.3 Equipamentos OLT GPON
a) Interfaces cinza Cliente 2,5 Gbps Ethernet;
b) Interfaces cinza Cliente 10 Gbps Ethernet;

c) Interfaces Linha (minimo 4 uplink) 10 Gigabit Ethernet.

2.2.4 Equipamentos DWDM
a) Estrutura de equipamentos com ROADM+WSS e
FOADM-Hfiltro fixo;
b) Interfaces cliente MEF 2.0 de 10 Gbps e 100 Gbps Ethernet;
c) Interfaces Linha 200 Gbps ou 400 Gbps ou 600 Gbps em
OTU1/0TU2.

2.2.5 Core de Voz/IMS

a) Interfaces Ethernet com suporte SIP Trunking.

2.2.6 Equipamento de CORE de SEGURANCA
a) Interfaces cinza Cliente 1 Gbps, 10 Gbps e 100 Gbps Ethernet;

b)  Demais interfaces especificas.

2.2.7 Qualidade dos Equipamentos

2.2.7.a) Todos os equipamentos do nucleo IP, elementos IP e elementos DWDM e
GPON deverao ser classificados em seus documentos técnicos como carrier
class, ou seja, deverdo ser solucbes que apresentem desempenho
consistente e alta qualidade, confiabilidade e disponibilidade exigidas para

essa categoria.

2.2.8 Atualizagdo de SOFTWARE E FIRMWARE e LICENCAS
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2.2.8.a) A CONTRATADA aplicara todos os anos, até o fim do CONTRATO, a versao
mais atualizada de software em todos os equipamentos, nas suas
interfaces e no sistema de geréncia, incluindo o mais novo release para o

nucleo de seguranca.
2.2.8.b) A CONTRATADA garantird todas as licencas e upgrades de release
necessarios, considerando que seus valores ja estdo incluidos na oferta

original, sem expiragao.

2.2.9 Plataforma de Seguranca

2.2.9.a) Os servicos de configuracdo de aplicacdes, modelagem de servicos,
configuracGes e procedimentos de seguranca contra ataques virtuais
serdo de total responsabilidade da CONTRATADA, cabendo a ela
estabelecer todos os critérios de protecdo e disponibilidade de todos os
equipamentos.

2.2.9.b) Cabe também a CONTRATADA realizar toda e qualquer adequacdo
necessaria de configuracdes dos sistemas atuais do CONTRATANTE para
integracdo com a rede e os servicos de nucleo, incluindo essas atividades

no seu projeto técnico.

2.2.10 Servigo conexdo Nticleo — PSG

2.2.10.a) Os servicos configurados na rede terdo capacidade simétrica de 500 Mbps,
1.000 Mbps, 5.000 Mbps e 10.000 Mbps, sendo denominados neste
documento como Servico 1, Servico 2, Servico 3 e Servico 4,
respectivamente, configurados de acordo com a necessidade de cada

ponto do Governo.

Servigo / Link Capacidade
Servigo 1 500Mbps
Servigo 2 1.000Mbps
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Servico 3 5.000Mbps
Servi¢co 4 10.000Mbps

Tabela 6: Taxa dos servigos configurados na rede

2.2.10.b) Os Servicos descritos terdo crescimento planejado ao longo do periodo
de contrato, conforme tabela 7. Cabera a CONTRATADA executar todas
as atividades necessarias, como configuracdo, instalacdo e expansao de
placas, troca de equipamentos e adequacdo de rede, para garantir
expansdo do servico conforme critério de dimensionamento de
crescimento descrito neste documento.

2.2.10.c)Os servicos configurados na rede Goias de Fibra deverdo seguir o padrdo
atual, baseados em MPLS (Multiprotocol [label Switching). A
CONTRATADA devera configurar os mesmos tipos de servicos e
protocolos, garantindo a migracao dos links atuais para os novos links de
servicos com as novas velocidades.

2.2.10.d) Os servicos deverdo ter VLANs separadas para conexdao de internet e
conexdo aos DATACENTERs.

2.2.10.e) A CONTRATADA devera fornecer materiais, como cabos UTP e cabos
Opticos de interligacdo, e realizar migracdo dos servicos existentes para
novos Servicos configurados na rede Goias de Fibra, quando solicitado.

2.2.10.f) A CONTRATADA sera responsavel por configurar e aprovisionar todos os
elementos de rede e respectivos servicos nas plataformas de geréncia e
elementos da rede.

2.2.10.g) A CONTRATADA deverd garantir um sistema de nivel superior,
denominado “Orquestrador superior de rede”, para executar de forma
automatica a configuracdo dos servicos em toda rede.

2.2.10.h) Deverdo ser entregues todas as interfaces de outbound e inbound entre
geréncias, elementos e o orquestrador. Essas interfaces deverdo ser

abertas e de total responsabilidade da CONTRATADA.
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2.2.10.i) A plataforma de controle dos clientes e servicos ativos devera estar
sempre atualizada e fazer interface com o orquestrador de forma
automatica e periddica.

2.2.10.j) O sistema de inventario da rede devera ser georreferenciado, contendo as
informacdes do projeto da rede construida, com o maximo de detalhes
possivel para garantir todas as informacées de ocupacdo online da rede.

2.2.10.k) A plataforma também deverd possuir cadastro fisico dos equipamentos
instalados em campo, incluindo na totalidade elementos de
infraestrutura, equipamentos de transmissao, IP, GPON e acesso e com
detalhes de placas e interfaces fisicas.

2.2.10.) A CONTRATADA deverd manter todas as plataformas totalmente
atualizadas em todas as camadas de rede, incluindo sistemas de geréncia
e inventdrio da rede externa.

2.2.10.m) Cabera ao representante do CONTRATANTE na implantacdo solicitar
relatorios sobre a situacdo real dos servicos configurados na rede e nas
plataformas.

2.2.10.n) O Governo deverd ter acesso total de escrita e leitura em todas

plataformas de geréncia.
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2.3 SERVICOS E CRITERIO DE CRESCIMENTO

2.3.a) A CONTRATADA serd responsavel por todas as atividades que garantam, ao
longo do periodo de vigéncia do contrato, expansdo da capacidade dos links
de servico de interligacdo dos prédios do CONTRATANTE com os
DATACENTERSs.

2.3.b) Cabera a CONTRATADA configurar e reconfigurar links de saida de internet
com nucleo da rede durante o periodo de operacao da rede.

2.3.c) As configuracOes de crescimento dos servicos de conexdo deverdo seguir a
capacidade de crescimento descrita na tabela 7.

Servigo / Link Capacidade Crescimento Anual Periodicidade
Servi¢co 1 500Mbps 20% Anual
Servico 2 1.000Mbps 20% Anual
Servico 3 5.000Mbps 10% demanda
Servico 4 10.000Mbps 10% demanda

Tabela 7: Taxa de crescimento dos servigos configurados na rede

2.3.d)

2.3.e)

2.3.1)

Os Servigo 1 e Servigo 2, com periodicidade de crescimento anual, serao
reconfigurados a nivel légico nos elementos de acesso XGSPON e na unidade
instalada no prédio do Governo. Esse servico de reconfiguracdo de
capacidade é descrito como reconfiguracdo légica de profiles e, para o
servigo 2, podera ser necessario troca da ONU para padrao XGSPON.

Para o Servigo 3, com periodicidade de crescimento conforme demanda do
CONTRATANTE, serd necessario a reconfiguracao dos profiles légicos.

Para o Servico 4, com capacidade de 10.000 Mbps, a CONTRATADA devera
habilitar uma segunda interface na unidade instalada no prédio do Governo,
para garantir expansdo da capacidade do link de servico. A expansao desta
segunda interface, para disponibilizar mais capacidade de transmissdo, sera
avaliada caso a caso, conforme demanda definida pelo CONTRATANTE ou

seu representante.
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2.3.8)

Os servicos Servigo 3 e Servigo 4 deverao obrigatoriamente ser providos por
tecnologia XGSPON.

Expansdes pontuais de capacidade nos Servigos poderao ser solicitadas pelo
CONTRATANTE e deverdao ser atendidas independente da periodicidade

estabelecida na Tabela 7.

2.3.i)) A contagem da periodicidade iniciard a partir da entrega dos servigcos ao

Estado, cabendo ao representante do CONTRATANTE na implantacao
definir e controlar o prazo para executar o crescimento de capacidade,

conforme descrito na tabela 7.

2.3.j)) Além da capacidade da rede FTTH e acesso, a CONTRATADA deverd

2.3.k)

2.3.)

incrementar capacidade na rede de transporte com transponders e placas
nos elementos IP, conforme solicitacdo a ser feita pelo CONTRATANTE e
utilizando item de preco do Anexo V.G.

A CONTRATADA deverd fornecer suporte técnico e realizar upgrades
recorrentes durante 51 meses para o Core de Seguranga. Devera garantir no
suporte técnico para o Core de Seguranca, no minimo, 8 horas mensais de
servico técnico (HST) durante o CONTRATO, com especialistas devidamente
gualificados na plataforma de seguranca.

O CONTRATANTE poderd, a seu critério, ndo aplicar a taxa de crescimento

da Tabela 7 nos circuitos.

2.4 ATIVIDADES DA CONTRATADA

2.4.a) A CONTRATADA deverd implementar e operar rede por periodo definido,

2.4.b)

2.4.c)

conforme CONTRATO, e atender todas as normativas, legislacGes e leis

vigentes.

Deve garantir ao CONTRATANTE pleno funcionamento da rede e de todos os
seus elementos, conforme indicadores estabelecidos, durante o periodo
contratado.

Devera fornecer os planos e relatdrios previstos e participar das reunidoes com

o CONTRATANTE e seus representantes na implantagao e operagao.
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2.4.d)

2.4.e)

2.4.h)

2.4.0)

2.4.))

2.4.k)

2.4.)

A CONTRATADA nao podera omitir, manipular ou alterar nenhum tipo de
informacdo ou relatdrio, originado a partir de informacdes de campo ou de
plataformas ou aplicativos de aferi¢cdo definidos no projeto bdsico.

A partir da assinatura do CONTRATO, a CONTRATADA sera totalmente
responsavel pela elaboracdo do projeto basico, projeto executivo,
fornecimento de equipamentos e materiais, implantacdo, operacdo,
configuragdo dos servicos e manutengdao da rede, resolvendo todos e
guaisquer defeitos, vandalismos ou falhas de qualquer natureza.

A CONTRATADA sera responsavel por todos os processos de licenciamento e
pagamento de taxas para execugao do projeto e sua operagao.

Caso a CONTRATADA encontre a necessidade de locacdo de espagos para a
implantagao do projeto, devera obter autorizagao prévia do CONTRATANTE,
mediante exposicdo da acdo e das condi¢des associadas.

A CONTRATADA deverd elaborar plano de comunicacdo associado aos
processos e agdes dos seus servigos e eventos de engenharia, implantagao e
operacdo. Este plano deverda ser submetido aos representantes do
CONTRATANTE na operacdo e por eles aprovado.

A CONTRATADA serd responsavel pelos upgrades anuais de versdo de
software e firmware dos elementos, equipamentos, placas servidores e
sistemas de geréncia, gestdo da rede e demais itens que necessitam dessa
atividade.

A CONTRATADA sera responsavel por todas as licencas de software, sistemas,
equipamentos, aplicativos, ferramentas e outros recursos que afetem o
funcionamento da rede e processos de implantagdo, operacdo e geréncia de
redes.

A CONTRATADA deverd executar aumento de capacidade de rede conforme
solicitagdo do CONTRATANTE, realizando a reconfiguragao dos servigos e a
instalagao das placas e equipamentos necessarios para o crescimento da
capacidade.

A CONTRATADA devera disponibilizar horas de HST para o Core de seguranca

conforme descrito neste documento.
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O detalhamento dos processos e entregas dos upgrades sera detalhada no
escopo deste documento e do contrato assinado pelas partes.

A CONTRATADA deverd atender as necessidades de mudanca, alteracdo ou
inclusdo de enderecos dos Pontos de Servicos de Governo (PSG), por qualquer
motivo, cabendo a CONTRATADA executar toda a adequacdo da rede para
fornecer a conectividade do PSG a rede Goias de fibra.

Cabera a CONTRATADA a responsabilidade de reposicdo de placas,
elementos, materiais, cabos ou equipamentos que sejam retirados da rede,
por qualguer natureza (roubo, furto, dano, falha elétrica ou de componentes),
antes da emissao do TTRP — Termo de Transferéncia de Responsabilidade e
Propriedade.

A CONTRATADA serd responsavel pelo reparo de todos os equipamentos,
placas, sistemas, rede e infraestrutura que venham a ser danificados,
enquanto a rede nao for entregue para o governo por meio do TTRP-Termo
de Transferéncia de Responsabilidade e Propriedade.

A CONTRATADA sera responsavel pelo periodo de operacado entre a aceitacao
do Core e do CGR, até o limite de 30 meses (contados a partir da assinatura
do contrato). A operacdo da rede é dividida em operacdo CORE/CGR e
operacdo dos clusters de campo. A medida que a CONTRATADA instalar e o
CONTRATANTE aceitar o CORE/CGR e os demais clusters estabelecidos em
contrato, haverd as atividades de operacdo associadas a prestacdo dos
servicos e ao atendimento dos indicadores de operagao serdao remuneradas.
Essa remuneracdo sera feita através da LPU do Grupo 2, observando-se os

indicadores de operacgao.

2.5 CRONOGRAMA E MARCOS DO PROJETO
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2.5.a) A CONTRATADA devera concluir toda a fase de implantacdo em até 18 meses,
contados a partir da assinatura do CONTRATO, considerando todas as fases
de execucdo que envolvem: projeto basico, projeto executivo, licenciamento,
execucdo das obras e lancamento dos backbone e sua ativagdo, lancamento
da rede FTTH urbana e sua ativacdo, disponibilizacdo das infraestruturas
previstas, instalacdo e ativacdo de todos os equipamentos, instalacdo e
ativacdo do CGR, instalacdo e ativacdo dos equipamentos nos prédios do
Governo, execucdo da rede prumada interna e configuracdo de todos os
equipamentos e entrega dos servicos ao Governo. As entregas fisicas e logicas
do projeto estdo descritas na tabela 8 e os eventos de entrega sdo descritos
no Anexo V.F -CRONOGRAMA E EVENTOS IMPLANTACAO.

Entregas
Entrega de Projeto basico e Plano de Implantacdo
Entregas de projetos Executivos e treinamento
Elaboracao do projeto para licenciamento de backbone, rede FTTH com todos os envolvidos
Entrega de infraestrutura de CORE (P1 e P2)
Instalacdo do Centro de Geréncia
Entrega de CORE Seguranga
Entrega CORE voz
Entrega da Rede FTTH e equipamentos — Clusters de Acesso
Entrega do Backbone e equipamentos — Clusters de Backbone
Configuracao servicos
Entrega completa da Rede
Expansdo de Capacidade rede DWDM
Expansado de Capacidade rede IP

Tabela 8: Tabela de macro entregas

2.5.c) O projeto total contempla 125 municipios e atende a 2.256 PSG, divididos em
48 clusters a serem executados na fase de implantacdo. Cabera ao
CONTRATANTE informar as prioridades, que serdo discutidas com a

CONTRATADA na avaliagdo do projeto basico. As entregas iniciais de
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implantagao deverao incluir as infraestruturas dos concentradores P1 e P2, a

rede nucleo e o core de seguranca, denominados "CORE" e "CGR".

2.5.d) A CONTRATADA devera detalhar os clusters informados no projeto basico,

gue sera validado pelo representante do CONTRATANTE na implantacdo.

2.5.e) Clusters conforme descritos na Tabela 9 e ANEXO V.H - PONTOS PSG e

CLUSTERS:
Clusters

Cluster 1

Cluster backbone -01
Cluster backbone -02
Cluster backbone -03
Cluster backbone -04
Cluster backbone -05
Cluster backbone -06
Cluster backbone -07
Cluster backbone -08
Cluster backbone -09
Cluster backbone -10
Cluster backbone -11
Cluster backbone -12
Cluster backbone -13
Cluster backbone -14
Cluster backbone -15
Cluster backbone -16
Cluster backbone -17
Cluster backbone -18
Cluster backbone -19
Cluster backbone -20

Aplicagao

Core/CGR
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone
Backbone

Backbone

Cluster
Cluster FTTH -01
Cluster FTTH -02
Cluster FTTH -03
Cluster FTTH -04
Cluster FTTH -05
Cluster FTTH -06
Cluster FTTH -07
Cluster FTTH -08
Cluster FTTH -09
Cluster FTTH -10
Cluster FTTH -11
Cluster FTTH -12
Cluster FTTH -13
Cluster FTTH -14
Cluster FTTH -15
Cluster FTTH -16
Cluster FTTH -17
Cluster FTTH -18
Cluster FTTH -19
Cluster FTTH -20
Cluster FTTH -20
Cluster FTTH -21
Cluster FTTH -22
Cluster FTTH -23
Cluster FTTH -24

Aplicagao
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
Acesso FTTH
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- - Cluster FTTH -25 Acesso FTTH
- - Cluster FTTH -26 Acesso FTTH
- - Cluster FTTH -27 Acesso FTTH

Tabela 9: Quantidade de Clusters para a implantagao da rede
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SECAO 3 - OBRIGACOES GERAIS PARA O PROJETO BASICO

3.1 APRESENTACAO DO PROJETO BASICO

3.1.a)

3.1.b)

3.1.c)

3.1.d)

3.1.e)

3.1.1)

3.1.8)

A CONTRATADA devera atender integralmente a todo o TR-TERMO DE
REFERENCIA e aos seus anexos técnicos.

A CONTRATADA devera, de forma clara e objetiva, demonstrar no projeto
basico o atendimento aos critérios e especificacbes do CONTRATO.

A CONTRATADA devera entregar projeto basico de construcdo e operacao
da rede, escrito em lingua portuguesa e seguir o modelo descrito neste
documento, apresentando sua concepc¢ao e obrigacdes relacionadas.

A CONTRATADA devera entregar o projeto basico de implantacdo e
operacdao em até 30 dias apds a assinatura do CONTRATO.

O CONTRATANTE somente aprovara o projeto basico se todos os critérios
contidos no TERMO DE REFERENCIA forem cumpridos integralmente e
somente apds a aprovacao serdo emitidas as ordens de servico.

O CONTRATANTE e seus representantes aplicardo as penalidades previstas
no CONTRATO caso o projeto basico ndo atenda integralmente aos
requisitos técnicos do TERMO DE REFERENCIA.

Projeto bdsico: Trata-se do conjunto de elementos necessarios e suficientes,
com precisdo adequada, para definir e dimensionar a obra, servico ou
complexo de obras e servicos objeto da licitacdo. Elaborado com base nos
estudos técnicos preliminares, permite a avaliagdo completa do projeto e do
prazo de execucdo. Deve incluir os seguintes elementos:

a. Identificacdo dos tipos de servicos a serem executados e os
materiais e equipamentos a serem incorporados a obra, bem
como suas especificacdes, de modo a assegurar os melhores
resultados para o empreendimento e seguranga executiva na
utilizagdo do objeto. Os riscos identificaveis devem ser
considerados, sem comprometimento do carater competitivo

da execucdo;
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Solugdes técnicas globais e localizadas, detalhadas o
suficiente para evitar, na elaboracdo do projeto executivo e
na realizacdo das obras e montagens, a necessidade de

reformulacdes ou alteracdes de qualidade.

3.1.h) O conteudo do projeto basico devera atender as descri¢cdes a seguir:

3.1.h.1) PROJETO BASICO DE CONSTRUGAO DA REDE:

Resumo Descritivo da Solucdo;

Equipamentos: Resumo de Caracteristicas, Manuais e
Datasheets;

Lista de Componentes;

Certificados e Documentos de Homologacdo ANATEL e ABNT;
CertidGes de homologacdo emitidas a partir de 2019;
Assinatura do responsavel técnico (ART) devidamente
cadastrado no CREA;

Plano de Implantacao;

Qualificacdo dos principais gestores;

Demais informacdes do projeto.

3.1.h.2) PROJETO BASICO DE OPERACAO:

a)

b)
c)

d)

Resumo do Plano de Operacdo a ser entregue no prazo de até 4
meses apods assinatura do CONTRATO.

Qualificacdo dos principais gestores da operacao;

Atendimento a todos os indicadores de Operacao;

Apresentar Plano técnico para atendimento aos indicadores de
Operacao;

Apresentar estrutura técnica para atender os requerimentos de

operagao;

3.1.1 Resumo Descritivo da Solugao
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3.1.1. a) Descricdo geral da solucdo contratada identificando suas partes, métodos

construtivos, fornecimentos, funcbes, capacidade, demais caracteristicas

basicas e o sistema de geréncia, inventario e cliente.

3.1.1. b) Devera ser apresentada detalhadamente a topologia da solucdo contratada,

incluindo todos os servicos, materiais, equipamentos, componentes,

hardware, servidores, banco de dados, caracteristicas de redundancia e

politica de backup/restore.

3.1.1.c) O projeto basico é mandatério para emissao das ordens de servigos e

devera ser entregue considerando o descritivo abaixo. Deve seguir o roteiro

de detalhamento do projeto basico abaixo:

1)
2)
3)

4)
5)

6)

7)

8)

9)

10)
11)

12)

13)

14)

Secdo 1: ESPECIFICACAO DO BACKBONE.

Secdo 2: ESPECIFICACAO DA REDE URBANA.

Segdo 3: ESPECIFICAGAO DOS EQUIPAMENTOS DE ACESSO -
OLT e ONU.

Secdo 4: ESPECIFICACAO REDE DE TRANSPORTE — DWDM.
Sec¢do 5: ESPECIFICACAO DOS ELEMENTOS DO NUCLEO IP E
SINCRONISMOS.

Secdo 6: ESPECIFICACAO DO CORE DE VOZ.

Secdo 7: ESPECIFICACAO DO CORE DE SEGURANCA.

Secdo 8: ESPECIFICACAO DE INFRAESTRUTURA DOS SITES
COLETORES.

Secdo 9: ESPECIFICAGAO DA INFRAESTRUTURA DO NUCLEO —
CONTAINERS.

Secdo 10: ESPECIFICAGAO DA REDE Wi-Fi 6.

Se¢do 11: ESPECIFICAGAO DAS UPS DE ENERGIA E BATERIAS
DE LITIO.

Se¢do 12: ESPECIFICACAO DOS SISTEMAS DE GERENCIA DA
REDE.

Secdo 13: ESPECIFICACAO DO SISTEMA DE CLIENTES E
INVENTARIO.

Secdo 14: OPERAGAO DA REDE e INDICADORES.
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3.1.2 Anexos Técnicos

3.1.2.a)

3.1.2.b)

3.1.2.c)

3.1.2.d)

3.1.2.e)

3.1.2.f)

3.1.2.g)

A CONTRATADA devera incluir no projeto basico todos os documentos
técnicos dos equipamentos a serem instalados.

Devem ser entregues as especificacdes técnicas (datasheets) dos
equipamentos, interfaces, modulos e sistemas, incluindo funcionalidades,
detalhes de construcdo e configuracdo, além de caracteristicas como
dimensdes, consumo (W) e dissipacdo térmica (Btu/h).

Devera ser apresentada a documentacdo técnica dos materiais de rede,
como cabos, fibras, fixadores, isoladores, caixas de emenda, caixas
subterraneas e demais elementos.

Devera incluir especificagdo técnica detalhada dos elementos de
infraestrutura civil e de energia, como containers, racks externos, baterias
de litio, geradores, cabos de energia, sistemas e maquinas de climatizacgao.
A documentacdo detalhada dos servidores de geréncia deve incluir
capacidade de processamento, capacidade de armazenamento,
detalhamento dos computadores de trabalho, teldo e demais
caracteristicas, como dimensdes, consumo (W) e dissipa¢do térmica (Btu/h).
Todos os manuais e datasheets devem ser apresentados em lingua
portuguesa e em meio digital. Manuais técnicos dos equipamentos da rede
podem ser entregues em inglés.

Todo o material devera ser entregue a SGG (Secretaria Geral de Governo do
Estado de Goids) em meio digital, seguindo metodologia a ser detalhada

entre as partes na fase inicial do projeto basico.

3.1.3 Lista de Componentes

3.1.3.a)

3.1.3.b)

A PROPONENTE devera apresentar lista de equipamentos que compdem o
projeto basico, respeitando os itens dos Anexos V.C ESPECIFICACOES DOS
EQUIPAMENTOS.

A planilha de dimensionamento do projeto basico deve contemplar as
guantidades de todos os itens necessarios para a construcdao da rede,

incluindo equipamentos, servicos e materiais ofertados, devidamente
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separados. A planilha deve ser organizada por clusters (1 a 48), com a
discriminacdao dos quantitativos e respectivos precos. Este documento
servira como referéncia para a emissdo das ordens de servico pelo Estado,
visando a construcdo da rede.
3.1.3.c) O projeto basico devera ser acompanhado do Termo de Aceitacdo assinado

pela CONTRATADA, aceitando todos os requerimentos e obrigacdes do
TERMO DE REFERENCIA e seus anexos:

a) ANEXO V.A - CADERNO DE ENCARGOS DE CONSTRUCAO DA

REDE.

b) ANEXO V. B— CADERNO DE ENCARGOS DE INFRAESTRUTURA.

c) ANEXO V.C - ESPECIFICACOES DE EQUIPAMENTOS.

d) ANEXO V. D — ESPECIFICACAO DO CORE DE SEGURANCA.

e) ANEXO V. F- CRONOGRAMA E EVENTOS IMPLANTACAO.

f) ANEXO V.l e V.L— INDICADORES E CADERNO DE OPERACAO.

g) ANEXO V. J—PLANILHA DE INDICADORES DE IMPLANTACAO.

3.1.3.d) Informacodes adicionais que a CONTRATADA considere importantes e que ndo
contrariem ou excluam qualquer exigéncia das especificacbes e
requerimentos técnicos do TERMO DE REFERENCIA poder3o ser incluidas no

projeto basico.

3.1.4 Certificados e Documentos de Homologacdo ANATEL e ABNT

3.1.4.a) Juntamente com o projeto bdsico, é obrigatdria a apresentacdo de todos os
certificados de homologacdo da ANATEL, atendendo-se a todas as normas
aplicaveis da ABNT para materiais e elementos passivos da rede.

3.1.4.b) Os documentos de certificacdo e homologacdo devem ter data de registro
de homologacdo na ANATEL posterior a 2019.

3.1.4.c) O projeto basico exigird que todos os produtos e materiais utilizados na
construcdo da rede estejam em conformidade com as especificacbes da
ANATEL, ABNT, ITU-T, MEF, IEEE e demais organismos internacionais citados
no TERMO DE REFERENCIA.
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3.1.4.d) A CONTRATADA devera manter as solucdes e fornecedores apresentados na
assinatura do contrato durante toda a implantacdo da rede. Qualquer
alteragao so sera permitida com autorizagao formal do CONTRATANTE e
desde que as novas especificacOes técnicas sejam equivalentes ou
superiores as originalmente propostas.

3.1.4.e) O CONTRATANTE poder3d, a seu critério, avaliar alternativas apresentadas
pela CONTRATADA durante a elaboracdo e entrega do projeto basico.
Qualquer alteracdo relacionada a fornecedores, equipamentos e fabricantes
devera ser avaliada pelo CONTRATANTE junto com o projeto basico. Apds a
avaliagdo e aprovacdao do CONTRATANTE, a CONTRATADA podera alterar o
projeto basico.

3.1.4.f) O CONTRATANTE poderad solicitar testes sistémicos completos da solucdo
antes de sua implementacao.

3.1.4.g) O uso de qualquer equipamento ou material sem homologacdo da ANATEL

e ABNT resultara na aplicacdo das penalidades previstas no contrato.

3.1.5 Plano de Implantagdo

3.1.5.a) A CONTRATADA devera submeter o cronograma de implantacdo de toda a
rede, cujo prazo ndo podera exceder 18 meses, de forma a assegurar a
execucdo do projeto conforme os marcos de entrega estabelecidos no
Anexo V.F - CRONOGRAMA E EVENTOS IMPLANTACAO.

3.1.6 Resumo do Plano de Operagdo

3.1.6.a) Neste documento estdo descritos, de maneira detalhada, todos os processos
de operagdo, manutencdo, geréncia de redes, implantacdo, avaliacdo de
desempenho, manutencdes corretivas, preventivas e preditivas, aceitacao
da rede e servicos prestados, devidamente caracterizados.

3.1.6.b) O Plano, a ser atualizado trimestralmente e redigido em portugués, deverd
incluir os componentes de rede, equipamentos, infraestruturas, sistemas,
redes de fibras e terminais de usuarios incorporados ao sistema.

3.1.6.c) O Plano devera conter:
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Descricdo dos elementos de rede, dos sistemas, das redes de
fibra, do sistema de geréncia e seus subsistemas, incluindo o
sistema Wi-Fi;

Descricdo das configuracGes e comissionamentos dos diversos
equipamentos da rede e do sistema de geréncia;

DescricOes das configuracGes associadas ao atendimento de
cada ponto de entrega de servico do sistema;
Dimensionamento e especificacdo do CGR e dos Centros de
Manutencao Regionais;

Processos de solucdo de falhas de diversas naturezas, incluindo
procedimentos para identificacdo de problemas, defeitos e
alteracdes de desempenho;

Descricdo dos principais problemas ocorridos desde a ultima
atualizacdo, com a solucdo encontrada e o procedimento
desenvolvido para resolver o problema e minimizar a chance
de recorréncia;

Procedimentos de manutencdo corretiva, incluindo sistemas,
ferramentas, equipamentos, profissionais envolvidos e praticas
adotadas;

Reparos necessdrios na infraestrutura, nos equipamentos e
materiais de instalacdo, tanto na rede interna (centro de
geréncia de rede e datacenters) quanto na rede externa
(estacdes, rede de fibras, postes etc.), incluindo vistorias,
aceiros, rogadas e podas de arvores nas rotas das fibras de
backbone e manutencdes nas estacbes do projeto;

Descricdo dos procedimentos de manutencdo preventiva e
preditiva, incluindo sistemas, ferramentas, equipamentos,
profissionais e praticas adotadas;

Planos de manutencdo corretiva, preventiva e preditiva;

Plano de armazenamento e seguranca de dados;

Plano de gestdo de sobressalentes;
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m) Plano de gestdo do CGR;

n)

o)

p)

a)

t)

Plano de gestdo dos centros de manutencao regional;

Plano de aceitacdo de todos os elementos de rede a serem
incorporados;

Plano de operagdo para a rede WI-FI-Fl prevista e para o captive
portal associado;

Procedimentos de otimizacdo da rede, incluindo sistemas,
ferramentas, equipamentos, profissionais e praticas adotadas;
Procedimentos para melhoria dos indicadores da rede,
incluindo sistemas, profissionais e praticas adotadas;
Procedimentos para a coleta de indicadores da rede, incluindo
sistemas, equipamentos, ferramentas, profissionais e praticas
adotadas;

Propostas de melhorias nos procedimentos anteriores;

Usuarios atendidos e caracteristicas dos servicos prestados.

3.1.6.d) A CONTRATADA deverd identificar no projeto basico de operagdo os

principais gestores da operacdo, detalhando suas respectivas funcGes e

experiéncia associada.

3.1.6.e) Informacgdes adicionais que a CONTRATADA considere importantes podem

ser incluidas, desde que ndo contrariem ou excluam qualquer exigéncia do

TERMO DE REFERENCIA.

3.2 RESPONSABILIDADE TECNICA DO PROJETO

3.2.a) O projeto bdsico devera estar obrigatoriamente acompanhado das ARTs,

assinadas

pelos engenheiros, regularmente registrados no CREA,

gualificados na area técnica do projeto. Os profissionais deverdo atestar que

0 projeto basico apresentado estd em conformidade com as praticas de

engenharia do pais e que é totalmente exequivel e atende as exigéncias

estabelecidas neste TERMO DE REFERENCIA.
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3.3 DETALHAMENTO DA EQUIPE DO PROJETO

3.3.a)

3.3.c)

3.3.d)

3.3.e)

3.3.)

3.3.8)

3.3.h)

Na fase de entrega do PROJETO BASICO, além de fornecer Projeto Basico
detalhado, a CONTRATADA deverd apresentar documentacdo técnica
referente ao corpo de engenheiros e técnicos responsaveis pela execucao
das atividades de implantacdo e operacdo do CONTRATO.

A CONTRATADA devera apresentar certificacbes que comprovem a
experiéncia técnico-operacional no desenvolvimento e implementagdo de
projetos de rede de transporte com roteadores em tecnologias e
arquiteturas equivalentes as do projeto, incluindo a interoperabilidade com
0s equipamentos utilizados.

A CONTRATADA devera fornecer uma carta de apresentacdo que destaque
conhecimento técnico de sua equipe na implantacdo de tecnologia XGSPON,
redes de roteamento IP, Plataformas CGNAT, Plataformas NAS, plataforma
de seguranca com Firewall Next Generation e AntiDDoS, conforme
evidenciado na fase de licitacdo.

A CONTRATADA devera contar com engenheiro especialista responsavel
pela elaboracdo do projeto executivo do CORE com Voz-VoBB sobre a
plataforma IMS.

A CONTRATADA devera ter em seu quadro, técnicos e profissionais com
certificacdes CISSP (Certified Information Systems Security Professional) e
EXIN ISFS (Information Security Foundation).

A CONTRATADA devera informar no projeto seu quadro técnico profissional
com certificacdo vigente EXIN PDPF (Privacy & Data Protection Foundation).
A CONTRATADA deverd fornecer detalhes sobre seu quadro técnico de
implantacdo e a equipe de operacao designada para o projeto, assegurando
gue esses profissionais possuam certificacio em redes IP e rede DWDM
emitida pelo fabricante da solugao aplicada.

Apds a entrega do projeto basico, a CONTRATADA ndo podera alterar as

solucdes e os equipamentos apresentados.
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3.3.i) Em caso de alteracdo de alguma caracteristica que ndo modifique as
condicBes técnicas estabelecidas no TERMO DE REFERENCIA, tais alteracdes

poderdo ser submetidas a analise a critério do CONTRATANTE.
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SECAO 4 - DETALHAMENTO DA DEMANDA

4.1 QUANTITATIVO DE PREDIOS DO GOVERNO (PSG)
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4.1.a) O CONTRATO prevé a interligacdo de 2.256 Pontos de Servico do Governo

(PSG), em 125 municipios, conectando-os a dois datacenters: o DATACENTER

da Economia e o DATACENTER do Detran. Esses 2.256 Pontos de Servico do

Governo (PSG) representam diversos drgdos e secretarias, distribuidos pelas

regioes Norte, Nordeste e pela regido metropolitana de Goidnia. A Tabela 10

apresenta quantitativos detalhados desses pontos entre os érgdos e

secretarias do estado.

MUNICIPIOS

ABADIA DE GOIAS
ABADIANIA

AGUA FRIA DE GOIAS
AGUAS LINDAS DE GOIAS
ALEXANIA

ALTO HORIZONTE

ALTO PARAISO DE GOIAS
ALVORADA DO NORTE
AMARALINA

ANAPOLIS

APARECIDA DE GOIANIA
ARAGUAPAZ

ARUANA

BARRO ALTO
BONOPOLIS
BRAZABRANTES

BRITANIA

Total Pontos Servigos do Governo (PSG)

12

12

10

35

14

8

13

12

6

96

93

12

12

13

10
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BURITINOPOLIS 6
CABECEIRAS 12
CAMPINAGU 6
CAMPINORTE 13
CAMPO LIMPO DE GOIAS 7
CAMPOS BELOS 17
CAMPOS VERDES 7
CARMO DO RIO VERDE 10
CAVALCANTE 9
CERES 22
CIDADE OCIDENTAL 13
COCALZINHO DE GOIAS 15
COLINAS DO SUL 7
CORUMBA DE GOIAS 10
CRISTALINA 15
CRIXAS 13
DAMIANOPOLIS 10
DAMOLANDIA 9
DIVINOPOLIS DE GOIAS 10
ESTRELA DO NORTE 8
FAINA 8
FLORES DE GOIAS 10
FORMOSA 47
FORMOSO 10
GOIANAPOLIS 15
GOIANESIA 34
GOIANIA 438
GOIANIRA 13
GOIAS 31
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GUARAITA
GUARANI DE GOIAS
GUARINOS
HEITORAI
HIDROLINA
IACIARA

INHUMAS
IPIRANGA DE GOIAS
ITABERAI

ITAGUARI
ITAGUARU

ITAPACI
ITAPIRAPUA
ITAPURANGA
ITAUGU

JARAGUA
JESUPOLIS
JUSSARA

LUZIANIA

MAMBAI

MARA ROSA
MATRINCHA
MIMOSO DE GOIAS

MINACU

MONTE ALEGRE DE GOIAS
MONTIVIDIU DO NORTE

MORRO AGUDO DE GOIAS

MOZARLANDIA

MUNDO NOVO

SGG
Secretaria- Geral de Governo

14

24

23

10

11

17

20

12

21

19

56

10

14

18

13

11

11

[ —
ﬁ>
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MUTUNOPOLIS
NEROPOLIS
NIQUELANDIA

NOVA AMERICA

NOVA CRIXAS

NOVA GLORIA

NOVA IGUACU DE GOIAS
NOVA ROMA

NOVA VENEZA

NOVO GAMA

NOVO PLANALTO

OURO VERDE DE GOIAS
PADRE BERNARDO
PETROLINA DE GOIAS
PILAR DE GOIAS
PIRENOPOLIS
PLANALTINA
PORANGATU

POSSE

RIALMA

RIANAPOLIS

RUBIATABA

SANTA FE DE GOIAS
SANTA ISABEL

SANTA RITA DO NOVO DESTINO
SANTA ROSA DE GOIAS
SANTA TEREZA DE GOIAS
SANTA TEREZINHA DE GOIAS

SANTO ANTONIO DE GOIAS

12

20

13

12

13

18

14

12

27

24

24

25

12

10

19

10

10

[ —
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SANTO ANTONIO DO DESCOBERTO
SAO DOMINGOS

SAO FRANCISCO DE GOIAS

SAO JOAO D'ALIANCA

SAO LUiZ DO NORTE

SAO MIGUEL DO ARAGUAIA

SAO PATRICIO

SENADOR CANEDO

SIMOLANDIA

SITIO D'ABADIA

TAQUARAL DE GOIAS

TERESINA DE GOIAS

TEREZOPOLIS DE GOIAS

TRINDADE

TROMBAS

UIRAPURU

URUACU

URUANA

VALPARAISO DE GOIAS

VILA BOA

VILA PROPICIO

TOTAL

Tabela 10: Quantidade de PSG por érgaos do Governo

16

13

10

12

21

22

35

15

25

2.256

4.1.b) Poderdo ocorrer alteracdes dos PSG que necessitem modificacbes de

guantidades de pontos a serem atendidos ao longo da execucdo do projeto

By

executivo, ndo sendo permitido a CONTRATADA pleitear acréscimos ao

escopo do projeto.

4.1.c) Em cada PSG, devera ser instalada uma unidade ONU com capacidade para

atender a demanda de conectividade. Em casos especiais, como no Palacio
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das Esmeraldas, na Chefatura de Policia, em hospitais de grande porte,
penitencidrias e prédios administrativos das secretarias de Governo, podera
ser solicitada a instalacdo de mais de uma ONU, conectada a mais de um
cabo de fibra dptica da rede FTTH. Este tema serd objeto de discussdo em
féorum técnico entre a CONTRATADA e o CONTRATANTE, no dmbito do
detalhamento do projeto basico e do projeto executivo.

4.1.d) O modelo de protecdo para atendimento a duas ONU dever3,
preferencialmente, empregar portas de OLT distintas e tracados de rede
FTTH primaria e secundaria diferenciados.

4.1.e) Todo o detalhamento de construcdo das prote¢des e tracados de rede
devera ser finalizado previamente a elaboracdo dos projetos executivos,
pois, uma vez entregues, ndo cabera ao CONTRATANTE solicitar quaisquer

alteracGes.

4.2 LOCALIDADES PARA A IMPLANTACAO

4.2.3) O CONTRATO prevé a disponibilizacdo dos servicos de conexdao em 125
municipios do estado, conforme listados abaixo;
4.2.b) Considera-se a quantidade de prédios governamentais e a capacidade de

servigo a ser instalada pela CONTRATADA, conforme detalhado na tabela por

cidade.
Velocidade e Servigos
MUNICIPIO Servigo 1 Servigo 2 Servigo 3 Servigo 4 Total PSG
500Mbps 1000Mbps 5.000Mbps 10.000Mbps
ABADIA DE GOIAS 3 2 5 2 12
ABADIANIA 4 2 4 2 12
AGUA FRIA DE GOIAS 4 2 3 1 10
AGUAS LINDAS DE GOIAS 21 3 9 2 35
ALEXANIA 8 2 4 14
ALTO HORIZONTE 3 2 3 8
ALTO PARAISO DE GOIAS 6 2 4 1 13
ALVORADA DO NORTE 7 2 3 12
AMARALINA 2 2 2 6
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ANAPOLIS

APARECIDA DE GOIANIA
ARAGUAPAZ

ARUANA

BARRO ALTO
BONOPOLIS
BRAZABRANTES
BRITANIA
BURITINOPOLIS
CABECEIRAS
CAMPINAGU
CAMPINORTE

CAMPO LIMPO DE GOIAS
CAMPOS BELOS
CAMPOS VERDES
CARMO DO RIO VERDE
CAVALCANTE

CERES

CIDADE OCIDENTAL
COCALZINHO DE GOIAS
COLINAS DO SUL
CORUMBA DE GOIAS
CRISTALINA

CRIXAS
DAMIANOPOLIS
DAMOLANDIA
DIVINOPOLIS DE GOIAS
ESTRELA DO NORTE
FAINA

FLORES DE GOIAS
FORMOSA

FORMOSO
GOIANAPOLIS
GOIANESIA

GOIANIA

GOIANIRA

GOIAs

GUARAITA

GUARANI DE GOIAS
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7
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1 7
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1 13
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7
10
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13
1 10
1 9
10
8
1 8
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1 10
2 15
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13
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GUARINOS
HEITORAI

HIDROLINA

IACIARA

INHUMAS

IPIRANGA DE GOIAS
ITABERAI

ITAGUARI

ITAGUARU

ITAPACI

ITAPIRAPUA
ITAPURANGA

ITAUGU

JARAGUA

JESUPOLIS

JUSSARA

LUZIANIA

MAMBAI

MARA ROSA
MATRINCHA

MIMOSO DE GOIAS
MINAGU

MONTE ALEGRE DE GOIAS
MONTIVIDIU DO NORTE
MORRO AGUDO DE GOIAS
MOZARLANDIA

MUNDO NOVO
MUTUNOPOLIS
NEROPOLIS
NIQUELANDIA

NOVA AMERICA

NOVA CRIXAS

NOVA GLORIA

NOVA IGUACU DE GOIAS
NOVA ROMA

NOVA VENEZA

NOVO GAMA

NOVO PLANALTO

OURO VERDE DE GOIAS
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7
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2 9
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7
1 19
4 56
1 10
2 14
1 7
7
1 18
1 13
2 9
8
11
1 11
8
12
3 20
8
2 13
12
6
7
2 13
1 18
1 6
9
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PADRE BERNARDO
PETROLINA DE GOIAS

PILAR DE GOIAS
PIRENOPOLIS

PLANALTINA

PORANGATU

POSSE

RIALMA

RIANAPOLIS

RUBIATABA

SANTA FE DE GOIAS

SANTA ISABEL

SANTA RITA DO NOVO DESTINO
SANTA ROSA DE GOIAS
SANTA TEREZA DE GOIAS
SANTA TEREZINHA DE GOIAS
SANTO ANTONIO DE GOIAS
SANTO ANTONIO DO DESCOBERTO
SAO DOMINGOS

SAO FRANCISCO DE GOIAS
SAO JOAO D'ALIANCA

SAO LUIiZ DO NORTE

SAO MIGUEL DO ARAGUAIA
SAO PATRICIO

SENADOR CANEDO
SIMOLANDIA

SiTIO D'ABADIA

TAQUARAL DE GOIAS
TERESINA DE GOIAS
TEREZOPOLIS DE GOIAS
TRINDADE

TROMBAS

UIRAPURU

URUAGU

URUANA

VALPARAISO DE GOIAS
VILA BOA

VILA PROPICIO

Total Geral

16
17
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14
2 12
7
2 27
1 24
3 24
2 25
1 12
1 10
19
1 8
10
6
8
8
1 10
1 7
2 16
13
10
2 12
1 7
2 21
7
7 22
9
8
1 9
8
8
3 42
1 7
9
4 35
2 15
25
7
9
197 2.256
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Tabela 11: Municipios com PSG e velocidade do projeto

4.2.c) A CONTRATADA deverd atender integralmente a quantidade de PSG
detalhada no TERMO DE REFERENCIA, conforme descrito nos Anexos V.H -
PONTOS PSG e CLUSTERS e V.M - MAPA DOS PSG

4.2.d) Por necessidade do CONTRATANTE, a substituicdo, alteracdo ou inclusdo de
PSG poderd ser realizada, cabendo a CONTRATADA executar essas
modificacGes mediante acordo entre as partes, utilizando os mesmos itens
de precos estabelecidos nesta contratacao.

4.2.e) Para a inclusdo de novos pontos (extras a quantidade total do escopo
contratado), o CONTRATANTE utilizard como base de remuneracdo o valor
correspondente a construcdo da rede FTTH, bem como o valor da ONU e dos

servicos a ela associados.
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SECAO 5 - PROJETO EXECUTIVO E CAPACIDADE DE EXECUGAO

5.1 ELABORAGAO DOS PROJETOS EXECUTIVOS

5.1.a)

5.1.b)

A CONTRATADA serd responsavel por todo o dimensionamento,
planejamento e implantacdo da rede, devendo assegurar as condiges de
funcionamento e prestacdo de servicos, com cumprimento de todos os
indicadores de implantacdo e operacdo previstos. Todos os volumes
descritos neste edital sdao de carater referencial e poderdo sofrer ajustes
conforme estudos realizados pela CONTRATADA na elaboragdo dos projetos
basico e executivo.

Tais alteracGes ndo justificardo solicitacoes de repactuacdo de valores ou

atrasos nas entregas programadas.

5.1.1 Projeto Executivo

5.1.1.a)

5.1.1.b)

5.1.1.c)

O projeto executivo consiste no conjunto de elementos necessarios e
suficientes para execucdo completa da obra, com detalhamento das
solugdes previstas no projeto basico, identificacdo de servicos, materiais e
de equipamentos a serem incorporados a obra, bem como suas
especificacbes técnicas, em conformidade com normas pertinentes.

A CONTRATADA deverad entregar aos representantes do CONTRATANTE,
para fins de aprovacdo na implantacdo, os projetos executivos em
conformidade com as recomendagdes e critérios descritos nesta
especificacdo, atendendo a todos os PSG com suas respectivas velocidades
planejadas.

Os projetos executivos deverdo contemplar todos os elementos técnicos,
incluindo o tragado da fibra dptica e a utilizagdo dos postes conforme
previsto no CONTRATO. O CONTRATANTE somente recebera os projetos
executivos se acompanhados dos respectivos protocolos de entrada nas
concessiondrias de energia, concessionarias de rodovias, prefeituras,

GOINFRA e no DNIT.
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5.1.1.d)

5.1.1.e)

5.1.1.f)

5.1.1.g)

5.1.1.h)

Os representantes do CONTRATANTE analisardo os projetos e, apods
alinhamento com as liderangas técnicas, emitirdo o termo de aceitacdo do
projeto executivo.

Quaisquer alteracGes necessarias deverao ser comunicadas e submetidas a
autorizacdo do CONTRATANTE, que sera responsavel por aprovar ou rejeitar
modificagOes.

Todas as solicitacdes de alteracdo do projeto executivo devem respeitar e
atender a todas as premissas técnicas minimas estabelecidas neste
documento.

A CONTRATADA deve prover o Projeto Executivo contendo todos os custos
de servicos, mao de obra e materiais numa planilha de precos, incluindo
treinamento.

O projeto executivo sera executado em duas etapas, conforme cronograma
de eventos, e o valor de cada etapa ndo podera exceder 2,5% (dois virgula
cinco por cento) do valor total da Implantacdo. Além das parcelas de servicos
dos projetos executivos, a CONTRATADA devera incluir neste item todas as
necessidades de horas de treinamento e a mobilizacdo dos canteiros de obra

(minimo de trés) necessarios para a construcdo da rede Goias de Fibra.

5.2 CAPACIDADE E GERENCIAMENTO DE IMPLANTAGAO

5.2.a) Para fins de dimensionamento minimo, a CONTRATADA devera garantir
equipes, recursos, materiais, equipamentos, ferramentas, consumiveis,
recursos técnicos e financeiros para os seguintes volumes mensais de
execugdo da construgdo do Backbone e o Acesso, como mostrado na tabela:

Atividades Capacidade mensal unidade
Execucao de Projeto de Rede superior a 2.000 Km/més
Licenciamento de Rede - Rodovias superior a 200 Projetos
Projeto de concessionaria Energia superior a 800 Projetos
Langamento de Rede aérea rodovia + posteamento  superior a 800 Km/més
Langamento de Rede aérea FTTH Superior a 800 Km/més

Pagina 60 de 333



= ,:O
g‘,GW SGG £~
/ T . 11)C
- Secretaria- Geral de Governo P § el
O ESTADO QUE DA CERTO =
Equipe de fusdo e testes de fibra Superior a 1.000 Km/més

Tabela 12: Volumes minimos para execug¢ao do projeto Goias de Fibra

5.2.b)

5.2.c)

5.2.d)

5.2.e)

5.2.f)

5.2.8)

A CONTRATADA além de atender a capacidade de entrega minima prevista
na Tabela 12, devera cumprir o cronograma estabelecido no Anexo V. F -
CRONOGRAMA E EVENTOS DE IMPLANTACAO.

A CONTRATADA deverd submeter a aprovacdo do CONTRATANTE o projeto
basico, elaborado com base na lista de materiais constante na planilha de
obras, bem como na total disponibilidade de materiais, equipamentos, rede,
sistemas e mao de obra necessarios a execucao integral da implantacdo, o
gue deverd ocorrer antes do inicio das atividades.

A CONTRATADA devera observar padrdes de materiais e equipamentos a
serem utilizados (materiais e equipamentos homologados), bem como o
modo de execucdo dos servicos, conforme projetos preliminares de
instalacdo e as especificacGes de engenharia.

A CONTRATADA devera disponibilizar ao representante do CONTRATANTE
na implantagdo, informagdes e relatdrios semanais para acompanhamento
dos cronogramas e do andamento dos servicos em campo, assegurando o
cumprimento dos prazos acordados. Os requisitos minimos para essas
informacdes e relatérios serdo definidos entre as partes durante
detalhamento do projeto basico. Todos os imprevistos que possam impactar
o prazo final da implantacdo deverdo ser notificados e avaliados em ATA de
reunido com o representante do CONTRATANTE, naimplantagao, e as agdes
corretivas deverdo ser adotadas imediatamente, visando a manuteng¢do dos
prazos acordados e a minimizagao de impactos no cronograma final.

Na identificacdo das inconsisténcias e imprevistos mencionados, a
CONTRATADA devera tomar imediatamente as agGes corretivas necessarias,
visando a adequacdo e ao cumprimento do projeto.

A readequacdo das obras deverd ser detalhadamente relatada aos
representantes do CONTRATANTE na implantacdo e ndo poderd gerar custos

adicionais ao CONTRATANTE.
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A CONTRATADA sera responsdavel pela correcao de quaisquer deficiéncias
encontradas nos equipamentos e em campo.

Cabera ao representante do CONTRATANTE na implantagao analisar as
notas de ndo conformidade e adotar agles preventivas junto a
CONTRATADA, conforme estabelecido em contrato.

Eventuais discrepancias entre o padrdo de construcdo e o projeto de rede,
seja na instalacdo ou no fornecimento de materiais e servicos, deverao ser
comunicadas ao representante do CONTRATANTE para avaliacdo e
aprovacao antes de sua execuc¢do, cabendo ao CONTRATANTE autorizar sua
realizacdo e/ou aplicar penalidades. Caso o CONTRATANTE ndo aprove a
mudanca, a CONTRATADA podera refazer as obras e entregar os servigos e
materiais conforme requerimentos técnicos deste TERMO DE REFERENCIA.

A CONTRATADA deve zelar pela preservacdao do patrimonio publico e do
meio ambiente, bem como pelo cumprimento das normas técnicas,
praticas, e procedimentos de seguranca de trabalho, além de atuar na
prevencao de problemas.

E responsabilidade da CONTRATADA preencher e entregar o Diario de Obras,
em formato a ser definido entre as partes, registrando os fatos relevantes
do dia, com relato dos principais eventos aos representantes do
CONTRATANTE na operacao.

A CONTRATADA deverd designar profissional sénior/equipe para o
gerenciamento da execucdo do projeto, sob a denominacdo de Gerente de
Projeto da CONTRATADA, responsavel por estabelecer as diretrizes de
trabalho e, com base nos dados, informacées e relatoérios produzidos, tomar
as providéncias e decisGes necessdrias para o controle do projeto.

Caberd a coordenacdo de fiscalizacdo de campo da CONTRATADA, durante a
execucdo do projeto de rede, conferir os itens de instalacdo relacionados na
planilha de obra, verificando o atendimento as necessidades construtivas
da (s) rede (s).

A CONTRATADA serd responsavel pelo controle da documentacao

relacionada as atividades de recebimento, distribuicdo, controle e
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5.2.p)

5.2.9)

5.2.r)

armazenamento de toda documentacdo referente ao projeto e a
implantacdo, conforme descrito a seguir:

a) Projetos;

b) Desenhos e Especificacdes;

c) Cronograma;

d) Controle de mudancas de projeto;

e) Solicitacdo de informacdes e relatérios de ndo conformidade;

f) Relatdrios de acompanhamento;

g) Termos de Recebimento Provisorio e Definitivo, devidamente

assinados, e controle dos “As-Built”.

A CONTRATADA devera realizar todos os testes de aceita¢do na presenca do
CONTRATANTE na implantacdo, , que devera aprovar os procedimentos e
validar a aceitacdo. O relatdorio de aceitacdo dos diversos sistemas,
equipamentos, infraestrutura e redes deverd ser definido em conjunto com
o CONTRATANTE e seus representantes, antes do inicio da execucdo do
CONTRATO.
Caso a rede ndo seja implantada conforme o projeto provisério de
instalacdo (PPI) e o padrdo de instalagdo, a CONTRATADA devera resolver
as pendéncias e comunicar ao CONTRATANTE na implantagdo. Apds a
correcao dos problemas e a comunicacdao da CONTRATADA, sera realizado
processo de aceitacdao com o representante do CONTRATANTE.
Para formalizar a conclusdo da implantacdo da rede, o CONTRATANTE
emitira o TERMO DE RECEBIMENTO DEFINITIVO (TRD) e o TERMO DE
TRANSFERENCIA DA RESPONSABILIDADE E PROPRIEDADE (TTRP),
conforme descrito no TERMO DE REFERENCIA.

5.3 TREINAMENTOS NAS TECNOLOGIAS E TRANSFERENCIA DE TECNOLOGIA
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A CONTRATADA devera verificar com o CONTRATANTE todas as
necessidades e recursos de treinamento, incluindo metodologia dos cursos,
guantidade de turmas e local de treinamento.

A CONTRATADA devera disponibilizar todos os cursos necessarios em todas
as tecnologias aplicadas ao Goids de Fibra, abrangendo infraestrutura,
baterias, cabos, equipamentos, plataformas de geréncia, plataformas de
seguranca, configuracdo, plataforma de voz, servidores e sistema de
geréncia.

O CONTRATO incluira, além do treinamento ao CONTRATANTE, treinamento
para colaboradores envolvidos na implantacdo e operacao da rede Goids de
Fibra.

Cada tecnologia (DWDM, rede IP, firewall, XGSPON/GPON, CGNAT, core IP,
core IMS, infraestrutura, plataformas, servidores da rede, operacdo e
configuracdo da rede CGR) deverad ter, no minimo, duas turmas com 8 alunos
cada.

A CONTRATADA deve prever em sua proposta treinamento especifico para
o sistema de seguranca e a plataforma de seguranca, incluindo Firewall-NG.
A CONTRATADA deve prever horas de treinamento especializado em
servidores e plataformas de gerenciamento para o projeto.

Cada mddulo de treinamento tera carga maxima de 40 horas, com limite de
8 horas diarias.

A CONTRATADA deverd elaborar plano de treinamento e transferéncia
tecnoldgica nas plataformas de inventdrio e sistemas de controle de
clientes/usuarios, permitindo ao CONTRATANTE customizar as interfaces e
os relatorios.

Todo custo de infraestrutura do treinamento sera de responsabilidade da
CONTRATADA, exceto custos de deslocamento e estadia dos treinandos, que
serdo de responsabilidade do CONTRATANTE (quando forem colaboradores
e/ou servidores desta).

A CONTRATADA e seu parceiro tecnolégico, em conjunto com o

CONTRATANTE, devem elaborar plano de desenvolvimento de programas de
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aperfeicoamento técnico em redes de telecomunicacdes com pelo menos
uma instituicdo de ensino técnico indicada pelo CONTRATANTE.

A CONTRATADA devera apresentar plano de transferéncia de tecnologia
com valor estimado equivalente a 1% (um por cento) do valor total do
contrato. Essa transferéncia tecnoldgica serd definida entre as partes e a
Entidade definida pelo CONTRATANTE. Esse plano, definido entre as partes,
deverd considerar a possibilidade de renuncia fiscal e focar nos beneficios e
estimulo a programas sociais e educacionais para a populagcdo do
CONTRATANTE.

Para os programas de treinamento de mao de obra complementar, a
CONTRATADA devera apresentar plano de reuso das sobras de materiais,
como bobinas de madeira, cabos de fibra e caixas de transporte/madeira,
destinando-os a instituicdo sem fins lucrativos do CONTRATANTE, que os
utilizard para geracdo de programas sociais e renda complementar.

A CONTRATADA devera alocar todos os custos de treinamento na planilha

de precos em item especifico constante no ANEXO V.G
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SECAO 6 - ESPECIFICACAO DO BACKBONE

6.1 DESCRIGAO DA REDE FIBRA PARA O BACKBONE

6.1.a) A CONTRATADA serd responsavel pela construgdo do backbone de fibra, de
acordo com as especificacdes descritas neste documento, e deverd atender
aos requisitos técnicos estabelecidos no Anexo V.A -CADERNO DE
ENCARGOS DE CONSTRUCAO DA REDE.

6.1.b) A CONTRATADA devera especificar servicos de engenharia, materiais e
demais recursos a serem utilizados na construcdo dos backbones,
considerando anéis o6pticos e redes de acesso a municipios, que
compreendem trés anéis descritos e respectivos acessos lineares.

6.1.c) A rede a ser entregue pela CONTRATADA serd predominantemente
composta por infraestrutura aérea, utilizando processos construtivos
estabelecidos, com acesso a municipios por meio de redes aéreas via postes
existentes, novas instalagdes de postes ou redes subterraneas. A
CONTRATADA devera executar obras de acordo com projeto bdsico e
projetos executivos. A Rede contemplara os Anéis Goiania, Norte e

Nordeste, interligando 125 municipios, conforme diagrama na Figura 3.

uuuuuuuu

Anel Nordeste
Anel Norte
Anel Goiania

Figura 3: Diagrama base dos anéis de fibra e acesso
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6.1.1 Caracteristicas Técnicas da Rede Norte

6.1.1.a)

6.1.1.b)
6.1.1.c)

6.1.1.d)

6.1.1.e)

O backbone de fibra Norte sera constituido majoritariamente por rede
aérea com cabos autossustentados, com capacidade de 48 fibras, conforme

especificacGes técnicas detalhadas na Figura 4 (linha cor ciano).

A rede Norte serd composta por parte em anel e parte em malha.

A rede de acesso aos municipios serd construida em infraestrutura aérea,
com cabo autossustentado, com capacidade de 24 fibras, conforme
especificacGes técnicas, interligando o backbone Norte as estagOes da rede
de acesso FTTH dos municipios, que atenderdo aos PSG. A rede de acesso

para os municipios representada no diagrama da Figura 4 (linha laranja).

A rede deverd ser construida prioritariamente ao longo das rodovias
estaduais de Goids (GO-XXX), utilizando os postes da distribuidora de
energia, sendo de responsabilidade da CONTRATADA a execugao dos
projetos executivos para obtencdo das licengas de lancamento das fibras. No
caso de uso de rodovias federais, a CONTRATADA devera realizar todos os
procedimentos para a obtencdo das licencas e elaboracdo dos acordos de
uso da faixa de dominio para instalacdo de postes, quando aplicavel.

Nos trechos onde nao houver postes ao longo das rodovias, a CONTRATADA
devera fornecer e instalar a infraestrutura de postes conforme

especificacdes técnicas requeridas.
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Figura 4: Diagrama base da Rede Norte

6.1.1.f) A CONTRATADA devera executar todas as atividades e implantar os recursos
relacionados a construcdo desta rede, incluindo a sua terminacao.

6.1.1.g) Sera responsabilidade da CONTRATADA realizar as interligagdes, fusbes e
conexdes Opticas da rede Norte com as redes Nordeste e Goiania,
construindo uma estrutura légica em anel com trechos em malha.

6.1.1.h) A CONTRATADA devera construir a separacao dos anéis logicos de fibra para
suportar todos os equipamentos instalados na rede. Todos os testes
inerentes a essa separacao légica, também s3o de responsabilidade da

CONTRATADA.

6.1.2 Caracteristicas Técnicas Rede Nordeste

6.1.2.a) O backbone de fibra Nordeste serd composto, em sua maior parte, por uma
rede aérea com cabo autossustentado, com capacidade de 48 fibras,
conforme descrito nas especificagdes técnicas e ilustrado na Figura 5 (linha
azul).

6.1.2.b) A rede Nordeste sera composta por parte em anel e parte em malha.

6.1.2.c) A rede de acesso aos municipios serd aérea, com cabos autossustentados
com capacidade de 24 fibras, conforme especificagdes técnicas, interligando

o backbone Nordeste as estacdes da rede de acesso FTTH do municipio,
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6.1.2.d)

atendendo aos prédios do Governo. A rede de acesso para os municipios
estd identificada na Figura 5 (cor laranja).

A rede deverd ser construida prioritariamente ao longo das rodovias
estaduais de Goids (GO-XXX), utilizando os postes da distribuidora de
energia, cabendo a CONTRATADA a execucado dos projetos necessarios para
a obtengdo das licengas de langamento das fibras. No caso de rodovias
federais, a CONTRATADA deverd realizar todos os procedimentos
necessarios para a obtengao das licengas e a elaboragdo dos acordos de uso
da faixa de dominio para instalagao de postes quando aplicavel. Caso nao
existam postes ao longo das rodovias, a CONTRATADA devera fornecer e

implantar os postes necessarios para o langamento dos cabos de fibra.

Figura 5: Diagrama base da Rede Nordeste

6.1.2.¢)

6.1.2.f)

A CONTRATADA deverd executar todas as atividades e implantar os recursos
necessarios para a construcdo da rede, incluindo a terminacao das redes.

Serd responsabilidade da CONTRATADA realizar as interligacdes, fusdes e
conexdes Opticas da rede Nordeste com as redes Norte e Goiania,

estabelecendo uma estrutura légica em anel com trechos em malha.
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6.1.2.g) A CONTRATADA devera construir a separacao dos anéis logicos de fibra para
suportar todos os equipamentos instalados na rede. Todos os testes
inerentes a essa separacao logica também s3o de responsabilidade da
CONTRATADA.
6.1.3 Caracteristicas Técnicas Rede Goiania
6.1.3.a) A rede Goiania sera majoritariamente aérea, utilizando cabos
autossustentados com capacidade de 48 fibras, conforme especificacdes
técnicas, como mostrado na Figura 6 (linha cor amarela).
6.1.3.b) Os acessos entre os DATACENTERs do Governo e os Concentradores P1 e P2
deverdo, preferencialmente, ser construidos em rede subterranea com 4
PEAD de 40mm, com caminhos redundantes e distintos.
6.1.3.c) Arede Goiania utilizara os postes da concessionaria Equatorial.
6.1.3.d) A CONTRATADA devera elaborar os projetos e obter aprovagao junto a
prefeitura para rede subterranea que interligara os DATACENTERs DETRAN
e Economia, aos principais concentradores (P1 e P2):
a) Enderecos dos DATACENTER do Governo:
DATACENTER Economia (DC1): Av. Vereador José Monteiro,
2233, Bloco G, Nova Vila, Goiania, Goias;
DATACENTER Detran (DC2): Av. Eng. Atilio Corréa Lima, 1875,

Cidade Jardim, Goiania, Goias.

el v
CONJ. VERA.CRUZ

[PARQUE AMAZONIA

Figura 6: Diagrama base da Rede Goiania

Pagina 70 de 333



AR

O ESTADO

6.1.3.e)

6.1.1.0)

6.1.3.f)

1
O

GW SGG ,a: = -
b 53 11))C
Secretaria- Geral de Governo P . § A

QUE DA CERTO

A CONTRATADA deverd executar todas as atividades e implantar os recursos
relacionados a construcdo desta rede, incluindo a terminacdo das redes.

A CONTRATADA sera responsavel pela interligacdo, pelas fusdes e pelas
conexdes Opticas da rede Goidnia com as redes Nordeste e Norte,
construindo uma estrutura légica de anel e trechos em malha.

A CONTRATADA devera construir a separagdo dos anéis légicos de fibra para
suportar todos os equipamentos instalados na rede. Todos os testes
inerentes a essa separacao logica também sdo de responsabilidade da

CONTRATADA.

6.1.4 Caracteristicas Gerais da Rede

6.1.4.a)

6.1.4.b)

Para compor a construgao dessa rede, a CONTRATADA devera executar
todos os servicos e implantar todos os recursos relacionados a construgao
de rede de fibra, conforme descritas nesse documento, bem como sera
responsavel por todos os demais processos necessarios para a execugao
correta do projeto, evitando qualquer penalidade para o CONTRATANTE.

Comps&em a execucdo do backbone e acessos de todos 0s servicos, execugao
do projeto executivo, projeto unifilar, licenciamento de obras, servigo de
lancamento de fibras em rede aérea em poste existente, instalacdo e
colocacdo de postes, fornecimento de materiais de fixacdo do cabo 6ptico
em poste. Servicos de execucdo de valas para lancamento de dutos,
recomposicdo de rodovias e ruas com asfalto ou material igual ao retirado,
lancamento das fibras. Executar os servicos de lancamento de fibra com
fusdo, materiais, sinalizacdo de cabos, identificacdo de cabos, das caixas
subterraneas e os testes da qualidade das fibras. As demais atividades nao
descritas, mas necessdrias para construcdo da rede Ooptica,sdo de

responsabilidade da CONTRATADA.
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6.2 QUANTITATIVOS ESTIMADOS DO BACKBONE

6.2.a)

6.2.b)

6.2.c)

Para orientacdo da CONTRATADA, com informacao a nivel de anteprojeto, o
documento descreve os quantitativos estimados para construgao da rede de
backbone, conforme indicado na tabela abaixo.

A CONTRATADA sera responsavel por dimensionar todos os quantitativos de
materiais e servicos para execucao da obra. As possiveis diferencas entre os
valores estimados e o dimensionamento deverdo ser considerados no valor
TOTAL do CONTRATO, evitando a necessidade de repactuagdes entre a
CONTRATADA e o CONTRATANTE para a execucdo total do CONTRATO.

O projeto executivo da CONTRATADA devera incluir as especificagdes da
rede a ser construida para atender aos 125 municipios e aos 3 anéis

propostos para o CONTRATO.

APLICAGAO QUANTIDADE DE FIBRAS ESTIMATIVA DE KM

BACKBONE - ANEIS Cabo com 48 FIBRAS 3.780

BACKBONE - ACESSO Cabo com 24 FIBRAS 2.388

Tabela 13: Quantidade estimada de km de Rede — dimensionamento de produgao

6.2.c)

A CONTRATADA é responsavel por dimensionar detalhadamente todos os
guantitativos de cabos, materiais de langcamento e servicos necessarios
adicionais para execucdo integral dos anéis e acessos 6pticos. Podem
ocorrer alteragdes nos quantitativos descritos na Tabela 13, que deverao

ser incluidas no valor total do contrato.

6.3 DIRETRIZES GERAIS

6.3.a)

6.3.b)

A CONTRATADA devera possuir capacidade minima mensal para executar
pelo menos 800 km de construcdao de rede de fibra dptica, de forma a
atender a demanda estimada de rede da Tabela 13.

Além de viabilidade técnica, a CONTRATADA deverd garantir também os
seguintes aspectos:

a) Seguranca do trabalhador;
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Bem-estar e seguranca publica;

Seguranca fisica da rede e de suas facilidades;

Garantir a integridade dos recursos usados;

Zelar pelo controle e guarda dos recursos e cabos usados;
Garantir a aplicacdo das melhores praticas de execucao;
Instalagdo de cabos em posteamentos existentes, de terceiros;
Instalagao de cabos em posteamentos a serem instalados;
Instalacdo de cabos em vala a ser construida;

Pagamento de todos os impostos tributos e leis trabalhistas;
Construcdo da rede enterrada e suas caixas de passagem;
Identificacdo dos trechos de fibra aérea com plaquetas de
sinalizacdo no cabo dptico, com os dizeres: “Cuidado Fibra
Optica, GOVERNO DE GOIAS”;

Cumprimento de todos os aspectos ambientais.
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SECAO 7 - ESPECIFICACAO DA REDE URBANA

7.1 DESCRICAO DA REDE DE ACESSO

7.1.a)

7.1.c)

7.1.d)

A CONTRATADA implementara e construira, para o CONTRATANTE, uma
rede de fibra em arquitetura padrdo FTTH (Fiber To The Home) com
elementos PRECON, incluindo todo langamento da fibra para conectar os
PSG.

Arede FTTH interligara secretarias, hospitais, postos policiais, pontos de Wi-
Fi e pontos turisticos denominados PSG nos 125 municipios listados neste
documento. Esses municipios serdo interligados na camada de backbone
formada pelos anéis Norte, Nordeste e Goiania.

A CONTRATADA deverd construir a rede de fibra interna, denominada rede
prumada, nos PSG para interligar a rede FTTH construida com os
equipamentos ativos, denominados ONU, descritos na secdo 8.

A CONTRATADA serd responsavel por todas as etapas de execugdo e entrega
da rede urbana FTTH, conforme previsto no CONTRATO, considerando
survey, projeto executivo, obtencdo de licengas, protocolo de projetos,
instalacdao, entrega de recursos de rede, adequa¢dao de canalizagdo,
construcdo da rede prumada e todos os demais servicos ndo descritos e

necessarios para a ativagao dos servigos do projeto.

Google Ear]
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7.2 REDE FTTH

7.2.a)

7.2.b)

7.2.c)

7.2.d)

7.2.e)

A rede FTTH (Fiber To The Home) é uma rede ponto a ponto em
arquitetura estrela e possui apenas um caminho de conexdo passiva em
fibra, desde o PSG até o core da rede.

A rede FTTH que serda construida pela CONTRATADA sera distribuida, a
partir das estacoes PON (Passive Optical Network), com cabos de fibra
G.652, de capacidade entre 24 e 12 fibras, e com splitter com capacidade
de 1:2,1:4 e 1:8.

A CONTRATADA devera implantar as estacdes GPON nos espacos cedidos
pelo CONTRATANTE, preferencialmente uma estrutura da Secretaria de
Seguranca Publica, como batalhdes militares e delegacias de policia. Caso
ndo seja possivel instalar as estacdes GPON nesses espacos, a
CONTRATADA podera sugerir, nos projetos executivos, outros prédios do
CONTRATANTE, que deverdo ser analisados e aprovados pelo
CONTRATANTE.

O ambiente e a infraestrutura minima da estagdao GPON deverdo seguir
os requerimentos de infraestrutura neste documento, Anexo V.B —
CADERNO DE ENCARGOS DE INFRAESTRUTURA.

A CONTRATADA devera definir o melhor ponto para instalar a estacao

GPON, conforme seus projetos bdsico e executivo.

PON

N k. ( CEOS N
Rede Primaria - Conectorizada /,Ar
>
( __/.-—/—-““__"-_ k Rede Secundaria
E - - N modelo PRECON
| CEO \“\\:
\ _/’ T\

i

Figura 8: Distribuicdo tipica da rede FTTH — Arquitetura estrela
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7.2.1 Classe de Poténcia e Atenuagao

7.2.1.a) A CONTRATADA devera construir a rede FTTH de acordo com o padrdo de
classe de poténcia, atendendo aos critérios Classe B+ e C+, com
tecnologia XGSPON e GPON.

7.2.1.b) A CONTRATADA devera garantir que a atenuacdo maxima na rede passiva
seja de até 21 dB.

7.2.1.c) A CONTRATADA poderd, em casos especiais, como em escolas rurais,
pontos turisticos e postos de policia rodoviaria onde a estacdo GPON
esteja a uma distancia superior a 30 km, utilizar solucGes de buster na
porta GPON. Nesse caso, a atenuacdao maxima da rede devera ser de até
26dB, e preferencialmente ndo deverdo ser aplicados splitters nesse
ramo da rede passiva.

7.2.1.d) A CONTRATADA devera construir uma rede com caixas de distribuicdo no
padrao PRECON, conforme os descritivos técnicos e normas vigentes e
descritas no Anexo V.A — CADERNO DE ENCARGOS DE CONSTRUCAO DA
REDE.

7.2.2 Capacidade da rede FTTH

7.2.2.a) A CONTRATADA deverd implantar a rede de forma simétrica, garantindo
gue o uplink e o downlink tenham a mesma capacidade de transmissao.

7.2.2.b) A CONTRATADA deverd garantir que a Tabela 14 de capacidade,

apresentada abaixo, seja seguida.

Servigo / Link Capacidade Pontos por porta Pontos por porta
XGSPON GPON
Servico 1 500 Mbps Até 16 Até 2
Servico 2 1.000 Mbps Até 10 1
Servico 3 5.000 Mbps Até 2 Nao aplicavel
Servico 4 10.000 Mbps 1 ponto N3o aplicavel

Tabela 14: Tabela de ponto por porta PON da rede FTTH
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7.2.2.c) Para o Servigo 4, com capacidade de 10.000 Mbps, a rede FTTH deverd
prover redundancia fisica com dois caminhos distintos, permitindo que o
servico seja instalado sobre portas XGSPON distintas e,

preferencialmente por OLT diferentes.

7.2.3 Defini¢dao de estacoes GPON na rede FTTH

7.2.3.a) A CONTRATADA devera seguir a tabela 15, que apresenta uma proposta
minima de estacées GPON por cidade.

7.2.3.b) Para as cidades de maior porte, que possuem concentracdo dos PSG
elevados, a CONTRATADA devera dimensionar a rede atendendo os

critérios estabelecidos de estacdes GPON, conforme Tabela 15.

Municipio de Goiania Pelo menos 8 estacdes PON
Municipios acima de 200.000 habitantes Pelo menos 4 estagdes PON
Municipios acima de 50.000 habitantes Pelo menos 2 estagdes PON

Tabela 15: Tabela PON da rede FTTH

7.2.3.c) A CONTRATADA deverd dimensionar, no projeto basico, uma estacdo
PON para atender todos os PSG nas cidades com menos de 50.000
habitantes.

7.2.3.d) Nas cidades com menos de 10.000 habitantes e que estejam a um raio
maximo de até 25km de uma estacdao GPON adjacente, ficara a critério da
CONTRATADA a construcdo de projeto de rede que utilize uma porta

fisica dessa estacdo para atender a todos os PSG da cidade.

7.2.4 Rede FTTH

7.2.4.a) A CONTRATADA devera utilizar, para a construcdo da rede de acesso
FTTH, postes existentes das concessionarias de energia, construir redes
subterraneas de acesso com subduto ou, em casos especificos, implantar

postes quando necessario.

Pagina 77 de 333



AR

O ESTADO

GO

QUE DA CERTO

50

LDANOS

SGG °re Py
b 53 11))C
Secretaria- Geral de Governo P § A4

7.2.4b) A CONTRATADA deverd seguir as seguintes diretrizes gerais e
recomendacoes:

a) Utilizar caixas de splitter 1:2, 1:4 ou 1:8;

b)  Blindagem das caixas com protecdo IP67;

c) Todas as caixas deverdo ser seladas, sem acesso externo aos
splitters;

d)  Conector SC-APC com retorno de minimo 40dBm;

e) Cabo optico da rede primaria deve ter 24 fibras;

f) Toda a rede primaria devera ter uma sobra de 30% de fibras
livres;

g) Cabo de fibra da rede secundaria deve ter 12 fibras;

h)  Todo os cabos 6pticos deverdo ser AS80;

i) Os materiais devem ter homologacdao ANATEL e certificacdo
ABNT;

i) Os projetos executivos deverdo ser aprovados pelo
CONTRATANTE;

k) Dimensionar todas as portas PON com poténcia padrdo Classe
B+ (1,5 dBm a 5 dBm) e Classe C+ (laser entre 3 e 7 dBm);

) A distancia maxima entre a rede FTTH e a ONU n3do poderd
ser superior a 400 metros (cabo drop limitado a 400 metros).

7.2.4.c) Todos os itens acima deverdao ser seguidos na execucdao do projeto

executivo e na implantagdo da rede. Eventuais necessidades de

alteracOes deverdo ser previamente informadas e autorizadas pelo

representante do CONTRATANTE.
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7.3 REDE INTERNA, CONSTRUGAO DA PRUMADA

7.3.a)

A CONTRATADA devera realizar o survey dos PSG para garantir que toda
a estrutura interna esteja disponivel para langcamento do cabo drop e a

instalacdo da ONU, conforme diagrama base abaixo.

A o orane

} Tomada otica de cliente

]
\I
|
Caixa de piso otica -
won

“floorbox"

)
A

Ponto de distribuicdo
otico

e

Cabo de Rua

Figura 9: Distribuicdo Rede interna - Prumada

7.3.b)

7.3.c)

7.3.d)

7.3.e)

A CONTRATADA devera entregar relatdrio fotografico ou croqui de
execucao da rede interna.

A CONTRATADA sera responsavel pelas adequagGes necessarias para
lancamento do cabo drop tipo G-657, low friction, categoria B, com
condutor metalico (cabo padrdo técnico tipo figura 8).

Caso seja necessario, a execucao e o lancamento de conduite (flexivel de
% pol), assim como a instalacdo e fornecimento de caixas, serdo de
responsabilidade da CONTRATADA e deverdo estar incluidos no custo
total do CONTRATO.

Para os PSG com mais de 2 andares e atendidos pelo Servigo 4, a
CONTRATADA deverd avaliar, em conjunto com a equipe do
CONTRATANTE, a necessidade de executar a rede interna em todos os
andares. No caso da execucdo, a rede interna vertical de fibra devera ter,
no minimo, 2 fibras livres por andar atendido (langcamento de cabo

Raiser).
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A execugao por parte da CONTRATADA inclui a entrega dos materiais,
cabos, caixas de conexdo de fibra, conectores SC-APC e servicos
necessarios para a construcdo da rede prumada. A CONTRATADA deverd
seguir as especificacOes de materiais descritas no Anexo V.A — CADERNO
DE ENCARGOS DE CONSTRUCAO DA REDE.

Para os PSG que requerem protecdo,a CONTRATADA deverd garantir que
a rede urbana FTTH passiva seja totalmente distinta em seu caminho

optico.

7.4 DIRETRIZES GERAIS

7.4.3)

7.4.b)

A CONTRATADA deverd ter capacidade minima de executar o langamento
de 400 km de rede FTTH por més. Caberd ao CONTRATANTE aplicar as
penalidades previstas em contrato caso a CONTRATADA ndo atenda essas
necessidades.
Além de viabilidade técnica e de fornecimento, a CONTRATADA devera
garantir também os seguintes aspectos:

a)  Seguranga do trabalhador;

b) Bem-estar e seguranca publica;

c) Seguranca da Rede e facilidades;

d)  Garantia de manutencdo e restauracdo da Rede.

e) Pagamento dos impostos e tributos e leis trabalhistas.

f) Elaboracdo de projeto para aprovacdo nas concessionarias de

energia;
g) Instalacdo de cabos em posteamentos de terceiros;

h)  Instalacdo de caixas de fibra — padrdao PRECON;

i) Instalacdo de caixas de passagens subterraneas;
i) Instalacdo e passagem de cabos nos prédios do Governo —
prumada;

k)  Nos trechos de fibra aérea autossustentavel, a CONTRATADA

deverd prever e instalar plaquetas de identificacdo com os
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dizeres: “Cuidado Fibra Optica, GOVERNO DE GOIAS”,

conforme as distancias recomendadas nas normas técnicas

associadas.
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SECAO 8 - ESPECIFICAGAO DOS EQUIPAMENTOS ACESSO

8.1 DESCRICAO DA SOLUCAO GPON

8.1.a)

8.1.b)

8.1.c)

8.1.d)

8.1.e)

8.1.f)

8.1.g)

8.1.h)

8.1.i)

A CONTRATADA devera implantar uma rede com estacdes GPON que
atendam aos requisitos minimos descritos na Tabela 15.

A CONTRATADA devera implantar equipamentos GPON que possuam
capacidade de portas GPON e XGSPON simultaneamente, e deverdo
suportar as configura¢des dos servicos (servico 1, servico 2, servico 3,
servico 4) por meio de profiles de configuracao.

A CONTRATADA devera configurar todos os profiles de servigo de forma
simétrica com marcacdo de banda garantida.

Para o servigo 1, a CONTRATADA podera utilizar tecnologia GPON, desde
gue seja garantida a capacidade de crescimento. Nos demais servicos,
devido a necessidade de crescimento de 20% , devera ser utilizada a
tecnologia XGSPON.

Para o servico 4, que requer redundancia, a CONTRATADA devera utilizar
obrigatoriamente duas portas e caminhos distintos na rede passiva. A
ONU devera suportar uma configuracdo dual XGSPON. Em casos de
impossibilidade técnica dessa configuracdo, a CONTRATADA poderd
configurar o servigo 4 em duas ONU distintas.

Todos os equipamentos deverdo suportar o protocolo MPLS.

Todos os equipamentos OLT deverdo ser capazes de suportar todo o
trafego previsto pelo periodo do CONTRATO, de forma que as interfaces
de uplink sejam dimensionadas adequadamente.

A taxa maxima de agregagao dos PSG por porta da OLT deve atender ao
critério de capacidade estabelecido na Tabela 14.

Todos o0s elementos que compdem as OLTs deverdo possuir
caracteristicas carrier class, com fontes redundantes, interfaces uplink

redundantes e alta disponibilidade das placas.
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Os elementos utilizados deverao permitir atualizagdo tecnoldgica pelo
periodo minimo de 7 anos, ndo sendo permitido a CONTRATADA a
instalagao de equipamentos em fase de descontinuidade tecnoldgica.
N3o é permitido o uso de OLTS virtualizadas (SFP) sobre equipamentos
roteadores e switches.

A CONTRATADA deverd garantir a total interoperabilidade entre os
equipamentos utilizados na rede, por meio de ferramentas de geréncia e
orquestradores de rede.

A CONTRATADA devera realizar a conexdo da rede FTTH com as portas
GPON, seguindo o esquema orientativo abaixo. A CONTRATADA pode
utilizar OLTs com todas as portas XGSPON para atender a todos os PSG

com um grau maior de splitagem ou utilizar OLTs com portas combinadas.

ONU COM PORTA 10Gpbs

Servigo 1
10.000Mbps

ONU COM PORTA 10Gpbs

[ Portas xaspoN |

Splite 1:4 ONU COM PORTA 2,5Gpbs

[ PortasGron |

CEO

Spliter 1:8

Splite 1:4

Figura 10: Diagrama basico rede FTTH e elementos PON

8.1.m)

As OLTs deverdo ser interligadas a camada DWDM através de fibra
apagada, utilizando configuracdo de protecdo em 1+1 ou anel. A
CONTRATADA devera interligar as OLTs nos elementos DWDM com
placas LW-MEF2 ou utilizar equipamentos agregadores com a mesma

funcionalidade, desde que integrados a estrutura DWDM.
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8.1.n)

8.1.0)

A CONTRATADA deverd otimizar o uso de fibras no backbone para
interligar as OLTs nas estacdes DWDM, usando filtros coloridos.

A CONTRATADA devera otimizar ao maximo o uso das fibras do backbone,
sendo permitido o uso de até 3 pares de fibra dos anéis de backbone para

a interligacdo das OTLs a camada de transmissdao DWDM.

8.2 FORNECIMENTO DOS EQUIPAMENTOS

8.2.a)

8.2.b)

8.2.c)

8.2.d)

A CONTRATADA devera utilizar nas OLTs a tecnologia GPON (Gigabit
Passive Optical Network) e XGSPON (X Gigabit Symmetrical Passive
Optical Network) combinadas.

A CONTRATADA poderd fornecer OLT modelo pizza-box (tipo 1) ou
modelo de chassis (tipo 2), desde que atenda aos requisitos de
temperatura de operacdo de até 45°C.

A CONTRATADA serd responsavel pelo dimensionamento da quantidade
de equipamentos e portas, conforme a solucdo técnica e topologia
adotadas pela CONTRATADA.

A CONTRATADA nao podera usar solugdes OLT de formato virtualizado ou

com portas virtualizadas.

8.3 FORNECIMENTO DE OLT

8.3.1 Fornecimento de OLT tipo 1

8.3.1.a)

O Modelo OLT, a ser fornecido pela CONTRATADA, tipo pizza-box com
portas combinadas com uplinks de 10 Gbps, portas XGSPON e portas
GPON. Dever3 ter, no minimo:

a) Capacidade de portas: minimo 4 XGSPON e 4 portas GPON;

b)  Uplinks: 4 interfaces de 10 Gbps;

c¢) Alimentacdo 2 fontes 48 Vcg;

d) Temperatura de Operacgdo: 0 a 45°C;

e) Suporte a mais de 1.000 usuarios;

f) Suporte a mais de 256 ONU tipo XGSPON;
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XGSPON de 10 Gbps simétrico - SFP B+ ou C+;

GPON de 2,5 Gbps assimétrico SFP C+;

Sistema de FEC no upstream e downstream;

Suporte a interface VoBB, Volp, geréncia e internet;

Suporte a pelo menos 4.096 VLANs com VLAN trunking e VLAN
mapping;

Capacidade de comutacdao minima de 100 Gbps;

Uma porta de acesso remoto ethernet.

A OLT devera ter todos os SFP instalados e com configuracdo

de poténcia tipo B+ e C+.

8.3.1.b) Deverdo ser fornecidos todos os materiais de instalacdo da OLT, incluindo

material elétrico, disjuntores, cabos e corddes dpticos, além do servico

associado. Todos os materiais, como cabos de alimentacdo, deverdo ser

especificados para atender a qualquer metragem.

8.3.2 Fornecimento de OLT tipo 2

8.3.2.a) O Modelo OLT, a ser fornecido pela CONTRATADA, tipo chassis com

capacidade superior a 64 portas combinadas, com uplinks duplicados.

Deverd ter, no minimo:

a)

b)

Capacidade de portas: 32 XGSPON, 32 GPON ou combinadas;
Uplinks: 4 interfaces de 10 Gbps e ou suportar a 2 interfaces
de 100 Gbps;

Deve garantir que tenha pelo menos 2 slots livres futuros;
Alimentacdo 2 fontes 48 Vcg;

Temperatura de Operacdo: 0 a 45°C;

Suporte a mais de 4.000 usuarios;

Suporte a mais de 512 ONU tipo XGSPON;

XGSPON de 10 Gbps simétrico e SPF B+ ou C+;

GPON de 2,5 Gbps assimétrico e SPF C+;

Sistema de FEC no upstream e downstream;

Suporte a interface VoBB, Volp, geréncia e internet;
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) Suporte a pelo menos 4.096 VLANs com VLAN trunking e VLAN
mapping;
m) Capacidade de comutag¢do minima de 600G bits;
n)  Uma porta de acesso remoto ethernet e porta de acesso local;
0) A OLT devera ter todos os SFP instalados, com configuracado
de poténcia tipo B+ e C+.
8.3.2.d) Deverdo ser fornecidos todos os materiais de instalacdo da OLT, incluindo
material elétrico, disjuntores, cabos e corddes dpticos, além do servico
associado. Todos os materiais, como cabos de alimentacdo, deverdo ser

especificados para atender a qualquer metragem.

8.4 FORNECIMENTO DE ONU

8.4.1 Fornecimento de ONU Tipo 1
8.4.1.a) O Modelo ONU GPON, a ser fornecido pela CONTRATADA, com 1 (uma)
porta de uplink de 2,5 Gbps, devera contemplar:
a) Memoria minima de 512 Mbytes;
b)  Minimo de dois processadores;
c¢) Interface cliente com, no minimo, 4 interfaces 1GE elétrica;
d) 1 portaFXS-RJ11;
e) Fonte externa 110V/220V;
f) Poténcia de recepc¢do de, no minimo, -28 dBm;
g) Temperatura de operacdo até 452 C;
h)  Alimentagdo com fonte externa;
i) Wi-Fi 6 dual band com antenas MIMO, modulacdo 256 QAM.
i) Suportar aplicagdes e controle, IGMP snooping/proxy,
protocolo SDP, aplicacdes DDNS, NAT, VPN, UPnP, SNTP,
protocolo de gerenciamento remoto TR-069;
k)  Deverd fornecer todos os materiais de instalacdo da ONU,

incluindo material elétrico, plugs, corddes Opticos, cabo
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G.657 conforme especificado, conector SC-APC de campo,

além do servigo associado.

8.4.2 Fornecimento de ONU Tipo 2

8.4.2.a) 0O Modelo ONU XGSPON, a ser fornecido pela CONTRATADA, com 2 (duas)

portas de uplink de 10 Gbps, deverd contemplar:

a)
b)
c)
d)
e)
f)

g)
h)
i)

i)

k)

Memdria minima de 2 Gbytes;

Minimo de quatro processadores;

Equipamentos tipo carrier class;

Dois uplinks 10 Gbps;

Interface clientes minimo 2 intefaces dpticas 10 Gbps;
Poténcia de recep¢ao de no minimo -28 dBm;

Temperatura de operacdo até 45°C;

Fonte de alimentac¢do duplicada em 110/220 Vca;

Suportar os protocolos XGS-PON, ITU-T G.9807 e G.988;
Suportar aplicagdes e controle, IGMP snooping/proxy,
protocolo SDP, aplicagbes DDNS, NAT, VPN, UPnP, SNTP;

E permitida, para essa solu¢do, a combinacdo de 2 ONUs do
Tipo 3 para configurar o trafego protegido solicitado neste
modelo;

E permitido o uso de tecnologia bridge de conversio XGSPON
para 10 Gbps Ethernet para este caso;

Todos os materiais de instalacdo da ONU, incluindo material
elétrico, plugs, corddes Opticos, cabo G.657 conforme
especificado, conector SC-APC de campo, além do servico

associado.

8.4.3 Fornecimento de ONU Tipo 3

8.4.3.a) O Modelo ONU XGSPON, a ser fornecido pela CONTRATADA, com 1 (uma)

porta de uplink de 10 Gbps, devera contemplar:

a)

Memadria minima de 2 Gbytes;
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Minimo de quatro processadores;

Equipamentos tipo carrier class;

Interface cliente com, no minimo, 1 interface épticas 10 Gbps
e 1 interface 1GE elétrica;

Poténcia de recepcao de, no minimo, -28 dBm;

1 porta FXS-RJ11;

Temperatura de operacgao até 45°C;

Alimentacdo duplicada em 110/220 Vca;

Suportar os protocolos XGS-PON, ITU-T G.9807 e G.988.
Suportar aplicagdes e controle, IGMP snooping/proxy,
protocolo SDP, aplicacbes DDNS, NAT, VPN, UPnP, SNTP,
protocolo de gerenciamento remoto TR-069;

Todos os materiais de instalacdo da ONU, incluindo material
elétrico, plugs, corddes Opticos, cabo G.657 conforme
especificado, conector SC-APC de campo, além do servico

associado.

8.4.4 Configuracao das ONU e OLTs

8.4.4.a) Todas as ONUs dos tipos 1, 2 e 3 devem ter capacidade de

monitoramento do tipo TR69 e devem ser totalmente gerenciadas pelas

OLTs previstas no CONTRATO. As OLTs devem permitir configuragao por

linha de comando, realizada a partir da plataforma de geréncia. As

funcionalidades minimas estdo descritas no Anexo V.C- ESPECIFICACOES

DE EQUIPAMENTOS do TERMO DE REFERENCIA.

8.5 FORNECIMENTOS ADICIONAIS

8.5.1 Fornecimento 1

8.5.1.a) A CONTRATADA devera realizar vistorias de campo e elaborar o

dimensionamento das interfaces GPON de acordo com a atenuacdo da

rede e com o dimensionamento dos Servicos (1, 2, 3 e 4). Também devera
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8.5.1.b)

8.5.1.c)

8.5.1.d)

8.5.1.e)

8.5.1.f)

elaborar projeto provisério de instalacdo (PPI), executar as instalacdes,
alinhamentos e testes dos elementos das OLTs com os sistemas DWDM e
roteadores Layer 3.

A CONTRATADA devera executar os planos de enderecamento IP, integrar
o sistema de geréncia, configurar os equipamentos na plataforma de
geréncia, cadastrar na plataforma de inventdrio e realizar as demais
configuracdes entre OLTs e ONUs.

Serd de responsabilidade da CONTRATADA assegurar a adequacdo das
solugOes ofertadas e a integracdo de todos as partes da rede, além de
atender integralmente as referéncias apresentadas nas especificacdes
deste Termo de Referéncia (TR).
A CONTRATADA deverd fornecer treinamento, documentagdo técnica,
sobressalentes, acessorios e consumiveis necessarios ao funcionamento
e manutencdo dos sistemas, incluindo o transporte de equipamentos,
materiais e equipes com instrumentais proprios para todos os PSG do
projeto.

Para fins de aceitacdo da rede, serdo solicitados todos os documentos
técnicos de projeto, laudo fotografico, projeto definitivo de instalacao
(PDI) e as medidas de poténcia nas fibras.

A CONTRATADA deverd realizar o cabeamento das OLTs para
energizacao, instalacdo em bastidores e passagem de cabos para
interligacdo dos equipamentos com a rede DWDM e rede IP. Para a
instalagao dos equipamentos, a CONTRATADA devera prover em sua
proposta:

a) Corddes dpticos: 10 metros;

b)  Cabos UTP entre equipamentos: 10 metros;

c) Cabos de energia até QDF: 5 metros para cada linha (positivo,
negativo e fio terra, considerando a capacidade do
equipamento e utilizando as cores padrdo: azul, vermelho e
verde);

d) Disjuntores de capacidade suficiente para equipamento;
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8.5.1.g)

8.5.1.h)

8.5.1.i)

8.5.1.)

8.5.1.k)

e) Corddes dpticos de interligacdo entre equipamentos;
Todos os materiais de instalacdo deverdo estar inclusos no fornecimento,
e qualquer variacdo adicional deverd ser incorporada pela CONTRATADA
no kit de instalacdo, sem custos adicionais para o CONTRATANTE.
A CONTRATADA devera garantir que todos os equipamentos a serem
implantados possam ser gerenciados na plataforma de geréncia ofertada,
com um sistema de orquestracdo que também devera ser entregue,
possibilitando o aprovisionamento fim-a-fim, monitoracdo de
performance (por exemplo TR-069), reconfigura¢Ges quando necessarias,
analise de falhas e todas as necessidades operacionais que possam afetar
o desempenho da rede.
A CONTRATADA devera, quando solicitado, executar a migracdo de
trafego dos servicos atuais dos PSG para a rede Goias de Fibra.
A CONTRATADA devera fornecer para o Governo um caderno de testes e
de homologacdo dos elementos OLT e ONU. Esses testes deverdo ser
acompanhados pelos representantes do CONTRATANTE durante a
operacdo. Caso as funcionalidades especificadas ndo sejam comprovadas
durante o processo de homologacdo dos elementos, os defeitos deverao
ser corrigidos.
Aplica-se o processo de homologacdo dos certificados da ANATEL de
todos os equipamentos, mdédulos, cabos e materiais diversos, objetos

desta especificacdo.
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SECAO 9 - ESPECIFICACOES DA REDE DE TRANSMISSAO

9.1 DESCRIGAO DA REDE DE TRANSMISSAO COM TECNOLOGIA DWDM

9.1.a) A CONTRATADA devera entregar ao CONTRATANTE uma rede de
transporte DWDM completamente instalada e operacional, equipada
com elementos ROADM+WSS e FOADM, bem como placas de servicos de
agregacdo conforme o padrdo MEF 2.0.

9.1.b) A CONTRATADA deverd instalar todos os recursos necessdrios de
hardware, software, licengas, materiais, servicos, sistema de geréncia,
capacidade de crescimento de rede, e operacdo completa com geréncia
de redes.

9.1.c) A CONTRATADA devera implantar rede de transporte composta por trés

anéis fisicos, conforme diagramas de rede apresentados na Figura 11.

9.1.d) Os anéis sdao denominados como Anel Goidnia, Anel Norte e Anel
Nordeste.
9.1.e) A CONTRATADA deverd construir os anéis com capacidade inicial de 3 x

200 Gbps nos Anéis Norte, Nordeste e Goiania (este anel pode ser 1 x
600Gbps), com possibilidade de expansdo da capacidade e de instalacdo
de transponders conforme a demanda de crescimento que o
CONTRATANTE podera solicitar ao longo da vigéncia do CONTRATO,
conforme detalhado na tabela 16 abaixo.

9.1.f) As estacbes ROADM terdo capacidade de 200 Gbps e/ou 600 Gbps,
enquanto as estacdes FOADM terdo capacidade de 100 Gbps, conforme
o diagrama basico do ANEXO V. N- DIAGRAMA DA REDE DWDM.

9.1.g) A CONTRATADA deverd fornecer placas de agregacdo de servico
compativeis com padrao MEF 2.0, com interfaces de 10Gbps ou 100Gbps,
para a interligacdo das OLTs Sera permitido o uso de solucbes de
agregacdo de servico em subracks, desde que sejam gerenciados pela

plataforma de geréncia.
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Norte

Nordeste

Goiania
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Capacidade inicial Capacidade incremental
3 x 200 Gbps Expansdo A: Adicionar mais 200 Gbps
Expansdo B: Adicionar mais 200 Gbps
3 x 200 Gbps Expansdo A: Adicionar mais 200 Gbps
Expansdo B: Adicionar mais 200 Gbps
3 x 200 Gbps ou 1 x Expansdo A: Adicionar mais 200 Gbps
600Gbps Expansdo B: Adicionar mais 600 Gbps

Tabela 16: Capacidade inicial e crescimento

9.1.i)

9.1,j)

9.1.k)

9.1.l)

9.1.m)

Uso dos canais DWDM para os Anéis Norte e Nordeste:

a) Canal 1: Uso para interligagdao das OLTs;

b)  Canal 2: uso para interligar os Edge IP ao core IP;

c) Canal 3: uso para protecao ASON;

d) Canal 4: capacidade adicional A;

e) Canal 5: capacidade adicional B;

f) Demais canais (total 40 canais): uso futuro.
Uso dos canais DWDM para o Anel Goiania:

a) Canal 1: Uso para interligacdo das OLTs e protecao ASON;

b)  Canal 2: capacidade adicional A;

c) Canal 3: capacidade adicional B;

d)  Demais canais (total 40 canais): uso futuro.
A CONTRATADA é obrigada a entregar uma rede baseada em tecnologia
DWDM com tecnologia ASON na camada de transmissao.
Para otimizar a utilizagdo da rede DWDM, é desejavel que a camada
elétrica suporte o recurso de cross-conexdo OTN, permitindo a
convergéncia de servicos 10GE de varios locais e sua transmissao com a
taxa de linha solicitada.
A CONTRATADA devera implementar o mecanismo de protecdao ASON na
camada foténica nos equipamentos DWDM, para otimizar a quantidade
de transponders elétricos. Essa solucdo de protecao deve garantir que o

tempo de comutagdo nao exceda 100 ms em toda a rede.
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9.1.n) A CONTRATADA podera também otimizar o canal de protecao ASON
conforme sua solugdo e tecnologia.

9.1.0) Caso a CONTRATADA disponha de solu¢des mais eficientes em termos de
custo para transponders de 400 Gbps, estas poderdo ser combinadas e
apresentadas no projeto técnico da licitacao.

9.1.p) Nos Anéis Norte e Nordeste, a CONTRATADA devera fazer a maxima
otimizacdo do canal 2, utilizando o conceito de canal expresso para
interligar os Edge IP com o core IP de Goiania.

9.1.9) A CONTRATADA podera incluir novas estacdes no diagrama apresentado,
desde que isso seja aprovado pelo CONTRATANTE na fase do projeto
basico e acompanhado de justificativas técnicas.

9.1.r) A CONTRATADA devera atender integralmente o ANEXO V.C -
ESPECIFICACOES DE EQUIPAMENTOS.

Figura 11: Diagrama basico da rede DWDM

9.1.1 Caracteristicas Técnicas do Anel Norte
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9.1.1.a)

9.1.1.b)

9.1.1.c)

9.1.1.d)

9.1.1.e)

9.1.1.f)

9.1.1.g)

A CONTRATADA devera dimensionar todo o Anel Norte conforme o
diagrama da Figura 11, considerando uma capacidade de quarenta canais
e a implantacdo, ao longo do contrato, de pelo menos 5 transponders de
200 Gbps. As capacidades dos canais serdo distribuidas da seguinte
forma:

a) Canal 1: Capacidade para transporte do trafego das OLTS;

b)  Canal 2: Capacidade para os dois Edge IP ao core IP;

c) Canal 3: Capacidade de prote¢cdo em malha no anel Norte;

d) Canal 4 e 5: Capacidade adicional A e B;
A CONTRATADA deverd instalar as estacdes FOADM com capacidade de
100Gbps.
A capacidade do Canal 1, com transponder de 200 Gbps, serd utilizada
para a interligacdo das OLTs com o Edge IP, no conceito de “pingando”
em todas as estagdes onde for necessaria a conexao das OLTs com o Edge
IP.
A CONTRATADA devera instalar no canal 2 outro transponder de 200
Gbps, no conceito “expresso” e com minima necessidade de regeneracao,
para interligar os Edge IP ao core IP. Cada um dos Edge IP deve ter
conexao malhada com core IP instalado nos concentradores P1 e P2. Os
equipamentos DWDM das estacdes P1 e P2 deverdao ter direcdes
suficientes para suportar a matriz de trafego de todos os anéis.
O Anel Norte deverd ter varios pontos de interconexdao com o Anel
Nordeste, formando uma malha. Essa interligacdo em fibra é necessaria
para o dimensionamento no canal 3, que possui a funcdo de protecdo do
trafego entre os anéis Norte e Nordeste. A protecdo e capacidade do
canal 3 sdo de 200 Gbps.
A CONTRATADA devera implementar nas estacdes, que possuam mais de
duas direc¢Ges, a protecdo em camada fotonica (protecdo ASON 1+1+n).
Todo este dimensionamento sera de responsabilidade da CONTRATADA

e devera ser apresentado no projeto basico.
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O CONTRATANTE podera solicitar expansdo de capacidade na camada
DWDM, sendo a CONTRATADA responsavel por toda a instalacdo e
configuragdo dessas capacidades adicionais usando os canais 4 e 5. O
CONTRATANTE ndo se obriga a expandir essa capacidade durante o
periodo de vigéncia do CONTRATO.

9.1.1.i))Todos os elementos da rede DWDM deverdo atender a critérios de

redundancia de equipamentos e suas placas, como matriz, fontes,
transponder, WSS e demais unidades, permitindo disponibilidade anual

de 99,99%.

9.1.2. EstagOes do Anel Norte

9.1.2.a)

9.1.2.b)

Anel

Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte

A CONTRATADA devera entregar a capacidade minima descrita na tabela
16, atendendo as OLTs, os roteadores IP e a capacidade de protecdo de
200 Gbps em malha. As esta¢gGes minimas consideradas no anteprojeto
desta licitacdo estdo descritas na tabela 17 abaixo.

A CONTRATADA podera incluir novas estagdes e alterar seu
posicionamento na fase do projeto basico, de forma que atenda a
necessidade de transmissao do projeto, contudo qualquer alteragdo
deverd ser aprovada pelo CONTRATANTE e seus representantes. A

inclusdo de novas estacbes ndo podera onerar o custo total do

CONTRATO.
Cidade Estagao DWDW Estacao Tipo Capacidade

minima
Goiania P1 GO.Goil ROADM nx200G
Inhumas GO.Inhu ROADM nx200G
Itaberai GO.ltab ROADM nx200G
Heitorai GO.Heit ROADM nx200G
Itapuranga GO.ltap ROADM nx200G
Faina GO.Fain FOADM nx200G
Itaguari GO.ltag FOADM 1x100G
Santa Rosa de Goids GO.Sant FOADM 1x100G
Goias GO.Goia ROADM nx200G
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Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
Norte
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Jussara GO.Juss ROADM nx200G
Santa Fé de Goids GO.Sant ROADM nx200G
Britania GO.Brit ROADM nx200G
Araguapaz GO.Arag ROADM nx200G
Mozarlandia GO.Moza ROADM nx200G
Nova Crixas GO.Crix ROADM nx200G
S3ao Miguel do Araguaia GO.Smar ROADM nx200G
Novo Planalto GO.Novo ROADM nx200G
Porangatu GO.Poru ROADM nx200G
Trombas GO.Trom FOADM 1x100G
Mutunépolis GO.Mutu FOADM 1x100G
Santa Tereza de Goias GO.Sant ROADM nx200G
Campinacgu GO.Camp FOADM 1x100G
Minagu GO.Mina FOADM 1x100G
Mara Rosa GO.Mara ROADM nx200G
Campinorte GO.Camp ROADM nx200G
Santa Terezinha de Goias GO.Sant FOADM 1x100G
Crixas GO.Crix FOADM 1x100G

7: Tabela de estages DWDM e Capacidade no anel

9.1.3 Caracteristicas Técnicas do Anel Nordeste

9.1.1,)

9.1.1.k)

9.1.1.])

A CONTRATADA devera dimensionar todo o anel nordeste conforme
diagrama da figura 17 acima, considerando uma capacidade de quarenta
canais e sendo implantado ao longo do contrato pelo menos 5
transponders de 200 Gbps, considerando:

e) Canal 1: Capacidade para transporte do trafego das OLTS;

f) Canal 2: Capacidade para os dois Edge IP ao core IP;

g) Canal 3: Capacidade de protecdo em malha no anel Norte;

h)  Canal 4 e 5: Capacidade adicional A e B;
A CONTRATADA deverd instalar as estacdes FOADM com capacidade de
100 Gbps.
A capacidade do canal 1 com transponder de 200 Gbps serd para
interligacdo das OLTs com o Edge IP, no conceito de “pingando” em todas

as estacOes que seja necessario a conexdo das OLTs com o Edge IP.
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A CONTRATADA devera instalar no canal 2 outro transponder de 200
Gbps no conceito “expresso” com minima necessidade de regeneracao,
para interligar os edge IP com o core IP. Cada um dos edge IP deve ter
conexdo malhada com core IP instalado nos concentradores P1 e P2. Os
equipamentos DWDM das estagcdes Pl e P2 deverdao ter diregdes
suficientes para suportar a matriz de trafego de todos os anéis.

O anel nordeste devera ter varios pontos de interconexao com o anel
norte, formando uma malha. Essa interligacdo em fibra é necessaria para
o dimensionamento no canal 3 que possui a funcdo de protecdo do
trafego do anel norte com o anel nordeste. A protecdo e capacidade do
canal 3 é de 200 Gbps.

A CONTRATADA devera implementar nas estacdes, que possuam mais de
duas direc¢Ges, a protecdo em camada fotonica (protecdo ASON 1+1+n).
Todo este dimensionamento sera de responsabilidade da CONTRATADA
e devera ser apresentado no projeto basico.

O CONTRATANTE podera solicitar expansdo de capacidade na camada
DWDM, sendo a CONTRATADA a responsavel por toda a instalacdo e
configuracdo dessas capacidades adicionais usando os canais 4 e 5. O
CONTRATANTE nao se obriga a expandir essa capacidade no periodo de
vigéncia do CONTRATO.

Todos os elementos da rede DWDM deverao ser critérios de redundancia
de equipamentos e suas placas como matriz, fontes, transponder, WSS e
demais unidades, que permitam ter uma disponibilidade anual de

99,99%.

9.1.4 Estagoes do Anel Nordeste

9.1.4.a)

A CONTRATADA devera entregar a capacidade minima descrita na Tabela
18, atendendo as OLTs, roteadores IP e a capacidade de protecao de 200
Gbps em malha. As estacOes consideradas no anteprojeto desta licitacdo

estdo descritas na tabela abaixo.
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incluir novas estacdes e alterar seu

posicionamento na fase do projeto basico, desde que isso atenda a

necessidade de transmissao do projeto. Qualquer alteracdo devera ser

aprovada pelo CONTRATANTE e seus representantes. A inclusdo de novas

estacOes ndo poderd onerar o custo total do CONTRATO.

Anel

Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordestes
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste

Cidade Estagao DWDW

Goiania P1

Andpolis

Alexania

Luziania

Cristalina

Valparaiso de Goias
Aguas Lindas de Goias
Padre Bernardo
Agua Fria de Goias
Planaltina

Vila Boa

Alvorada do Norte
Mambai

Posse

Laciara

Teresina de Goids
Monte Alegre de Goias
Divinépolis de Goias
Campos Belos

Alto Paraiso de Goids
Colinas do Sul
Niquelandia

Uruacgu

Barro Alto

S3o Luis do Norte
Ceres

Rubiataba

Itapaci

Sdo Patricio
Goianésia

Jaragua

Estacao

GO.GOP1
GO.Anap
GO.Alex
GO.Luzi
GO.Cris
GO.Vlap
GO.Agua
GO.Padr
GO.GFRI
GO.Plan
GO.Vila
GO.Alvo
GO.Maba
GO.Poss
GO.laci
GO.Tere
GO.Mont
GO.Divi
GO.Camp
GO.Alpg
GO.Coli
GO.Niqu
GO.Urua
GO.Barr
GO.Slui
GO.Cere
GO.Rubi
GO.ltap
GO.Spto
GO.Goia
GO.Jara

Tipo

ROADM
ROADM
ROADM
ROADM
ROADM
ROADM
ROADM
ROADM
ROADM
ROADM
ROADM
ROADM
FOADM
ROADM
ROADM
ROADM
FOADM
FOADM
FOADM
ROADM
ROADM
ROADM
ROADM
FOADM
ROADM
ROADM
FOADM
FOADM
FOADM
ROADM
ROADM

Capacidade
minima
nx200G
nx200G
nx200G
nx200G
1x100G
nx200G
nx200G
nx200G
nx200G
nx200G
nx200G
nx200G
1x100G
nx200G
nx200G
nx200G
1x100G
1x100G
1x100G
Nx200G
nx200G
nx200G
nx200G
1x100G
nx200G
nx200G
nx200G
nx200G
nx200G
nx200G
nx200G

Pagina 98 de 333



AR

GO

- O

O ESTADO QUE DA CERTO

Nordeste
Nordeste
Nordeste
Nordeste

SGG £~

Secretaria- Geral de Governo p IJE
Sdo Francisco de Goias GO.Sfgo ROADM nx200G
Petrolina GO.Petr ROADM nx200G
Nerdpolis GO. Nero ROADM nx200G
Goiania P2 GO.GOP2 ROADM nx200G

Tabela 18: Tabela de estagoes DWDM e Capacidade no anel

9.1.5 Caracteristicas Técnicas Anel Goidnia

9.1.5.a)

9.1.5.b)

9.1.5.c)

9.1.5.d)

9.1.5.e)

9.1.5.f)

A CONTRATADA deverd instalar o Anel Goiania, incluindo as cidades da
regido metropolitana, conforme o diagrama da Figura 17, com uma
capacidade inicial de 600 Gbps. Todo o trafego do Anel Goiania devera
convergir para o core IP instalado nos concentradores P1 e P2.

A CONTRATADA devera instalar um segundo transponder de 200 Gbps na
expansao capacidade A e outro transponder de 600 Gbps na expansao de
capacidade B.

A CONTRATADA devera interligar, com transponders de 200 Gbps, os
concentradores P1 e P2 com os DATACENTERs em duas vias distintas,
formando uma malha entre os 4 (quatro) pontos.

A CONTRATADA devera garantir que as fibras de conexdo da malha
DWDM sejam instaladas em cabos distintos, conforme requerido na
secdo da rede Urbana.

A CONTRATADA devera instalar os equipamentos dos DATACENTERs
configurados para receber os links de modo separado, garantindo que a
comutacdo em caso de falha ocorra em menos de 50ms.

Os equipamentos DWDM dos concentradores P1 e P2 deverdo ter
direcdes suficientes para suportar a matriz de trafego de todos os anéis,

bem como a capacidade de transponder dos Anéis Norte e Nordeste.

9.1.6 Estagbes do Anel Goiania

9.1.6.a)

A CONTRATADA deverd construir a rede seguindo a orientacdo do

anteprojeto e conforme a Tabela 19 abaixo. A CONTRATADA podera
incluir novas estagGes e alterar seu posicionamento durante a execugado

do projeto executivo. Todas as alteracbes na rede, bem como nos
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9.1.2.d)

Anel

Goiania
Goiania
Goiania
Goiania
Goiania
Goiania
Goiania
Goiania
Goiania
Goiania
Goiania

projetos basico e executivo, deverdo ser aprovadas pelo CONTRATANTE
e seus representantes. A inclusdo de novas estacdes ndo podera onerar o
valor total do CONTRATO.

A CONTRATADA devera fazer a interligagdo em dupla abordagem ao
endereco do CGR, utilizando tecnologia FOADM ou switch de alta
capacidade redundante e interconectado aos concentradores P1 e P2,
bem como logicamente aos DATACENTERs. Devera também haver

configuragdes virtuais que permitam interligar o CGR a toda a rede.

Cidade Estagao DWDW Estacao Tipo Capacidade
minima
Goiania P1 GO.GOP1 ROADM + ASON 600G
Goiania 1 GO.Goil ROADM + ASON 600G
Trindade GO.Trin ROADM + ASON 600G
Abadia de Goids GO.Abad ROADM + ASON 600G
Aparecida de Goiania GO.Apar ROADM + ASON 600G
Goiania 3 GO.Goi3 ROADM + ASON 600G
Senador Canedo GO.Sena ROADM + ASON 600G
Goiania P2 GO.GOP2 ROADM + ASON 600G
Data Economia GO.FZDA ROADM + ASON 200G
Data DETRAN GO.DTRN ROADM + ASON 200G
CGR da Rede GO.CGRG FOADM 2x10G

Tabela 19: Tabela de estagoes DWDM e Capacidade no anel

9.2 CONTRATACAO DOS EQUIPAMENTOS

9.2.1 Fornecimento 1

9.2.1.a)

9.2.1.b)

A CONTRATADA deverd realizar as vistorias de campo, elaborar os
calculos de enlaces Opticos, dimensionar os sistemas Opticos e
dimensionar a capacidade da rede, bem como elaborar projetos
executivos e o Projeto Provisdrio de Instalagdo (PPl). Também devera
executar as instalacdes, o alinhamento e os testes dos elementos DWDM.
A CONTRATADA sera responsavel por executar os planos de
enderecamento IP, integrar o sistema de geréncia, configurar os

equipamentos na plataforma de geréncia do sistema e cadastra-los na na
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9.2.1.c)

9.2.1.d)

9.2.1.e)

9.2.1.f)

plataforma de inventario, além de configurar todos os elementos da rede
DWDM e suas interconexdes com a camada IP.

A CONTRATADA serd responsavel por todas as necessidades de revisitas
de campo, sem custo adicional para o CONTRATANTE.

A CONTRATADA devera fornecer todos os servicos, materiais de
instalacdo, treinamento, documentacdo técnica, sobressalentes,
acessorios e consumiveis necessarios ao funcionamento e manutencao
dos sistemas, incluindo o transporte de equipamentos, materiais e
equipes, com instrumentais proprios em diversas localidades. Para fins
de aceitacdo da rede, serd solicitado um conjunto de documentos
técnicos, incluindo laudo fotografico, projeto definitivo de instalacao
(PDI) e as medidas de poténcia nas fibras.

Para as expansdes de capacidade prevista no TERMO DE REFERENCIA,
serd requerido também o realinhamento de canais, além de todos os
servicos necessarios para garantir a ampliacdo contratada.

As informacdes e requisitos bdsicos poderdo sofrer alteracdes em fungao
das caracteristicas de cada fornecedor, mas devem sempre garantir a
qualidade, a capacidade de transporte da rede e o atendimento integral

aos requisitos de uma rede DWDM.

9.2.2 Fornecimento 2

9.2.2.a)

9.2.2.b)

A CONTRATADA deverd garantir que os equipamentos a serem
implantados sejam gerenciados em uma Unica plataforma, permitindo o
aprovisionamento fim-a-fim, a geréncia de falhas e desempenho
integradas, reconfiguracdes quando necessdrias, analise de falhas,
roteamento na camada fotOnica e todas as necessidades operacionais
necessarias para a entrega dos servicos conforme especificacdo e
indicadores.

A CONTRATADA sera responsavel por fornece toda a conexdo de DCN
(Data Communication Network) necessaria para o perfeito

funcionamento da rede.
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9.2.3 Fornecimento 3

9.2.3.a)

9.2.3.b)

9.2.3.c)

9.2.3.d)

A CONTRATADA devera fornecer ao CONTRATANTE e seus
representantes operacionais caderno de testes e de homologacdo dos
elementos da rede DWDM/ROADM/FOADM.

Os testes deverdo ser realizados e acompanhados pelo CONTRATANTE ou
seu representante durante a implantacao, para afericdo e homologacao
dos equipamentos. Caso as funcionalidades especificadas ndo sejam
comprovadas, o CONTRATANTE podera aplicar as penalidades previstas
no contrato.

Os equipamentos deverdo ser totalmente compativeis com os requisitos
técnicos deste documento e todos deverdao ser homologados pela
ANATEL, conforme a regulamentacdo vigente no Brasil e nos organismos
normativos internacionais mencionados nas especificacoes.

A homologacdo da ANATEL deve ser aplicada a todos os equipamentos,

maodulos, cabos e materiais diversos especificados neste documento.

9.2.4 Fornecimento 4

9.2.4.a)

A CONTRATADA deverd garantir que o sistema DWDM tenha, no minimo,
os seguintes cartdes de servico:

a) Cartdo controlador do equipamento;

b) Fontes de alimentacdo do equipamento DC duplicadas;

c) Matriz controladora duplicada;

d) Cartdo de WSS com seus Filtros;

e) Cartdo com funcdo OSA com funcdo OTDR agregada;

f) CartGes de amplificacdo da Banda C;

g) CartGes muxponders;

h) Cartdes de interfaces de clientes duplicadas;

i) Cartdes de transponder (100G, 200G, 400G e 600G);

j) Cartdes L2 com certificagdo MEF2 com interfaces de 10/100G

bps;
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9.2.4.b)

9.2.4.c)

9.2.4.d)

k) Amplificadores RAMAN se necessario;
I) A CONTRATADA deve garantir a total interoperabilidade e que
todos os cartdes abaixo estejam condicionados no mesmo

barramento interno.

A CONTRATADA devera fornecer os equipamentos DWDM/ROADM para

aplicagdes em rede de fibra padrao G.652, compostos de hardware,
software, materiais e servicos, destinado a implementacdo do
CONTRATO.

A CONTRATADA devera garantir a entrega de todos os elementos
servidores, software, materiais, servicos de instalacdo para a
implementagdo do sistema de geréncia da rede DWDM/ROADM para
supervisdao, monitoracdao, manutencao e aprovisionamento.

A CONTRATADA devera garantir que todos os equipamentos devem
atender as especificacdes nacionais e internacionais, que garantam os
padrdées necessdrios as solucdes especificadas, e que possam ser

qualificados como Carrier Class.

9.2.5 Servigos 1

9.2.5.a) A CONTRATADA deverd manter todo o sistema de geréncia atualizado para a

sua versao mais recente e sera responsavel por suas atualizacdes durante a

vigéncia do CONTRATO do software e das licencas associadas. Faz parte

deste servico a execucdo das atualizacdes, a aplicacdo e disponibilizacdo de

todos os novos releases e features lancados durante o periodo do contrato,

sem 6nus para o CONTRATANTE.

9.3 DEFINICOES TECNICAS DOS EQUIPAMENTOS, MATERIAIS E SERVICOS

9.3.1 Equipamentos

9.3.1.a)

A CONTRATADA deverd implantar e entregar a rede com todos os

equipamentos classificados como carrier class, atendendo aos seguintes
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requisitos: protecdo de 50 ms para comutacdo de transponders, matriz
duplicada, fonte duplicada, alta disponibilidade (acima de 99,99%),

rastreabilidade, alta performance e construcao com selo lead free.

9.3.1.b) No projeto basico, a CONTRATADA devera apresentar todas as certificacdes

ANATEL de homologacdo dos equipamentos.

9.3.1.1 Equipamento dos concentradores P1 e P2

9.3.1.1.a)

9.3.1.1.b)

9.3.1.1.c)

9.3.1.1.d)

9.3.1.1.e)

9.3.1.1.f)

9.3.1.1.g)

A CONTRATADA devera instalar os equipamentos ROADM de nucleo,
instalados em Goiania, nos concentradores P1 e P2, os quais deverao
possuir pelo menos quatro direcdes de linha dptica.

Os equipamentos identificados de P1 e P2 deverdo ter capacidade para,
no minimo, 13 slots, destinados a instalacdo de placas de crescimento.
Os equipamentos ROADM principais deverdo suportar as fontes de
alimentacao duplicadas de -48V DC duplas e operar de forma estavel em
temperaturas de até 45°C.

Os equipamentos deverdo vir instalados em bastidores de 19” com régua
de disjuntores, para a capacidade total no rack. A régua de disjuntores
devera ser alimentada por dois barramentos distintos.

O moddulo do amplificador dptico deverd suportar o modo de travamento
de ganho e o modo de travamento de energia.

O mddulo amplificador dptico devera ter alta sensibilidade de recepgao e
a poténcia de recep¢ao inferior a -25 dBm.

Deverao ser oferecidos gestao inteligente de monitoramento de fibra e
funcdo de criptografia via software nas placas Opticas para

rastreabilidade em caso de furto.

9.3.1.2 Demais equipamentos DWDM dos anéis
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Os equipamentos deverdo ser modulares e instalados em ambientes de
gabinetes outdoor refrigerados.

Os equipamentos deverdo suportar fontes de alimentacao duplicadas de
-48V DC e operar de forma estdvel em temperaturas de até 45°C.

O moddulo do amplificador dptico deverd suportar o modo de travamento
de ganho e o modo de travamento de energia.

O mddulo amplificador dptico deverd possuir alta sensibilidade de
recepcdo, com poténcia de recepcao inferior a -25 dBm.

O sistema amplificador dptico devera suportar ajuste de ganho superior
a 30 dBm.

Se necessario, os DWDM dos anéis deverdo suportar amplificadores tipo
Raman para longas distancias.

A CONTRATADA devera realizar a gestdo inteligente de monitoramento
da fibra, utilizando a funcao OTDR.

A CONTRATADA devera garantir a possibilidade da funcdo de criptografia

via software nas placas Opticas, para rastreabilidade em caso de furto.

9.3.4 Dimensionamento Materiais e Servigos

9.3.4.3)

9.3.4.b)

A CONTRATADA devera realizar o cabeamento dos equipamentos
relacionados a energizacdo, instalacdo em bastidores, passagem de cabos
para interligacdo de equipamentos, interligacdo com a rede dptica e
demais interconexdes necessarias.
A CONTRATADA sera responsavel pelo projeto executivo e pelo
dimensionamento de todos os cabos, que deverdo incluir os seguintes
materiais de instalacao:

a)  Corddes opticos: 20 metros;

b)  Cabos UTP entre equipamentos: 20 metros;

c) Cabos de energia até QDF: 10 metros para cada linha

(positivo, negativo e fio terra e usando as cores azul,

vermelho e verde);
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9.3.4.c)

d) Bastidores e sub bastidores de servicos, padrdo de 19” e
disjuntores de capacidade suficiente para equipamento;
e) Corddes Opticos de interligacdo entre equipamento e a rede
backbone e rede FTTH e bandejas de sobra de fibra.
Todos os materiais de instalacdo deverao estar inclusos no fornecimento

total do CONTRATO.

9.3.5 Servicos DWDM/ROADM/FOADM

9.3.5.3)

9.3.5.b)

9.3.5.¢)

9.3.5.d)

9.3.5.e)

9.3.5.f)

A CONTRATADA devera executar servicos de vistorias, elaboracdo de
calculos de enlaces e dimensionamento de sistemas DWDM, dpticos,
projetos, instalacOes fisicas e logicas, alinhamentos e testes em campo,
revisitas, planos de enderecamento IP, integracdo e configuracdo dos
equipamentos no sistema de geréncia de rede, bem como servicos de
cadastramento dos elementos na plataforma de inventario fornecida pela
CONTRATADA.

Para casos de rotas dpticas entre sites distintos, a CONTRATADA deverd
executar todo o cabeamento dptico em todas as estagdes necessarias,
incluindo estacdes finais e eventuais pontos de passagem de fibra, e
realizar a execucdo de jumpers onde necessario.

A CONTRATADA devera prover a embalagem e o transporte de todos os
equipamentos, materiais de instalagdo, acessérios e sobressalentes
atendendo aos requisitos legais e devidamente cobertos por seguro até
as respectivas estagoes.

A CONTRATADA devera realizar vistorias prévias para levantamento em
campo de dados de infraestrutura para instalacdo dos bastidores e
equipamentos, avaliando energia e espago para alocagdo de
equipamentos.

Toda a implantacdo deverda ser documentada, a fim de facilitar os
procedimentos de operacao, expansao e manutencao.

A CONTRATADA devera executar os Projetos Provisérios e Definitivos de

Instalacdo (PPI/PDI), que deverdo ser apresentados aos representantes
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do CONTRATANTE, conforme as caracteristicas e alinhamento acordados,
entre as partes, durante o processo de implantacdo.

9.3.5.g) A CONTRATADA ndo podera cobrar servicos e despesas adicionais, como
valores do deslocamento por quildbmetro rodado das equipes de
instalacdo e testes, Homem X Hora para instaladores, técnicos de

alinhamentos e aceitacdo.

9.4 DIMENSIONAMENTO DOS ELEMENTOS E CONFIGURAGAO

A CONTRATADA entende que todas as necessidades de implementacdo do projeto
serdo atendidas na modalidade “Turn Key”, envolvendo todos os recursos

necessarios, incluindo servigos para a entrega completa da rede e sua operacgao.

9.4.1 Dimensionamento Elementos

9.4.1.a) A CONTRATADA devera dimensionar todos os sistemas DWDM, seguindo
os critérios de qualidade abaixo e garantindo uma margem sistémica
minima:

a)  Assegurar capacidade de todo o espectro G.709 Banda C com
tecnologia coerente e com transponders de 200 Gbps, 400
Gbps e 600 Gbps;

b)  Utilizar o parametro de atenuacdo maxima da fibra de 0,26
dB/km, PMD de 0,5 ps/raiz(km) e dispersdo de 18 ps/nm.km
para dimensionamento da rede;

c)  Asplacas WSS deverdo possuir no minimo 20 posicGes fisicas
para o drop de canais por direcao do equipamento DWDM,
com todas as licengas relacionadas liberadas;

d) Margem sistémica minima entre spans de, no minimo, 5 dB;

e) Deverdo serfornecidos todos os SFP / XFP / CFP para as placas
instaladas;

f) As redes deverdo ser configuradas em ASON, atendendo os

protocolos de protecdo ASON-SBR (Automatically Switched
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Optical Network- Source Based Reroute) e ASON-PRC
(Automatically Switched Optical Network- Protection
Restoration Combined), configuradas em malha e deverdo ser
resilientes a falhas duplas do trafego oriundo do Edge IP nas

secOes preestabelecidas.

9.4.2 Configuragdo do elemento DWDM

9.4.2.a)

9.4.2.b)

9.4.2.c)

9.4.2.d)

9.4.2.e)

9.4.2.f)

9.4.2.g)

9.4.2.h)

A CONTRATADA devera entregar os equipamentos DWDM com, no
minimo, dois sub-bastidores para instalacdo dos transponders separados.
Um dos bastidores devera conter as placas de amplificadores, placas OSA,
placas de dispersdao cromatica e placa WSS.

Para os sites ROADM. é opcional o uso de placas integradas com multiplas
fungdes (Ex. WSS/OSA/OSC/OTDR).

A CONTRATADA devera fornecer as placas WSS totalmente livres, sem
limitacdo de licencas do uso das portas ou do espectro, atingido a
capacidade maxima de 4.8 THz.

Todo o sistema deverd ter configuracdo flexGrid, atendendo a
recomendacdo G.709 e estando todo o espectro éptico liberado para uso,
ou seja, toda a banda de 4,8 THz (Banda C completa).

A CONTRATADA ndo podera limitar a faixa de transmissdao em 40 canais,
nem utilizar solucGes de filtros fixos na camada DWDM/ROADM.

A CONTRATADA devera garantir drop de, no minimo, 16 canais por
estacao.

O DWDM devera ter, no minimo, dois sub-bastidores, transponders (200
Gbps, 400 Gbps e 600 Gbps), placas WSS, placas ou funcdo OTDR e placas
de servico com, no minimo, 20 interfaces de 10 Gbps e 4 interfaces de
100 Gbps com funcdo Layer 2, com capacidade de processamento de
todas as interfaces, conforme padrdao MEF 2.0.

Caso a CONTRATADA nao possua placas de servico integradas ao sistema
DWDM, podera ser fornecido um elemento externo com, no minimo, 20

interfaces 10 Gbps e 8 interfaces 100 Gbps com fun¢ao Layer 2-MEF 2.0
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9.4.2.)

9.4.2.j)

9.4.2.k)

9.4.2.1)

9.4.2.m)

COM 1U de altura e interligado ao sistema DWDM por uma placa
muxponder.

As OLTs deverdo ser interligadas a camada DWDM através de fibra
apagada e em anel.

A CONTRATADA deverd interligar as OLTS em anel, cutilizando interfaces
de agregacdo MEF 2.0 dos DWDM, com uso de até 3 trés fibras do cabo
de backbone. Podera ainda utilizar filtros de linhas para interligar as OLTS.
Todas as portas de servico onde serao conectadas as OLTS deverado estar
configuradas em protecdo 1+1 com o uso de SFP de até 80 km.

A CONTRATADA nao podera utilizar transponders de 100 Gbps nos
elementos ROADM.

Cada elemento deverd ter matriz de processamento superior a 10T bits,
sendo que, para os equipamentos instalados nos pontos P1 e P2, essa

capacidade devera ser de, no minimo, 200 Th/s.

9.4.3 Critério e Processo de Protecdao da Rede DWDM

9.4.3.3)

9.4.3.b)

9.4.3.c)

9.4.3.d)

A partir do trafego das estacdes GPON, os circuitos deverdo ser
configurados para suportar falhas duplas na camada DWDM e por secdo
ASON, guando houver mais de uma via, mantendo sempre tempos de
comutacdo inferiores a 50 ms para cada falha.

A CONTRATADA deverad realizar as leituras de poténcia dos canais em
todos os spans, garantindo a integridade de todos os canais do
barramento, inclusive os canais em trechos intermediarios, mantendo a
diferenca de poténcia entre canais em, no maximo, 2 dBm.

A CONTRATADA deverd garantir que os parametros do OSNR e a poténcia
dos amplificadores do barramento DWDM, em questdo, estejam com os
seus niveis dentro do cdlculo de projeto apds a referida ampliagao.

A CONTRATADA ndo poderd utilizar atenuadores de canal, devendo o

controle de poténcia dos canais ser feito de forma automatica.
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9.5 REQUERIMENTO DE GERENCIA E DCN DE REDE TRANSMISSAO

9.5.1 Configuragao do Equipamento

9.5.1.a)

9.5.1.b)

9.5.1.c)

9.5.1.d)

9.5.1.e)

9.5.1.f)

9.5.1.g)

9.5.1.h)

Os equipamentos deverdo possuir interface serial/IP que permita o
acesso local através de microcomputador do tipo Notebook, com niveis
de acesso hierarquicos, seguindo uma sequéncia de “passwords”.

A CONTRATADA devera entregar todas as licencas de acesso necessarias
dentro do valor do contrato.

Todas as funcgGes/comandos necessarios a supervisdo, monitoracao,
performance, configuracao e aprovisionamento dos elementos de rede
deverdo ser realizados pelo sistema de gerenciamento centralizado.

A aplicacdo NMS DWDM (Network Management System) deve suportar o
gerenciamento de elementos de rede, topologia de rede, segmento de
rede e servico de rede, com niveis de criticidade distintos, permitindo a
pesquisa de topologia, expansdo e reducdo de exibicdo de topologia,
visualizacdo de informacdes de conexdo do elemento de rede, atributos
de objeto de topologia e edi¢do de objeto de topologia.

O NMS devera oferecer suporte a recursos como provisionamento de
servicos, medicdao e visualizacdo da laténcia, medicdo de atraso e
fornecimento de politicas de laténcia minima para cenarios sensiveis a
laténcia.

O sistema NMS devera apoiar as verificacoes relacionadas a manutencao
preventiva e preditiva, incluindo a verificagao do hardware e software dos
equipamentos, exportacdo do historico de eventos e elaboracdo de
relatodrios de verificacdo.

O sistema NMS devera fornecer fungdes de gerenciamento de seguranga,
incluindo gerenciamento de usudrios, gerenciamento de funcdes,
gerenciamento de objetos, gerenciamento de operacbes e
gerenciamento de usuarios on-line.

O sistema NMS deverd fornecer o gerenciamento de controle de acesso

de gerenciamento de rede, incluindo logout forcado de usudrios.
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9.5.1.i)

9.5.1,)

9.5.1.k)

9.5.1.1)

9.5.1.m)

9.5.1.n)

9.5.1.0)

O NMS devera suportar o gerenciamento de arquivos de log, permitindo
a consulta e exportacdo de logs de operacdo, logs de sistema e logs de
seguranca. O NMS coletara arquivos de registro de elementos de rede,
para que os usuarios possam obter rapidamente, as informagdes de
localizagao de falhas e corrigir falhas no menor tempo possivel. Além
disso, devera permitir que os usuarios personalizem as condicGes para
excluir automaticamente os logs e consultem/exportem logs de operagdo
e logs de seguranca do NE.

O sistema NMS devera ser capaz de localizar rapidamente falhas, com
base nas estatisticas de funcionamento do servico, e nas estatisticas de
consumo de recursos de hardware e software do dispositivo.

O NMS devera fornecer um sistema de gerenciamento de fibra
inteligente, baseado nos recursos do equipamento de camada dptica,
para monitorar e gerenciar fibras de linha na rede, descobrir
automaticamente fibras, comissionar automaticamente energia dptica e
detectar a qualidade da conexdo da fibra.

O NMS devera implementar monitoramento OSNR de comprimento de
onda on-line com base no sistema, realizar a implantacdo répida,
deteccdo de desempenho e andlise de monitoramento de desempenho
de camada Optica E2E.

O NMS devera ser capaz de fornecer monitoramento de rede de ponta a
ponta e relatérios de desempenho de rede e OSNR, com precisdo de
deteccdo inferior a -2 dB.

O NMS devera fornecer interfaces para integrar os sistemas de camada
superior e implementar a transferéncia automatica de servigos de ponta
a ponta entre o sistema de pedidos e o sistema de gerenciamento de
recursos.

A CONTRATADA devera fornecer e configurar todos os planos de

enderecamentos IP’s ou qualquer outro dado de configuracgao.
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9.5.1.p)

9.5.1.q9)

A CONTRATADA deverd, caso necessario, instalar Switches e/ou
roteadores para a conexao com a rede de servico DWDM, IP, OLT a sua
plataforma de geréncia a ser entregue neste projeto.

A CONTRATADA devera atender a todos os critérios de plataforma de

geréncia e gerenciamento solicitados neste edital.

9.6 CONTRATACAO DA PLATAFORMA DE GERENCIA

9.6.1 Fornecimento 1

9.6.1.a)

9.6.1.b)

9.6.1.c)

9.6.1.d)

9.6.1.e)

9.6.1.f)

A CONTRATADA devera fornecer todos o hardware, servidores e
softwares da plataforma de geréncia, os materiais de instalacao,
treinamento, documentacdo técnica, design logico, aplicacdo de
configuracdo légica, configuracdo das conexdes.

Fornecimento de acessdrios e consumiveis necessarios ao funcionamento
e manutencdo dos sistemas, incluindo o transporte de equipamentos,
materiais, equipes, com instrumentais proprios em diversas localidades,
também s3o deveres da CONTRATADA.

Para fins de aceitacdao da geréncia, serdo solicitados documentos técnicos
de projeto, laudo fotografico, projeto definitivo de instalacdo (PDI) e
medidas de poténcia nas fibras.

A CONTRATADA deverd entregar, configurar e implantar todos os
elementos servidores, software, materiais, servicos de instalacdo para a
implementacdo do sistema de geréncia da rede IP para supervisao,
monitora¢ao, manuteng¢ao e aprovisionamento.

A CONTRATADA devera executar todas as configuracGes e o roteamento
légico, projeto légico, projetos logicos High level Design, Low level Design,
alinhamentos e testes dos elementos nucleo IP e edge IP, revisitas, planos
de enderecamento IP e integracdo com sistema de geréncia.

A CONTRATADA é responsdavel por garantir a adequacdo das solucdes

ofertadas e a integracdo de todas as partes da rede, além de atender
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integralmente aos indicadores estabelecidos e as finalidades expostas

nesta especificacdo.

9.6.2 Servigos 1

9.6.2.a)

9.6.2.b)

9.6.2.c)

A CONTRATADA devera manter todo o sistema de geréncia CONTRATADO
atualizado para o release mais recente, sendo responsavel por seu
upgrade de hardware e software. Durante a fase de upgrade, deverd
prever a atualizacdo e migracdao dos elementos de rede para essa nova
estrutura de geréncia.

A atualizagao do NMS deve ocorrer durante o periodo deste contrato,
incluindo periodo de operacdo e de renovacdo do contrato, quando
aplicado.

Faz parte deste servico a execucdo de upgrade, a aplicacio e
disponibilizacdo de todos os novos releases e features lancados durante

o periodo do contrato, sem 6nus para o CONTRATANTE.
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SECAO 10 - ESPECIFICACAO DOS ELEMENTOS NO NUCLEO IP E SINCRONISMO

10.1 DESCRICAO GERAL DO CORE DA REDE

10.1.a)

10.1.b)

10.1.c)

10.1.d)

10.1.e)

10.1.f)

10.1.g)

10.1.h)

10.1.i)

A CONTRATADA devera entregar uma rede com estrutura de rede IP e
sincronismo, composta por um nucleo de servigos e plataformas, core IP
com acesso Edge IP.

A rede core tera capacidade e recursos de processamento em camada Layer
3, em que, obrigatoriamente todos os elementos deverao ser capazes de
comutar pacotes e executar fungdes de autenticacdo (PPoE) em qualquer
uma das estruturas descritas.

A CONTRATADA deverd entregar um nucleo de sincronismo que seja a base
de sinalizacdo para toda a rede.

A CONTRATADA devera fornecer todos os recursos necessarios de hardware,
software, materiais, projetos légicos, servicos e sistema de geréncia, com
capacidade de manter a rede totalmente ativa e funcional, atendendo aos
requerimentos do projeto.

A estrutura de Edge IP devera ser fornecida e instalada em pontos
estratégicos da topologia dos Anéis Norte, Nordeste e Goiania.

A estrutura de acesso sera composta por roteadores redundantes instalados
em dois pontos distintos em cada anel, ou seja, dois roteadores IP por Anel
Norte, Nordeste e Goiania.

A estrutura de nucleo IP com as fungoes fisicas ou virtualizadas CGNAT,
Router Reflector, segmento Router, IPAM devera ser instalada nos
concentradores P1 e P2.

As estruturas de geréncia, com a funcionalidade de orquestrador entre a
camada [P, DWDM e acesso GPON, deverdo ser instaladas nos
concentradores P1 e P2, conforme diagrama de referéncia da Figura 12.

A plataforma de orquestragdo sera instalada pela CONTRATADA e devera ser
baseada em funcdo virtualizada NFVO (Network Function Virtual

Orchestration), com funcionalidade de aprovisionamento dos servicos de
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forma mais transparente possivel e, de preferéncia, através de um unico
comando.

10.1.j) A CONTRATADA serd responsavel pelo fornecimento, instalacdo,
configuracdo, operacdo e garantia de total interoperabilidade de todos os
elementos descritos.

10.1.k) O equipamento proposto deverda suportar a funcionalidade de BNG —
Broadband Network Gateway-PPoE para pelo menos 128.000 (Cento e Vinte

e Oito mil) sessGes/assinantes.

T EE——
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Figura 12: Diagrama basico da rede IP e conexdes

Geréncia Integrada - IA Manager

¢

10.2 ROTEADORES EDGE IP

10.2.1 Caracteristicas Técnicas Edge IP Norte

10.2.1.a) A CONTRATADA devera fornecer, instalar, configurar e operar o Edge IP
Norte, que atendera 45 cidades, com, no minimo, dois roteadores
instalados, em dois pontos distintos e com, no minimo, uma distancia de
400km entre eles.

10.2.1.b) Os roteadores deverdo ter a funcdo de roteamento Layer 3, processar

tabelas de enderecos IP, suportar pelo menos 4 milhGes de transagGes de
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10.2.1.c)

roteamento IP, possuir as funcdes de controle de autenticacdo de usuarios
(BGP-Border Gateway Protocol), criptografia e compressdo de dados nos
elementos.

Cada edge IP devera possuir no minimo 8 interfaces de 100 Gbps em duas
placas separadas e, no minimo, 80 interfaces de 10Gbps em duas placas
separadas, além de ter capacidade minima de mais dois slots. Esse

roteador sera denominado modelo Edge IP tipo 1.

10.2.1.d) A CONTRATADA ficara responsavel pelo melhor posicionamento dos

10.2.1.e)

10.2.1.f)

10.2.1.g)

elementos na rede, respeitando a distancia entre eles, e devera configurar
as rotas de forma a balancear o trafego. Cada elemento Edge IP tipo 1
devera ter rotas estaticas diferentes entre os elementos de nucleo IP
instalados em P1/P2.

A CONTRATADA deverd configurar as OLTs, com rotas distintas nas
interfaces de cliente do roteador e de preferéncia, devera apontar para
pelo menos dois elementos Edge IP inseridos no anel Norte.

A CONTRATADA devera instalar os elementos Edge IP em gabinete
separados da estrutura de DWDM e OLT, conforme requerimento de
gabinetes no Anexo V.B -CADERNO DE ENCARGOS DE INFRAESTRUTURA.
Os roteadores devem ter a capacidade de roteamento de todas as

interfaces.

10.2.1.h) A CONTRATADA devera garantir a disponibilidade de cada Edge IP de

10.2.1.i)

10.2.1,))

99,98% ao més, e devera incluir no seu projeto basico todos os recursos de
equipamentos e infraestrutura, para garantir essa disponibilidade.

Todos os roteadores deverdao ser carrier class, e deverdo ter placa
processadora, ventiladores e fontes duplicadas para a proteg¢ao do tipo
hot-swappable.

Os roteadores deverdo ter capacidade de comutacgao de pacotes suficiente,
bem como backplane, para suportar todas as interfaces e mddulos da

configuracdo proposta sem oversubscription.

10.2.2 Caracteristicas Técnicas Edge IP Nordeste
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10.2.2.a)

10.2.2.b)

10.2.2.c)

10.2.2.d)

10.2.2.e)

10.2.2.f)

10.2.2.g)

A CONTRATADA devera fornecer, instalar, configurar e operar o Edge IP
Nordeste que atendera 74 cidades com no minimo dois roteadores
instalados em dois pontos distintos e com no minimo, uma distancia de 500
km entre eles.

Os roteadores deverdao ter a funcdao de roteamento Layer 3, deverdo
processar tabelas de enderecos IP, suportar pelo menos 4 milhdes de
transacdes de roteamento IP, possuir as funcdes de controle de banda
larga (BGP), deverdao fornecer autenticacao, criptografia e compressao de
dados no elementos.

Cada roteador devera possuir no minimo 8 interfaces de 100 Gbps, em
duas placas separadas, e no minimo 160 interfaces de 10 Gbps em duas
placas separadas, e ainda ter capacidade minima de mais dois slots livres.
Esse roteador sera denominado modelo Edge IP tipo 2.

A CONTRATADA ficara responsavel pelo melhor posicionamento dos
elementos na rede, respeitando a distancia entre eles, e devera configurar
as rotas de forma a balancear o trafego. Cada elemento Edge IP tipo 2
devera ter rotas estaticas diferentes, entre os elementos de nucleo IP
instalados em P1 e P2.

A CONTRATADA devera configurar as OLTs com rotas IP estaticas distintas
nas interfaces de cliente e, de preferéncia, devera apontar para pelo
menos dois elementos Edge IP inseridos no anel Norte.

Os roteadores devem ter a capacidade de roteamento de todas as
interfaces.

Todos os roteadores deverdao ser carrier class, e deverdo ter placa
processadora, ventiladores e fontes duplicadas para a proteg¢ao do tipo

hot-swappable.

10.2.3 Caracteristicas Técnicas do Anel Goiania

10.2.3.a)

A CONTRATADA devera fornecer, instalar, configurar e operar o Edge IP

Goiania que atenderd as cidades contidas no anel, com no minimo dois
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10.2.3.b)

10.2.3.¢)

10.2.3.d)

10.2.3.e)

10.2.3.)

10.2.3.g)

10.2.3.h)

roteadores instalados em dois pontos distintos, preferencialmente em
Goiania e Senador Canedo.

Os roteadores deverdao ter a funcdao de roteamento Layer 3, deverdo
processar tabelas de enderecos IP, suportar pelo menos 4 milhdes de
transacdes de roteamento IP, possuir as funcdes de controle de banda
larga (BGP), deverdo fornecer autenticacao, criptografia e compressao de
dados no elementos.

Cada roteador devera ser do modelo Edge IP tipo 1.

A CONTRATADA ficara responsavel pelo melhor posicionamento dos
elementos na rede, respeitando a distancia entre eles e devera configurar
as rotas, de forma a balancear o trafego. Cada elemento Edge IP tipo 1
devera ter rotas estaticas diferentes entre os elementos de nucleo IP
instalados em P1 e P2.

A CONTRATADA devera configurar as OLTs com rotas IP estaticas distintas
nas interfaces de cliente, e de preferéncia, deverd apontar essas rotas para
os dois elementos Edge IP inseridos no anel Norte.

Os roteadores devem ter a capacidade de roteamento de todas as
interfaces.

Todos os roteadores deverdao ser carrier class e deverdao ter placas
processadoras, ventiladores e fontes duplicadas para a prote¢do do tipo
hot-swappable.

Os roteadores deverdo ter capacidade de comutacao de pacotes suficiente,
bem como backplane, para suportar todas as interfaces e mddulos da

configuracdo proposta sem oversubscription.

10.2.4 Resumo dos Edge IP

10.2.4.a)

10.2.4.b)

A Tabela 20 abaixo mostra, de forma resumida, as quantidades minimas de
interfaces por cada elemento Edge IP a ser instalado pela CONTRATADA.

Todos os roteadores Edge IP deverdo atender, obrigatdria e plenamente,
as especificacbes técnicas da Rede IP, contidas no Anexo V.C -

ESPECIFICACOES DE EQUIPAMENTOS deste documento.
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10.2.4.c) Todos os roteadores da Tabela 20 deverdo ter, no minimo, as interfaces
mostradas, todas configuradas, com total redundancia de placas, fonte,
matriz, controladora e demais itens protegidos na configuracdao de
protecdo 1+1 nas interfaces 10 Gbps e 100Gbps.

10.2.4.d) ACONTRATADA deve garantir que todos os equipamentos Edge IP tenham,
pelo menos, 2 slots livres para expansao, e esses ndao podem ser utilizados

para atender a Tabela 20.

Tipo equipamento Interface 100Gbps Interface 10Gbps Interfaces 1Gbps
Edge IP Tipo 1 4 60 -
Edge IP Tipo 2 4 80 -

Tabela 20: modelos de Equipamentos IP e interfaces minimas

10.3 NUCLEO IP GOIANIA

10.3.a) A CONTRATADA sera responsavel por toda a configuracdo do nucleo da rede,
composto pelo Core IP, roteador CGNAT, Router Reflector, fungoes
virtualizadas de IPAM, Segment Router, Router Server, e pelo perfeito
funcionamento de TODOS os elementos que compdem a rede Goias de
Fibra.

10.3.b) A CONTRATADA deverd garantir a disponibilidade da rede nucleo em
99,998% ao ano e devera incluir, em seu projeto basico, todos os recursos
de equipamentos e infraestrutura para garantir a referida disponibilidade do
nucleo.

10.3.c) A CONTRATADA serd responsavel pelo perfeito funcionamento dos
roteadores legados com a rede Goids de Fibra, incluindo as interligagdes com
DATACENTEREs, links de Internet, plataformas de voz e base de dados.

10.3.d) A CONTRATADA devera apoiar as equipes de TI do CONTRATANTE na
configuracdo dos links de internet com o nucleo IP deste TERMO DE
REFERENCIA.

10.3.e) A CONTRATADA serd a responsavel pela perfeita operacdo da rede nucleo e

pelas plataformas de geréncia.
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10.3.f)

10.3.g)

10.3.h)

10.3.i)

10.3.j)

10.3.k)

A CONTRATADA sera responsavel pelo perfeito funcionamento fisico e logico
da rede construida com os elementos existentes, como os DATACENTERs.
As configuracdes em equipamentos existentes serdo realizadas pela equipe
de Tl do 6rgdo atendido.

Todos os equipamentos ofertados pela CONTRATADA deverao ser novos e
ter, no minimo, 10 anos de vida util.

Todos os equipamentos do nucleo deverao ter certificagao ANATEL superior
a 2021.

Todos os equipamentos deverdo ter a versdao de software mais moderna
instalada, devendo ser superior ao ano de 2023 e com versdes de hardware
com data ndo inferior a 2022, garantindo as versdes de hardware, firmware
e software mais recentes do fornecedor e devidamente operacionais no
Brasil.

Todos os roteadores deverdao ser carrier class e deverdo ter placa
processadora, ventiladores e fontes duplicadas para a protecao do tipo hot-

swappable.

10.3.1 Roteador Core IP

10.3.1.a) A CONTRATADA deverd fornecer, instalar, configurar e operar o nucleo

Core IP, composto por pelo menos dois roteadores de Core, de alta
capacidade, instalados separadamente nos concentradores P1 e P2 de

Goiania.

10.3.1.b) Cada um dos roteadores do Core IP devera atender a quantidade de

10.3.1.c)

interfaces descritas na Tabela 21 e ter pelo menos mais dois slots livres
para expansao.

Os roteadores devem ter a funcdo de roteamento Layer 3, processar
tabelas de enderecos IP e suportar pelo menos 16 milhdes de transacdes
de roteamento IP. Deverao fornecer autenticagdo, criptografia e

compressdo de dados nos elementos.

10.3.1.d) A CONTRATADA deverd instalar os roteadores Core IP, realizar toda a

interligacdo, e executar as configuracdes High Level Design (HLD) e Low
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Level Design (LLD) da rede IP. Também devera definir as rotas de conexao,
as pilhas de enderecamento e todas as demais configuracdes necessarias
para interligar esses elementos com os roteadores Edge IP e construir as
rotas estaticas com os DATACENTERS.

Além das rotas IP estdticas, a CONTRATADA deverd executar a
configuracdo HLD (High Level Design) e LLD (Low Level Design) da rede IP

com os demais elementos que compdem o nucleo IP.

10.3.2 Roteador CGNAT

10.3.2.a)

10.3.2.b)

10.3.2.¢)
10.3.2.d)

10.3.2.¢)

10.3.2.f)

A CONTRATADA devera implantar dois roteadores com fungdao CGNAT,
instalados separadamente nos concentradores P1 e P2, conectados ao core
IP e com o BNG existente do CONTRATANTE.

Os elementos CGNAT deverdo ter capacidade de pelo menos 20 milhdes
de enderecos IP privados, ampliar a capacidade dos enderecos privados
IPV4 do CGNAT do CONTRATANTE e processar todos os enderecos publicos
IPv4 do Estado (4 milhdes de enderecos).

O CGNAT devera ter relagdo IPV4/IPV6 de pelo menos suportar 1:16.
Todos os roteadores devem ter a capacidade de roteamento de todas as
interfaces.

Todos os mddulos, incluindo a placa processadora, ventiladores e fontes
deverdo ser hot-swappable.

A CONTRATADA devera instalar os roteadores CGNAT realizar toda a
interligagdo, configuragao High level Design e Low Level Design da rede IP,
definir as rotas de conexdo, operar e definir as pilhas de enderecamento e
toda as demais configuracdes necessdrias para interligar esses elementos

com os Core IP.

10.3.3 Roteador Router Reflector

10.3.3.a)

A CONTRATADA devera instalar, adicionalmente, dois roteadores com a
fungao de router reflector, instalados separadamente nos concentradores

P1e P2.
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10.3.3.b)

10.3.3.¢)

10.3.3.d)

10.3.3.e)

Os elementos router reflector deverao ter capacidade de processamento
para suportar todas as rotas estaticas do projeto.

Todos os roteadores deverdo ter capacidade de roteamento de todas as
interfaces.

Todos os mddulos, incluindo a placa processadora, ventiladores e fontes
deverdo ser hot-swappable.

A CONTRATADA devera instalar os roteadores Router Reflector e realizar
toda interligacdo, configuracdo High level Design e Low Level Design da
rede IP, definir as rotas de conexdo, operar e definir as pilhas de
enderecamento e toda as demais configura¢des necessarias para interligar

esses elementos.

10.3.4 Fungdes IPAM, Segment Router, Router Server

10.3.4.a)

10.3.4.b)

10.3.4.c)

10.3.4.d)

10.3.4.e)

A CONTRATADA devera instalar, adicionalmente, servidores IP (funcdo
virtualizada) redundantes com as funcdes IPAM, Segment Router, Router
Server e as fung¢des de controle para o nucleo IP.

A CONTRATADA devera instalar, adicionalmente, servidores de
gerenciamento com as fung¢des IPAM, Segment Routing e SRv6 Policies, e
as funcoes de controle para o nucleo e a borda IP.

A CONTRATADA devera instalar os servidores, realizar toda a interligacao,
e configurar o High Level Design e o Low Level Design da rede IP. Também
devera definir as rotas de conexao, as pilhas de enderecamento e todas as
demais configuracdes necessdrias para interligar esses elementos.

Para o caso em que a CONTRATADA, no projeto basico, opte por usar essas
fungdes de forma virtualizada, devera incluir uma solugdo de backup e
restore para essas fungdes.

Devera entregar, configurar e instalar os servidores, discos em ambiente
separado, e estabelecer as politicas de seguranca e de restore que
garantam o total funcionamento e disponibilidade necessarios do nucleo

IP.

Pagina 122 de 333



AR

O ESTADO QUE DA CERTO

- O

GOV (56 r . e
b 53 11))C
Secretaria- Geral de Governo P § el

P

10.3.5 Resumo dos Niicleo IP

10.3.5.a)

10.3.5.b)

10.3.5.c)

10.3.5.d)

A Tabela 21 abaixo mostra, de forma resumida, a quantidade minima de
interfaces dos elementos de nucleo a serem instalados pela CONTRATADA.
Todos os roteadores ntcleo deverdo atender obrigatéria e plenamente as
especificacbes técnicas da Rede IP, contidas no Anexo V.C -
ESPECIFICACOES DE EQUIPAMENTOS do edital.

Todos os roteadores da Tabela 21 deverdo ter, no minimo, as seguintes
interfaces, todas configuradas, com total redundancia de placas, fonte,
matriz, controladora e demais itens protegidos na configuracdo de
protecao 1+1.

Para o nucleo é desejavel a possibilidade de trabalhar com portas de

400Gbps.

Tipo equipamento Interface 100 Gbps Interface 10 Gbps Interfaces 1 Gbps
Nucleo IP 40 100 30
CGNAT 6 20 -

Router Reflector 6 20 -

Tabela 21: modelos de Equipamentos IP e interfaces minimas

10.4 NUCLEO DE SINCRONISMO

10.4.a)

10.4.b)

10.4.c)

10.4.d)

A CONTRATADA devera instalar, pelo menos, 4 (quatro) fontes de
sincronismo independentes, conforme especificado na Tabela 22, sendo
uma em cada um dos concentradores P1 e P2, e nos anéis Norte e
Nordeste.

A CONTRATADA devera fornecer fontes de sincronismo de tempo,
baseadas em reldgios de referéncia G.811 e G.812, com suporte as funcdes
Sync_E e 1588.

Devera prover sincronismo de tempo e frequéncia de maneira 100%
compativel com as recomendacdes ITU G.8275.2 e ITU G.8265.1.

O projeto de Sincronismo devera atender a todos os requerimentos

contidos no Anexo V.C — ESPECIFICAGCAO DE EQUIPAMENTOS.
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10.4.e)

10.4.f)

10.4.g)

10.4.h)

10.4.])

10.4.))

10.4.k)

10.4.1)

10.4.m)

10.4.n)
10.4.0)
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Devera prover sincronismo de tempo e frequéncia de maneira 100%
compativel com as recomendacgdes ITU G.8275.2 e ITU G.8265.1.

Os equipamentos deverdo operar através de osciladores de alta
estabilidade do tipo rubidio, com eventual backup em quartzo, a fim de
minimizar o jitter.

O relégio deverda operar em sua maxima capacidade de clientes,
suportando a taxa maxima de 128 transacdes por segundo, de acordo com

o protocolo |IEEE 1588v2.

As fontes de sincronismo devem possuir redundancia fisica do oscilador e

permitir a comutacdo para o seu backup de forma transparente para os
clientes (/P Failover).

Devera utilizar o ITU G.8273.4 (APTS — Assisted Partial Time Support) para
o controle de assimetria de rede e backup do GNSS.

A CONTRATADA deverd instalar equipamento Master PRTC (Primary
Reference Time Clock), equipado para a sincroniza¢cdo dos elementos em
uma area de abrangéncia de até 1.500 km de raio.

Deve ser garantida redundancia logica e geografica para a sincronizagdo
dos clientes.

Um equipamento master primdrio de uma determinada regido poderd
atuar como secundario para outra regido, de forma a otimizar custos de
rede e manter o nivel de redundancia necessario.

A configuracdo da rede devera sempre utilizar um elemento como master
primario de uma regido e secundario para outra regido, de forma a manter
o nivel de redundéancia requerido.

Todas as fontes de sincronismo deverao suportar IPv4 e IPv6.

A CONTRATADA sera responsavel pela execucdo de todo o projeto de
sincronismo, incluindo a instalagdo das fontes de sincronismo conforme a

tabela abaixo.

Fonte de Sincronismo Instalagao Proposta
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Anel Norte 1 equipamento SYNC Master
Anel Nordeste 1 equipamento SYNC Master
Concentrador P1 1 equipamento SYNC Master
Concentrador P2 1 equipamento SYNC Master

Tabela 22: equipamentos de sincronismo

10.5 CONTRATAGAO DOS EQUIPAMENTOS

10.5.1 Fornecimento 1

10.5.1.a) A CONTRATADA devera realizar todas as vistorias de campo,
dimensionamento de interfaces e roteamento légico, elaboracdo dos
projetos executivos e do Projeto Provisdrio de Instalagcdo (PPI), projetos
légicos High Level Design, Low Level Design, execugdao das instalagoes,
alinhamentos e testes dos elementos Nucleo IP e Edge IP, revisitas, planos
de enderecamento IP, integracdo com o sistema de geréncia, revisitas de
instalagdes em campo, e configuragdao dos equipamentos na plataforma de
geréncia do sistema, incluindo elemento e geréncia de rede,
cadastramento na plataforma de inventario do CONTRATANTE, bem como
todas as interconexdes entre as camadas de rede.

10.5.1.b) Serd de responsabilidade da CONTRATADA assegurar a adequacdo das
solugOes ofertadas e integracdo de todos as partes da rede, além de
atender integralmente as finalidades expostas neste edital.

10.5.2 Fornecimento 2

10.5.2.a) A CONTRATADA devera fornecer todos os materiais de instalacdo, servicos,
treinamento, documentacdo técnica, sobressalentes, design ldgico,
aplicacdo de configuracdo logica, configuracdo dos servicos, Servicos 1, 2,
3 e 4, configuracdo das conexdes com as camadas superiores de seguranca
core IMS, camadas de DWDM, camada de clientes, OLTs, camadas de Wi-
Fi, camada de autenticacdo de rede e demais configuracdes envolvendo os
roteadores de toda a rede deste projeto. Deverd, ainda, fornecer

acessorios e consumiveis necessarios ao funcionamento e manutencao dos
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sistemas, incluindo o transporte de equipamentos, materiais, e equipes,
com instrumentais préprios em diversas localidades.

Para aceitacdo da rede, sera solicitado o fornecimento de todos os
documentos técnicos de projeto, laudo fotografico, Projeto Definitivo de
Instalacdo (PDI) e as medidas de poténcia nas fibras. Em casos futuros de
expansdes programadas, conforme disposto neste edital, serd requerido
também o realinhamento de canais e todos os servicos necessdrios para

garantir a ampliacdo da rede pela CONTRATADA.

10.5.3 Fornecimento 3

10.5.3.a)

10.5.3.b)

A CONTRATADA devera fornecer para o CONTRATANTE um caderno de
testes, e de homologac¢do dos elementos da rede IP. Esses testes deverdo
ser feitos e acompanhados pelos representantes do CONTRATANTE
durante a implantacdo, para a afericdo e homologacao dos equipamentos,
conforme caderno basico de homologacao.

No processo de homologacdao dos elementos, caso as funcionalidades
especificadas ndo sejam comprovadas, as ndo conformidades deverdo ser
sanadas, estando sujeitas as penalidades previstas no contrato entre as

partes.

10.5.3.c)A  CONTRATADA deverd entregar no projeto basico os termos e

detalhamento do atendimento aos requerimentos e as conformidades
estabelecidas neste documento. Aplica-se ainda a este item a entrega dos

certificados de homologacdo da ANATEL de todos os elementos.

10.5.4 Fornecimento 4

10.5.4.a) A CONTRATADA deverd entregar, configurar, implantar e operar todos os

elementos servidores, software, materiais, servicos de instalacdo para a
implementacdo do sistema de geréncia da rede IP para supervisdo,

monitoragdo, manutengao e aprovisionamento.

10.5.5 Servicos 1
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10.5.5.5.a) A CONTRATADA devera manter todo o sistema de geréncia CONTRATADO

atualizado na sua versdao mais recente e sera responsavel pela sua
atualizacdo de hardware, software e licencas, servicos, contemplando,
inclusive, a migracdo dos elementos de rede para nova estrutura de
geréncia, durante o periodo deste contrato, incluindo o periodo de
operacao e de eventual renovacdo do contrato. Fazem parte deste servico
a execucdo de atualizacOes, a aplicacdo e disponibilizacdo de todos os
novos releases e features lancados durante a periodo do contrato, sem

onus ao CONTRATANTE.

10.6 DEFINIGOES TECNICAS DOS EQUIPAMENTOS MATERIAIS E SERVICOS

10.6.1 Equipamentos

10.6.1.a) A CONTRATADA devera implantar a rede com todos os equipamentos

classificados como carrier class, atendendo aos requerimentos de protecao
de placas de servico, matriz duplicada, fonte duplicada, alta disponibilidade
acima de 99,99%, rastreabilidade, alta performance e equipamentos

construidos com selo /lead free.

10.6.2 Equipamento do Nucleo

10.6.2.a)

10.6.2.b)

10.6.2.c)

A CONTRATADA devera garantir que os equipamentos do Core IP suportem
todas as funcBes Router Reflector, CGNAT, NSA, BGP, roteamento do
nucleo, funcdo de distribuicdo com conexao do Core de seguranca e Core
de VOZ.

A CONTRATADA devera garantir a funcdao de autenticacdo da rede dos
Servicos 1,2, 3 e 4 na configuragcdo MPLS.

A CONTRATADA devera garantir que os equipamentos tenham capacidade
de interconexao, troca de trafego e mensagem com o BNG e BRAS da rede
atual, em IPV4. Devera suportar a atualizacdo de toda a rede para uma rede

IPV6.

10.6.2.d) Todos os equipamentos do nucleo deverdo suportar fontes de alimentagao

duplicadas de -48V DC, duplas, e funcionar de forma estavel até 45°C
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10.6.2.e)

Os equipamentos deverdo ser implantados em bastidores com porta de
vidro, com régua de disjuntores para a capacidade total no rack, sendo a

régua de disjuntores alimentada por dois barramentos distintos.

10.6.3 Equipamentos do Edge IP (anéis)

10.6.3.a)

10.6.3.b)

10.6.3.c)

10.6.3.d)

10.6.3.¢)

Todos os equipamentos Edge IP a serem instalados ao longo dos anéis, que
totalizam 6 equipamentos, deverdo ter no minimo a capacidade de
conexdo conforme solicitada e deverao ser capazes de fazer a autenticacao
PPoE em layer 3 dos usudrios da rede Goids de Fibras.

Todos os elementos deverdo ser configurados com portas 1+1, e com
balanceamento de trafego com as OLT, e com portas 100 Gbps de uplinks
1+1 com balanceamento de trafego entre a rede DWDM e o CORE IP.

A CONTRATADA devera implantar as interfaces 100 Gbps Ethernet com
transceivers QSFP28-DD para as distancias até 40 km.

Os transceivers instalados nos roteadores devem suportar até 10 km
transceivers LR4-PAMA4-SMF padrdo IEEE 802.3ba ou transceivers de 40 km
transceiver 6pticos ER4-PAM4-SMF-RS-FEC quando necessario.

Todos os equipamentos deverdo suportar fontes de alimentagdo

duplicadas de -48V DC e funcionar até 55°C de forma estavel.

10.7 REQUERIMENTO DE GERENCIA E DCN DE REDE EDGE IP

10.7.a)

10.7.b)

10.7.c)

Os equipamentos deverdo possuir interface serial/IP que permita o acesso
local através de um notebook. O nivel de acesso devera ser hierarquico,
obedecendo a uma sequéncia de senhas.

A CONTRATADA devera fornecer todas as licencas de acesso conforme
demanda do CONTRATANTE.

Todas as fungbes e comandos necessdrios para a operagao, supervisao,

monitoracdo, desempenho, configuracdo e aprovisionamento do
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10.7.d)

10.7.e)

10.7.f)

10.7.8)

10.7.h)

10.7.i)

10.7.j)

10.7.k)

elemento de rede deverdo ser realizados por meio do sistema de
gerenciamento centralizado remoto.

A aplicacdo NMS (Network Management System) IP devera suportar o
gerenciamento de elementos de rede, topologia de rede, segmentos de
rede e servicos de rede, com niveis de criticidade distintos. Devera permitir
a pesquisa de topologia, expansdo e reducdao da exibicao de topologia,
visualizagdo de informagdes de conexao dos elementos de rede, atributos
de objetos de topologia e edicdo de objetos de topologia.

Devera ser possivel executar comandos de maquina diretamente nos
elementos através do NMS.

O NMS devera monitorar a ocupacao dos links de servico, uplinks e links de
clientes em forma de grafico, permitindo a exportacdo desses indicadores
de ocupacao.

O NMS deverd oferecer suporte a recursos como provisionamento de
servicos, medicdo de laténcia, medicdo de atraso, visualizacdo de laténcia
e fornecimento de politicas de laténcia minima para cenarios sensiveis a
laténcia.

O sistema NMS deverd apoiar a verificagdo relacionada a manutencoes
preventiva e preditiva, incluindo a verificagao de hardware e software dos
equipamentos, a exportacdo do histérico de eventos e a geracdo de
relatérios de verificagdo.

O sistema NMS devera fornecer funcbes de gerenciamento de seguranca,
incluindo gerenciamento de wusuarios, gerenciamento de funcdes,
gerenciamento de objetos, gerenciamento de operacgdes e gerenciamento
de usuarios online.

O sistema NMS devera incluir gerenciamento de controle de acesso a rede,
incluindo a funcionalidade de logout forcado de usudrios.

As fungdes de monitoramento e investigagdo do trafego IP (até a camada
7) deverdo estar incluidas e habilitadas nos equipamentos, com as

respectivas licencas liberadas para uso.
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10.7.1)

10.7.m)

10.7.n)

10.7.0)

10.7.p)

O NMS devera suportar o gerenciamento de arquivos de log, consulta e
exportacdo de logs de operacdo, logs de sistema e logs de seguranca. O
NMS devera coletar arquivos de registro dos elementos de rede,
permitindo que os operadores obtenham rapidamente informacGes para
localizar e corrigir falhas no menor tempo possivel. Além disso, deverd
permitir que os operadores personalizem as condi¢cbes para excluir
automaticamente os logs, consultem e exportem logs de operacdo e logs
de seguranca.

O sistema NMS devera ser capaz de localizar falhas rapidamente, com base
nas estatisticas de funcionamento do servico e nas estatisticas de consumo
de recursos de hardware e software do dispositivo.

O NMS devera fornecer um sistema de gerenciamento de fibra inteligente,
baseado nos recursos dos equipamentos da camada éptica, para monitorar
e gerenciar fibras de linha na rede, descobrir automaticamente fibras,
comissionar automaticamente a energia dptica e detectar a qualidade da
conexao das fibras.

O NMS devera fornecer interfaces para integrar os sistemas de camadas
superiores e implementar a transferéncia automatica de servicos de ponta
a ponta entre o sistema de pedidos e o sistema de gerenciamento de
recursos.

A CONTRATADA tera a obrigacdo de fornecer e configurar todo o plano de

enderecamento IP e demais dados de configuracgao.
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SECAO 11 - ESPECIFICACAO DO CORE DE VOZ

11.1 DESCRICAO DO CORE DE IMS

11.1.a)

11.1.b)

@

URAS do Governo

O CONTRATO tera um core de voz no padrao IMS conforme diagrama da
figura 13 abaixo.

O Core IMS sera responsavel pela migragdo dos sistemas de voz legados
das operadoras para uma plataforma moderna, que servira como sistema

de conexado de voz para os usuarios do CONTRATO.

Base nimeros Fixos
[y ABRTelecom
D A
Telefone Atual

TA S—— GTW Interconexdo
-_ A'8 Operadora
Cidade A

ONU ")
A— ~
- GTW Interconexdo
Al Operadora 1
CidadeB

Vozsobre
S5
; GTW Interconexdo
i Operadora 2
Cidade A

Computador

ATAPABX

A~
e
R GTW Interconexdo
Servigos \fAl Operadora2
Especiais Cidade B
XXX Digitos

Monitoramento
didicial

N
g
— GTW Interconexdo
A'8 Operadora3
Cidade A

S P

GTW Interconexd@o
- v Operadora3
CidadeB

BSS —Bilhetador
DETRAF

Figura 13: Diagrama blocos do CORE IMS

11.1.c)

11.1.d)

A CONTRATADA devera implantar um Core de Voz IMS redundante para
aplicagdo de voz fixa, com os equipamentos instalados nas infraestruturas
PleP2.

A plataforma IMS, objeto deste contrato, deverd ser configurada em
particdo de carga, com capacidade minima de 20.000 assinantes por
estacdo/servidor, totalizando uma capacidade de 40.000 assinantes de voz

fixa na rede.
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11.1.e) A plataforma de voz devera suportar chamadas de terminais de voz fixo,
terminais em computadores e assinantes VoBB (Voice Over Broadband).

11.1.f) A CONTRATADA serd responsavel pela instalacdo das interconexdes no
padrdo SIP com as operadoras escolhidas pelo CONTRATANTE.

11.1.g) A CONTRATADA sera responsavel por todo o processo de ativacdo da
plataforma de voz para o CONTRATANTE, incluindo o processo de
interconexdao com as operadoras e a instalagdo dos GTWs de interconexao.

11.1.h) A CONTRATADA sera responsavel pelo comissionamento da base de dados
dos elementos descritos na tabela abaixo, bem como pela integracdo e
realizacdo de testes entre esses elementos, tais como entroncamento de
sinalizacdo, bilhetagem, provisionamento de usudrios e contadores de
performance.

11.1.i) Toda a plataforma IMS deverad ser totalmente testada, com os testes
acompanhados pelos representantes do CONTRATANTE durante a
implantacao.

11.1.j) Todas as atividades de testes preparatorios serdo realizadas durante o
horério comercial, exceto nos casos em que os servicos sejam impactados,
exigindo o agendamento de uma janela de manutencao.

11.1.k) A CONTRATADA deverd garantir a disponibilidade do Core IMS de 99,998%
ao més e deverd incluir em seu projeto basico todos os recursos de
equipamentos e infraestrutura necessarios para assegurar a

disponibilidade do nucleo.

11.1.2 Resumo dos elementos de CORE IMS

Estagcdo Volume inicial VoBB Capacidade
Goiania P1 20.000 usuarios
Goiania P2 20.000 usuarios
GTWs de Interconexao 6 elementos (1+1) 1Gbps SIP Tranking
Quantidade de Operadoras 3 operadoras
Fornecimento de ATA 100 ATA PABX
Fornecimento Telefone IP 300 telefones IP
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Tabela 23: Capacidade dos GTWs de interconexao

11.1.1)

11.1.m)

11.1.n)

11.1.0)

11.1.p)

11.1.q)

11.1.r)

11.1.s)

11.1.1)

11.1.u)

A CONTRATADA devera entregar até 100 equipamentos do tipo ATA, para
conversao PABX, e mais 300 terminais IP compativeis com a plataforma.
A CONTRATADA devera configurar todas as ONUs que possuam porta FXS-
RJ11, associando-as ao numero telefénico existente do PSG, respeitando a
numeragao telefonica do CONTRATANTE para cada ponto.

A CONTRATADA devera garantir que as ONUs, ATAs e telefones IP sejam
compativeis com a plataforma IMS, devendo ser ativadas na rede com o
numero fixo existente ou com uma nova numeracdo, conforme definido
pelo CONTRATANTE.

A CONTRATADA devera entregar todas as ATAs configuradas e compativeis
com o numero de terminais utilizados nos prédios do CONTRATANTE,
usando a numeracao atual da rede.

A CONTRATADA devera elaborar e executar o plano de portabilidade dos
terminais do CONTRATANTE junto a ABR Telecom, garantindo a total
migracao dos 40.000 terminais da rede.

A CONTRATADA sera responsavel pela solicitacdo das faixas de numeracao
atuais e novas para o CONTRATANTE, configurando-as na plataforma.

A CONTRATADA deverd interligar todas as plataformas de voz e servicos de
URA do CONTRATANTE.

A CONTRATADA sera responsavel por todas as configuracdes necessarias
para a operacdao correta do Core IMS, devendo garantir uma
disponibilidade de 99,99% do sistema em particdo de carga.

A CONTRATADA sera responsavel pela integracao total do sistema IMS com
as plataformas e sistemas de TI do CONTRATANTE, incluindo a integracdo
da plataforma de voz IMS com aplicativos de software de voz no Microsoft
Windows.

As integragdes multivendor ou com sistemas de Tl da operadora serao
realizadas pela CONTRATADA com o suporte do CONTRATANTE, incluindo

todas as informacdes e documentacdes necessarias para as integracoes.
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11.1.v)

11.1.w)

11.1.x)

11.1.y)

11.1.2)

11.1.aa)

11.1.bb)

11.1.cc)

11.1.dd)

11.1.ee)

Caso sejam necessarias alteracdes ou compatibilizacdes da plataforma IMS
com os servicos de voz do Governo, estas deverdo ser consideradas no
projeto basico.

Toda a integracdo dos elementos de rede IP, centro de geréncia, sistemas
de CRM, sistema de bilhetagem, ATAs, OLTs, sistema de inventario,
aplicativo de integracdo, mediadores, DCN de conexdo e demais sistemas
necessarios para a operacionalizacdo e integracdo do IMS serd de
responsabilidade da CONTRATADA neste projeto.

A CONTRATADA devera preparar a base de dados do novo Cloud IMS, a ser
implantado pelo modelo NFV (Network Function Virtualization).

A CONTRATADA serd responsavel pelo dimensionamento da cloud de
servidores para a instalacdo dos sistemas IMS no ambiente NFV.

A CONTRATADA também serd responsavel pelo dimensionamento do
sistema de backup de dados.

A CONTRATADA deverd implantar e operar todos os servidores
necessarios, incluindo meméria, armazenamento e capacidade de
processamento, configurados com prote¢do n+l e com capacidade de
protecdo minima de carga de 70%.

Para o sistema de backup da plataforma IMS, a CONTRATADA deverd
garantir 100% de protecao.

A elaboracdo do projeto basico e do projeto executivo sera de
responsabilidade da CONTRATADA, que também devera desenvolver os
planos de trabalho e a interligacdo dos equipamentos e plataformas de voz
atuais com o novo Core IMS proposto para este projeto.

A CONTRATADA sera responsavel por configurar toda a rede IP em IPv6
para atender ao Core IMS, além de suportar as demais informacdes
necessarias, como topologia de sinalizacdo, numeracdo, dados de
encaminhamento, rotas, entre outros.

A CONTRATADA sera responsavel por todo o processo de instalacdo dos
GTWs de interconexdao com as 3 operadoras distintas selecionadas, que

serdo definidas no projeto basico do Core IMS.
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11.1.ff) O processo consistird na elaboracdo do projeto executivo, vistoria nos sites
das operadoras definidas, instalacdo dos equipamentos, elaboracdo do
plano de entroncamento, testes de rota, teste de chamadas, projeto de
interconexdo e realizacdo de reunides com as operadoras e com o
CONTRATANTE.
11.1.gg) A instalacdo dos GTWSs de interconexdo sera realizada em 6 pontos
distintos no CONTRATANTE.
11.1.hh) A CONTRATADA devera fornecer toda a infraestrutura necessaria para
implantar o sistema IMS nos concentradores P1 e P2.
11.1.ii))  Funcionalidade minimas da plataforma IMS:
a) Chamadas de entrada através de discagem direta a ramal
(DDR);
b) Chamadas de saida através de cddigo de acesso;
c) Transferéncia de chamada;
d)  Grupos de captura;
e) Captura direta de chamadas;
f) Identificacdo do numero do chamador;
g) Identificacdo do nome do chamador;
h)  Rechamada em caso de ocupado;
i) Rechamada em caso de ndo atendimento;
i) Callback automatico;
k)  N&o perturbe;
) Rediscagem do ultimo nimero de entrada;
m) Rediscagem do ultimo niumero de saida;
n) Intercalacdo de chamadas;
o) Registro simultaneo de multiplos dispositivos com o mesmo
ramal;
p) Deve implementar salas de conferéncia que suportem pelo
menos 6 participantes por sala;
g) Deve implementar servicos para mesa de telefonista;

r) Deve implementar servicos multilinhas (keyset);
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s)  Deve implementar servigos de mobilidade:

t) Deve implementar registro em qualquer telefone SIP da rede
através de usuario e senha;

u)  Servicos de desvio de chamadas:

v)  Desvio de chamadas incondicional;

w) Desvio de chamadas em caso de ocupado;

Xx)  Desvio de chamadas em caso de ndo atendimento;

y)  Desvio de chamadas com base no horario;

z)  Ativacdo remota do desvio de chamadas incondicional;

11.2 CONTRATAGAO DOS EQUIPAMENTOS

11.2.1 Fornecimento 1

11.2.1.a)

11.2.1.b)

11.2.1.c)

11.2.1.d)

A CONTRATADA devera realizar todos os servicos de engenharia, incluindo
inspecdo ambiental e inspecao de materiais, além do desenvolvimento do
projeto de engenharia.

A inspecdo de engenharia devera estabelecer as diretrizes para a
fabricacdo e instalacao do Core IMS, considerando a interconexdao com a
rede atual.

A inspegao dos concentradores P1 e P2 devera contemplar aspectos como
a avaliacdo do ambiente interno e das dimensdes do local de instalacdo dos
equipamentos, sendo toda a responsabilidade da CONTRATADA, inclusive
eventuais necessidades de adequacao.

A CONTRATADA sera responsavel pela avaliagdo da conformidade dos
diversos acessodrios existentes com os requisitos do projeto, observando as
especificacbes, especialmente no que se refere a capacidade de
alimentacdo AC e DC, sistema de climatizacdo e ventilacdo, sistema de
protecdo de aterramento, entre outros. Também cabera a CONTRATADA
determinar a posi¢cdo exata dos equipamentos a serem instalados na sala
de equipamentos e produzir um mapa de distribuicdo da sala e do

respectivo cabeamento.
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11.2.1.)

Como o0s concentradores P1 e P2 s3ao de responsabilidade da
CONTRATADA, todas as necessidades de infraestrutura para a instalacdo

do Core IMS devem ser contempladas e fornecidas pela mesma.

11.2.2 Fornecimento 2

11.2.2.a)

11.2.2.b)

A CONTRATADA devera realizar as vistorias de campo, dimensionamento
de interfaces e roteamento ldgico, projeto ldgico, elaboracdo dos projetos
executivos e do Projeto Provisério de Instalacdo (PPl), execucdo das
instalagGes, alinhamentos e testes dos elementos do Nucleo IP e Edge IP,
revisitas, planos de enderecamento IP, integracdo com o sistema de
geréncia, revisitas as instalacbes em campo e configuracdo dos
equipamentos na plataforma de geréncia do sistema, incluindo elementos
e geréncia de rede, cadastramento na plataforma de inventario do
Governo, bem como todas as interconexdes entre as camadas da rede.

Serd responsabilidade da CONTRATADA assegurar a adequacdo das
solugOes ofertadas e a integracdo de todas as partes da rede, além de
atender integralmente as finalidades expostas nesta especificacdo do

edital.

11.2.3 Fornecimento 3

11.2.3.a)

A CONTRATADA deverd fornecer todos os materiais de instalacao,
treinamento, documentacdo técnica, sobressalentes, design ldgico,
configuracdo ldgica, aplicacdo da configuracdo légica, configuracdo das
conexdes com as camadas superiores de seguranca Core IMS, camadas de
Wi-Fi, camadas de autenticacdo de rede, camada IP, configuracdo e
instalacdo de elementos conversores para os equipamentos de voz
existentes, instalacdo das ATAs, configuracao das portas FXS das ONUs e
demais servicos e instalacGes necessarios para a configuracdo e operacao

do Core IMS.
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11.2.3.b) A CONTRATADA serd responsavel pelo fornecimento de acessérios e
consumiveis necessarios ao funcionamento e manutencao dos sistemas,
incluindo o transporte de equipamentos, materiais e equipes, com
instrumentais proprios, em diversas localidades. Para a aceitacdo da rede,
serdo solicitados todos os documentos técnicos de projeto, laudo
fotografico, projeto definitivo de instalacdo (PDI) e as medicGes de

poténcia nas fibras.

11.2.4 Fornecimento 4

11.2.4.a) A CONTRATADA deverd fornecer dois ambientes de equipamentos
virtualizados, em arquitetura padrdao x86 ou ARM, com capacidade
suficiente para processar mais de 40.000 terminais e mais de 5.000
chamadas por minuto simultaneamente, incluindo chamadas fixo-mével,
fixo-fixo e fixo-terminal virtual.

11.2.4.b) O hardware deverad ser do tipo lamina, instalado em racks, e fornecido pela
CONTRATADA. Cada um desses hardwares deve ter capacidade de
protecdo de servidor, disco e memodria em laminas distintas, na
configuracdo n+1, sendo sempre exigido 1 sistema de protecdo de
hardware, meméria e discos padrao SSD.

11.2.4.c) Cada plataforma de IMS devera processar no minimo 2.000 chamadas
simultaneas.

11.2.4.d) Serdo fornecidos 2 (dois) conjuntos de hardwares a serem instalados
separadamente em dois pontos distintos em Goiania, nos concentradores
P1 e P2. Todos os materiais necessarios deverdao ser fornecidos pela
CONTRATADA, ndo cabendo ao CONTRATANTE qualquer necessidade de

adaptacdo técnica dos containers P1 ou P2.

11.2.5 Fornecimento 5

11.2.5.a) A CONTRATADA devera fornecer todos os softwares e licencas necessarios

para as VNFs (Virtual Network Functions) destinadas a instalacdo da
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11.2.5.b)

11.2.5.c)

11.2.5.d)

11.2.5.e)

11.2.5.f)

plataforma de Voz IMS, incluindo o sistema de bilhetagem da plataforma,
controle de numeracgdo e controle de acesso.

A VNF especifica para o Service Assurance Module devera ser instalada no
ambiente do IMS.

Devera haver uma VNF especifica ou sub-rotina especifica para integracao
com terminais moveis, compativel com aplicativos Android e iOS, a ser
utilizada pelo CONTRATANTE e seus representantes durante a
implantacdo.

A plataforma de bilhetagem deverd cadastrar os planos de numeracao,
planos de tarifa de interconexdo e emitir relatérios de uso de minutos de
rede pelo Estado. Deverd também emitir um relatdorio no modelo DETRAF
para o pagamento das tarifas com as operadoras.

O IMS devera incluir a funcionalidade de criptografia de rede para
terminais especificos, a serem definidos pelo CONTRATANTE.

A VNF deverd oferecer, no minimo, as seguintes funcionalidades e

aplicacdes:

a) Relatérios com indicadores de desempenho do sistema, da
rede e da experiéncia do usuario;

b) Dashboards em real-time configuraveis;

c) Ferramenta analitica e consolidacdo com facilidade;

d) Repositorio de chamadas e filtros sofisticados para andlise
dos CDRs (Call Detail Record) e das aplicagdes de servigos;

e)  Graficos com correlacdo de indicadores;

f) Integracdo com sistemas externos que agregam as chamadas
com todas as mensagens dos protocolos;

g) Geracdo de logs detalhados pelas aplica¢des;

h)  Facilidade de marcacdo de nimeros (origem/destino), para
rastreio da aplicagdo de servicos;

i) Sistema de interceptacao legal;
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i) Integragao com plataformas existentes de escuta da policia

Estadual e Federal.

11.2.5.g) A VNF-IMS deverad utilizar padrdes abertos amplamente adotados no setor,
e sua solucdo NFVI devera estar alinhada com a arquitetura ETSI MANO, ou
seja, uma solucdo de infraestrutura de nuvem totalmente integrada Full

Stack.

11.2.5.h) O comissionamento de software dos equipamentos inclui a instalacdo e o
comissionamento de cada unidade e elemento de rede individual, em
redes separadas, bem como o teste de servico dessas redes separadas. O

teste de sistema e comissionamento devera incluir, no minimo:

a) Instalacdo de software aplicado por unidade;
b) Comunicacdo e interconexdao entre os elementos de rede
individuais;
c) Teste de servico separadamente a rede em funcionamento;
d) Atividades de comissionamento;
e) Instalar o software correspondente ao equipamento;
f) Realizar os testes de conectividades necessarios;
g)  Conduzir a supervisdo, a aceitagdo e o comissionamento do
elemento de rede;
h)  Realizar a autoinspecdo de software;
11.2.5.i) Conduzir quaisquer outros servicos necessarios para completar o trabalho
de comissionamento.
11.2.5.j) Apds o comissionamento e testes, deverd ser disponibilizado relatério de

aceitagao ldgica.

11.2.6 Fornecimento 6 - Telefone IP tipo 1 (300 equipamentos)

11.2.6.a) Converter o trafego de voz analdgico em pacotes de dados IP para

transmissdo através da rede ou da internet, funcionando de maneira
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semelhante a um telefone comum, mas conectado a rede IP. Requisitos
minimos para o telefone IP:

a) Display de cristal liquido (LCD) grafico;

b)  Conta individual VOIP;

c) Homologado pela ANATEL,;

d) 1 Portas Ethernet 10/100M;

e) Saida para fone de ouvido e viva voz;

f) Suporte IPV6; SRTP, HTTPS, TLS, VLAN e QoS; Suporte ao

protocolo SIP e H323.

11.2.7 Fornecimento 7 — Conversor ATA (100 equipamentos)
11.2.7.a) Converter o trafego de voz analdgico em pacotes de dados IP para
transmissao através da rede ou da internet, funcionando de maneira
semelhante a um telefone comum, mas conectado a rede IP. Requisitos
minimos para o telefone IP:
a) 2 Portas FXO; 2 Portas RJ45 10/100Mbps (LAN / WAN);
b) Codec de Audio: G711u, G723, G729 e GSM, e T.38
compativel;
c) Cancelamento de eco;
d)  Protocolo SIP;
e) Homologado pela ANATEL;
f) Trunking para PABX Legado;
g)  SIP Trunking em G.711 ou G.729;
h)  Servico IP de voz e dados;

i) Ethernet para SIP e 2 Interface E1 (R2 ou ISDN).

11.3 ELEMENTOS DE INTERCONEXAO STFC E SMP

11.3.a) A CONTRATADA serd responsavel pelo fornecimento e instalacao

dos GTW de interconexao com as operadoras, sendo que, para o escopo
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deste Contrato, serdo instalados 6 pontos de interconexdao no
CONTRATANTE.

11.3.b) A CONTRATADA devera realizar, em conjunto com o CONTRATANTE, as
reunioes técnicas e a elaboracdo dos documentos necessarios para a

construcdo dos Projetos Técnicos de Interconexdo (PTI).

11.3.1 Fornecimento 1

11.3.1.a) ACONTRATADA devera fornecer os elementos de interconexao (GTW) com
fontes redundantes de 48 Vcc e 4 interfaces SIP Trunking.

11.3.1.b) Em caso de indisponibilidade de portas com o operador interconectado, o
sistema devera suportar portas TDM E1.

11.3.1.c) Todo o material de instalacdo necessario, como cabos dpticos, cabos de
alimentacao, disjuntores, racks de 19", DGOs e todos os demais elementos
necessarios para a interconexao, devera fazer parte desse fornecimento.

11.3.1.d) Este fornecimento devera incluir também os servicos de instalacdo dessas
6 unidades de GTW de interconexao.

11.3.1.e) A CONTRATADA devera entregar no minimo 6 elementos de interconexao.

11.3.2 Fornecimento 2

11.3.2.a) A CONTRATADA serd responsavel pelo fornecimento dos servicos de
engenharia de interconexdo com as operadoras, abrangendo a elaboracdo
do plano de interconexdao, acompanhamento do contrato de interconexao,
elaboracdo do PPI, instalagdo, ativacdo e comissionamento das rotas.

11.3.2.b) A CONTRATADA deverd participar das reunides, juntamente com os
representantes do CONTRATANTE e as operadoras, para a implantacdo e

definicdo do plano de interconexdo.
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11.3.2.c) A CONTRATADA deverda executar os planos de interconexdo na ABR
Telecom e avaliar as ofertas de ORPA (Ofertas de Referéncia de Produtos

do Atacado) publicadas pelas operadoras para os planos de interconexao.
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SECAO 12 - ESPECIFICACAO DO CORE DE SEGURANGA

12.1 CARACTERISTICAS GERAIS DOS NG FIREWALL

12.1.a)

12.1.b)

12.1.c)

12.1.d)

12.1.e)

12.1.)

12.1.g)

12.1.h)

12.1.0)

A CONTRATADA devera entregar, instalar, configurar e operar, no projeto
Goids de Fibra, um sistema de seguranca de rede que inclua as func¢des de
Firewall, AntiDDoS e DPI profundo, conforme as caracteristicas,
requerimentos e obrigacdes técnicas descritas no Anexo V.D -
Especificacdo do Core de Segurancga.

O Core de Seguranca devera ter capacidade para proteger toda a rede
Goias de Fibra e os sistemas a ela conectados.

A CONTRATADA deve garantir que a plataforma de seguranca esteja
totalmente em conformidade com os requisitos nacionais de protecdo
contra-ataques cibernéticos.

A CONTRATADA devera assegurar a conformidade da plataforma de
seguranca com as regras, normas, politicas e procedimentos do
CONTRATANTE.

A CONTRATADA devera garantir que toda a plataforma de seguranca e o
Core de Seguranga estejam integralmente em conformidade com o
Decreto n?11.856, de 28 de dezembro de 2023, que estabelece as Politicas
Nacionais de Ciberseguranca — PNCiber.

A plataforma de seguranca devera atender a Resolugcdo ANATEL n2 740, de
21 de dezembro de 2020, e ao Ato ANATEL n? 77, de 5 de dezembro de
2021.

A plataforma deverd possuir certificacdo de acordo com os procedimentos
do NIST — National Institute of Standards and Technology ou equivalente.
Deverd atender as recomendacbes ISO/IEC 29147:2018 e ISO/IEC
30111:2019, que tratam das técnicas de seguranca da informacdo —
Processos de divulgacdo e gerenciamento de vulnerabilidades.

Devera atender ao Broadband Forum TR-181 issue-2.
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12.1,)

12.1.k)
12.1.1)

12.1.m)

12.1.n)

12.1.0)

12.1.q)

Devera possuir certificacdes de acordo com as recomendacdes do FIRST
Common Vulnerability Scoring System.

Devera atender ao CVE — Common Vulnerabilities and Exposures.

Devera atender ao NIST Special Publication 800-63B — Digital Identity
Guidelines: Authentication and Lifecycle Management.

A CONTRATADA devera garantir que o Core de Seguranca esteja
totalmente certificado pelos érgdos nacionais de ciberseguranca.

A CONTRATADA devera assegurar que sua solucdo de NG Firewall e
AntiDDoS esteja qualificada como lider no Gartner Magic Quadrant para as
competéncias de 2022/2023.

A CONTRATADA devera contar com técnicos experientes em sistemas de
prote¢ao, devidamente certificados, com no minimo a certificagao dos

fabricantes da plataforma e as seguintes certificacdes adicionais:

a)  Certificacdo vigente de Certified Information Systems
Security Professional (CISSP) devidamente reconhecida;
b)  Certificacdo vigente EXIN ISFS - Information Security
Foundation.
c) Certificagdo vigente CompTIA Security+ 501;
d)  Certificacdo vigente EXIN PDPF - Privacy & Data Protection
Foundation.
e) Certificacdo vigente EXIN PDPP - Privacy & Data Protection
Practitioner;
f) Certificacdo vigente CEH - Certified Ethical Hacker);
g)  Certificagdo vigente ECSA - EC-Council Security Analyst.
A plataforma de seguranga proposta para o projeto devera seguir o
diagrama apresentado na Figura 14, considerando a instalacdo de
servidores e equipamentos de seguranca totalmente redundantes nos dois

pontos de concentracdo da rede, P1 e P2, ou nos datacenters do Governo.
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12.1.r)

12.1.s)

12.1.1)

12.1.u)

12.1.v)

12.1.w)

12.1.x)

12.1.y)

12.1.2)

12.1.aa)

Este detalhamento deverda ser apresentado pela CONTRATADA aos
representantes do CONTRATANTE durante a implantacdo e deve constar
nos projetos basico e executivo.

A CONTRATADA s6 poderd implementar o Core de Seguranca apos a
aprovacdo do projeto bdsico e do projeto executivo de seguranca, que
devera ser analisado e aprovado pela Equipe de Seguranca da Informacdo
constituida para esse fim.

A solucdo de seguranca proposta pela CONTRATADA dever3 ser instalada
e configurada em appliances fisicos, ndo sendo permitidas solu¢Ges em
nuvem ou virtualizadas.

A CONTRATADA deve garantir que o sistema esteja sempre totalmente
atualizado, com as versdes mais recentes de softwares e hardware, e com
todas as licencas de uso sem custos adicionais para o CONTRATANTE.

A CONTRATADA devera instalar e fornecer o NG Firewall conforme os
requisitos atuais da rede, sem possibilidade de alteracdes técnicas nas
especificacdes de uso.

A CONTRATADA poderd fornecer uma solucdo totalmente integravel a
plataforma de geréncia atual ou garantir uma plataforma orquestradora
dos novos NG Firewalls compativel com a arquitetura existente.

A solucdo deve ser compativel e integrada a solugdo atual de Cluster de
Firewall existente no datacenter da STI, que consiste em 06 (seis)
appliances Fortinet FG-1101E, 01 FortiManager-300E e 01 FortiAnalyzer-
300F.

Os appliances devem ser gerenciados através da solucdo de gerenciamento
atualmente existente no CONTRATANTE (FortiManager-300E).

A CONTRATADA devera instalar um sistema de gerenciamento de firewall
em formato Orquestrador OpenStack compativel e totalmente capaz de
gerenciar os firewalls existentes.

A CONTRATADA deve garantir suporte de 60 meses para o NG Firewall,

placas e softwares.
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12.1.bb)

A CONTRATADA deve oferecer servicos especializados de treinamento e

horas de suporte conforme solicitado neste Termo de Referéncia.

Ambiente do Governo
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Figura 14: Diagrama sistema de Seguranga

12.1.2)

12.1.aa)

12.1.bb)

12.1.cc)

Os equipamentos de seguranca devem ter caracteristicas de Next
Generation Firewall (NGFW) e oferecer camadas de protecdo para redes
internas de datacenter. Devem estar totalmente capacitados para operar
em redundancia e alta disponibilidade.

A CONTRATADA deve fornecer uma solucdo de protecdo de rede com
caracteristicas de NGFW para seguranca da informacao, que inclua filtro de
pacotes, controle de aplicacdo, administracdo de largura de banda (QoS),
VPN IPSec e SSL, IPS, prevencdo contra ameagas como virus, spywares e
malwares "Zero Day", filtro de URL, bem como controle de transmissao de
dados e acesso a internet, compondo uma plataforma de seguranga
integrada e de alta confiabilidade.

A CONTRATADA deve implantar, configurar e operar a solucdo de protecao
com funcionalidades de DPI e AntiDDoS, compondo as trés camadas de
protecdo propostas para o projeto Goids de Fibra.

A CONTRATADA deve garantir que todas as plataformas de seguranca
sejam instaladas a partir da entrada dos links de internet que o

CONTRATANTE possua, de forma a assegurar a maxima protecao as bases
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12.1.dd)

de dados e datacenters do CONTRATANTE, protegendo-os de qualquer
tentativa de invasdo das bases de dados e dos sistemas que compdem o
projeto Goias de Fibra.

A CONTRATADA deve garantir a disponibilidade do core de seguranca com
99,9998% de uptime mensal e deve incluir nos seus projetos basico e
executivo todos os recursos de equipamentos e infraestrutura necessarios

para assegurar essa disponibilidade.

12.1.1 Beneficios adicionais na amplia¢cao do Sistema de Firewall atual

12.1.1.a)

12.1.1.b)

12.1.1.c)

12.1.1.d)

12.1.1.e)

12.1.1.f)

12.1.1.8)

Adequacdo as legislacGes vigentes, como a LGPD — Lei Geral de Protecdo
de Dados (Lei n? 13.709/2018) e o Marco Civil da Internet (Lei n2
12.965/2014).

Maior visibilidade do trafego de rede e aplicacbes em camada 7,
possibilitando a deteccdo e protecdo em tempo real contra ameacas.
Controle de utilizacdo da rede, permitindo a aplicacdo de filtros e bloqueios
conforme o perfil dos usuarios, controlando de forma granular a utilizacao
dos recursos.

Protecdo do ambiente de rede contra ameagas como worms, virus,
malwares, entre outras pragas virtuais, atendendo as exigéncias do Marco
Civil da Internet.

Geracgdo de relatérios diversos para rapida analise de informacgGes sobre
trafego, aplicacdes, ameacas, usudrios etc.

Criacdo de politicas de protecdo da rede contra eventuais ataques de
usuarios mal-intencionados, através do fechamento de portas nao
utilizadas e do controle da banda de internet para evitar abusos em sua
utilizacdo.

Criacdo de politicas e regras para o uso de aplicacbes, acesso a certas

categorias de URL, e portas de servicos TCP e UDP.

12.1.2 Das Garantias de Prote¢dao dos Dados
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12.1.2.a) A Lei Geral de Protecdo de Dados n? 13.709, de 14 de agosto de 2018,
entrou em vigor, ampliando as exigéncias do Marco Civil da Internet e
reforcando a adogdo de melhores praticas de mercado no que diz respeito
a seguranca da informacdo. A partir de 2021, essa lei passou a aplicar
san¢des administrativas severas para entidades privadas e publicas, com
multas de até RS 50.000.000,00 (cinquenta milhdes de reais) por infracdo.
Por exemplo, o vazamento de informacgdes de algum banco de dados do
CONTRATANTE ou de seus usuarios poderia caracterizar uma infracdo e

resultar na aplicacdo de sancdes.

12.1.3 Conjunto de Obrigacoes

12.1.3.a) Os itens adquiridos neste processo deverdo possuir garantia do fabricante
ou de uma autorizada no Brasil, com validade minima de 5 anos, contados
a partir do recebimento definitivo da solugao. A CONTRATADA devera
executar as seguintes manutencoes para o NG Firewall:
Manutengao preventiva:

a) Durante o prazo de garantia devera ser possivel a realizacdo
de atualizagdo do sistema operacional dos equipamentos
para obter novas funcionalidades e corregées.

b)  Durante o prazo de garantia, devera ser possivel a realizacdo

de atualizacdo das assinaturas de protecdo da solucdo.

Manutengao corretiva:

a) Durante o prazo de garantia, deverd estar prevista a
reposicao de pecas e equipamentos. Essa reposicdo devera
abranger todos os itens que compdem a solucdo, incluindo
mddulos ou outros equipamentos fornecidos pela
CONTRATADA para atendimento do edital.

b) Em caso de defeitos de fabricacdo ou necessidade de
substituicdo de hardware, a garantia devera incluir o envio de

pecas ou equipamentos de reposicdio para os locais
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especificados neste edital. O envio da pega ou equipamento
de reposicdo dever3 ser realizado, no maximo, até o fim do
proximo dia util apds a deteccgdo da falha.

Durante o prazo de garantia, os chamados poderdo ser
abertos diretamente com a CONTRATADA ou com uma
autorizada oficial do fabricante no Brasil, por meio de ligacdo
telefonica gratuita (0800) em idioma portugués, website ou
e-mail. O suporte devera estar disponivel na modalidade 24x7

(24 horas por dia, 7 dias por semana).

Suporte aos tipos de Chamado:

a)

b)

c)

Critica: Indica que o produto ficou inoperante ou ocorreu
uma falha de grande impacto, resultando na paralisacdo total
do sistema. Para este nivel de severidade, o atendimento
deve ser imediato, com tempo de resposta de até 1 (uma)
hora para resolugdo total ou implementacao de uma solugao
temporaria de contorno. Nesse caso, o chamado deve ser
aberto via telefone (0800).

Alta: Refere-se a impacto moderado no sistema, travamento
ou paralisacdo parcial do ambiente. Para este nivel de
severidade, o tempo de resposta deve ser de até 2 (duas)
horas, em hordrio comercial, para resolugcdo total ou
implementagao de uma solugao temporaria de contorno.
Média: Indica reducdo de performance do equipamento ou
aplicagdo bem-sucedida de uma solugdo tempordria de
contorno. Para este nivel de severidade, o tempo de resposta
deve ser de até 4 (quatro) horas, em horario comercial, para
resolucdo total ou implementacdo de uma solugdo

temporaria de contorno.
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d) Baixa: Relaciona-se a duvidas de configuracdo ou anomalias
de baixo impacto. Para este nivel de severidade, o tempo de

resposta deve ser de até 8 (oito) horas, em horario comercial.

12.1.3.b) A CONTRATADA devera garantir 8 horas mensais de servico técnico (HST),
a serem executadas mediante a emissdao de ordens de servico especificas,
durante o periodo do CONTRATO.

12.1.3.c) O CONTRATANTE podera solicitar as horas de servigo técnico a qualquer
momento, sendo estabelecido entre as partes, no projeto basico, o
formato de execuc¢do do HST em Goiania.

12.1.3.d) A CONTRATADA devera realizar todas as rotinas de upgrade de versdes e

as configuragdes necessdrias.

12.2 REQUISITOS DE SEGURANGA DA INFORMAGAO

12.2.a) O CONTRATANTE destacard uma equipe para tratar deste tema. Essa
equipe, juntamente com seus representantes na implantagdo, serd
responsavel pela aprovacao dos projetos de referéncia das solu¢des de NG
Firewall, AntiDDoS e DPI na rede do Projeto Goias de Fibra, que deverdo
estar incluidos nos projetos bdsico e executivo.

12.2.b) A aquisicdo devera incluir treinamentos especificos sobre essas solucdes,
bem como sobre sua operacdo, geréncia e configuracdo. Esses
treinamentos deverdo ser conduzidos pelo prdprio fabricante ou por um
parceiro nacional capacitado, certificado e autorizado pelo fabricante a
ministrar treinamentos oficiais, para os profissionais indicados pelo

CONTRATANTE.
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12.2.1 Requisitos de Metodologia de Trabalho

12.2.1.a) O representante do CONTRATANTE na operacdo serd responsavel por
verificar a aderéncia aos padrdes de qualidade exigidos para os produtos
entregues.

12.2.1.b) A CONTRATADA sera responsavel pelo fornecimento do software e pela
gestdo dos recursos humanos e materiais necessarios para a prestacdo do
suporte técnico.

12.2.1.c) A metodologia de trabalho relacionada aos servicos prestados devera
observar os preceitos do ITIL 4 (Information Technology Infrastructure
Library — versdo 4), quando aplicavel.

12.2.1.d) O propdsito do ITIL 4 é oferecer as organizagGes uma estrutura pratica e
flexivel que apoie a jornada rumo a transformacdo digital, ajudando a
alinhar os recursos humanos, digitais e fisicos para competir em um

cendario moderno e complexo.

12.2.2 Requisitos de Seguranga da Informacgao

12.2.2.a) A solugdo contratada devera estar em conformidade com a legislacdo
vigente, como a LGPD — Lei Geral de Protecdo de Dados (Lei n2
13.709/2018) e o Marco Civil da Internet (Lei n2 12.965/2014).

12.2.2.b) A solucdo contratada deverd observar a Norma Brasileira ABNT NBR
ISO/IEC 27002.

12.2.2.c) A CONTRATADA devera manter a integridade da rede de dados e das
informagdes do Governo durante o periodo do contrato.

12.2.2.d) A CONTRATADA devera respeitar a Politica de Seguranca da Informacdo e
Comunicacdes do CONTRATANTE, bem como demais politicas e normas
internas que possam ser instituidas durante a vigéncia do contrato.

12.2.2.e) A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e

informagdes contidos em documentos e midias digitais.
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12.3 APLICAGOES E ESPECIFICAGAO DO FIREWALL

12.3.a)

12.3.b)

12.3.c)

12.3.d)

12.3.e)

12.3.f)

12.3.g)

12.3.h)

12.3.))

A solucdo deverd consistir em Appliance fisico de protecdo de rede com
funcionalidades de Next Generation Firewall (NGFW) e por console de
geréncia e monitoragdo, funcionalidades de NGFW. Entende-se por
funcionalidades de NGFW: reconhecimento de aplica¢bes, prevencdo de
ameacas, identificacdo de usuarios e controle granular de permissdes.

A plataforma devera ser otimizada para anadlise de conteudo e aplicagdes
na camada 7.

Devera permitir autenticacdo centralizada tanto da rede cabeada quanto
da rede sem fio, utilizando a base LDAP existente.

Devera possibilitar que a autenticacdo da rede sem fio seja integrada
(single sign-on) com a solucdo de Wi-Fi 6 existente.

O hardware e o software que executem as funcionalidades de protecdo de
rede, bem como a console de geréncia e monitoragdo, deverdo ser do tipo
appliance.

Os equipamentos e servidores deverdo ser baseados em solucdo de lamina
com processadores x86 ou ARM.

Todos os equipamentos fornecidos deverdo ser préprios para montagem
em rack de 19 polegadas, incluindo kit tipo trilho para adaptacdo, se
necessario, e todos os acessdrios (como cabos de energia, conectores etc.)
necessarios para sua instalacao.

O software do appliance deverda ser fornecido em sua versdo mais
atualizada.

A plataforma deverd ter uma capacidade minima de throughput de 300
Gbps (NGFW Throughput) e 300 Gbps para Threat Protection Throughput,
com as seguintes funcionalidades habilitadas simultaneamente para todas
as assinaturas da plataforma de seguranca: controle de aplicag¢des, IPS,
Anti-Malware, Antivirus e Antispyware, Sandbox e filtro de URL. Caso o
fabricante divulgue multiplos nimeros de desempenho para qualquer uma

destas funcionalidades, serd aceito apenas o de menor valor.
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12.3,))

12.3.k)

12.3.1)

12.3.m)

Os throughputs deverdao ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatdrios dara
ao orgdo o direito de aferir a performance dos equipamentos em amostras,
bem como a verificacdo do atendimento de todas as funcionalidades
especificadas neste edital. Caso seja comprovado o ndo atendimento das
especificagbes minimas nos testes de bancada, a CONTRATADA devera
fornecer uma solucao adequada.

Os documentos publicos deverdao comprovar os throughputs aferidos com
trafego HTTP ou blend de protocolos definidos pelo fabricante como
trafego real (real-world traffic blend).

N3o sera aceita aceleracdo de pacotes na placa de rede que limite a analise
na camada 4.

A solucdo devera reconhecer pelo menos 4.000 aplicacbes diferentes,
incluindo, mas ndo se limitando a: trafego relacionado a peer-to-peer,
redes sociais, acesso remoto, atualizacdo de software, protocolos de rede,
VolP, dudio, video, proxy, mensageiros instantaneos, compartilhamento de

arquivos e e-mail.

12.3.1 Fornecimento 1

12.3.1.a)

12.3.1.b)

Constitui escopo da CONTRATADA a realizacdo de vistorias de campo,
dimensionamento de interfaces e roteamento ldgico, projeto ldgico,
elaboracdo dos projetos executivos e PPI, execucdo das instalacdes,
alinhamentos e testes dos elementos do Nucleo IP, saida de Internet e
DATACENTER, revisitas, planos de enderecamento IP, plano de controle,
testes de protecdo, integracdo com o sistema de geréncia, revisitas das
instalacGes em campo, configuracdo dos equipamentos na plataforma de
geréncia do sistema, e cadastramento na plataforma de inventdrio do
Governo, bem como todas as interconexoes entre as camadas da rede.

Serd de responsabilidade da CONTRATADA assegurar a adequacao das

solugOes ofertadas e a integracdo de todas as partes da rede, além de
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atender integralmente as finalidades expostas nesta especificacdo do

edital.

12.3.2 Fornecimento 2

12.3.2.a) ACONTRATADA devera disponibilizar pelo menos 2 turmas de treinamento

para profissionais indicados pelo CONTRATANTE, com foco na aplicagdo de

firewall, abrangendo hardware, software, operacdo e configuracdo. O

treinamento devera ser ministrado com uma abordagem tedrica e pratica

sobre implantacao, configuracdo, administracdo e solucdao de problemas

no ambiente deste drgdo, além de incluir tépicos tedricos relacionados. O

treinamento deve conter, no minimo, a seguinte ementa:

a)
b)
c)
d)
e)
f)
g)
h)
i)

i)

k)

12.3.3 Fornecimento 3

Arquitetura e Plataforma;

Configuracao Inicial;

Configuracdo de Interface;

Politicas de Seguranca e NAT;

Identificacdo de Aplicagdes;

Identificacdo de Conteldo Basico;

Filtro URL;

Emissdo de certificagcbes de seguranca requeridas;
Descriptografia;

Sandboxing de ameacas avancadas;

Identificacdo de Usuarios;

VPN;

Monitoramento e Relatorios;

Configuracdo de Alta Disponibilidade (redundancia);

Demais assuntos pertinentes a solucdo;

Integragao a plataforma de geréncia existente ao

sistema.

novo
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12.3.3.a) A CONTRATADA devera fornecer ao CONTRATANTE pelo menos 2 (dois)

equipamentos, a serem instalados nos datacenters do CONTRATANTE nos

pontos P1 e P2 deste projeto, com a seguinte configuracdo minima:

a)

b)

o)

p)

a)

Cada elemento deverd possuir capacidade de processamento
individualmente como descrito;

Throughput de Firewall para/ pacotes 64 bytes: minimo de
1.000 Gbps;

VPN Tunelada: +30.000;

Throughput de VPN IPsec: minimo de 300 Gbps;

NGFW Throughput:+ 300Gbps;

Threat Protection Throughput: +300Gbps;

IPv4 Firewall throughput: +1,8 Tbps;

IPv6 Firewall throughput: 1,8 Tbps;

TCP Session: 600.000.000;

Firewall Policies: 200.000;

Suporte a, no minimo, 200.000 novas conexdes HTTP por segundo;
Deverd possuir fonte 48 Vcc DC, redundante e hot-
swappable;

Devera possuir cooler hot-swappable;

Deverd possuir no minimo 2 (dois) disco SSD (Solid State
Drive), com no minimo, 100 TBytes (cem terabytes)
combinado por site;

Devera possuir, no minimo, 20 interfaces de 10Gbps, 25
interfaces de 25 Gbps e 4 interfaces de 100 Gbps todas as suas
respectivos SFP28;

Deverd possuir 01 (uma) interface dedicada para
gerenciamento fora de banda (out-of-band);

Permitir a criacdo de no minimo 35 (trinta e cinco) instancias
de firewall virtuais;

Devera possuir, no minimo, 1 (uma) interface do tipo console

ou similar;
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s) Devera suportar, no minimo, 200 zonas de seguranca;

t) Racks de instalacdo padrdao e ndo compartilhado com porta
de acesso;

u)  Fonte redundante 48 Vcc;

v)  Temperatura de operacgdo: até 40°C;

w)  Consumo maximo de 7.000 W.

12.3.3.b) A Tabela 23 abaixo apresenta os requerimentos minimos demandados para

os FirewalING.

Sites Pacotes /seg = Secdes / seg IPS Interfaces
Concentrador P1 4x100 GE +
+1,0G pps +5MMM +400 G bps 10x10 GE
Concentrador P2
(TCP) processamento com SFPs

Tabela 23: Capacidade minima dos Firewall: Conexodes e Interfaces

12.3.4 Resumo dos elementos do Firewall

12.3.4.a)

12.3.4.b)

12.3.4.c)

12.3.4.d)

12.3.4.e)

Deve estar licenciada para, ou suportar sem necessidade de licenca, 40.000
clientes de VPN SSL simultaneos.

Deve estar licenciada para, ou suportar sem necessidade de licenca, 10.000
tuneis de VPN IPSEC simultaneos.

Devera suportar, no minimo, 10 sistemas virtuais ldgicos (Contextos) no
firewall fisico.

Os contextos virtuais devem suportar todas as funcionalidades nativas do
gateway de protecdo, incluindo: Firewall, IPS, Antivirus, Antispyware, Filtro
de URL, Filtro de Dados VPN, Controle de Aplicacdes, QoS, NAT e
Identificacdo de Usuarios.

Na data da proposta, nenhum dos modelos ofertados podera estar listado
no site do fabricante em listas de end-of-life, end-of-sale ou qualquer outra

forma de lista de descontinuidade.
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12.3.4.f) O NG Firewall deve ter a capacidade de testar o funcionamento de rotas

estaticas e rota default, com a definicdo de um endereco IP de destino que
deve estar acessivel através de uma rota. Caso haja falha na comunicacao,
o firewall deve ser capaz de utilizar uma rota alternativa para restabelecer

a comunicagao.

12.4 APLICAGAO E ESPECIFICACOES DO DPI E ANTIDDOS

12.4.a)

12.4.b)

12.4.c)

12.4.d)

12.4.e)

12.4.1)

12.4.8)

12.4.h)

A CONTRATADA deverda implantar, configurar e operar, sob licenca, o NG
Firewall para solu¢cdes de defesa contra-ataques de negacdo de servico
(DoS) e ataques distribuidos de negacdo de servico (DDoS).

A CONTRATADA deve entregar um sistema capaz de neutralizar ataques de
negacdo de servico e ataques distribuidos de negacdo de servico,
caracterizados como ac¢des maliciosas destinadas a exaurir os recursos
disponiveis de uma rede, aplicativo ou servico, afetando sua
disponibilidade.

O sistema deve suportar a filtragem de novos ataques de amplificacao de
reflexdo UDP, com base em caracteristicas de ataque definidas pelo
usudrio, sem necessidade de atualizagdo de versao.

Devera também suportar a filtragem automatica de novas reflexdes UDP,
com base nas caracteristicas do trafego.

A CONTRATADA deve fornecer testes de funcionalidade dos sistemas
propostos.

O sistema deve ter um desempenho maximo de limpeza (baseado em
pacotes) de 100 Gbps.

Deve incluir detec¢do baseada em fluxo, compativel com NetFlow V5/V9,
NetStream V5/V9 e IPFIX.

O sistema deve oferecer defesa contra diversos tipos de inundagdes, como
SYN, SYN-ACK, ACK, FIN/RST, TCP Malformado, Conexdo TCP, Fragmentos

TCP, UDP, Fragmento UDP, ICMP, e varias amplificacdes de reflexdo UDP.
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12.4.)

12.4.j)

12.4.k)

12.4.1)

12.4.m)

12.4.n)

12.4.0)

12.4.p)

Deverad ter a capacidade de defesa contra inundagdes SYN, com base na
autenticacdo de desafio de origem com numeros de sequéncia incorretos
e corretos.

O sistema deve oferecer defesa contra SYN, SYN-ACK e ACK, incluindo
verificacdo do primeiro pacote para defesa contra-ataques de inundacao
de origem forjada.

Devera ter a capacidade de defesa contra-ataques SYN de origem real, com
base na taxa SYN, limitacdo da taxa SYN de origem e verificacdo de sessdo.
Devera suportar verificacdo de sessdo para defesa contra-ataques de
inundacdo ACK, FIN e RST.

O sistema deve ser capaz de verificar o comprimento dos pacotes SYN, SYN-
ACK, FIN e RST, com um intervalo valido de comprimento personalizavel.
Devera verificar o sinalizador TCP, filtrar o conteido da carga util ACK e
personalizar o intervalo de verificagao do campo da carga util.

O sistema deve suportar detecgdo de sessdo e defesa contra varios ataques
de exaustdo de conexdo e conexdes anormais, incluindo exaustdo de
conexdo TCP, sockstress, retransmissdo TCP e ataques de conexdo vazia,
com base em sessdes simultaneas de origem e novas sessoes.

Devera ter amplificacdo reflexiva defesa-ataque.

12.4.1 Fornecimento 1

12.4.1.a) Constitui escopo de execug¢do por parte da CONTRATADA a realizagdo de

vistorias de campo, dimensionamento de interfaces e roteamento légico,
projeto légico, elaboracdo dos projetos executivos e PPI, execucdo das
instalacGes, alinhamentos e testes dos elementos do Nucleo IP, Firewall,
saida de Internet e DATACENTER, visitas, planos de enderecamento IP,
plano de controle, testes de protecdo, integracdo com o sistema de
geréncia, visitas das instalacbes em campo, configuracdo dos

equipamentos na plataforma de geréncia do sistema, cadastramento na
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plataforma de inventario do Governo, bem como todas as interconexdes
entre as camadas da rede.

12.4.1.b) Serd responsabilidade da CONTRATADA assegurar a adequacdo das
solugOes ofertadas e a integracdo de todas as partes da rede, além de
atender integralmente as finalidades expostas na especificacdo deste
edital.

12.4.2 Fornecimento 2

12.4.2.a) A CONTRATADA devera entregar ao CONTRATANTE pelo menos 2 (dois)

equipamentos, a serem instalados nos DATACENTERs do CONTRATANTE, nos

concentradores P1 e P2 do Goids de Fibra, com a configuragao minima mostrada na

tabela 24 abaixo.

Sites Capacidade DPI e Anti DDoS

Concentrador P1

Licencas de Capacidade
Concentrador P2 +1.000.000 fluxos/s ¢ p

Tabela 24: Capacidade minima dos NG Firewall- Licengas

12.5 PROCEDIMENTOS DE SEGURANCA

12.5.a) A CONTRATADA deve cumprir todas as melhores praticas de qualidade e
seguranca da informacdo, estando totalmente em conformidade com a Lei

Geral de Protecdo de Dados Pessoais (LGPD) - Lei n2 13.709/2018.

12.5.])) A CONTRATADA deve, obrigatoriamente, atender as especificagdes do
Marco Civil da Internet, conforme o Decreto n? 8.771/2016, que
regulamenta a Lei n? 12.965, de 23 de abril de 2014. Isso inclui tratar das
hipoteses permitidas de discriminagdo de pacotes de dados na internet e
degradacdo de trafego, seguir procedimentos para guarda e protecao de
dados por provedores de conexdo e aplicacbes, adotar medidas de
transparéncia na requisicio de dados cadastrais pela administracdo
publica, e estabelecer pardmetros para fiscalizacdo e apuracdo de
infracdes.
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SECAO 13 - ESPECIFICACAO DE INFRAESTRUTURA DE SITES COLETORES

13.1 INFRAESTRUTURA PARA OS EQUIPAMENTOS

13.1.a)

13.1.b)

13.1.c)

13.1.d)

A CONTRATADA deve fornecer e instalar os gabinetes para acomodacao
dos equipamentos OLT, DWDM e roteadores IP.

A CONTRATADA sera responsavel por fornecer toda a solugdo integrada de
infraestrutura, incluindo infraestrutura civil, sistema de energia elétrica,
adequacado do relégio de medicdo conforme o padrao da concessiondria,
instalacdo de base de concreto, instalacdo de cercamento, instalacdo de
portdo de acesso, execucdo das fundagdes para fixacdo dos gabinetes,
instalacdo de sistemas de monitoramento, dutos de interligacdo de
energia, dutos de interligacdo de fibras, instalacdo de aterramento, e
demais itens descritos no Anexo Il — Caderno de Encargos de
Infraestrutura.

A CONTRATADA devera instalar todos os equipamentos nos modelos de
gabinetes descritos na Figura 15 abaixo.

Os equipamentos IP deverao ser instalados em gabinetes separados, sem

a presenca de outros equipamentos no mesmo espacgo.

FIXAGAC AD SCLO
& PARABOLT 117

Figura 15: Modelos de Gabinete outdoor com sistemas de climatizagdo 12.000BTU
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13.1.1 Fornecimento Gabinete Modelo 1

13.1.1.a) Devera ser instalado gabinete para acomodacdo de OLT e DWDM com a

seguinte configuragao:

a)

b)

c)

d)

f)

g)
h)

r)

s)

Gabinete com 5 (cinco) UPS redundante de 50A + 1 UPS de
50A reserva;

10 posicoes de disjuntor de 10 e 20 Amperes;
Disponibilidade de espaco para equipamento de 10U livres;
Nivel de protecdo IP55;

1 U para DGO com até 72 fibras;

Parede dupla;

3 baterias de litio de 100 A cada, conforme Anexo V.B;
Climatizagdo com sistema climatizado de no minimo 10.000
Btus acoplado a porta do gabinete;

Temperatura interna maxima de 24°C;

Parede dupla;

Fechado com trava codificada;

Sistema de alarme e cdmera;

KAV de protecdo metalica de perfilado reforcado;
Adequagao de infra civil 4x4 com gradeamento;

Relégio de medicdo padrao da concessionaria;

Entrega de energia independente em 220V;

Sistema de aterramento com para-raios devidamente
aterrados por hastes de cobre, e malha de aterramento
interligada, garantindo protecdo contra descargas
atmosféricas.

Todos os demais itens necessarios para o perfeito
funcionamento da infraestrutura do site devem ser incluidos.
Sistema de interligacdo com a concessionaria de energia e
com o0s painéis solares, equipado com controlador

programavel.
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13.1.2 Fornecimento Gabinete Modelo 2

13.1.2.a) Gabinetes para instalacdo do Edge IP deverdo ter a seguinte configuracao:

a)

Gabinete com 4 (quatro) UPS redundante de 50A + 1 UPS de
50A reserva;

10 posicdes de disjuntor de 10 e 20A;

Disponibilidade de espaco para equipamento de 7U livres;

1 U para DGO

Nivel de protecdo IP55;

4 baterias de litio de 100 A cada, conforme Anexo V.B;
Climatizagdo com sistema climatizado de no minimo 10.000
Btus acoplado a porta do gabinete;

Temperatura interna de maxima de 24°C;

Parede dupla;

Fechado com trava codificada;

Sistema de alarme;

KAV de protegao metalica de perfilado reforgado;

Deverd usar a mesma infraestrutura civil do Gabinete modelo

1.

13.1.3 Fornecimento Infraestrutura 1

13.1.3.a) A CONTRATADA devera instalar toda a infraestrutura civil do site,

atendendo a todos os requisitos obrigatoérios.

13.1.3.b) A CONTRATADA deverd construir uma area gradeada de 4x4 metros com

gradil de ferro galvanizado, em conformidade com a NR12.

13.1.3.¢c) Devera ser construida uma base de concreto de 2x2 metros, com 8 cm de

profundidade e capacidade de carga de 400 kg por m?2.

13.1.3.d) Ainfraestrutura entre a base de concreto e o gradil devera ser preenchida

com brita tipo 3.

13.1.3.e) Devera ser fornecido um sistema de protecdo KAV em ferro galvanizado

para proteger todo o gabinete, utilizando metalon duplo galvanizado com

espessura de 5 mm.
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13.1.3. 1)

13.1.3.g)

13.1.3. h)

13.1.3.1)
13.1.3.])

13.1.3. k)

13.1.3.1)

13.1.3. m)

Devera ser fornecido e instalado um portao de acesso em metalon duplo
galvanizado, equipado com cadeado codificado.

Toda a instalacdo de energia e fibra dptica devera ser enterrada, sem
nenhum cabo aparente no site. Dutos enterrados deverdo ser lancados

dentro do site até os postes da concessionaria.

a) 2 dutos de 40 mm para lancamento de fibras

b) 3 dutos de 40 mm para langcamento de cabos de energia;

c) Deve possuir 1 caixa de passagem em frente ao site, para
acomodagao das sobras de fibras e caixas de emenda;

d) Deve possuir 1 caixa de passagem para instalagcdo dos cabos

de energia.

Devera ser instalado um poste pintado, com 3 metros de altura, para a
instalacdo da camera de monitoramento do site.

Devera ser instalada iluminagdao em LED para o site.

Devera ser fornecido um relégio e um sistema de medicdo de energia, em
conformidade com o padrdo da concessionaria local.

Todo o material utilizado no site devera ser qualificado ou homologado
pela ABNT e/ou ANATEL.

Deverd ser fornecida uma malha de aterramento com, no minimo, 7
hastes e para-raios, utilizando solda molecular para garantir resisténcia a
esforcos mecanicos e agentes quimicos.

Devera ser garantido um sistema de aterramento com resisténcia inferior

a 10 Ohms, atendendo a NBR 5419.

13.1.4 Fornecimento Infraestrutura 2

13.1.4. a)

A CONTRATADA devera instalar, nos sites que acomodam os sistemas
DWDM, uma estrutura de energia solar alternativa com espaco estimado

de uso de 12 m2.
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Preferencialmente, a estrutura de energia solar devera ser posicionada
sobre o gabinete, criando uma protecdo adicional para o mesmo.

A CONTRATADA deverd instalar os painéis solares e a estrutura de
suporte a uma altura de 2 metros do solo, utilizando toda a ferragem
necessaria, com cantoneiras duplas em metalon galvanizado.

A estrutura de fixacdo da ferragem no solo deve ser realizada com sapatas
elevadas a 20 cm do solo, evitando o contato direto do metalon com o
solo.

Todo o sistema de energia solar deve atender aos requisitos especificados
neste documento.

Todo o sistema de energia solar deve ser devidamente aterrado,

integrando-se a malha de aterramento do site.

13.2 REQUERIMENTO DE AUTONOMIA E GMG MOVEL

13.2.a)
13.2.b)

Todos os sites deverdo oferecer autonomia elétrica minima de 8 horas.

A CONTRATADA devera incluir na sua proposta pelo menos 3 (trés) GMG
(Grupo Motor Gerador) mdéveis com tanque de combustivel capaz de
suportar a falta de energia da concessionaria pelo periodo de até 12

horas.

13.2.1 Dimensionamento do GMG maveis

13.2.1.a) Os GMGs moveis devem ser a seguinte especificacdo minima

a) Tensdo de saida: 110V/220V;

b)  Poténcia nominal: 18 kVA;

c) Sistema monofasico;

d) Motor Refrigerado a ar;

e) Tanque de combustivel minimo: 30 litros;
f) Ruido maximo 80 dB;

g) Estrutura de transporte com rodas;
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13.3 FORNECIMENTO DE SISTEMAS DE ENERGIA FOTOVOLTAICA

13.3. a)

13.3. b)

13.3.¢)

Devera ser apresentado no projeto técnico pelo menos 59 sistemas de

energia solar, com capacidade de 12.000 W dia para serem instalados nos

sites onde houver equipamentos DWDM e ou Edge IP no anel norte e

nordeste.

O sistema solar devera ser totalmente instalado, com painéis solares,

inversores, cabos, sistemas de aco de fixacdo, adequacdo da base em

concreto e capacidade de recarga das baterias em até 7 horas.

O sistema devera atender as seguintes normas:

a)
b)
c)
d)

e)

f)

g)

h)

j)
k)

ABNT — Associacdo Brasileira de Normas Técnicas;

NBR-5410 — Instalagdes Elétricas de Baixa Tensao;

NBR-5419 — Protecdo contra descargas atmosféricas;
INMETRO - Portaria n2 004/2011;

ABNT NBR 16690 - InstalagGes elétricas de arranjos
fotovoltaicos - Requisitos de projeto;

ABNT NBR 16274 - Sistemas fotovoltaicos conectados a rede
— Requisitos minimos para documentacdo, ensaios de
comissionamento, inspecdo e avaliacdo de desempenho;
ABNT NBR 16149 - Sistemas fotovoltaicos (FV) -
Caracteristicas da interface de conexao com a rede elétrica de
distribuicdo;

ABNT NBR 11704 - Sistemas fotovoltaicos — Classificacao;
ABNT NBR 10899 - Energia solar fotovoltaica —Terminologia.
ABNT NBR 16612 — Cabos de poténcia para sistemas
fotovoltaicos, ndo halogenado, isolados, com cobertura, para
tensdo de até 1,8 kV C.C entre condutores — Requisitos de
desempenho

ABNT NBR 13248 — Cabos de poténcia e condutores isolados;
ABNT IEC 61643-1 — Dispositivos de protecado contra surtos em

baixa tensdo Dispositivos de protecdo conectados a sistemas
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de distribuicdo de energia de baixa tensdao — Requisitos de
desempenho e métodos de ensaio;

) Modulo 3 do Procedimento de Distribuicdo de Energia Elétrica
no Sistema elétrico;

m) Moddulo 8 da Resolugcdo N2 395 de 2009 da Agéncia Nacional

de Energia elétrica — ANEEL.

13.3.1 Fornecimento dos modulos Fotovoltaicos:

13.3.1.a)

13.3.1.b)

13.3.1.c)

13.3.1.d)

13.3.1.e)

O gerador fotovoltaico deve ser composto por médulos idénticos, ou seja,
com as mesmas caracteristicas elétricas, mecanicas e dimensionais.

Os sistemas devem ser otimizados para instalacdo na parte superior de
uma casa, prédio ou, em alguns casos, sobre uma estrutura metdlica
fixada no solo. O detalhamento da ferragem necessaria para a instalacao
dos modulos fotovoltaicos sera apresentado pela CONTRATADA nos
projetos executivos.

Somente serdao aceitos mddulos fotovoltaicos feitos de silicio cristalino
(monocristalino ou policristalino), etiquetados e certificados pelo
INMETRO, com poténcia unitaria = 550 Wp.

Todos os modulos fotovoltaicos fornecidos devem possuir moldura
metalica em aluminio anodizado, com barra estabilizadora adicional e
caixa de conexao contendo conectores apropriados para conexao rapida.
Os moédulos fotovoltaicos que geram energia elétrica com base no
aproveitamento da radiacdo solar devem atender, no minimo, aos

seguintes requisitos:

a) Vida util esperada: 25 anos.

b)  Garantia de poténcia: Minimo de 19,3% em relagdo a poténcia
nominal, por 25 anos.

c¢) Temperatura de operacgdo: -40°C a +85°C.

d) Garantia contra defeitos de material e fabricacdo: Minimo de

10 anos.
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Garantia de utilizacdo de marca: Com acreditacao CE, TUV e
INMETRO, eficiéncia “A”.

Eficiéncia de conversdo: Superior a 18,00% na conversao de
energia luminosa em elétrica, nas condi¢Ges padrdo de teste
(STC — Standard Test Condition).

Avaliacdo de eficiéncia: Serdo consideradas as medidas
externas das molduras.

Certificagdo INMETRO: Conforme Portaria INMETRO
004/2011.

Caixa de conexdo: Cada modulo deve ter uma caixa de
conexdo com classificacdo IP67, contendo bornes, diodos de
passagem (by-pass) j4 montados, e conectores a prova d’agua
e de engate rapido (por exemplo, MC3, MC4).

Tensdo continua nominal dos arranjos: Deve estar compativel
com a especificada para os inversores.

Corrente mdaxima dos médulos: Deve ser compativel com a
especificada para os inversores.

Estruturas de suporte: Devem ser de aco galvanizado ou
aluminio anodizado, com reforco de estabilidade e
durabilidade, preparadas para resistir a esforcos mecanicos,
climaticos e corrosdo, bem como a expansdes e contracdes
térmicas, com garantia de 10 anos.

Componentes elétricos: Todos os fios, cabos, conectores,
protecdes, diodos, estrutura de fixacdo e demais
componentes devem ser fornecidos e perfeitamente
dimensionados, conforme a quantidade de maddulos
fotovoltaicos e inversores do arranjo, seguindo todas as
normas de instalacdes elétricas relevantes a futura
instalagdao, manutengao e seguranga do sistema, em especial

a norma NBR 5410 referente a instalacdo em baixa tensao.
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n)  Cabos para aplicacdo solar: Devem ser unipolares, livres de
halogénio e resistentes a radiacao.

o) Interligacdo entre mddulos e sistema de conversdo: Devem
ser utilizados cabos solares de, no minimo, 6 mm? com
isolacdo de 1000 volts.

p) Conformidade com a legislagdo: Todos os dispositivos
elétricos necessdrios ao funcionamento e a protecdo do
sistema fotovoltaico devem estar em conformidade com a
legislacdo nacional para suas classes de operacdo. Ndo serdo
aceitos componentes elétricos que ndo estejam em perfeita

concordancia com a legislacdo vigente.

13.3.2 Fornecimento dos Inversor de Frequéncia

13.3.2.a)

13.3.2.b)

13.3.2.¢)

13.3.2.d)

13.3.2.e)

13.3.2.f)

Os inversores de frequéncia fotovoltaico deverdo transformar a energia
elétrica proveniente dos mdédulos fotovoltaicos, em energia compativel
com a rede de energia local, de acordo com os requisitos exigidos pela
ABNT NBR 16149/13.

A CONTRATADA poder3, a seu critério, optar por eliminar a necessidade
de inversores de frequéncia e instalar as células fotovoltaicas
diretamente nas unidades retificadoras, desde que estas possuam
unidade hibrida de alimentagdo fotovoltaica e rede AC.

Deve ser oferecida uma garantia minima de 12 anos contra defeitos de
material e fabricacdo, com homologacdo pela concessionaria Equatorial
e Chesp.

Os inversores de frequéncia devem ser capazes de comunicar e
reconhecer os conversores CC-CC (Otimizadores de Poténcia) conectados
aos modulos fotovoltaicos.

A quantidade de inversores deve ser compativel com a quantidade de
madulos fotovoltaicos, conforme especificado.

Os inversores fotovoltaicos devem operar com poténcias entre 75% e

145% da sua faixa nominal de operacéo.
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Os inversores de rede devem transformar a energia elétrica DC em AC,
conforme a norma ABNT NBR 16149/13, atendendo a tensdo e frequéncia
de rede exigidas pela concessiondria local, com baixo teor de distorcao
harmonica e forma de onda senoidal.

Os inversores devem ter protecdao contra polaridade reversa em CC e
chave seccionadora CC integrada.

Deve ser possivel monitorar a rede elétrica CA, incluindo tensao,

corrente, poténcia e frequéncia.

Max. tensao de entrada: 1.000 V.

Conexao a rede: 3¥NPE 220 V.

Frequéncia: 60 HZ.

Entradas MPPT: maior ou igual a 6.

Minima Eficiéncia permitida: 97,8%.

Devera operar de forma totalmente automatica, sem necessidade de
qgualquer intervencdo ou operacao assistida.

Deverd possuir monitoramento remoto de ordem publica para
visualizacdo e privado para configuracao.

O monitoramento deverd informar a produgao de energia e tensao CCem
cada mddulo fotovoltaico da usina geradora.

Caso seja necessdrio transformador de potencial para adequacdo dos
niveis de rede, incluir na proposta.

Os inversores com poténcia nominal de 10 kW deverao atender a portaria

n2 004/2011 do Inmetro.

13.3.3 Fornecimento de Conversores de Corrente Continua (CC-CC):

13.3.3.a)

Caso a solugao da CONTRATADA inclua um modelo de conversor de
corrente continua do tipo hibrido, alimentado tanto por energia AC da
concessiondria quanto por células solares, esse tipo de equipamento

poderad ser utilizado.
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13.3.3.b)

13.3.3.c)

13.3.3.d)

13.3.3.e)

13.3.3.f)

13.3.3.g)

13.3.3.h)

13.3.3.i)

13.3.3,))

13.3.3.k)

13.3.3.1)

13.3.3.m)

Os conversores de corrente continua serdo responsdveis por realizar o
pré-processamento da energia antes de entrega-la ao inversor de
frequéncia, permitindo a mitigacdo das perdas técnicas da energia
produzida nos mdédulos fotovoltaicos conectados a sua entrada.

Deve ser garantida a maximizacdo da producao dos médulos conectados
através de MPPT (Maximum Power Point Tracking — rastreamento
individualizado da maxima poténcia).

A poténcia total dos mddulos fotovoltaicos conectados ao conversor CC-
CC ndo podera exceder a especificada em seu datasheet.

Os conversores CC-CC poderdao ser conectados em série ou paralelo,
desde que a capacidade da string conectada ao inversor de frequéncia
seja respeitada.

Os conversores CC-CC do sistema fotovoltaico devem reduzir os niveis de
tensdo de saida para valores seguros em caso de interrupgdo da energia
elétrica pela concessionaria ou desligamento do inversor de frequéncia
ao qual estdo conectados.

O equipamento deve oferecer a opcdo de monitorar individualmente a
energia produzida pelos modulos fotovoltaicos.

Deve ser fornecido um quadro de protecdo e controle para CC e CA.

Um painel adequado as instalacdes elétricas, com dimensdes apropriadas
para abrigar os equipamentos de protegao, controle e manobra, deve ser
utilizado.

A alimentagao do painel de protecao AC devera ser realizada através de
condutores isolados e eletrodutos fabricados em aco galvanizado.

O quadro deve ser construido em conformidade com as normas
pertinentes, respeitando todos os requisitos normativos de seguranca
para evitar acidentes durante manuteng¢des ou operagdes.

Médulos de prote¢do contra surtos (DPS) devem ser instalados em todas
as entradas de energia, de acordo com a energia utilizada.

A configuragao do sistema deve ser modular, conforme as necessidades
da aplicacao.
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13.3.3.n)

13.3.3.0)

13.3.3.p)

13.3.3.9)

Para a protecdo dos circuitos que ligam médulos fotovoltaicos, inversor e
cargas, devem ser utilizados disjuntores termomagnéticos de baixa
tensdo e baixo nivel de perdas, adequadamente dimensionados para
protecao contra curto-circuito.

Todas as estruturas metdlicas e equipamentos devem estar conectados
ao sistema de aterramento.

Os moddulos fotovoltaicos devem estar equipados com dispositivos de
protecdo contra surtos nas caixas de conexdo, entre ambos os polos das
conexbes em paralelo das strings e entre eles e o condutor de
aterramento, exceto quando o inversor ja possuir essa protecdo
incorporada.

Toda a instalacdo deve ser realizada em conformidade com a Norma NBR

5419, incluindo eventuais adaptacGes necessarias.

13.4 REQUERIMENTO DE INFRAESTRUTURA CIVIL E SEGURANCA

13.4.a)

13.4.b)

13.4.c)

13.4.d)
13.4.e)

13.4.1)

A CONTRATADA devera fornecer um sistema de seguranca de acesso
totalmente centralizado para os sites, com monitoramento por contatos
e alarmes em todos os locais, incluindo uma camera externa para
monitoramento.

Todos os acessos aos sites deste contrato devem ter controle eletrénico
de acesso.

Todos os sites do projeto Goias de Fibra devem ser cercados por gradil
com portdo e cadeado reforgado.

Os sites devem contar com cadeados codificados para protecdo adicional.
Os sites devem dispor de infraestrutura de protecao conforme descrito
neste documento.

Todas as portas dos gabinetes devem estar equipadas com alarmes de

contato seco, que deverao ser reportados ao sistema de geréncia.

Pagina 172 de 333



AR

O ESTADO

GO

QUE DA CERTO

O

ch
>
r4
o

SGG - e
b 53 11))C
Secretaria- Geral de Governo P § A4

SECAO 14 - ESPECIFICACAO DE INFRAESTRUTURA DO NUCLEO

14.1 DESCRICAO DE INFRAESTRUTURA DO CENTRO DE GERENCIA

14.1.a)

14.1.b)

O Centro de Geréncia (CGR) da rede sera estabelecido em local a ser

identificado pelo CONTRATANTE e seus representantes, onde a

CONTRATADA realizard a adequacdo do espaco.

A CONTRATADA sera responsavel pela execucdo dos projetos basico e

executivo do design arquitetonico do Centro de Geréncia, respeitando os

seguintes critérios:

a)

b)

c)

d)

f)
g)

h)

O espaco para o CGR serd de, no minimo, 150 m2, para serem
instaladas as esta¢Oes de trabalho, servidores de geréncia,
espaco de trabalho, espaco de circulacdo e as salas de
reuniao;

Padrdo da estrutura atendendo TIA-942 N+1 (Tier 2), para sala
de equipamentos e servidores.

Devera prever espaco adequado de drea de apoio construidas
em alvenaria para copa, banheiros masculino e feminino,
conforme legislacdo local;

Espaco fisico de trabalho devera ser projetado em mddulos
de containers escritérios, totalmente climatizado com amplas
janelas e paredes de acesso em vidro;

Cada modulo de container deverd ter espaco de 30m2 no
minimo;

Altura minima de cada container é de 3 metros;

Devera ser feito acesso via escada coberta entre os
containers;

Todos os containers pintados em tinta especial maritima de
alta densidade e de espessura minima de 1,2 mm com a cor a

ser definida no projeto basico;
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Espaco adicional de alvenaria para banheiros e salas de apoio
como copa, area de almoxarifado de pecas e espaco de
material de limpeza do CGR;

Espaco de convivéncia e espera com bebedouro, mesas de
conforto e cadeiras de boa qualidade e com design moderno;
Espaco de convivéncia deverd ter um design futurista;
Adequagao do terreno destinado a instalagao do centro de
geréncia;

Todo o CGR deverd ter um conceito moderno de
sustentabilidade com minimo de desperdicio de recursos
naturais;

Devera ser alimentado por painéis solares para consumo de
energia das luminarias;

Todo o espacgo deverd ser instalado com piso tipo vinilico de
alto trafego com textura de madeira;

Todas as salas de trabalho devem ser instaladas com
mobiliario futurista com projeto inovador e usando madeiras
MDF de no minimo 20mm.

A CONTRATADA devera entregar todos os ambientes com
cadeiras atendendo os critérios e normas de ergonomia
(Norma reguladora 17);

Todas as salas devem ter armarios de trabalho;

O ambiente deve ter capacidade para suportar pelo menos 15
pessoas trabalhando;

Devera ser instalada sala de reunides de alto padrao para pelo
menos 10 pessoas e que tenha vista para o centro de

geréncia.

14.1.c) O projeto basico, arquitetonico e projeto executivo deverd ser

discutido e aprovado pelo CONTRATANTE.
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14.1.d)

A CONTRATADA deverd seguir basicamente o modelo do espaco para o

Centro de geréncia conforme estrutura arquitetonica tipica da figura 16.

Figura 16: Modelo de Centro de Geréncia Arquitetonico de referéncia

14.1.e)

14.1.f)

14.1.g)

14.1.h)

14.1.})

14.1.j)

14.1.k)

Deverd ser fornecido GMG a diesel (500kVA), tanque de combustivel e
controladores de acesso para suportar até 24 horas de uso ininterrupto.

A CONTRATADA deverd instalar sistemas de acesso para recarga de
combustivel.

A CONTRATADA devera fornecer e instalar transformadores de entrada
com cabine de comando, chaves e cabos com capacidade de 500kVA. O
sistema de transformador deve conter projeto executivo, aprovacdo na
concessiondria de energia e todo o material de instalagao relativo as
entradas de energia e interligacdo dos transformadores, cabine e entradas
para os quadros de alimentacdo do CGR.

O tanque de armazenagem de combustivel deverd ficar enterrado e
seguindo as normas vigentes como NBR 5419.

A CONTRATADA devera entregar todos os equipamentos de seguranca
contra incéndio e o plano de aprovag¢dao com as normas e fiscalizacdo do
Corpo de Bombeiros.

O GMG dever3 ser carenado com espuma acustica anti-incéndio com nivel
de isolacdo acustica superior a 75 decibéis.

Devera ter bancos de baterias de litio, atendendo ao Anexo V.B e devem
ser instalados os quadros de energias necessarios, conforme detalhamento

do projeto executivo a ser fornecido pela CONTRATADA.
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14.1.1)

14.1.m)

14.1.n)

14.1.0)

14.1.p)

14.1.q)

14.1.r)

14.1.5)

14.1.1)

14.1.u)

14.1.v)

14.1.w)

A CONTRATADA deverd instalar no CGR pelo menos 1 (um) nobreak com
tensdo de trabalho de 110V/220V e com capacidade de poténcia
suficientes para suportar pelo menos 60 minutos de todo o CGR, as salas
de servidores, estacOes de trabalho e os telGes.

A CONTRATADA deverd fornecer sistema de climatizacdo central duplicado
com insuflamento superior. O sistema deverd suportar variacbes de
temperatura externa superiores a 452 C e manter um conforto térmico em
todos os espacos do CGR de 222 C.

O sistema de climatizacdo deve ser instalado fora dos ambientes dos
containers dos escritorios.

Deve ser fornecido sistema de combate a incéndio para toda a estrutura
do centro de geréncia e sistema diferenciado de combate a incéndio para
a sala de servidores.

A CONTRATADA deverd fazer a adequacdo total do terreno com a
demolicdo dos muros, adequacdo de espaco para estacionamento de
carros de no minimo 5 carros.

A CONTRATADA devera executar estrutura de acesso e guarita de entrada
ao terreno.

Todo o terreno onde ficara instalado os containers de escritdrio devera ter
um projeto paisagismo de jardim e posteriormente devera ser executado
pela CONTRATADA.

Todas as salas devem ter divisérias de vidro duplo com cortina interna para
isolamento visual.

Todo o projeto do centro de geréncia (CGR) deverd ser entregue com ART
do engenheiro e a ART do arquiteto responsavel.

O centro de geréncia devera ser aprovado pelo corpo de bombeiros e os
drgdos necessarios da cidade.

O endereco inicialmente planejado para a sua instalacdao é na cidade de
Goiania, no endereco: Rua 88 A no. 116 — Setor Sul de Goiania/GO.
Cabera a CONTRATADA a execucdo dessa adequacao e reforma do espaco,

considerando a instalacdo e infraestrutura civil conforme descrito abaixo.
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14.1.1 Sala Principal

14.1.1.a) Serd composta por tela grande, com a maior dimensdo util possivel,
respeitando a dimensdo do ambiente a ser utilizado, servira para a
coordenacao das acdes, deverd suportar as posicées para o pessoal de
atendimento (suporte nivel 1), especialistas (suporte nivel 2), e espacos
extras para especialistas visitantes, espaco fisico e facilidades para um
representante do CONTRATANTE na Operacdo (que tera livre acesso),
estacOes de trabalho e terminais que permitam acesso a todos os sistemas
de geréncia e desempenho empregados na operacao.

14.1.1.b) Esta sala devera ter sistema de climatizacdo e iluminacdo com
redundancia, sistema de protecdo elétrica com autonomia de 24 horas.

14.1.1.c) Anexo a sala principal deverdo existir banheiros feminino e masculino.

14.1.2 Sala de Gerenciamento de Crise e Apresenta¢ao

14.1.2.a) Sala de reunido, com mesa de reunido, e tela grande (maxima dimensao
util possivel no ambiente) para a discussdo de problemas associados a
rede, com espago para os técnicos, especialistas e gerente. Esta sala
devera ter sistema de climatizagdo e iluminagdo redundantes, com
sistema de protecdo elétrica com autonomia de 24 horas.

14.1.2.b) Devera ser fornecida uma sala de alta qualidade para reunides executivas

e visitas de autoridades.

14.1.3 Seguranga

14.1.3.a) A seguranca do CGR deve incluir um sistema de cameras que permita a
monitoracdo de todos os ambientes do CGR, exceto banheiros, com
capacidade de gravagao por, no minimo, 3 meses.

14.1.3.b) O acesso ao CGR sera controlado por meio de biometria, com registros de
entradas e saidas, os quais deverdo ser disponibilizados em relatérios
mensais.

14.1.3.c) Os ambientes terdo sistemas de detec¢do e combate a incéndio.
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14.1.4 Fornecimento Sala de Servidores

14.1.4.a)

14.1.4.b)

14.1.4.c)
14.1.4.d)
14.1.4.¢)
14.1.4.f)

14.1.4.g)

A CONTRATADA devera fornecer todo o sistema de rack, energia AC e DC
da sala de servidores, atendendo a todas as necessidades de instalacdo
dos equipamentos de geréncia do CGR.

Os sistemas de energia devem ser totalmente duplicados e com uma
disponibilidade de 99,999%.

Devem ser instalados racks fechados com portas para os servidores.
Devem ser instalados Racks para DGOs.

Acesso a sala deve ser restrita com biometria facial.

Devem ser instalados sistemas de combate a incéndio por gas tipo
FM200.

Deve ter nivel de protecdo IP55 para esse ambiente.

14.1.5. Fornecimento Sala de Teloes de Geréncia

14.1.5.a)

14.1.5.b)

14.1.5.¢)

14.1.5.d)

A CONTRATADA devera construir uma sala de geréncia equipada com um
teldo de alta resolucdo, com tamanho minimo de 3x3 metros e
capacidade para visualizagcdo de multiplas telas simultaneamente.

Os teloes devem ser modulares, permitindo a substituicdo de médulos
com defeito.

A CONTRATADA deve instalar, configurar e entregar todos os recursos
computacionais, os telGes e a infraestrutura necessaria para a operacao
dos teldes.

A CONTRATADA também deve fornecer todo o mobilidrio necessdrio para

a sala de geréncia.

14.1.6 Fornecimento 1

14.1.6.a)

A CONTRATADA devera entregar, instalar e configurar computadores de
ultima geracdo para operacao total da rede, com telas de 23 polegadas,

processador Intel i7, 32 Gbytes de memoria e disco SSD de 1 Tbytes.
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14.1.6.b) Devem ser entregues, no minimo, 15 (quinze) equipamentos e suas
respectivas posicoes de trabalho.
14.1.6.c) Fornecimento de, no minimo, 2 (duas) impressoras a laser de alta

gualidade e capacidade de impressao de 3.000 copias hora.

14.1.7 Fornecimento 2

14.1.7.a) A CONTRATADA deverd entregar, instalar e configurar todos os recursos
de cabeamento estruturado para operacionalizacdo do centro de
geréncia, preferencialmente usando estrutura de cabeamento POL em

todos os ambientes do centro de geréncia.

14.1.8 Fornecimento 3

14.1.8.a) Fornecimento de todos os recursos de backup para o centro de geréncia,
envolvendo os servidores, discos SSD de armazenagem, switch de
conexdo para garantir pelo menos 3 meses de monitoramento de
imagens.

14.1.8.b) Fornecimento de servidores de backup para as plataformas de geréncia.

14.1.8.c) Fornecimento de servidores de rede para uso do centro de geréncia.

14.1.9 Fornecimento 4
14.1.9.a) Fornecimento de todo o mobilidrio moderno e futurista do centro de

geréncia.

14.1.10 Fornecimento 5

14.1.10.a) Fornecimento de todas as cameras de controle, sistema de acesso com
reconhecimento facial e de biometria.

14.1.10.b) Fornecimento de uma plataforma completa de acesso.

14.1.10.c) Fornecimento de catracas fisicas e digitais de acesso ao centro de geréncia

e ao prédio.
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14.2 ADEQUAGCAO DE AMBIENTE DE DATACENTER EXISTENTE

14.2.a)

14.2.b)

A CONTRATADA deve adequar o espaco de instalacdo de gabinetes nos
datacenters do CONTRATANTE, caso seja definido o requerimento de
instalacdo de equipamentos por parte deste.

No projeto basico, a CONTRATADA devera detalhar as necessidades de
espago e energia para a instalagdo dos elementos e equipamentos

previstos no contrato nos containers dos datacenters do CONTRATANTE.

14.3 INFRAESTRUTURA DE P1 E P2 - CONTAINERS AGREGADORES

14.3.a)

14.3.b)

14.3.c)

14.3.d)

A CONTRATADA ¢é responsavel pela instalacdo dos containers de
equipamento e de toda a infraestrutura civil necessaria para a instalagao
dos equipamentos de Core de toda a rede.

A instalacdo deve atender aos requisitos minimos do padrdo TIA-942 N+1
(Tier 2), incluindo padrdo de protecdo e controle de climatizacdo
duplicado, fonte redundante e uma entrada de energia para cada um dos
containers de agregagao.

A CONTRATADA deve executar todas as obras civis necessarias para a
instalacdo dos containers P1 e P2, atendendo aos requisitos do padrao
TIA-942 N+1 (Tier 2) para esses pontos.

A CONTRATADA deve entregar a estrutura tipica dos concentradores P1

e P2, conforme a figura 17 orientativa.
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Figura 17: Modelo orientativo de container de infraestrutura para P1 e P2

14.3.e)

14.3.1)

14.3.g)

14.3.h)

14.3.})

14.3.j)

14.3.k)

A CONTRATADA deve entregar 2 (dois) containers com capacidade
minima para 40 racks padrdo (19” / 42U ou mais Us) cada.

Os containers devem ter dimensdes iguais ou superiores a 18 metros de
comprimento, 3,2 metros de altura e 3,0 metros de largura.

Os containers devem ter a classificagcdo de protecao CF-60, CF-90, CF-120,
CF-180 ou CF-240 em suas divisdrias e portas.

Os painéis e as portas corta-fogo devem ser certificados conforme as
normas técnicas ABNT NBR 10636 e ABNT NBR 6479.

A CONTRATADA deve fornecer e instalar transformadores de entrada
com cabine de comando, chaves e cabos com capacidade de 500 kVA. O
sistema de transformador deve incluir projeto executivo, aprovagao junto
a concessiondria de energia e todo o material necessario para ainstalacao
das entradas de energia e interligacdo dos transformadores, cabine e
entradas para os quadros de alimentac¢do dos concentradores P1 e P2.

O sistema deve atender a atenuacdo de campos eletromagnéticos
externos de acordo com a norma EN 50147-1, protecdo contra agua e pé
conforme IP55, protecdo contra arrombamento conforme as normas EN
1627:2011 e EN 1630:2016 — Classe RC4/WK4, e prote¢do contra
penetracdo de agua por sprinklers conforme a norma UL 00-GC-P0946.
Os containers devem ser protegidos contra corrosao da estrutura de aco
por meio de sistema de pintura em conformidade com a norma ISO
12944-6. Devem ter sistema de combate a incéndio com gas FM-200 para

protecdo de todos os sistemas P1 e P2.
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14.3.1)

14.3.m)

14.3.n)

14.3.0)

14.3.p)

14.3.q)

14.3.r)

14.3.s)

14.3.1)

14.3.u)

Devem oferecer protecdao contra penetracdo de agua em caso de
exposicdo ao fogo por 60 a 240 minutos.

A configuragao dos containers deve permitir um corredor de ar frio de,
no minimo, 1100 mm de largura e um corredor de ar quente de 700 mm
de largura.

Os datacenters containers devem ser novos, sem uso anterior, projetados
e construidos de acordo com o padrdo que permita transporte em
rodovia sem a necessidade de batedor.

Os containers devem atender as normas de prote¢do contra incéndio,
resisténcia a poeira e agua, conforme descrito nas normas ABNT NBR
10636, NBR 16965 e NBR 16945, com certificacdo de conformidade
emitida por entidade certificadora.

As portas externas devem possuir batentes com vedag¢do em toda a volta,
abertura para o lado externo do compartimento, e garantir
estanqueidade, evitando a entrada de gases e vapores do ambiente
externo.

As portas de acesso devem ter dimensdes minimas de 1023 mm de
largura e 2120 mm de altura, com angulo de abertura = 90°, comprovadas
por catdlogo do fabricante.

As fechaduras das portas de acesso externo devem ter travamento
automatico e acionamento eletromecanico para controle de acesso facial
e biométrico, além de permitir a saida da sala mesmo com a porta
trancada.

As portas de acesso externo devem possuir mecanismos que impeg¢am
gue permanecam abertas, evitando a troca de calor com o ambiente
externo e entre os corredores de ar quente e ar frio.

As paredes externas dos containers devem ser confeccionadas em ago
com tratamento anticorrosivo, capazes de resistir a condicdes ambientais
adversas, incluindo sinistros em ambientes insalubres.

Os datacenters containers devem ter resisténcia lateral contra

deformidades causadas por tracdo, compressao e impactos, suportando
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14.3.v)

14.3.w)

14.3.x)

14.3.y)

14.3.2)

14.3.aa)

14.3.bb)

14.3.cc)

14.3.dd)

uma sobrecarga estatica minima de 1500 kg/m? e uma sobrecarga de 750
kg/m? em caso de icamento.

A CONTRATADA deve executar as fundacdes para suportar a instalacao
dos containers.

A cor da pintura dos concentradores P1 e P2 deve seguir o padrao
estabelecido pelo CONTRATANTE e ter protecdo especial para resistir as
intempéries por um periodo de 10 (dez) anos.

Os containers devem ser do tipo pré-fabricados, com caracteristicas
especiais de protecdo contra fogo, agua, umidade, atenuacdo
eletromagnética, radiagdes, gases, vapores corrosivos, corrosdo por
névoa salina, vandalismo e arrombamento.

Devem ser compostos por elementos laterais, de fundo e teto, providos
de sistemas de vedacdo das juntas para garantir flexibilidade sem perder
a estanqueidade. Todas as 6 faces devem utilizar o mesmo método
construtivo.

Devem ser fabricados em chapa de aco galvanizado, ou equivalente
técnico, tanto na face interna quanto externa, com tratamento na
superficie e pintura especial para uso ao ar livre, com reforcos para
estruturacao e compartimentagdo do material isolante e absorvente a ser
instalado entre as chapas internas e externas.

Os containers devem ser montados na fabrica, sem montagem no local
de instalacao.

A CONTRATADA deve construir, no entorno dos concentradores P1 e P2,
uma estrutura de circulacdo de pessoas com bases de concreto e design
moderno, sendo responsavel por todas as adequacdes solicitadas no
entorno do espaco onde os concentradores serdo instalados.

A instalagao dos containers deve ocorrer sobre uma base de sustentagao
fornecida e integrada pela CONTRATADA.

Os containers devem ser dotados de placas de passagem do tipo ROXTEC

(ou similar) para passagem de cabeamentos de dados, energia,
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14.3.ee)

14.3.ff)

14.3.g8)

14.3.hh)

14.3.ii)

14.3.jj)

14.3.kk)

14.3.11)

14.3.mm)

14.3.nn)

aterramento, linhas frigorificas etc., garantindo a vedagao do ambiente
externo e a vedacdo das passagens de cabos elétricos e dpticos.

O sistema de passagem de cabos com protecdo contra chamas deve
permitir alteragdes futuras, possibilitando o remanejamento de cabos e
tubulacdes sem interferéncia na operacao.

O sistema de blindagem deve ser modular, permitindo o remanejamento
de cabos conforme necessario, garantindo a protecao do ambiente do
container do DATACENTER.

Devem ser instaladas blindagens suficientes para atender as
infraestruturas especificadas para o container do DATACENTER.

A solucdo deve ser totalmente integrada, incluindo a instalacdo de UPS,
grupos de baterias, sistema de ar-condicionado de precisdo, iluminacao,
controle de acesso, detec¢cdo e combate a incéndio, tomadas em PDUs,
energia CA, barramento de distribuicdo de energia e todos os
componentes necessarios para a completa integragdo interna.

Os containers devem ser entregues com esteiras aéreas para langamento
de cabos de alimentacdo e calhas amarelas separadas para lancamento
de cabos de fibra éptica, além de bastidores DGOs.

Todos os containers devem ser equipados com dois sistemas de
climatizacdo em configuracdo 1+1 e devem ter capacidade de
climatizagao dupla de 10 TR.

Devem ser entregues com no minimo 4 quadros de distribuicdo de
energia, com posicdes de 50x10 A, 50x20 A, 50x100 A, 4x500 A e chave
de comando.

Devem ser fornecidas, no minimo, duas fontes independentes de 1.200
A, formadas por médulos de 50 A com controlador na configuracdo 4:1.
Se houver necessidade de maior capacidade de fontes, a CONTRATADA
deve incluir no projeto executivo sem custo adicional ao contrato.

A CONTRATADA deve entregar, instalar e configurar todos os switches de

conexdo interna entre servidores, salas de trabalho e computadores.
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14.3.00)

Também devem ser entregues os switches de conexdo (DCN da rede) de
todos os equipamentos com P1, P2 e o centro de geréncia.

Deve ser entregue no minimo um banco de baterias de litio de 2.400 Ah,
com moddulos de 200 A poér célula e todos os acessorios, estrutura,
conectores e sistemas de monitoramento por GPS.

Se houver necessidade de maior capacidade de baterias, a CONTRATADA
deve incluir no projeto sem custo adicional ao CONTRATANTE.

Cada container (P1 e P2) deve ter, no minimo, 8 horas de autonomia pelo
sistema de baterias e retificador. Caso seja necessario expandir o banco
de baterias e a fonte, essa responsabilidade ficara a cargo da

CONTRATADA.

14.4 FORNECIMENTO DE GMG

14.4.a)

14.4.b)

14.4.¢)

A CONTRATADA devera fornecer 3 (trés) sistemas completos de GMG de
grande porte carenados, com sistemas de monitoramento, controle,
automagdo, tanques de combustivel, sistemas de controle de
harmonicas, quadro de comando, comando de automacao, infraestrutura
de carenagem, infraestrutura de base de concreto para suportar sistemas
GMGs.

A CONTRATADA ira instalar todo o sistema de energia alternativa de
GMGs nos pontos concentradores P1, P2 e Centro de Geréncia. Sera
responsavel pela instalacdo, fornecimento dos GMGs, gabinetes de
comando e controle com rede AC, tanques de combustivel, base de
concreto, cabeamento e isolamento do ambiente.

Devera fornecer a interligacdo de cada GMG com os seus respectivos

containers P1 e P2 previstos.
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el

Figura 18: Modelo tipico GMG carenado

14.4.d)

14.4.e)

14.4.f)
14.4.g)
14.4.h)
14.4.i)
14.4.j)
14.4.k)
14.4.))
14.4.m)
14.4.n)

14.4.0)
14.4.p)
14.4.q)
14.4.r)
14.4.5)

Os sistemas deverdo ter capacidade para interligacdo dos sistemas de
controle de energia convencional com o sistema de energia backup.

A carenagem do GMG deve ser capaz de abafar ruidos, com ruido maximo
de 84 decibéis.

Capacidade minima 500 kVA.

Devera possuir motor a diesel, com 6 cilindros, cilindradas (L): 12,7.
velocidade do motor (RPM): 1800.

Poténcia bruta minima do motor: 600 a 620 HP.

Alternador: 220V-380V-440V.

Alimentacdo: turbo carregado, resfriado a ar frequéncia 60 Hz.

Consumo de combustivel (L/hora) a 100%: 92 a 104 litros.

Capacidade Tanque de combustivel (L): 600 a 1.000.

Supervisdo da rede da concessiondria quanto a normalidade de tensdo ou
falta de fase.

Comando dos contatores ou disjuntores da rede e do gerador.

Comando de partida e parada do motor.

Sistema de controle assincrono e de fase.

Sistemas de controle de fases e harmonicos.

Tubulacdo de escape de gases.
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14.5 TRANSFORMADORES DE ENTRADA E CABINES DE ENTRADA

14.5.a)

14.5.b)

14.5.¢)

14.5.d)

14.5.e)

A CONTRATADA deve fornecer, para os pontos concentradores P1, P2 e
para o Centro de Geréncia, um conjunto de transformadores trifasicos
isolados de 500 kVA, com uma cabine de entrada em alta tensao,

preferencialmente alimentada por duas linhas de 13 kV.

O transformador deve ter isolamento a seco em verniz poliéster,
invélucro metalico em ago com pintura eletrostatica, com enrolamento
em cobre ou aluminio, ldminas de aco silicio em grao orientado (GO) e
conexdes por meio de barramento. Seu nivel de isolamento pode ser de
0,6 ou 1,2 kV, com ensaio individual de cada peca e painel de ligacdo

frontal.

Todos os transformadores devem ser protegidos por uma caixa selada de
protecdo, com resisténcia tipo IP54 — protegida contra poeira e contra

jatos de agua.

A CONTRATADA deve entregar e instalar as cabines de média tensao, que
devem ser compostas por uma estrutura metalica blindada para abrigar
todos os equipamentos de entrada de energia elétrica da estacdo, com
classe de tensdo equivalente a rede de entrada da concessionaria, sendo

exigida uma classe minima de 15 kV.

As cabines devem ser produzidas em conformidade com as normas NBR,
IEC e NR10, feitas em aco com pintura em pd, com separacdes metalicas
formando compartimentos independentes, portas dotadas de dobradicas
internas e trincos, grades de prote¢do nos vdos de acesso ao interior,
tampas de despressurizagdao contra arcos internos, barramentos em
cobre eletrolitico dimensionados conforme normas ABNT, isoladores em
epoxi, garantindo total resisténcia a esforcos e isolamento elétrico,
sistema interno de aterramento, dispositivos para lacres instalados
conforme normas das concessionarias, sistema de proteg¢ao contra

contatos acidentais nas partes vivas, grau de protecdo IP54 conforme as
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14.5.f)

14.5.g)

14.5.h)

normas ABNT, NBR e IEC 60529, tratamento anticorrosivo e pintura

adequados as condi¢cdes do ambiente onde o conjunto serd instalado.

A cabine deve conter todos os disjuntores, seccionadoras, facas
controladoras, disjuntores on board com controle automatizado,
isoladores, disjuntores de interligacido com GMS e unidade USCA

(Unidade de Supervisdao de Corrente Alternada).

A CONTRATADA serd responsavel pela entrega de todo o projeto e pelo
processo de aprovacdo das cabines e dos transformadores de entrada

junto a concessionaria de energia.

A CONTRATADA sera responsavel pela instalagao do sistema de energia,
transformadores, cabine, GMGs, interligacdo com os pontos P1, P2 e

CGR-Centro de geréncia.

14.6 FORNECIMENTO VIDEO MONITORAMENTO E SEGURANCA

14.6.a)

14.6.b)

14.6.¢)

14.6.d)

14.6.e)
14.6.1)

A CONTRATADA devera fornecer sistema totalmente centralizado de
seguranga de acesso aos sites, por contatos e alarmes e todos os sites
deverdo ter pelo menos 4 cameras externas e 3 cameras de
monitoramento interna para monitoramento.

A plataforma de gerenciamento e monitoramento de acesso aos sites e
ao Centro de Geréncia deve utilizar reconhecimento facial e biometria.
Nas extremidades da area frontal, deve-se monitorar as entradas, o
passeio e parte das ruas.

Em todo o perimetro do terreno, todos os acessos possiveis, seja por
portdao ou muro, devem ser monitorados.

Todos os ambientes internos, exceto banheiros, devem ser monitorados.
Deve-se dar atengdo especial ao monitoramento da Sala Técnica, onde

nao serdo aceitos pontos cegos.
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14.6.8)

14.6.h)

14.6.i)

14.6.j)

Deve ser fornecido um sistema de CFTV digital equipado com cameras IP
coloridas, capazes de capturar imagens mesmo em ambientes sem
iluminagao (0 lux), e um sistema de gravagao digital de imagens.

O sistema de monitoramento deve permitir a monitoracdo, gravacao e
acesso a backups de forma simultanea, com a capacidade de gravacao e
exportacdo de videos, armazenando as gravacbes por pelo menos 30
(trinta) dias.

O sistema deve incluir cdmeras com suporte a resolucdo FULL HD (1080p)
e com nivel de protecdo adequado ao ambiente de instalacdo (indoor ou
outdoor).

O servidor responsavel pelo tratamento e armazenamento das imagens

deve estar alocado na Sala Técnica.

14.7 ESPECIFICAGOES BATERIAS DE LiTIO

14.7.a)

14.7.b)
14.7.¢)
14.7.d)

14.7.e)
14.7.f)
14.7.g)
14.7.h)
14.7.i)

14.7.))

14.7.k)

O dimensionamento do sistema de baterias de litio deve considerar as
seguintes caracteristicas técnicas minimas descritas abaixo:

Tens3ao nominal: - 48 Vcc.

Profundidade de descarga: 90%.

Moddulos: 100 Amperes para sites remotos e 200 Amperes para 0s
concentradores P1 e P2.

Ciclagem minima: 5.000 ciclos.

Tempo minimo de autonomia: 8 horas.

Tempo maximo de recarga: 6 horas.

Garantia minima: 5 anos.

Toda identificacdo e qualificacdo das baterias de litio deve estar em
conformidade com as normas vigentes e aplicaveis.

A criptografia deve ser elaborada com base no algoritmo AES 128
(Advanced Encryption Standard), utilizando blocos com chave simétrica.

O algoritmo deve apresentar fluxo e transformacao linear de no minimo

128 bits, sendo Unico e distinto de outros, sem permitir repeticoes.
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14.7.))

14.7.m)

14.7.n)

14.7.0)

14.7.p)

14.7.9)

O sistema de baterias de litio deve incluir uma solucdo para bloqueio e
desbloqueio em caso de operagdo indevida e/ou desconexdo dos cabos
de carga e alimentagao.
O restabelecimento do sistema sé poderd ser realizado mediante a
utilizacdo de cddigos ou chaves criptografadas.
A bateria de litio deve possuir acesso Ethernet, sem a necessidade de
utilizacdo de software proprietario, para o gerenciamento remoto das
funcionalidades do sistema retificador.
Devem ser oferecidos conjuntos que incorporem uma ou mais células de
litio, mddulos de células, packs de bateria e um gerenciador eletronico
para realizar o controle total do sistema — BMS (Battery Management
System).
Este sistema BMS devera estar associado aos conjuntos baterias e serem
projetados com a funcdo de manter todo o sistema dentro das faixas
operacionais, especificadas e manter o nivel de integridade da seguranca
conforme normas associadas.
A seguir sdo mostradas funcdes do BMS:
a)  Protegdo integral do sistema de bateria;
b)  Controle de tensdo de recarga para que o limite superior de
tensdo das células ndo seja excedido;
c) Controlar a sobrecarga de corrente;
d)  Controlar o superaquecimento;
e) Desconexdo emergencial em situagGes de sobrecarga,
sobrecorrente, sobredescarga e superaquecimento;
f) Monitoramento e/ou gerenciamento de todo o
funcionamento do sistema de bateria;
g) Reportar os dados e/ou controlar a influéncia do ambiente
para a seguranca, o desempenho e ou a vida projetada da

bateria.
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14.8 ESPECIFICAGOES DAS UPS - FONTES

14.8.a)

14.8.b)

14.8.c)

14.8.d)

14.8.e)

14.8.f)

14.8.8)

Todas as fontes do Goias de Fibra devem ser unidades gerenciadas de 50
Amperes e 48 Vcc, conforme as especificacdes do Anexo V.B — Caderno

de Encargos de Infraestrutura.

As fontes devem ter médulos UPS de 50 Amperes, gerenciados e

protegidos, com configuracdo minima de 4:1.

A CONTRATADA deve garantir que as fontes sejam homologadas pela
ANATEL.

A CONTRATADA deve assegurar que os equipamentos funcionem em
carga complementar, ou seja, que as UPS possuam carga somada de n x
50 Amperes, conforme o dimensionamento das fontes nos

concentradores P1, P2 e no centro de geréncia.

Para o ambiente dos concentradores P1 e P2, a soma dos modulos de
poténcia deve ser configurada para atender 1.200 Amperes, com uma
protecdo de modulo na configuracdo 5:1 (cinco em operagdo e um em

protecdo).

Todos o0s moédulos instalados devem incluir um mddulo de
gerenciamento, e todas as unidades de 50 Amperes devem ser

monitoradas remotamente pelo centro de geréncia.

A CONTRATADA deve garantir que as fontes possuam maddulos de alarme

externo em contato seco.
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SECAO 15 - ESPECIFICACAO DA REDE WI-FI SOCIAL

15.1 DESCRICAO GERAL DA REDE WI-FI 6

15.1.a)

15.1.b)

O CONTRATANTE, com o objetivo de promover a inclusdo digital e facilitar
0 acesso a Internet para seus cidaddos, disponibilizard 130 pontos de
acesso Wi-Fi 6 em locais selecionados.

Os usudrios que desejarem acessar os servicos deverdo realizar o
cadastramento no portal web, que sera disponibilizado e gerido pela

CONTRATADA durante o periodo de operagado estabelecido no contrato.

15.2 REQUERIMENTOS WI-FI 6

15.2.a)

A CONTRATADA ird fornecer a solucdo Wi-Fi 6 e devera atender as
exigéncias a seguir:
a)  Fornecer 130 kits de sistema Wi-Fi 6;
b) Instalar os 130 kits, provendo todo o servico e insumos
necessarios;
c) A versdo de software instalada deverd ser a mais recente,
devidamente testada e aprovada;
d)  Funcionamento simultaneo em 2,4GHz e 5GHz;

e)  Certificagdo valida da ANATEL para os produtos.

15.2.1 Requerimento do Wi-Fi 6

15.2.1.a)

15.2.1.b)

15.2.1.c)

Certificagdo Wi-Fi Alliance na categoria Enterprise/Service Provider
Access int, Switch/Controller or Router com certificado de Conectividade
Wi-Fi CERTIFIED 6 ™.

Devera atender os protocolos IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax operando nas frequéncias
2.4 GHz e 5 GHz de forma simultanea.

Devera atender ao grau de protecao minimo IP67, outdoor.
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15.2.1.d)

15.2.1.e)

15.2.1.f)

15.2.1.g)

15.2.1.h)

15.2.1.i)

15.2.1,j)

15.2.1.k)
15.2.1.1)

15.2.1.m)

15.2.1.n)
15.2.1.0)

15.2.1.p)

15.2.1.q)

15.2.1.r)

15.2.1.s)

15.2.1.1)

Deverd suportar a operagao MIMO 2 x 2 para 5 GHz e 2.4 GHz, permitindo
taxas de transmissdo de 574 Mbps (2.4 GHz) e 1.2 Gbps (5 GHz).

Devera ter sistemas de antenas para transmissdo e recep¢do com MU-
MIMO em 5GHz.

Deverd suportar, no minimo, 256 clientes por radio (512 por AP).

Devera suportar o enderecamento IP estatico.

Devera fornecer cliente DHCP, para configuracdo automatica de rede.
Devera fornecer suporte de criptografia e autenticacdo de no minimo as
opcoes WPA2, WPA3, 802.1X.

Devera oferecer chave de acesso criptografado com os padrdes PPSK,
Identity PSK, MPSK, DPSK ou similar.

Devera suportar WPA com algoritmo de criptografia TKIP e MIC.

Devera oferecer WPA2 com algoritmo de criptografia AES 128, IEEE
802.11i.

Permitir a implementacdo do WPA3 com algoritmo de criptografia AES-
CCM-128, AES-CNSA, AES-CCM-256 ou AES-GCM-256 e SAE-AES ou,
ainda, implementar WPA3 com algoritmo de criptografia WPA3-
Enterprise 192-bit e WPA3-Personal.

Devera ter capacidade de operar pelo menos até 50°C.

As antenas internas deverdo ter ganho minimo de 2,5 dBiem 2,4 GHze 3
dBi em 5 GHz.

Deverao ser oferecidas antenas direcionais.

A poténcia do transmissor deve ser de no minimo 17.5 dBm nas
frequéncias de 2.4 GHz e 5 GHz e poténcia irradiada por faixa de 30 dBm,
respeitando a faixa ANATEL de uso de poténcia/Hz nessa tecnologia.
Antena MIMO omnidirecional com ganho minimo de 3dBm.

Oferecer operacdo em modo mesh, permitindo a conexao por meio do
radio Wi-Fi com outros pontos de acesso.

Oferecer ajuste dindmico de nivel de poténcia de modo a otimizar o
tamanho da cobertura oferecida, conforme as caracteristicas do

ambiente e demanda, evitando a necessidade de intervencao.
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Suportar no minimo 10 (dez) VLANs, conforme o padrdo IEEE 802.1Q.
Implementacdo do acesso OFDMA.

A modulagao suportada deverd ser de até 1024 QAM para os radios que
operam em frequéncias de 2.4 e 5GHz servindo clientes wireless
802.11ax.

Oferecer capacidade de implementar no minimo 15 SSID.

Possibilidade de habilitar e desabilitar a divulgagao do SSID.

Ter capacidade de selecionar automaticamente o canal de transmissao.
Devera possuir, no minimo, 1 (uma) interface elétrica 10 M/100 M/1000
M Base-T ou superior e 1 (uma) interface dptica 1,5 G no padrdo SFP ou
conversor 6ptico compativel com a fibra a ser utilizada.

Deverd ser fornecido transceiver compativel com o projeto (alcance de
300-400 m).

O suporte dos fabricantes deverd ser assegurado por todo o periodo da
garantia e operagao.

Disponibilizar softwares e suas atualizacdes, firmwares, sistema
operacional através de meio eletronico ou magnético sem Onus
adicionais.

Disponibilizar fonte de energia: 100-240 V CA, 50 / 60 Hz.

Devera ter a funcdo FCC, CE, RoHS ou injetor PPoE adequado para o
funcionamento do ponto de acesso externo.

Capacidade de alimentacdo PPoE 802.3af, 802.3at ou 802.3bt.
Disponibilizar cabos de alimentacado e todos os outros conectores que se
facam necessarios.

Capacidade de visualizar area atendida nos padrdes 802.11a, 802.11b e
802.11g,802.11n, 802.11ac e 802.11ax.

Devera prover solucdes de autenticacao padrao 802.1X e MAC.

Para solugdes virtualizadas, devem ser fornecidos os servidores
necessarios, obedecendo as especificagdes minimas recomendadas pelo

fabricante, assim como os sistemas operacionais, softwares
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complementares e licencas para a completa instalacdo do sistema,
atendendo a todas as caracteristicas solicitadas.

Deverdo ser fornecidas, sem custos para o CONTRATANTE, todas as
licencas necessarias a operacdo, e associadas aos usudrios e dispositivos

que possam ser conectados na rede, para a utilizagdao publica prevista.

15.2.2 ONU Acesso Temperatura Estendida

15.2.2.a)

Modelo a ser fornecido pela CONTRATADA, modelo ONU GPON com 1
(um) uplink de 2,5 Gbps tipo blindada para ambiente externo:
a) memodria minima de 512 Mbytes;
b) minimo de dois processadores;
c) com no minimo 2 interfaces GE elétrica;
d) temperatura de operacdo estendida até 652 C;
e) alimentacdo com fonte interna;
f) Suportar aplicagdes e controle, IGMP snooping/proxy,
protocolo SDP, aplicacdes DDNS, NAT, VPN, UPnP, SNTP,

protocolo de gerenciamento remoto TR-069.

15.3 GERENCIA PARA Wi-Fi 6

15.3.a)

15.3.b)

15.3.c)

A CONTRATADA deve fornecer todo o sistema de geréncia e todos os
recursos necessarios (hardware, software, licencas) para a geréncia de
todos os elementos que compdem a solucdo Wi-Fi 6 descrita neste Edital.
Esta solucdo deve ser compativel com todos os elementos utilizados.

A CONTRATADA deve fornecer todas as licencas e features (sem
expiracdo) necessarias para a ativacdo dos recursos de geréncia para o
dispositivo e todos os recursos solicitados.

Deve ser possivel a configuracdo e o gerenciamento através de um

navegador padrdo (HTTP, HTTPS).
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15.3.d)

15.3.e)

15.3.f)

15.3.g)

15.3.h)

15.3.])

15.3.j)

Padrdes abertos de geréncia de rede, como SNMPv2c ou SNMPv3,
incluindo a geracdo de traps e/ou NETCONF, devem ser implementados
em conjunto com o controlador WLAN especificado.

Deve ser possivel monitorar o desempenho da rede wireless,
consolidando informacgdes de rede, como niveis de ruido, relagao sinal-
ruido, interferéncia, poténcia de sinal, entre outros.

Os equipamentos devem ter um ou mais LEDs indicadores do estado de
operacao.

A CONTRATADA deve incluir uma solucdo de controladora em nuvem
e/ou em aplicacgdo virtual, instalada na infraestrutura da CONTRATADA,
responsavel pelas seguintes fungGes na rede sem fio: administragao,
configuragdo, gerenciamento completo centralizado dos pontos de
acesso Wi-Fi (especificados neste documento), funcbes de seguranca
para acesso, funcdes de seguranca para trafego de dados e controle,
funcbes de gerenciamento de RF (Radiofrequéncia), funcbes de
gerenciamento de usudrios e fun¢des de gerenciamento de dispositivos
de usudrios.

A CONTRATADA deve fornecer uma solucdo de controladora wireless em
nuvem e/ou em aplicagdo virtual, instalada na infraestrutura da
CONTRATADA, com disponibilidade de 99,6% ao ano. A solucdo deve
suportar a quantidade total de pontos de acesso descritos neste
documento em um mesmo console de administracdo.

Deve ser disponibilizado um console de gerenciamento web acessivel por
protocolo criptografado, compativel com os principais navegadores do
mercado (Microsoft Edge, Firefox e Chrome).

Devem ser disponibilizados, pelo menos, trés niveis de acesso ao console

de gerenciamento web, sendo:

a)  Administrador: acesso de leitura e escrita as configuracGes

para o gerenciamento do sistema;
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Operador: acesso de apenas leitura as configuracdes para a
monitoria, sem permissao para alterar configuracdes;

Organizador de Visitantes: acesso e permissdo exclusiva para
criacdo de usudrios temporarios e visitantes para acesso a

rede Wi-Fi.

Deve ser permitida a criacdo de multiplas redes distintas e segregadas,

mas administradas no mesmo console, permitindo a segmentacdo e o

agrupamento de pontos de acesso com objetivos comuns, o que

possibilita uma melhor organizacdo do ambiente de equipamentos

administrados.

As informacles sobre possiveis ameacas a rede detectadas pelos

sistemas gerenciados devem ser reportadas.

Deve ser possivel criar regras de deteccdo de ameacas e a¢des para sua

neutralizacdo nos dispositivos gerenciados.

O gerenciamento devera:

a)

b)

d)

f)

Poder ser acessado através de provedores de nuvem publica,
sem depender de instalacdes locais de software ou hardware
para o seu funcionamento, eventuais licengas deverao estar
incluidas na oferta;

Possibilitar a gravacdo de eventos (Syslog ou API);
Possibilitar a visualizagao de alertas da rede em tempo real
Possibilitar a identificacdo e listagem dos radios vizinhos e
respectivos SSID/BSSID que podem ser percebidos por cada
AP;

Permitir a configuracdo grafica completa do controlador
WLAN e APs;

Possuir capacidade de geracao de relatdrios ou visualizacdo

na interface grafica das seguintes informacgdes: Listagem de
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usudrios, APs, configuracdo dos controladores WLAN,
utilizacdo da rede, APs ndo autorizados;

Fornecer ferramentas de diagnéstico e log de eventos, para
depuracdo e gerenciamento em primeiro nivel;

Possibilitar a geréncia e identificacdo individualizada de cada
AP remoto;

Permitir a administragdao centralizada dos APs sem a

necessidade de configurar os APs individualmente.

15.4 FORNECIMENTO PORTAL WEB

15.4.a) A CONTRATADA devera implementar e disponibilizar um portal Web para

a autenticagao dos usudrios, cumprindo as seguintes exigéncias:

a)

b)

c)

d)

f)

g)
h)

Disponibilizar acesso ao portal utilizando o protocolo HTTPS;
Permitir a criagao de contas de usudrios para acesso a rede
Wi-Fi;

Armazenar o cadastro dos usuarios na solucdo de
controladora wireless nuvem e/ou em aplicacdo virtual
instalada;

Implementar recursos que permitam mecanismo de
autenticagdo através de portal Web customizdvel (captive
portal) para usuarios visitantes, provendo nome de usuario e
senha;

Suportar a autenticacdo de usuarios via contas da Google
Workspace;

Efetuar registro e autenticagdo de usuario baseado na Web,
por meio de auto registro ou login através de rede social;
Possibilitar a autenticacdo através de multiplos fatores;
Implementar recursos de filtro de aplicacdo para

reconhecimento e bloqueio de conteludos relacionados a
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jogos, compartilhamento de arquivos, redes sociais, entre
outros;

i) Fornecer as licencas associadas pelo mesmo periodo coberto
pela garantia solicitada neste TERMO DE REFERENCIA;

i) A solucdo deve ser baseada em nuvem integrada a solucdo de
gerenciamento centralizada, e possuir politicas de seguranca
baseada em perfil de usudrios e dispositivos;

k) Devera oferecer e suportar a captive portal web (HTTPS), de
autenticagdo do tipo splash page externo, para operar em
conjunto com a solucdo de autenticacdo centralizada;

) Devera implementar a visualizacdo/identificacdo e marcacdo
das aplicacdes para permitir o bloqueio ou priorizacao;

m) Devera permitir a definicdo de enderecos MAC para controle

de acesso a rede Wi-Fi.

15.4.b) Devera implementar gerenciamento e aplicacdo de politicas de
autorizacdo de acesso de usuarios, com base em: atributos do usuario
autenticado, data e hora, dispositivo utilizado, localizacdo do usudrio e
autenticacao utilizada:

a) Deverd possuir Dashboard customizavel, onde deverd
permitir a visualizacdo de no minimo as seguintes
informacodes:

b) Informacdes do status das autenticacGes aceitas e rejeitadas
nos ultimos 7 dias;

c) Informacgdes sobre autenticacdo (com sucesso e falhas).

15.4.c) Devera implementar funcionalidade de classificagdo automatica de
dispositivos, que permita a obtencdo de informacbes de dispositivos

conectados na rede.

15.4.1 Fornecimento 1
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15.4.1.a) Fara parte da responsabilidade da CONTRATADA a implantacdo e operacado

de 130 unidades de Wi-Fi 6, conforme definido neste documento. As

necessidades listadas abaixo deverdo ser atendidas:

a)

b)

d)

f)

15.4.2 Fornecimento 2

Devera ser possivel a montagem do equipamento em parede
e teto, devendo ser fornecidos os servicos e todos os
acessoOrios necessarios para estas montagens;

Deverao acompanhar todos os recursos necessarios para nao
permitir furtos, como por exemplo cabo de seguranga com
chave ou similar;

Caso o padrdo de energia do equipamento nao seja
compativel com o switch, deverd acompanhar os
componentes necessarios para sua adaptagao;
Fornecimento de Wi-Fi 6 com antena integrada, em estrutura
com dissipador externo de metal, estrutura do equipamento
em ferro fundido com protegao IP67;

Wi-Fi 6 com fonte de 48Vcc;

ONU para conexdo da unidade Wi-Fi 6 de 1W, compativel com

a rede FTTH/OLT instalada.

15.4.2.a) Fornecimento de materiais de instalacdo, servicos de instalacdo,

treinamento, documentacdo técnica, sobressalentes, acessdrios e

consumiveis necessarios para o funcionamento e manutencdo dos

sistemas, incluindo o transporte e a armazenagem de equipamentos,

materiais e equipes, com instrumentais proprios em diversas localidades.

Serdo exigidos, para fins de aceitacdo da rede, todos os documentos

técnicos de projeto, laudo fotografico, PDI e as medi¢des de poténcia nas

fibras. No caso de futuras expansdes previstas neste edital, serd também

requerido o realinhamento de canais e todos os servigos necessarios para

garantir a ampliacao pela CONTRATADA.
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15.5 INFRAESTRUTURA DE POSTES E ENERGIA

15.5.a)

15.5.b)

15.5.c)

15.5.d)

15.5.e)

15.5.f)
15.5.8)

15.5.h)

15.5.i)

A CONTRATADA deve entregar e implantar 130 postes circulares em fibra de
vidro ou metal galvanizado, com capacidade e espaco interno para
abrigar a fonte, a bateria e a ONU, com acesso por meio de
compartimento fechado com tranca.

Os postes devem ter uma altura de 4 metros livres, descontada a altura de
fixacdo no solo.

Os postes devem ter uma capacidade de 1,5 m? de AEV (Area de Exposicdo
ao Vento) e possuir pintura eletrostatica em po de alta densidade na cor
verde.

Junto aos postes, devem ser entregues todas as ferragens necessarias para
a fixacdo dos equipamentos Wi-Fi 6, além de, pelo menos, uma lumindria
em LED para ambiente externo urbano.

A CONTRATADA deve garantir que todo o sistema de Wi-Fi e o sistema de
energia estejam devidamente aterrados, utilizando hastes de cobre e um
sistema de protecdo contra descargas atmosféricas (malha de
aterramento).

A CONTRATADA deve entregar a lampada de iluminagdo publica em LED.

A CONTRATADA deve fornecer uma estrutura para passagem de cabo de
alimentacdo, cabo tipo TP e/ou cabo de fibra dptica.

Também faz parte do escopo de infraestrutura a entrega de uma estrutura
metalica com cadeado e porta dupla para instalagdo da ONU, régua de
disjuntor e uma bateria de litio com capacidade para suportar o
funcionamento do ponto de Wi-Fi por 4 horas.

A critério do CONTRATANTE, podera ser solicitada uma adequacdo para
publicidade, com a identificacdo do equipamento como pertencente ao

CONTRATANTE.
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15.5.1 Fornecimento 1

15.5.1.a)

15.5.1.b)
15.5.1.¢)
15.5.1.d)
15.5.1.e)
15.5.1.f)

15.5.1.g)
15.5.1.h)
15.5.1.i)

Fornecimento de materiais de instalacdo, servicos de instalagdo,
acessorios e consumiveis necessarios ao funcionamento e manutencao
dos sistemas, incluindo o transporte de equipamentos, armazenagem,
materiais, equipes, com instrumentais proprios em diversas localidades.
Fornecimento de postes de 6 metros instalados.

Fornecimento de bateria de litio outdoor.

Fornecimento de infraestrutura civil acomodacdo (mini gabinete) ONU.
Fornecimento da infraestrutura civil para instalagdo do poste.
Fornecimento e adequacao do espaco do Wi-Fi com placa de identificacdo
a ser definida pelo CONTRATANTE.

Fornecimento e adequacao da base de concreto.

Fornecimento e adequacdo de Energia.

Fornecimento de relégio de medigao de energia.

15.6 INFRAESTRUTURA INDOOR

15.6.a)

O CONTRATANTE poder3, a seu critério, solicitar a instalagdao de Wi-Fi 6
social em ambiente indoor, e 3 CONTRATADA deverad prever em sua
proposta toda a adequagao necessaria para instalar os pontos de Wi-Fi 6,
considerando projeto, entrega de materiais, cabos energia, cabos de

conexao com ONU da rede.

15.6.1 Fornecimento 1

15.6.1.a)

15.6.1.b)

15.6.1.c)
15.6.1.d)
15.6.1.e)

Fornecimento de materiais de instalacdo, servicos de instalacao,
acessorios e consumiveis necessarios ao funcionamento e manutencdo
dos sistemas;

A CONTRATADA deve incluir o transporte de equipamentos, materiais,
equipes, com instrumentais préprios em diversas localidades.
Fornecimento de bateria de litio outdoor.

Fornecimento de infraestrutura civil acomodacdo (mini gabinete) ONU.

Fornecimento e adequagado de Energia.
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SECAO 16 - ESPECIFICACAO DO SISTEMA DE GERENCIA DA REDE

16.1 DESCRICAO GERAL DO SISTEMA DE GERENCIA DE REDE E ELEMENTOS

16.1.a) A Recomendacdo ITU M.3010 define uma arquitetura estruturada que
permita o gerenciamento eficiente de redes de telecomunicacdes,
suportando uma ampla gama de servigos e equipamentos, através de
uma TMN (Telecommunication Management Network). A ideia central é
criar uma interface padronizada que possibilite a interoperabilidade
entre diferentes sistemas e tecnologias de gerenciamento de rede. A
Recomendacdo ITU G.876, por sua vez, trata especificamente da
aplicacdo de TMN em redes de transporte éptico. A recomendacdo ITU
G.7710 trata sobre a implementagdo das fungdes de gerenciamento de
equipamentos nos elementos de uma rede de telecomunicagdes
gerenciada através de TMN. A CONTRATADA deve seguir as
recomendacdes mencionadas em sua proposta e compromisso de
entregas. A figura 19.a apresenta a relagdo entre uma TMN e uma rede

de telecomunicagdes.

TMN Operations

system

Operations

system

Operations
system

To other
TMNs

Data ication network

Workstation

—

| B oef Tramsmission Lowd g ] Transmission [d p oL
= Xehange systems Xehange systems Fehange
£—5 1 =

T0405910-95

Telecommunication network

NOTE — The TMN boundary represented by the dotted line may extend to and manage
customer/user services and equipment.

Figura 19.a Relagdo generalizada de uma TMN com uma rede de telecomunicagées (Fonte Recomendagdo ITU
M.3010)

16.1.b) A TMN é organizada em varias camadas, cada uma com funcdes especificas,
conforme apresentado a seguir.

16.1.1 Camada de Negdcio (Business Management Layer - BML)
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16.1.1.a) Responsavel pelo gerenciamento corporativo e pela integracdo das
operacoes de rede com os objetivos de negdcio da organizacao.
16.1.1.b) Foca em aspectos estratégicos e de alto nivel, como planejamento de

recursos, faturamento, marketing e relacbes com clientes.

16.1.2 Camada de Gerenciamento de Servi¢o (Service Management Layer - SML)

16.1.2.a) Gerencia a provisdao, manutencao e qualidade dos servicos oferecidos aos
usuarios finais.

16.1.2.b) Trata da definicdo de servicos, acordos de nivel de servico (SLAs), controle

de qualidade e resolugdo de problemas de servigo.

16.1.3 Camada de Gerenciamento de Rede (Network Management Layer - NML)

16.1.3.a) Encarrega-se do gerenciamento de toda a rede de telecomunicacdes,
incluindo a configuracdo, desempenho, falhas e seguranca.

16.1.3.b) Atua no controle e monitoramento de dispositivos e sistemas na rede,

assegurando que a infraestrutura suporte os servigos requeridos.

16.1.4 Camada de Gerenciamento de Elementos (Element Management Layer -

EML)

16.1.4.a) Foca no gerenciamento de elementos especificos da rede, como
switches, roteadores e outros dispositivos.

16.1.4.b) Faz a interface entre a camada de rede e os dispositivos individuais,

permitindo a configuragao e monitoramento dos elementos de rede.

16.1.5 Camada de Elementos de Rede (Network Element Layer - NEL)
16.1.5.3) Refere-se aos proprios elementos fisicos da rede, como dispositivos

de comutacao, roteadores e servidores.
16.1.5.b) E o nivel mais basico e diretamente responsavel pela manipulacdo de

dados e sinais na rede.

16.1.6 Caracteristicas da TMN
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16.1.6.3) Modularidade e Escalabilidade: A TMN é projetada para ser modular,

permitindo que novas fungdes ou servicos sejam adicionados conforme
necessario sem comprometer a estrutura existente.
16.1.6.b) Interoperabilidade: A arquitetura da TMN é baseada em padrdes abertos,
garantindo que diferentes sistemas de gerenciamento possam interagir e
se integrar facilmente.
16.1.6.c) Automatizagdo: A TMN facilita a automacao de tarefas de gerenciamento,
reduzindo a necessidade de intervencdao manual e minimizando erros
humanos.
16.1.6.d) Flexibilidade: A TMN pode ser adaptada para gerenciar diferentes tipos
de redes e servicos, incluindo redes de telecomunicagfes tradicionais e

redes de dados modernas.

16.1.7 Disciplinas de gerenciamento da TMN

16.1.7.a) Gerenciamento de Configuracdo: Configura e mantém a topologia da
rede, garantindo que todos os dispositivos estejam configurados
corretamente.

16.1.7.b) Gerenciamento de Falhas: Detecta, isola e resolve falhas na rede,
minimizando o impacto sobre os servicos.

16.1.7.c) Gerenciamento de Desempenho: Monitora e otimiza o desempenho
da rede, garantindo que os niveis de servigo sejam mantidos.

16.1.7.d) Gerenciamento de Seguranca: Assegura que a rede e os dados estejam
protegidos contra acessos ndo autorizados e outras ameagas.

16.1.7.e) Gerenciamento de Contabilidade: Registra o uso de recursos da rede

para faturamento e analise de custos.

16.1.8 Arquitetura funcional da TMN

16.1.8.a) A arquitetura funcional da TMN é estruturada nos seguintes
elementos fundamentais: blocos funcionais, funcbes de aplicacdo de
gerenciamentos (Management Application Functions — MAFs), conjuntos de

funcBes de gerenciamento e pontos de referéncia.
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16.1.8.b) Os blocos funcionais definidos para a TMN sdo: Funcdo de sistemas de

operacdo (OSF), funcdo de elemento de rede (NEF), funcdo de transformacdo
(TF) e funcdo estacdo de trabalho (WSF). A figura 19.b ilustra os diferentes
blocos funcionais e indica as fun¢des que sdo inteiramente contidas na TMN e
aquelas que estdo parcialmente contidas, sendo a linha tracejada o limite

funcional da TMN.

TMN

ONCNC

A T
\\D @ T0412990-99

NEF Network Element Function
OSF Operation Systems Function
TF Transformation Function

WSF Workstation Function

-------------- The TMN functional boundary

Figura 19.b Blocos funcionais da TMN (Fonte recomenda¢dao M.3010 ITU)

16.1.8.c) O OSF (Operations Systems Function) é o componente central
responsavel pelo gerenciamento das operacdes de rede dentro da arquitetura
da TMN. Ele desempenha fungdes criticas, como monitoramento de falhas,
desempenho, seguranca, configuracao e contabilizacdo, facilitando o controle
e a manutencao eficaz da infraestrutura de telecomunicagdes.

16.1.8.d) O NEF (Network Element Function) é responsavel pela interface e
gerenciamento local de cada elemento da rede dentro da arquitetura TMN.
Sua principal tarefa é permitir que esses elementos sejam gerenciados de
forma eficiente pelos sistemas de gerenciamento de rede (OS - Operations
Systems), fornecendo uma interface padronizada para comunicar o status,
configuragdes e eventos associados ao elemento de rede.

16.1.8.e) As Funcoes de Transporte (TF) na TMN s3o responsdveis por garantir
gue os dados de gerenciamento sejam transportados de maneira confiavel e
eficiente entre os diferentes blocos funcionais, fornecendo o suporte de
infraestrutura necessario para que a TMN opere corretamente. A separacao

entre os dados de gerenciamento e o trafego de usudrio é uma caracteristica
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chave das TFs, permitindo que a rede de telecomunicacdes seja gerida sem
impacto sobre o trafego normal dos usuarios.

16.1.8.f) O WSF (Workstation Function) é o bloco funcional da arquitetura TMN
responsavel pela interface entre o operador humano e o sistema de
gerenciamento de redes de telecomunicacdes. Esse bloco fornece o ambiente
necessario para que administradores e operadores possam monitorar,
controlar e configurar a rede de telecomunicagdes. Esse bloco inclui as funcdes
de interface grafica para o operador, monitoramento da rede, controle e
configuracdo, resolucdo de problemas, gerenciamento de falhas, suporte a

tomada de decisdes e integracdo com outros blocos funcionais.

16.1.9 Protocolos de comunicagao utilizados na TMN

16.1.9.a) As recomendacgoes ITU M.3010 (Principles for a Telecommunications
Management Network), Q.811 (Lower Layer Protocol Profiles for Q3
Interface), Q.812 (Upper Layer Protocol Profiles for Q3 Interface) e M.3100
(Generic Network Information Model) apresenta os protocolos de
comunicacdao utilizados nas interfaces previstas para a TMN, sendo os
principais: CLNP (Connectionless-mode Network layer Protocol), CMIP
(Common management information protocol), CONP (Connection-mode
Network layer Protocol), CORBA (Common Object Request Broker
Architecture), DAP (Directory Access Protocol), IATP (Interactive Agent
Transfer Protocol), IDRP (Inter Domain Routing (or Routeing) Protocol), IP
(Internetworking Protocol), IPSec (Security Infrastructure for Internet
Protocol), SMAP (System Management Application Protocol), SNMP (Simple
Network Management Protocol) ,TCP (Transmission Control Protocol) e UDP

(User Datagram Protocol).

16.1.10 Administracao de seguranga na TMN
16.1.10.a) A Recomendacdo ITU-T M.3400 abrange as fungbes de gerenciamento
dentro da TMN, organizadas em varias categorias, incluindo configuracao,

desempenho, falhas, contabilizacdo e seguranca. O gerenciamento de
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seguranca, conforme descrito, envolve a protecdao dos elementos da rede,
sistemas de gerenciamento e dados contra acessos nao autorizados,
manipulagao e ameacas de seguranga. As fungdes principais incluem: controle
de acesso, monitoramento de seguranca, auditoria e registro de eventos, bem

como gerenciamento de chaves e autenticagdo.

16.1.11 Requisitos funcionais

16.1.11.a) Gerenciamento de Configuragdo: O sistema de gerencia proposto
deve ter capacidade de provisionar, configurar e modificar os elementos da
rede. Deve também dar suporte a backup e restauracdo de configuracdes de
dispositivos, além de permitir controle e monitoramento de versdes de
software/hardware.

16.1.11.b) Gerenciamento de Falhas: sistema deve permitir monitoramento
continuo dos elementos de rede com deteccdo de falhas e geracdo de alarmes,
identificacdo e diagndstico de problemas, com capacidade de isolar e corrigir
falhas e automagdo de respostas a eventos criticos, como reinicializagdes
automaticas.

16.1.11.c) Gerenciamento de Desempenho: Sistema deve permitir oleta de
métricas de desempenho de dispositivos e links de rede, Geracao de relatérios
sobre qualidade de servico (QoS) e outros indicadores de desempenho e
capacidade de monitorar e otimizar o uso de recursos da rede (ex. largura de
banda).

16.1.11.d) Gerenciamento de Seguranga: Sistema deve permitir a
implementacdo de controle de acesso a recursos e sistemas de
gerenciamento, monitoramento de tentativas de acessos ndo autorizados e
geracdao de alertas e Uso de criptografia e autenticacdo para proteger as
comunicagdes de gerenciamento.

16.1.11.e) Gerenciamento de Contabilizacdo: Sistema deve permitir o registro e
calculo de utilizacdo de recursos da rede para faturamento e controle, geracao
de relatérios de utilizagdo detalhados por cliente, servico ou dispositivo e

implementacdo de politicas de cobranca baseadas no uso da rede.
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16.1.12  Requisitos Técnicos

16.1.12.a) Sistema deve implementar protocolos de gerenciamento padrdo
como CMIP, SNMP ou CORBA, conforme definido pelas recomendacdes da
ITU-T (ex. M.3010, Q.811, Q.812).

16.1.12.b) Sistema deve oferecer suporte a interfaces padrdo como a Interface
Q3 para garantir interoperabilidade entre diferentes fornecedores e sistemas.

16.1.12.c) Sistema deve permitir comunicacdo segura utilizando criptografia e
autenticacao.

16.1.12.d) Sistema deve disponibilizar Rede de Comunicacdo de Dados (DCN)
dedicada para o trafego de gerenciamento, separada do trafego de usuarios,
para garantir a confiabilidade e a seguranga.

16.1.12.e) Sistema deve permitir escalabilidade para suportar um numero
crescente de elementos de rede e servigos gerenciados.

16.1.12.f) Sistema deve realizar monitoramento em tempo real dos enlaces da
rede, com deteccdo de congestionamentos e otimizacao dinamica.

16.1.12.g) Sistema deve prever instalacio de servidores e consoles de
gerenciamento capazes de processar e visualizar volume de dados previsto
para a rede do projeto.

16.1.12.h) Sistema deve dar suporte a interfaces graficas de usuario (GUI)
intuitivas para operadores humanos (Workstation Function - WSF).

16.1.12.i) Sistema deve permitir integracdo com elementos de rede de

diferentes fornecedores (interoperabilidade).

16.1.13 Requisitos de Seguranca
16.1.13.a) Sistema deve permitir definicdo de politicas de controle de acesso
baseadas em papéis (Role-Based Access Control - RBAC), com diferentes niveis
de permissbes para operadores, administradores e técnicos.
16.1.13.b) Sistema deve permitir uso de mecanismos robustos de autenticacdo
(senhas fortes, autenticacdo multifator) e autorizacdo para acesso a recursos

criticos.

Péagina 210 de 333



i

GOV ... ye—e oy
1
P«

GO

O ESTADO QUE DA CERTO

Secretaria- Geral de Governo p

i

16.1.13.c) Sistema deve permitir utilizacdo de criptografia para proteger os
dados de gerenciamento durante a comunicagdo entre os blocos funcionais da
TMN.

16.1.13.d) Sistema deve permitir implementag¢ao de sistemas de auditoria e logs

de eventos para rastrear atividades e detectar acessos indevidos ou falhas.

16.1.14 Requisitos Operacionais

16.1.14.a) Sistema deve apresentar interfaces com operadores humanos de facil
uso para monitoramento e controle da rede, além de visualizacdo de dados em
tempo real e relatérios histoéricos.

16.1.14.b) Sistema deve permitir implementacdo de automacdo de tarefas
rotineiras (ex. backup, reinicializacdo de dispositivos) e integracdo com
sistemas de monitoramento de terceiros para uma gestdo centralizada.

16.1.14.c) A TMN deve ser modular e expansivel, permitindo que novos
dispositivos e servicos sejam facilmente adicionados sem reconfiguracoes
extensivas.

16.1.14.d) Sistema deve ter capacidade de gerar relatdrios detalhados sobre o
status da rede, desempenho, seguranca e uso de recursos. Esses relatorios sdo

essenciais para o planejamento e a tomada de decisGes estratégicas.

16.1.15 Requisitos de Interoperabilidade

16.1.15.3) A TMN deve garantir compatibilidade com dispositivos e sistemas de
diferentes fabricantes através do uso de padrdes abertos e protocolos de
gerenciamento amplamente adotados, como SNMP ou CORBA.

16.1.15.b) A implementacdo deve seguir as recomendacdes da ITU-T, como
M.3010, M.3400, Q.811 e Q.812, para garantir que todos os componentes e
funcdes estejam dentro dos padrdes globais.

16.1.15.c) Sistema deve permitir uso de adaptadores de protocolos para integrar
elementos legados ou sistemas de gerenciamento que ndo seguem

diretamente os padroes TMN.
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16.1.16 Requisitos de Treinamento e Suporte

16.1.16.a) Devem ser oferecidos programas de treinamento para garantir que a
equipe saiba operar os sistemas de gerenciamento, interpretar alertas e
relatdrios, e realizar manutengao preventiva e corretiva.

16.1.16.b) CONTRATADA deve garantir contratos de suporte e manutencao com
os fornecedores de sistemas de gerenciamento e equipamentos de rede para
garantir a continuidade da operacdo e a rapida resolugdo de problemas.

16.1.16.c) CONTRATADA deverd permitir acesso a geréncia da rede aos servidos
do Governo do Estado de Goids e a seus representantes designados com
privilégios para geracdo e visualizacdo de relatérios e acompanhamentos em

tempo real.

16.1.14 Requisitos Adicionais

16.1.17.a) Acessibilidade: A Ul deve ser acessivel a usuarios com diferentes
necessidades, como deficiéncia visual ou auditiva.

16.1.17.b) Personalizacdo: A Ul deve ser personalizavel para que os usuarios
possam adapta-la as suas necessidades.

16.1.17.c) Internacionalizagdo: A Ul deve estar disponivel em portugués e demais

idiomas utilizados internacionalmente.

16.2 ESTRUTURA FiSICA DO CENTRO DE GERENCIA DE REDES (CGR)

16.2.a) As funcbes e comandos necessarios para a supervisdao, monitoracao,
performance, configuracdo e aprovisionamento dos elementos de rede
devem ser realizados pelo sistema de gerenciamento centralizado no
CGR.

16.2.b) O CGR contard com, no minimo, 16 estacdes de trabalho e terminais,
onde técnicos e especialistas terdo acesso as informacdes de geréncia de

todos os elementos da rede e poderdo executar todas as acgOes de
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16.2.c)

geréncia de falhas, geréncia de desempenho e gerenciamento dos
processos de manutencgao corretiva, preventiva e preditiva.
Todos os servidores de geréncia devem ser instalados no ambiente do

CGR.

16.3 SISTEMAS

16.3.a)

16.3.b)

16.3.c)

16.3.d)

A CONTRATADA devera criar a topologia ldgica da nova rede implantada
nas plataformas de geréncia antes do inicio de sua operacao.

Todos os elementos de rede, sistemas, infraestruturas e servigos
implantados devem ser supervisionados pelo sistema de geréncia.

O sistema de geréncia deve interrogar todos os equipamentos e sistemas
em uma frequéncia definida pela CONTRATADA, assessorada pelos
fabricantes, de modo a garantir o perfeito funcionamento e a descoberta
de falhas no menor prazo viavel. O sistema de geréncia deve ser capaz de
fornecer alarmes dos diversos equipamentos e sistemas em modo online,
minimizando o tempo de resposta as falhas.

Todos os elementos supervisionados devem ser visualizados em bases
georreferenciadas, devidamente atualizadas pela CONTRATADA. As bases
e informacdes alocadas devem ser suficientes para viabilizar a precisa
localizacdo das falhas e reduzir o tempo de restauracdo. Deve ser possivel
aplicar filtros para facilitar a busca de falhas e melhorar os processos de

restauracdo e desempenho.

16.4 SERVIDORES E COMPUTADORES DE GERENCIA

16.4.a)

16.4.b)

A arquitetura deve ser compativel com servidores dos modelos AMD ou
Intel x86. Em caso de incompatibilidade da aplicacdo, esta deve ser

justificada na resposta a este material.

Todos os servidores utilizados devem ter arquitetura de 64 bits e suporte

para, no minimo, 4 nucleos por processador.
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16.4.c)

16.4.d)

16.4.e)

16.4.)

16.4.8)

16.4.h)

16.4.i)

16.4.j)

16.4.k)

16.4.1)

O sistema operacional deve ser de cdodigo aberto, Unix-like,

preferencialmente Linux, com suporte técnico incluido na proposta.

Todos os servidores devem possuir fonte redundante e operar de forma

funcional com pelo menos metade das fontes ativas.
Todos os servidores devem ser compativeis com montagem em Rack.

Todos os servigos e materiais necessarios para instalacdo, configuracdo e
customizacdo de softwares basicos e produtos da solucdo sdo de
responsabilidade da Contratada e devem estar inclusos na proposta

ofertada.

Todos os servidores devem possuir, no minimo, 8 interfaces de rede local

para conexdes no ambiente da Contratante.

As interfaces de rede local dos equipamentos devem seguir o padrao
Ethernet e ser capazes de autonegociacdo para, no minimo, 1 Gbps, 100

Mbps e 10 Mbps em full-duplex.

A CONTRATADA deve fornecer todos os switches para conexdo dos
servidores, que devem ser, necessariamente, modelos homologados pela

Anatel.

Os equipamentos devem ser entregues com o gerenciamento via
protocolo SNMPV2, v3 ou superior habilitado. E desejavel, também,

suporte as versoes 1 e 2 do RMON.

Deve ser especificado o fluxo de trafego estimado entre os servidores que
compdem a solucdo, baseado nos dados de dimensionamento

apresentados.

A solucdo deve separar, nativamente, diferentes interesses de trafego em
subdominios logicos especificos (VLANs). Cada subdominio deve ser
associado a um VLAN ID, vinculado a interfaces légicas (ou fisicas)

distintas e alocado a um intervalo de enderecamento IP privado (para fins
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de gerenciamento e monitoracdo), ou a um IP equivalente roteado e

visivel apenas aos elementos da Oi.

A solucdo deve prever a separacdao das interfaces NorthBound,
SouthBound, EastBound e WestBound, suportando o uso de interfaces
distintas (légicas ou fisicas) para a separacdo dos interesses de trafego

para fins de gerenciamento.

A CONTRATADA devera detalhar os mecanismos de alta disponibilidade,
com redundancia geografica, utilizados pelos componentes de

armazenamento de dados da solucdo ofertada.

16.5 DIMENSIONAMENTO GERAL DO SISTEMA DE GERENCIA

16.5.a)

16.5.b)

16.5.c)

16.5.d)

16.5.e)

A CONTRATADA devera fornecer sistema de gerenciamento integrado a
todos os elementos de rede especificados. O EMS devera ser
dimensionado para gerenciar todos os elementos da solucdo objeto desta
proposta, atendendo a demanda especificada. A Contratada deverd
incluir a descricdo detalhada da solucdo cotada.

Deverdo ser apresentados, em forma de tabela, a quantidade de
equipamentos gerenciados pela versdao de geréncia oferecida, e suas
respectivas cargas nos equipamentos fornecidos no EMS.

No caso de a solucdo ndo prever um EMS, os elementos deverdo ter a
capacidade de executar as tarefas de FCAPS sem prejuizo aos servicos

prestados pelo elemento.

A CONTRATADA deverd considerar o que for necessario para a execucao
dos processos mencionados neste documento, incluindo as atividades
necessarias para realizar o planejamento, projeto e implementacdo do

escopo deste projeto.

A solucdo proposta devera abranger:
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Softwares Basicos e de Apoio como: Sistema Operacional,

Banco de Dados etc.

Software Aplicativos para: Gerenciamento da rede, incluindo
a geréncia das plataformas de servicos, escopo do projeto

basico da rede.

Hardware: Servidores e estagGes de trabalho.
Servigos;

Consultoria e Geréncia do Projeto;

Defini¢cdo da arquitetura necessaria a solucao;
Desenvolvimento, adaptagdes, configuracdes e integracdes;
Treinamento;

Seguranca e Producao;

Implantacao da Solugdo;

Carga de Dados;

Manutengdo e Suporte;

Facilidades de auditoria da integridade das informacdes

(Inventario);

Os sistemas e funcionalidades de Geréncia de Falhas deverdo ser capazes

de receber, analisar, armazenar e processar todas as notificacdes de

alarmes geradas pelos elementos de rede, plataformas, infraestrutura e

equipamentos de telecomunicacdes contidos no projeto basico da rede,

bem como daqueles que venham a ser adquiridos ou incorporados.

A informacao contida nos alarmes deverd ser clara o suficiente para que

um ndo especialista possa identificar o grau da falha e encaminha-la as

equipes especificas de suporte. Devem ser apresentadas, no minimo, as

seguintes informacdes:
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16.5.h)

16.5.i)

16.5.))

16.5.k)

16.5.1)

16.5.m)

16.5.n)

16.5.0)

a) Data e Horario de ocorréncia;

b) Severidade do alarme;

c) Cddigo de falha;

d) Recurso (fisico ou légico) envolvido;
e) Descricdo da falha e possivel acdo;

A Geréncia de Falhas deve incluir funcionalidade para inibir seletivamente
as notificacdbes dos elementos de rede que, por algum motivo, ndo se

deseja gerenciar (por exemplo: NE em manutenc3o).

A estrutura de informacdo das notificaces apresentadas ao operador
pela Geréncia de Falhas deverd ser customizdvel, conforme uma
estrutura a ser definida entre a CONTRATADA e o representante da
CONTRATANTE na operacdo. Essa customizacdo nao deve resultar em

perda de informacgdes contidas nas notificacGes provenientes dos NE.

O sistema deverd fornecer mecanismos que permitam gerar ou alterar
informacgdes contidas nas notificagGes dos elementos de rede, como grau

de severidade e impacto no servigo.

O Sistema de Geréncia devera categorizar a severidade dos alarmes em,
no minimo, cinco niveis: normal (clear), aviso, minoritario, majoritario e

critico.

O sistema devera incluir mecanismos que permitam recuperar

notificacdes ocorridas durante uma interrupcao da rede.

Apds o retorno de uma interrup¢do da rede, o sistema deverd

informar/atualizar o estado dos alarmes dos elementos gerenciados.

O sistema deverd permitir a consolidacdo de multiplas notificacoes

relacionadas ao mesmo alarme em uma Unica notificacao.

A CONTRATADA devera fornecer detalhes sobre os procedimentos de

filtragem e correlagdo de alarmes ja implementados em seu sistema.
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16.5.p) Nos casos aplicaveis, o sistema devera verificar a integridade do processo
de bilhetagem (contabilizacdo), assegurando que a geragdo,
armazenamento e remessa das informacbes de contabilizacdo dos
elementos da rede estejam ocorrendo conforme especificado. Caso
sejam identificadas inconsisténcias no processo, alarmes devem ser

gerados conforme os parametros da Geréncia de Falhas.

16.5.9) O sistema devera indicar o status de tratamento do alarme (reconhecido,
enviado para analise, etc.) pelo operador do Sistema de Geréncia de

Rede.

16.5.r) Os alarmes deverdo ser gerados quando ocorrer pelo menos um dos

seguintes tipos de anormalidades:

a) De Comunicagdo: Esta relacionado a processos e
procedimentos usados na transferéncia de informagdes nos
elementos gerenciados, entre os elementos gerenciados e o
servidor e interno a propria plataforma de geréncia;

b) De Qualidade de Servico: Estd associado a degradacdo da
gualidade de servico especificada para o sistema gerenciado;

c) De Processamento: Refere-se a falhas de processamento ou
de software detectadas pelos algoritmos de controle nos
elementos gerenciados, entre os elementos gerenciados e o
servidor e interno a propria plataforma de geréncia;

d) De Equipamento: Esta associado a falhas de equipamento nos
elementos gerenciados e interno a propria plataforma de
geréncia;

e) Externas: Esta relacionado a condicOes externas que afetam
o funcionamento do equipamento gerenciado e da propria

plataforma de geréncia.

16.5.s) Além dos niveis de classificacdo dos alarmes citados acima, que sdo

emitidos para falhas espontaneas do equipamento, devera existir opcdo
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16.5.t)

16.5.1)

16.5.u)

para uso de alarmes de observacdo para indicar as acdes do operador que
estdo prejudicando o funcionamento do equipamento. Entre estas acdes,

estdo as que se seguem:

a) Blogueio manual de drgdos e funcOes da Plataforma;

b)  Bloqueio de terminais de O&M.
As notificacOes deverdo ser objeto de trés tipos de saida:

a) Saida espontanea - saida que é acionada sempre que um
limite de controle de determinado indicador for ultrapassado
ou estado for alterado (ex. trap);

b)  Saida solicitada - saida que é acionada pelo operador (ex. get);

c) Historico de Falhas - A plataforma deverd manter um arquivo
log, com o registro de todo aparecimento e desaparecimento
de falhas, utilizando base de dados ndo proprietaria, que
permita a execucdo de consultas customizadas por meio de

linguagem estruturada SQL para fins de data mining;

Os elementos que compdem a solucdo, bem como seus sistemas de
suporte a operacdo, deverdao disponibilizar facilidades (ferramentas,
software, etc.) que permitam a obtencdo de um conjunto de indicadores,
tais como contadores, cdlculos de porcentagem, cdlculos de
indisponibilidade, calculos de ocupagdo, tempo de estabelecimento de
servicos, valores estatisticos, formulas matematicas, formulas de
tendéncia, entre outros. A CONTRATADA deverda informar os
procedimentos, metodologias, algoritmos e padrdes a serem utilizados

em seu sistema.

A solucdo devera disponibilizar, quando aplicavel, os dados necessarios a
emissdao mensal dos indicadores de desempenho de redes e servicos, de

acordo com o padrdo estabelecido neste edital.
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16.5.v)

16.5.w)

16.5.x)

16.5.y)

16.5.z)

16.5.aa)

16.5.bb)

16.5.cc)

A solucdo deverd oferecer os contadores necessarios para a avaliacdo do
desempenho da rede e dos servicos, permitindo que sejam avaliados ou

calculados na forma de indicadores no proprio sistema ofertado.

Deverdo ser listados todos os contadores gerados, juntamente com suas

respectivas descri¢des e utilizagdes.

Os niveis de detalhamento das informagdes deverdo proporcionar uma
visdo geral de todos os elementos gerenciados, bem como uma visao
especifica das placas e dos mddulos de software que compdem uma

entidade gerenciada.

O sistema devera ser capaz de armazenar, processar e distribuir todos os
dados disponibilizados pelos NE (Network Elements) e plataformas para
cdlculos estatisticos, incluindo contadores de eventos, contadores de uso,
indicagcGes de cruzamento de limiar, etc., gerados pelos NE atuais e os que

venham a ser adquiridos ou incorporados.

O sistema deverd ser capaz de gerar informagdes com parametros de

desempenho definidos pela ITU.

O sistema devera realizar funcbes de validagdo, normalizacdo e
interpolacdo dos dados a serem armazenados. Dados relevantes, mas
especificos dos elementos de rede, também deverdo ser considerados

para armazenamento.

O sistema devera processar dados considerados invalidos, incluindo a
obtencdo, identificacdo do numero de erros, a natureza do erro, a

frequéncia de ocorréncia, entre outros.

O elemento de rede e seu OSS deverdo oferecer recursos para a
verificacdo de contadores, individualmente ou em grupo. Através de
comandos (CLI) ou interfaces graficas, deverd ser possivel resgatar o
contador original armazenado no elemento ou no 0SS, dentro do periodo

de armazenamento acordado com o Governo de Goias.
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16.5.dd) O sistema deverd realizar as seguintes funcdes de operac¢des (ndo

imediatas) dos elementos de rede:
a)  Estabelecer parametros das medidas;
b) Agendar medidas;
c) Mostrar a agenda;
d)  Armazenar resultados;

e) Exteriorizar os resultados.

16.6 REQUISITOS DE APROVISIONAMENTO

16.6.a)

16.6.b)

16.6.c)

16.6.d)

16.6.e)

16.6.f)

16.6.8)

Os elementos que compdem o sistema proposto, e que possuem fungdes
de aprovisionamento de usuarios e/ou servicos, devem dispor de

recursos para integragdo com sistemas externos.

As interfaces para integracdo devem utilizar protocolos abertos, nado

sendo aceitos protocolos proprietarios.

O acesso deverd ser restrito a usuarios com a funcdo especifica de

aprovisionamento (conforme requisitos de controle de acesso).

Em caso de qualquer tentativa de violagdo das informacgdes de clientes
e/ou servicos, o sistema devera gerar alarmes criticos através da interface

de falhas.

Quando forem detectadas inconsisténcias entre a base de informacgoes
da solucdo e a praticada pelos usudrios, o sistema devera gerar alarmes

criticos através da interface de falhas.

Qualquer alteracdo na base de usudrios e/ou servicos deverd ser

armazenada e notificada para sistemas externos de auditoria.

O sistema devera permitir o envio e resposta para fins de teste e
diagnodstico, retornando respostas detalhadas, como atributos

configurados, niveis de sinal/poténcia, tipo de erro, entre outros.
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16.6.h)

16.6.i)

16.6.1)

16.6.m)

16.6.n)

16.6.0)

16.6.p)

16.6.9)

Devera ser capaz de receber comandos de alto nivel e traduzi-los em
comandos de baixo nivel, como CLI, TL1, SNMP ou outros, abstraindo a

complexidade dos comandos.

A abstracdo do EMS deve evitar que especificidades tecnoldgicas ou da
solugdo alterem os sistemas de aprovisionamento OSS/BSS, exceto por

caracteristicas de modularidade de portas de acesso dos equipamentos.

Deverd possuir uma interface northbound (NBI) para comandos de alto

nivel, compativel com web services SOAP/XML e REST.

Os macrocomandos para o NBI de geréncia devem ser de alto nivel e
suportar, no minimo, as fungdes Configure, Unconfigure, Modify,

Suspend, Resume, Clear, Migrate e Audit.

Todos os comandos, respostas e tratamento de erros deverdo ser
realizados e informados na integracdo do elemento de geréncia do

equipamento.

Erros de aprovisionamento no elemento de rede deverdo ser reportados

ao EMS, que por sua vez os repassara ao ativador.

O EMS devera suportar um modelo de aprovisionamento baseado em

templates de perfis de rede, parametrizavel.

A interface de aprovisionamento devera utilizar o protocolo de

transporte TCP/IP.

A interface de aprovisionamento northbound para o mediador de rede e
sistemas OSS/BSS deverd, obrigatoriamente, suportar web services com

SOAP/XML.

A interface de aprovisionamento southbound devera suportar um dos
seguintes protocolos de acesso, em ordem de prioridade: SSH, TELNET,

SOAP/XML, HTTP, CORBA, suporte ao SNMPv2.
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16.6.r)

16.6.s)

16.6.t)

16.6.u)

16.6.v)

16.6.w)

16.6.x)

16.6.y)

A documentagdo detalhada do processo necessario para a configuragao
de cada servico, incluindo todas as possiveis mensagens de retorno,

devera ser fornecida.

O tempo de resposta da plataforma para o aprovisionamento de servicos

deve ser inferior a 5 segundos.

O EMS devera fornecer uma visao geral, Unica e atualizada dos recursos
gerenciados nas redes (recursos fisicos e légicos de elementos de rede,

plataformas e redes).

A base de dados do EMS devera ser inicialmente preenchida com a
importagao das informagdes necessarias de outra midia ou, caso nao haja
disponibilidade, manualmente pelo operador. Deverd conter, pelo
menos, os aspectos de hardware e software dos elementos de rede,
recursos logicos e fisicos, conexdes, aspectos funcionais e de suporte a

geréncia.

O EMS dever3 alertar o operador sobre as relacGes de dependéncia entre
hardware e software, considerando suas versdes. Também devera
permitir atualizacdes de software ou de configuracdo dos NE de forma

individual, em grupos ou em todos os NE de um mesmo modelo na rede.

O EMS devera receber notificacdes espontdneas dos elementos de rede
e dos operadores, informando a conclusdo da instalacdo e a remocgdo de

recursos.

O EMS devera recuperar, automaticamente ou manualmente, quaisquer
informacdes dos elementos de rede que identifiquem a configuracao
atual de hardware e software. Essas informagdes devem incluir todos os

aspectos externamente gerencidveis dos recursos dos elementos de rede.

O EMS deverd garantir a consisténcia de suas informacdes com os
elementos de rede gerenciados, de modo que qualquer alteracdo de

configuracdo realizada no EMS seja executada nos respectivos NE, e
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16.6.2)

16.6.aa)

16.6.bb)

16.6.cc)

16.6.dd)

16.6.ee)

qualquer alteragao feita diretamente nos NE seja refletida no EMS e

notificada através de um alarme.

O EMS deverd indicar como os NE estdo associados (fisica, légica,
topoldgica e hierarquicamente) para formar a rede de telecomunicagao
e fornecer servicos de telecomunicacdo, essa associacao deve ser fim a

fim.

O EMS devera permitir a execucdo de todas as operacdes de ativacao,

remocao ou configuracdo de todos os atributos existentes nos NE.

O EMS devera ativar procedimentos de verificacdo de configuracdo e

reinicio (reboot) nos elementos de rede e receber os relatos resultantes.

O sistema deverd possibilitar a alteracdo manual e automatica do
calendario (data e hora) dos elementos de rede, permitindo ajustes

automaticos conforme mudancas no horario oficial de verao.

O EMS deverda administrar as cdpias das memdarias (software e dados) dos
elementos de rede gerenciados para fins de backup e restauracdo.
Quando a memdria de um elemento de rede for perdida ou danificada, o

EMS devera restaura-la através dessas copias.

O EMS devera realizar o download de software a ser armazenado no
elemento de rede, incluindo inicializacdo e teste, bem como recarregar o

software anterior em caso de insucesso.

16.7 REQUISITOS DE SEGURANCA

16.7.a)

A CONTRATADA devera cumprir as Politicas, Normas e Procedimentos de
Seguranca da Informacdo estabelecidos pelo Governo, tanto na esfera
estadual quanto na federal. Devera atender a todas as normas, atos,

resolucdes e decretos relativos a seguranca da informacao.
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16.7.b)

16.7.c)

16.7.d)

16.7.e)

16.7.f)

16.7.g)

Antes da entrada em producdo, a CONTRATADA deverd entregar os

equipamentos com a ultima versdo da release contratada.

O sistema devera utilizar mecanismos criptograficos para transmissao e
armazenamento, baseados em padroes matematicamente comprovados
e amplamente reconhecidos pelo mercado, tais como: Hash: SHA2-512,

Simétrico: AES-256, Assimétrico: RSA-2048.

Devera ser garantida a transmissdo segura de dados de alta
confidencialidade dos sistemas disponiveis na internet, utilizando HTTP

over SSL (HTTPS) para ag¢des e telas de entrada e/ou saida de dados.

As chaves criptograficas utilizadas ndo deverdo ser armazenadas
diretamente no cddigo do aplicativo; deve-se dar preferéncia ao uso de

dispositivos de seguranca externos para o armazenamento delas.

As senhas deverdo ser armazenadas sempre como hash ndo reversivel
com salt, para impedir a leitura das senhas por quem tiver acesso a tabela

de usuarios.

Todos os sistemas deverdo ter registros de controle, que devem ser
gravados com a data/hora de ocorréncia, descricdo da acdo executada,
endereco IP e hostname da origem da acdo, ID do usudrio executor da
acdo e perfil do usuario no momento da execuc¢do, para no minimo os

seguintes eventos:
a) Sucesso de acesso de usuario;

b) Falha de acesso de usuario (necessdria informacdo adicional
de numero de tentativas invalidas desde a ultima tentativa

valida);
c) Término da utilizacdo do ambiente ou sistema pelo usuario;

d) Falha naalteracdo em dados confidenciais (vide Regulamento

de Classificacdo da Informacdo) utilizados pelos sistemas;
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16.7.h)

16.7.i)

16.7.)

16.7.k)

16.7.1)

16.7.m)

16.7.n)

16.7.0)

16.7.p)

e) Sucesso na criacdo ou remocdo de usuarios;
f) Falha na criagdo ou remocdo de usuarios;

g) Sucesso na atribuicdo ou remocdo de direitos (perfis) do

usuario;

h) Sucesso na alteracdo de informagdes de usuarios, inclusive

senha;
Devera haver uma interface amigavel para consulta dos logs.

Todos os logs deverdo ser protegidos, sendo permitido apenas a usuarios

com perfis especificos e restritos a delecdo dos dados.

Somente o sistema podera gravar informacdes nos registros de log, os
guais ndo poderdo ser alterados por usudrios, independentemente de

seu perfil.

Os logs deverdo ser mantidos por periodos minimos acordados entre a
CONTRATADA e os representantes do CONTRATANTE na operacgao,
considerando os aspectos legais e regulatérios, bem como as

necessidades do Governo.

Todo acesso a sistemas e aplicativos deverd ser realizado mediante
identificacdo de usuario individual e autenticacdo por senha. A

identificacdo e a senha sdo pessoais e intransferiveis.

O controle de acesso devera ser uniforme em todo o sistema, utilizando

uma Unica rotina de verificacdo e gerenciamento centralizado.

Contas com privilégios administrativos nos sistemas, aplicativos ou bases
de dados deverao ser concedidas apenas a colaboradores com perfil de

suporte técnico e/ou administracdo.

Nenhum dado critico de usudrios do NDS devera ser replicado para a base

local da aplicacdo, especialmente a senha, mesmo que criptografada.

As contas de sistema ndo deverdo permitir conexao de usudrios.
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16.7.9)

16.7.r)

16.7.s)

16.7.t)

16.7.u)

16.7.v)

16.7.w)

16.7.x)

16.7.y)

16.7.2)

16.7.aa)

O sistema devera impedir conexdes simultaneas para um unico login.

O sistema devera desconectar o usuario apds um periodo de inatividade

configurdvel.

Os usuarios deverdo ter acessos concedidos exclusivamente por meio de

perfil, e nenhum usudrio poderd ter mais de um perfil.

Ao alterar as permissdes de um perfil, a alteracdo devera ser aplicada a

todos os usudrios associados a esse perfil.

Desenvolvedores e testadores deverdo ser autenticados logicamente e
fisicamente ao acessar o0s ambientes de desenvolvimento e
homologacdo. Nao serd permitido, mesmo nesses ambientes, acesso ndao

identificado ou com conta genérica.

A criacdo de usuarios devera prever a associacdo de perfis e algcadas
(restricdes em privilégios/limites de operacgdes), definindo a abrangéncia
de transacdes criticas permitidas para cada perfil, e determinando
especificamente para cada aplicacdo os niveis de algadas sob a avaliacdo

da seguranca da informacao.

O sistema devera garantir o sigilo e a integridade na transmissdo de

dados.

O sistema devera validar o nivel de acesso do usuario nas camadas de

negdcio, e ndo apenas na camada de apresentacao (client-side).

Os critérios de aceitacdo de novos sistemas, incluindo atualizacdes ou
novas versoes, deverdo ser definidos de acordo com um processo formal
de certificacdo e reconhecimento, para garantir que os requisitos de

seguranca tenham sido devidamente implantados, abrangendo:
Requisitos de desempenho e demanda de capacidade computacional;

Recuperacdo de erros, procedimentos de reinicializacdo e planos de

contingéncia.
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16.8 ESTRUTURA DE BACKUP E RESTORE

16.8.f)

16.8.8)

16.8.h)

16.8.i)

16.8.j)

16.8.k)

A CONTRATADA devera dimensionar, entregar, instalar e configurar toda

a plataforma de backup dos servidores da rede.

A estrutura de backup devera ser instalada separadamente no P1, P2 ou

no Centro de Geréncia.

A CONTRATADA, em comum acordo com o CONTRATANTE, poderd
estabelecer uma politica de backup utilizando os servidores atuais do
Governo, mas essa politica deverd ser acordada apds a assinatura do

contrato.

A CONTRATADA deverd prever, em seu contrato, todos os elementos

necessarios para a execucao dos backups e restore da rede.

O dimensionamento é de total responsabilidade da CONTRATADA, que

deverd respeitar os seguintes requerimentos minimos:

a) Backup de dados da rede e das plataformas pelo periodo de

12 meses;
b) Periodicidade de leitura das plataformas a cada 3 dias;

c) Backup das plataformas de video dos sites e do Centro de

Geréncia por 3 meses.

A CONTRATADA devera detalhar o memorial de calculo aplicado para o
dimensionamento de cada um dos componentes de armazenamento que
compdem a solucdo proposta. Adicionalmente, devera informar, no
minimo, os seguintes dados para cada um dos componentes de

armazenamento da solucdo:

d) Configuragdo de cache minimo do subsistema de

armazenamento;

e) Tipo de protecdo de discos considerada para definicdo da

area liquida (RAID-5, RAID-6, etc.);
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f) Tipo (SSD, SAS, SATA ou NLSAS), capacidade e desempenho

dos discos considerados na proposta;

g) Tipo e quantidade de interfaces de conectividade (iSCSI ou

Fiber Channel) requeridas.

SECAO 17- INTEGRACAO TOTAL DOS ELEMENTOS, INFRAESTRUTURA E CORE

17.1 INTEGRAGAO ELEMENTOS NA CONSTRUGAO DA REDE

17.1.a) A CONTRATADA deverd garantir a total integracdo de todos os elementos
da rede e em todas as camadas.

17.1.b) Os servigcos deverdo ser configurados em todas as camadas da rede,
garantindo o perfeito funcionamento da rede pelo periodo do contrato.

17.1.c) O enderegcamento ldgico de todos os equipamentos envolvidos na rede,
bem como os roteamentos e a geréncia de rede, devera ser baseado em
protocolos IP e MPLS e que serdo detalhados no projeto basico a ser
entregue pela CONTRATADA.

17.1.d) A CONTRATADA devera entregar uma plataforma de orquestracdo que
permita que todos os elementos sejam integrados com as minimas

funcionalidades de view e alarme.

17.2 INTEGRACAO NA EXPANSAO E OPERACAO DA REDE

17.2.a) A CONTRATADA devera garantir a total integracdo das expansdes de
capacidade na rede IP e na rede DWDM, que venham a ser contratadas

ao longo do contrato.

17.2.b) Todas as alteracdes de perfil de mudanca de velocidade durante o
contrato serdo de responsabilidade da CONTRATADA, e, durante o
periodo de operacao, essas atividades ndo poderdo ser cobradas, pois

estdo incluidas nas atividades de operacdo.
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17.2.¢)

17.2.d)

17.2.€)

17.2.f)

Apds o término da operacgdo, os servicos relativos a reconfiguracdo dos
perfis de velocidade deverdo ser contratados por meio de ordens de
servico emitidas pelo CONTRATANTE, conforme lista de pregos. Esse
servico envolve a execug¢do por um técnico especializado na
reconfiguracdo dos perfis na plataforma de rede, com a possibilidade de

até 5 mudangas mensais.

A CONTRATADA devera disponibilizar técnicos qualificados para a

expansao e reconfiguracao das plataformas de BSS e de inventdrio.

As alteracbes necessdrias para adequacao da plataforma serdo
contratadas por meio de ordens de servico emitidas pelo CONTRATANTE,

que soO serdo emitidas apds o término da operagao da rede.

Durante o periodo de até 30 meses a partir do inicio do contrato, a
CONTRATADA sera responsavel por todos os ajustes necessarios e

solicitados pelo CONTRATANTE.

SECAO 18 - ESPECIFICAGOES SISTEMA DE CLIENTES (CRM) E INVENTARIO

18.a)

18.b)

18.c)

A CONTRATADA devera fornecer uma plataforma que permita o controle
completo de todo o inventario da rede, considerando todos os
equipamentos, incluindo detalhes de placas, equipamentos, bastidores e
sub-bastidores.

A CONTRATADA deverd fornecer uma plataforma de inventario
georreferenciada para toda a rede de fibra, contendo detalhes das ruas,
caixas de distribuicio do Goids de Fibra, rodovias atendidas,
posicionamento das emendas, ocupacao das fibras e demais itens.

A CONTRATADA deverd entregar uma ferramenta de inventario que
possibilite o cruzamento das bases de ruas georreferenciadas com a base
da rede FTTH. A ferramenta devera também fazer o georreferenciamento

das fibras do backbone.
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18.d)

18.e)

18.1)

18.g)

18.h)

18.i)

A CONTRATADA devera entregar uma plataforma de inventario em
servidores redundantes, com capacidade para leitura simultanea de mais
de 10 usuarios. A plataforma devera estar aberta para leitura e escrita,
com graus de acesso diferenciados por colaborador.
A CONTRATADA devera fornecer uma plataforma escaldvel, capaz de
realizar todo o controle de faturamento dos servicos de voz e dados da
rede, incluindo uma plataforma de bilhetagem e a execucdo de um
relatorio detalhado de trafego de voz (DETRAF) com as operadoras.
A plataforma de inventdrio devera integrar-se ao sistema de CRM, de
forma a automatizar a rede, e incluir controle de escrita e direitos dos
usuarios. Devera suportar, no minimo, as seguintes funcionalidades:
a) Gestdo Financeira;
b) Gestdo de usuarios;
c) Interligacdo com a plataforma de georreferenciamento;
d) Emissdo automatica de faturas;
e) Controle de velocidades;
f) Controle das ONU em uso;
g) Controle de contas a pagar;
h) Controle e emissdo de billing;
i) Monitoramento de usuarios;
j) Blogueio de usudrios;
k) Armazenamento de dados em banco de dados e em nuvem.
Os sistemas de CRM e inventario devem ser em formato aberto,
permitindo a integracdo com outras plataformas do Estado.
A plataforma de inventario devera permitir o cadastro dos numeros de
série das placas que comp&em a rede, incluindo sobressalentes, e devera
ser capaz de emitir relatérios técnicos relacionados ao inventdrio de toda
a rede.
A CONTRATADA devera garantir a integracdo da base de dados com os

servicos do Governo.
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18.)

18.k)

A CONTRATADA deverd prever horas técnicas para a customizacao dos
sistemas de geréncia, plataformas de inventario e plataforma de clientes.
Durante os primeiros 30 meses de contrato, a CONTRATADA serd
responsavel por todas as customizagdes solicitadas pelo GOVERNO, a fim
de garantir a total operacionalidade da plataforma com as informacgdes
necessarias e requeridas pelo GOVERNO.

A CONTRATADA deverda manter as bases de dados em total sigilo,

atendendo aos requisitos de protecdo de dados estabelecidos pela LGPD.

SECAO 19 - OPERACAO DA REDE

19.a)

19.b)

19.c)

Os procedimentos de operacdo de rede para este projeto deverdo
assegurar a continuidade dos servicos prestados com qualidade,
confiabilidade e seguranga.

A operacdo da rede devera ser inteiramente executada pela
CONTRATADA, utilizando recursos préprios e, eventualmente, recursos
terceirizados, conforme sua definicdo. No entanto, a CONTRATADA
assumird total responsabilidade pelos custos, pelas responsabilidades e
pelos resultados das atividades, garantindo o cumprimento dos
indicadores de qualidade e desempenho contratados.

Este documento estabelece a visdo geral da operacdo de rede do
CONTRATO, incluindo as localidades de atendimento, os servicos
associados, a topologia de rede, as demandas associadas a geréncia de
redes, o CGR com sua estrutura, os requisitos de seguranca, os sistemas
de suporte associados, a geréncia de falhas, a geréncia de desempenho,
0s processos de manutencao e restauracao, os indicadores de operacao,
os requisitos de seguranca, o aprovisionamento, a gestdo de
sobressalentes, os procedimentos de aceitacdo de implantagcdo, os
requisitos de informacgdes para gestores do Governo, os processos de
supervisdo pelos gestores do Governo e o processo de substituicdo da

empresa de operacao.
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19.d) Abaixo, seguem as visdes gerais do sistema de geréncia de redes dpticas

com base nas Recomendacdes ITU-T M.3010, G.876 e G.7710. A

CONTRATADA deverd adotar as disposicdes obrigatérias dessas

recomendacdes, permitindo a interoperacdao e a integracdao entre os

sistemas de operagdes (0S/0SS) componentes do sistema de geréncia.

a)

b)

19.1 VISAO GERAL

M.3010: Define a arquitetura geral da NMS para redes de
telecomunicagdes, incluindo a estrutura em camadas e as
interfaces entre essas camadas.

G.876: Estabelece os requisitos especificos para a NMS na
camada de gerenciamento de rede (NMS), incluindo as
funcbes de monitoramento, controle, andlise e
gerenciamento de falhas.

G.7710: Estabelece os requisitos especificos para a NMS na
camada de gerenciamento de elementos (EMS), incluindo os
protocolos de gerenciamento especificos para diferentes

tipos de elementos da rede.

19.1.a) A Figura 20 mostra, esquematicamente, uma visdo geral da operacao

prevista para a rede do CONTRATO. Nela, pode-se visualizar os principais

elementos do ecossistema de geréncia, operacdo, manutencdo e

prestacdo de servigos deste projeto.
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Figura 20: Visdao Geral da Operacdo da rede do Projeto Goias de Fibra

19.1.b) O Centro de Geréncia de Redes (CGR) desempenha um papel central nos
processos de operacdo, manutencdo (corretiva, preventiva e preditiva) e
restauragdo, contando com equipes técnicas de atendimento (24x7x365),
suporte especializado e ferramentas de supervisdo, monitoramento e
andlise de desempenho.

19.1.c) O CGR sera responsavel por gerar informacdes em tempo real para que
os gestores do Governo do Estado e/ou seus representantes possam
acompanhar a situacdo da rede e dos servicos associados, além de
fornecer indicadores de desempenho e possibilitar a comunicagao direta.

19.1.d) Além disso, o CGR gerenciard o despacho, monitoramento, orientagao,
fornecimento de informacgdes, suporte e gestao dos técnicos de campo,
que serdo responsaveis pelas acdes de restabelecimento de falhas e
resolucao de problemas em campo.

19.1.e) A rede terd seu nucleo disposto em duas infraestruturas localizadas na
cidade de Goiania (e adjacéncias), onde estardo os equipamentos que
controlam toda a rede, conectando-a aos Data Centers do Governo e ao
mundo exterior, incluindo a internet, aplicacdes e outras operadoras.

19.1.f) Os sistemas de supervisao gerenciarao todos os elementos da rede e toda
a extensdo da rede de fibra éptica do CONTRATO.

19.1.g) Em caso de falhas ou problemas de desempenho, os diversos usuarios do

Governo deverao entrar em contato com o CGR para relatar a situagao
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19.1.h)

19.1.i)

adversa e solicitar as devidas solugdes. O funcionamento do CGR devera
ser ininterrupto: 24x7x365.

Dada a dimensao territorial do CONTRATANTE, a CONTRATADA devera
estabelecer pontos de presenca no interior do Estado, onde estardo
disponiveis técnicos, veiculos e recursos sobressalentes para agilizar o
atendimento a eventuais anomalias e necessidades de intervencdo,
garantindo que os tempos de reparo e outros indicadores permane¢cam
dentro dos parametros formalizados com o CONTRATANTE.

O CONTRATANTE contara com uma empresa terceirizada para dar
suporte ao acompanhamento e supervisdo dos processos de operagao
realizados pela CONTRATADA, conforme descrito neste documento,
sendo essa empresa designada como o “representante do CONTRATANTE

na operacao”.

19.2 SERVICOS A SEREM PRESTADOS

19.2.1 Conexao com a Internet

a) 500 Mbps—Pequenas escolas e Pontos de Servico do Governo
com poucos servidores;

b)  1.000 Mbps- Escolas de médio porte e Wi-Fi;

c) 5.000 Mbps —Escolas grandes e prédios de médio porte;

d) 10.000 Mbps — Universidade e Escolas de Grande Porte;

e) Taxa de crescimento de banda até 20%, pelo periodo do

contrato.

19.2.2 Rede Privada Fibra Optica

19.2.3 VolP

a) Rede backbone;

b) Rede FTTH;

c) Infraestrutura da rede;
d) Core DWDM;

e) CorelP;
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a) Comunicacao de voz para Governo;
b) Interconexdo com operadoras;
c) Telefones IP;
d)  ATASIP.
19.2.4 Rede Wi-Fi Publica
a) Premissa de capacidade: 1.000 Mbps por unidade;
b)  Os cidaddos que desejarem utilizar o servico deverdo se
cadastrar em um portal, desenvolvido e operado pela
CONTRATADA.
19.2.5 Core de Seguranga
a)  Firewall, AntiDDoS, Investigacdo;
19.2.6 CRM e Inventario
a)  Controle de servicos e usuarios;
b)  Controle dos elementos e rede em formato de inventario;
19.2.7 Infraestrutura
a) Infraestrutura dos concentradores P1 e P2;
b) Infraestrutura do CGR;
c) Infraestrutura e elementos de suporte;
d) Suporte de combustivel para os GMGs.
19.2.8 Suporte de Campo dos Clusters
a)  Equipes para gestdo e retirada de falha em campo;
b)  Equipes de reparo de equipamentos;
c) Equipes para reparo de rede;
d)  Equipes para recomposicdo da rede dptica — Vandalismos e
Acidentes;
e) Suporte as equipes com veiculos, equipamentos teste, pecas,
EPI etc.;
f) Servico geral de zeladoria e reparo em campo;
g) Servicos de jardinagem nos sites.
19.2.9 Suporte Operacional do Core/INFRA/CGR

a)  Equipes de centro de geréncia fisica em Goidnia N1 e N2;
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b)  Equipe N3 de suporte do fabricante;

c) Servico geral de zeladoria, limpeza e bem-estar do CGR;

d) Servico de zeladoria, limpeza, jardinagem nos
concentradores;

e)  Servico de suporte e combustivel ao GMGs fixos e moveis.

f) Servico administrativo para CGR (copa, café, limpeza geral)

g) Servicos de vigilancia fisica de 24hx7 para CGR;

19.3 EQUIPE TECNICA E SUPORTE

19.3.1 Equipe Técnica Local
19.3.1.a) A CONTRATADA devera fornecer equipes técnicas proprias para
desempenhar trabalhos relacionados a operacdao da rede local do
CONTRATANTE.
19.3.1.b) A CONTRATADA devera informar nos Relatérios Mensais de
Operacdo as informacdes detalhando todos os profissionais e suas

respectivas fungcGes na operagdo do projeto.

19.3.2 Atendimento no CGR

19.3.2.a) A CONTRATADA deverd destacar profissionais com formacdo de, no
minimo, nivel técnico (nivel de tecndlogo ou superior também aceitavel)
em telecomunicac¢des, eletronica, sistemas ou area semelhante, para
atendimento em regime de 24x7x365.

19.3.2.b) Esses profissionais deverdo atender e responder a todos os chamados de
reclamacOes e demais eventos, por telefone, mensagens e aplicativos,
abrindo imediatamente a ocorréncia e iniciando os procedimentos de
atendimento. Esses técnicos também serdo responsdveis por acionar o
suporte de niveis mais altos (2 e 3), assim como técnicos de campo,
fornecedores, provedores, servicos terceirizados, concessionarias, entre
outros agentes responsaveis pelos recursos necessarios ao correto

funcionamento da rede e a adequada prestacdo de servicos. Esses
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profissionais deverdo receber treinamento especifico para as rotinas e
processos para os quais forem designados.

19.3.2c) O dimensionamento dessa equipe serd realizado pela CONTRATADA,
levando em conta a escala de horarios, a demanda de trabalho e os
indicadores de atendimento. O CONTRATANTE, diretamente ou por meio
de seus representantes na operagdo, podera solicitar ajustes para
adequar a equipe a qualidade da prestacdo de servicos necessdria e

contratada.

19.3.3 Técnicos de Campo

19.3.3.a) ACONTRATADA devera destacar profissionais com formacgdo de, no minimo,
nivel técnico (nivel de tecndlogo ou superior também aceitdvel) em
telecomunicacdes, eletronica, elétrica, sistemas ou area semelhante,
com experiéncia em trabalhos semelhantes, para realizar atendimentos
nas localidades abrangidas pelo Goias de Fibra, com disponibilidade
24x7x365, conforme escala proposta pela CONTRATADA. Esses
profissionais deverdo possuir certificado de treinamento nos
equipamentos, sistemas e redes em que prestarao manutencao. Deverao
ser destacados profissionais com certificacdo em sistemas elétricos,
manutenc¢do de redes de fibras dpticas e nos equipamentos que darao
suporte. Todos esses profissionais deverdo possuir habilitagao para dirigir
automoveis.

19.3.3.b) O dimensionamento dessa equipe sera realizado pela CONTRATADA,
levando em conta a escala de horarios, a demanda de trabalho e os
indicadores de atendimento. O CONTRATANTE, diretamente ou por meio
de seu representante na operacdo, podera solicitar ajustes para adequar

a equipe a qualidade da prestacao de servicos necessdria e contratada.

19.3.4 Profissionais Especialistas
19.3.4.a) A CONTRATADA devera destacar profissionais com formacdo de, no

minimo, nivel superior em telecomunicacdes, eletronica, elétrica,
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computagao ou area semelhante, e com experiéncia de pelo menos 5
anos em trabalhos semelhantes, para realizar atendimentos no CGR e,
eventualmente, em outros pontos do Estado de Goids, com
disponibilidade 24x7x365, conforme escala proposta pela CONTRATADA.
Esses profissionais deverdao possuir certificado de treinamento nos
equipamentos, sistemas e redes para os quais prestarao suporte.
19.3.4.b) O dimensionamento dessa equipe serd realizado pela CONTRATADA,
levando em consideracdo a escala de horarios, a demanda de trabalho e
os indicadores de atendimento. O CONTRATANTE, diretamente ou por
meio de seu representante na operacdo, poderd solicitar ajustes para
adequar a equipe a qualidade da prestacdo de servicos necessaria e

contratada.

19.3.5 Gerente Técnico

19.3.5.a) Deverad ser destacado um profissional com formacdo de, no minimo, nivel
superior em telecomunicacgoes, eletronica, elétrica, computacdo ou area
semelhante, e com experiéncia em gestdo de operacbes de
telecomunicacles, para liderar toda a equipe técnica e realizar a
comunicacdo com as equipes de gestores do Governo do Estado e seus
representantes na operagdo. Este profissional deverd estar sempre
informado sobre todas as acdes operacionais, orientando os diversos
profissionais dentro de suas atribuicoes. Além disso, devera articular com
a CONTRATADA, o Governo e terceiros as a¢des necessdrias para a
manutencao da rede e dos servigos, assegurando o cumprimento dos

niveis de qualidade e dos indicadores operacionais contratados.

19.3.6 Equipe Técnica Remota
19.3.6.a) A CONTRATADA devera fornecer equipe técnica propria e/ou terceirizada
para desempenhar trabalhos especializados relativos a operacdo de rede

no Estado de Goids, especialmente para funcdes de suporte especializado
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em diversos assuntos relacionados as tecnologias e sistemas utilizados na
rede Goias de Fibra e sua infraestrutura. Esta equipe, que pode atuar
remotamente, deverd ter disponibilidade 24x7x365, com escala a ser
definida pela CONTRATADA, e serd responsavel por atender todas as

demandas especializadas necessarias para a operacdo da rede.

19.3.6.b) O dimensionamento dessa equipe sera realizado pela CONTRATADA,

levando em conta a escala de horérios, a demanda de trabalho e os
indicadores de atendimento. O CONTRATANTE, diretamente ou por meio
de seu representante na operacdo, podera solicitar ajustes para adequar

a equipe a qualidade da prestacao de servicos necessdria e contratada.

19.3.7 Profissionais de Suporte

19.3.7.a) A CONTRATADA devera destacar profissionais de diversas especialidades

para as atividades de suporte, que poderdo trabalhar local ou
remotamente, dependendo da atividade e da decisao da CONTRATADA.
Essas atividades incluem gestdo de almoxarifado, pessoal, logistica,
compras, controle de recursos e ferramentas, finangas, contas a pagar,
entre outras atividades necessarias para a gestdao da operacdo da rede do

CONTRATO.

19.3.8 Suporte dos Fornecedores

19.3.8.a)

Durante a vigéncia do contrato de operacdo entre a CONTRATADA e o
CONTRATANTE, a CONTRATADA devera manter, as suas custas, um
contrato de suporte com os fornecedores das tecnologias utilizadas no
projeto, garantindo suporte remoto, manutengdes (de equipamentos,

placas, sistemas) e atualiza¢Ges.

19.3.9 Consideragdes Sobre o Pessoal Empregado

19.3.9.a)

A equipe empregada nas atividades objeto desta contratacdo devera
possuir total conhecimento, dominio, experiéncia e certificagdes para as

diversas tecnologias, equipamentos, sistemas, redes e infraestruturas, a
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fim de atender aos diversos procedimentos necessarios para os processos

de operacdo, manutencdo e implantacdo associados.

19.4 RECURSOS E FERRAMENTAS

19.4.a)

19.4.b)

19.4.c)

A CONTRATADA devera prover todos os recursos e ferramentas
necessarios para a adequada prestacdo de servicos de operagdo da rede
do CONTRATO. Isso inclui todos os itens consumiveis, ferramentas de
trabalho de todos os profissionais, veiculos e materiais necessarios para
o cumprimento das obrigacGes associadas ao projeto.

O dimensionamento desses recursos sera realizado pela CONTRATADA,
considerando o planejamento operacional e os indicadores de
atendimento. Este dimensionamento devera ser compartilhado
mensalmente com os representantes do Governo e com seu
representante na operagao.

A CONTRATADA devera fornecer, no Relatéorio Mensal de Operacao,
informacdes detalhadas sobre os recursos e ferramentas de suporte,
como controle de estoque, consumo mensal e eventuais pontos criticos
para o suporte a operacdo. Essas informacbes deverdo incluir dados
estatisticos e de planejamento sobre consumo, manuteng¢des associadas,
necessidades de ferramentas e demais recursos, além de alertas sobre

estoques criticos.

19.5 GESTAO DE OPERACAO

19.5.1 Gestao de Problemas de Rede e Servigos

19.5.1.a) Os problemas na prestacdo de servicos deverdo ser tratados pelo CGR. Os

eventos deverdo ser identificados, categorizados e priorizados. O inicio
do tratamento sera realizado pela equipe de suporte Nivel 1
(atendimento), com o apoio de ferramentas e aplicativos de
monitoramento de eventos, diretamente integrados a outras

plataformas, incluindo o CRM e sistemas de gestdo de desempenho de
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rede, sendo transformados em BAs para tratamento pela Gestdo de
Incidentes.

19.5.1.b) De acordo com a analise realizada no primeiro nivel de suporte, os eventos
poderdo ser encaminhados ao Nivel 2 (especialistas). O suporte de Nivel
2 podera escalar o problema ao Nivel 3, suporte remoto, quando
necessario. Os eventos serdo tratados de forma fim a fim para sanar
falhas, anormalidades, degradacbes ou problemas que afetem os
servicos, equipamentos, sistemas e redes. Para os incidentes cuja causa
raiz ndo tenha sido identificada durante o tratamento, ou que causem
degradacdes que comprometam o desempenho da rede, falhas crénicas,
graves ou recorrentes, deverdo ser abertos BAs de problema criticos nas

ferramentas especificas.

19.5.2 Gestao do Inventario

19.5.2.a) A CONTRATADA serd responsavel por todas as atividades relacionadas a
gestdo de inventario fisico e ldgico, incluindo a identificacdo, controle,
atualizacdo, licenciamento e reconciliacdo de equipamentos, sistemas,
redes e servicos, bem como a documentagdo associada. As informacoes
sobre o inventario devem ser permanentemente atualizadas e estar
disponiveis para consulta do CONTRATANTE e seus representantes na

operagao.

19.5.3 Gestao de Suporte Operacional

19.5.3.a) A CONTRATADA serd responsavel pela equipe de gestdo de suporte
operacional, estabelecida no CGR, que fard o despacho de equipes,
equipamentos, ferramentas, sobressalentes e materiais para servicos de
campo, incluindo ag¢des de instalagdes, manutengdes corretivas,
preventivas e demais servigos.

19.5.3.b) A selecdo dos enviados a campo levara em consideracdo a disponibilidade,
a distancia ao local de atendimento e a especializagao adequada. A

comunicac¢ao entre a equipe em campo e o CGR sera mediada pela equipe
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de suporte Nivel 1, que poderd encaminhar o acompanhamento para a
equipe de suporte Nivel 2 ou outros agentes, conforme a necessidade de
especializagao.

19.5.3.c) ACONTRATADA devera adotar progressivamente sistemas com Inteligéncia
Artificial para suporte aos técnicos, acompanhando a tendéncia do
mercado. As equipes responsaveis pelo despacho e backoffice deverao
fornecer todo o suporte necessario as atividades da operagao.

19.5.3.d) A equipe do CGR prestara todo o suporte necessario aos técnicos de campo
para que executem suas atividades com maxima eficiéncia e rapidez. Eles
também serdo responsaveis pelo registro da atividade (BA),

acompanhamento, registros e encerramento da atividade.

19.5.4 Supervisao e Monitoramento Remoto de Fibra
19.5.4.a) A supervisdo dos equipamentos de medicdo OTDR serd realizada pela
CONTRATADA por meio de plataformas de geréncia especializadas, que

integrardo o sistema de geréncia.

19.5.5 Gestao de Conexao e Adequagdo de Servigos

19.5.5.a) A CONTRATADA serd responsdavel pelo processo de conexdo de novos
servicos e atendimentos, bem como pelas adequacbes, adicOes e
modificacbes em servicos ja implantados, devendo abrir e fechar os
chamados de operacao.

19.5.5.b) A CONTRATADA devera classificar o atendimento, planejar e executar as
acdes necessarias, em conformidade com os indicadores estabelecidos
pelo CONTRATANTE. Essas acOoes devem ser detalhadas no Relatdrio
Mensal de Operacdo, que serd disponibilizado aos representantes do

CONTRATANTE na operacgao.

19.5.6 Supervisao dos Usuarios Conectados e Recursos
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A CONTRATADA deverd disponibilizar e instalar aplicativos nos
equipamentos do CONTRATANTE conectados ao CONTRATO, para
permitir a avaliacdo das caracteristicas de servico e desempenho a partir
da perspectiva dos usuarios.

Este aplicativo deve ter codificacdo aberta e pode ser uma solucdo ja
existente e de disponibilidade gratuita, desde que sua eficicia e precisdo
sejam comprovadas, conforme avaliacdo dos representantes do
CONTRATANTE na operacgao.

Os resultados das medi¢des provenientes desses aplicativos deverdo ser
disponibilizados a CONTRATADA e aos seus representantes na operacao,
tanto nos relatdrios apresentados, incluindo o Relatério Mensal de
Operacdo, quanto em tempo real no aplicativo de monitoramento
disponibilizado para o CONTRATANTE e seus representantes na operagao.
A finalidade desse aplicativo é possibilitar a leitura da qualidade dos
servicos sob a perspectiva dos usuarios.

A CONTRATADA devera dimensionar sua equipe para atender todas as
atividades previstas.

No Relatério Mensal de Operagdo, a CONTRATADA devera informar aos
representantes do CONTRATANTE na operagdo os recursos humanos,

com os respectivos contatos, responsaveis pelas diversas atividades.

19.5.7 Gestdo de Janelas de Manutengdo

19.5.7.a)

A CONTRATADA devera informar previamente sobre a necessidade de
interrupcao dos servicos para procedimentos de manutencao e
restauracdo. As informacdes devem incluir detalhes sobre os problemas
ou procedimentos que serdo tratados, os usuarios e servicos que serao
afetados, a previsdao de tempo de interrupgdo e, se o tempo exceder o
previsto, os eventos que causaram o atraso, as a¢des associadas e as

novas previsoes de restauracao.
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19.5.7.b) A comunicacdo devera ser feita aos representantes do CONTRATANTE na

operacdo, que, por sua vez, informardo os gestores designados pelo
CONTRATANTE. Quando as intervenc¢des exigirem o desligamento de
servicos ativos, o gestor do CONTRATANTE devera fornecer autorizagoes

prévias.

19.6 SUPORTE TECNICO NA OPERACAO

19.6.1 Suporte Técnico Nivel 1 (Operagdo)

19.6.1.a)

19.6.1.b)

19.6.1.c)

O Suporte Técnico Nivel 1 serd composto por técnicos alocados no CGR,
trabalhando presencialmente em regime 24x7x365, conforme escala
definida pela CONTRATADA. Esses técnicos atuardo na sala principal, em
frente ao teldo e aos seus computadores e terminais, de onde terdo
acesso as informacdes da rede monitorada. Eles estardo prontos para
receber chamados informando problemas e solicitando atendimento.

A partir dos chamados, serdo abertos bilhetes e iniciados os
procedimentos de restauracdo, primeiramente com rotinas prdprias
realizadas por esse nivel de atendimento. Na sequéncia, contardo com o
auxilio de especialistas do Nivel 2, técnicos em campo, empresas
terceirizadas, concessionarias, fornecedores ou especialistas remotos,
conforme a complexidade do problema a ser tratado. Problemas mais
complexos deverdo ser imediatamente escalados ao Gerente de
Operacdo, que alocara os niveis de especializacdo e recursos necessarios
para a solucdo do problema.

O dimensionamento do Suporte Técnico Nivel 1 devera ser realizado pela
CONTRATADA, levando em conta a escala de horarios, a demanda de
trabalho, os indicadores de atendimento e as condi¢des logisticas do
CONTRATANTE. O CONTRATANTE, diretamente ou por meio de seus
representantes na operagao, poderd solicitar ajustes para adequar a

equipe a qualidade da prestacao de servicos necessaria e contratada.
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19.6.2 Suporte Técnico Nivel 2

19.6.2.a) O Suporte Técnico Nivel 2 sera composto por especialistas que estardo
alocados no CGR, com disponibilidade 24x7x365, conforme escala
definida pela CONTRATADA. Quando presentes, atuardo na sala principal,
em frente ao teldo e aos seus computadores e terminais, de onde terdo
acesso as informacdes da rede monitorada. A equipe de Suporte Técnico
Nivel 1 recebera os chamados, fara o registro e, conforme a necessidade,
encaminhara para o Suporte Técnico Nivel 2, que tomara todas as agdes
técnicas adequadas aos processos de manutencdo (corretiva, preventiva,
preditiva), implantagdo e ativagao de servigos. Eles orientardo os Técnicos
de Campo sobre as acdes necessarias e escalardo os problemas, conforme
necessario, para o Gerente Técnico, para o Suporte Nivel 3, para o
Suporte Remoto dos Fornecedores e solicitardo ao Suporte Técnico Nivel
1 que estabelegam contatos com terceiros, concessionarias e outros
agentes. Além disso, irdo cooperar na prestacao de informacgbes aos
reclamantes e aos representantes do Governo e/ou seus representantes
na operagao.

19.6.2.b) O dimensionamento do Suporte Técnico Nivel 2 devera ser realizado pela
CONTRATADA, levando em conta a escala de horarios, a demanda de
trabalho, os indicadores de atendimento, as especializagcdes necessarias,
entre outros fatores. O CONTRATANTE, diretamente ou por meio de seu
representante na operagdo, podera solicitar ajustes para adequar a

equipe a qualidade da prestacao de servicos necessaria e contratada.

19.6.3 Suporte Técnico Nivel 3

19.6.3.a) O Suporte Técnico Nivel 3 sera composto por especialistas com relevante
experiéncia (mais de 8 anos) nas diversas especializacdes criticas para o
adequado funcionamento da rede e para a prestacdo de servicos do

CONTRATO. Esses especialistas deverdo possuir especializacdo
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19.6.3.b)

19.6.3.¢)

comprovada por certificado de treinamento emitido pelo fornecedor,
abrangendo os diversos equipamentos, sistemas, redes, ferramentas e
recursos de suporte que compdem a rede do referido projeto. A
disponibilidade devera ser 24x7x365, conforme escala gerenciada pela
CONTRATADA, e o local de trabalho podera ser presencial, no CGR, ou
remoto, conforme definido pela CONTRATADA, desde que assegurada a
disponibilidade e a capacitacdo para a resolucdo dos problemas que lhes
forem escalados.

A atuacdo do Suporte Técnico Nivel 3 na solucdo de problemas sera
iniciada apds ser acionado por Suporte Técnico Nivel 2 ou pelo Gerente
Técnico. Esses especialistas continuardo acompanhando os trabalhos até
a solucdo dos problemas identificados, oferecendo suporte as equipes
técnicas locais (CGR e campo) e poderdo solicitar suporte especializado
dos fornecedores, se necessario.

O dimensionamento do Suporte Técnico Nivel 3 devera ser realizado pela
CONTRATADA, levando em conta a escala de horarios, a demanda de
trabalho, os indicadores de atendimento, a capacitacdo necessaria, entre
outros fatores. O CONTRATANTE, diretamente ou por meio de seu
representante na operacao, podera solicitar ajustes para adequar a

equipe a qualidade da prestacdo de servicos necessaria e contratada.

19.6.4 Técnicos de Campo

19.6.4.3)

O Suporte dos Técnicos de Campo serda composto por técnicos
experientes nas diversas atividades de campo, com especializacdes
criticas para o adequado funcionamento da rede, sua infraestrutura e a
prestacdo de servigos do CONTRATO. Isso abrange diversos
equipamentos, sistemas, redes, infraestruturas, terminais e instalagdes
de usuarios, além das ferramentas e recursos de suporte associados a
prestagao de servigo do referido projeto. A disponibilidade devera ser

24x7x365, conforme escala definida pela CONTRATADA.
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19.6.4.b)

19.6.4.c)

A atuacdo dos Técnicos de Campo na solucdo de problemas sera iniciada
apos ser acionado por Suporte Técnico Nivel 1 ou pelo Gerente Técnico,
e continuara em campo, com a execucao dos servicos e a solucdo dos
problemas identificados. Eles contardo com o apoio centralizado de
sistemas, das Equipes de Suporte Niveis 1, 2 e 3, do Gerente Técnico e de
outros recursos, conforme a necessidade especifica.

O dimensionamento da equipe de Técnicos de Campo sera realizado pela
CONTRATADA e gerenciado pelo Gerente Técnico. Esse
dimensionamento levara em conta a escala de horarios, a demanda de
trabalho, os indicadores de atendimento, a capacitacdo necessaria, entre
outros fatores. O CONTRATANTE, diretamente ou por meio de seu
representante na operacao, podera solicitar ajustes para adequar a

equipe a qualidade de prestacdo de servicos necessaria e contratada.

19.7 CENTROS DE MANUTENGAO REGIONAIS

19.7.a)

19.7.b)

19.7.¢c)

A CONTRATADA devera implantar Centros de Manuteng¢do Regionais, que
concentrardo os recursos distribuidos pela regido de atendimento para
suportar e agilizar todos os procedimentos de operacao descentralizada,
permitindo maior eficiéncia no atendimento. Dentre esses
procedimentos, destacam-se as manutengdes corretiva, preventiva e
preditiva, melhorias de desempenho e a conexdo de novos clientes.
Esses centros devem dispor de recursos de apoio para todas as atividades
descentralizadas, incluindo ferramentas, materiais consumiveis,
sobressalentes, veiculos, suporte de comunicacdo, estacoes de trabalho
e monitoramento, espaco, acomodac¢bes, mobiliario e facilidades (como
banheiros) para os técnicos de campo alocados no Centro de Manutencao
Regional.

A CONTRATADA sera responsavel por decidir a quantidade, distribuicao,
localizacdo, escolha dos imodveis, facilidades, mobiliario, sobressalentes,

ferramentas, veiculos, facilidades de comunicacdo, seguranca, recursos
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19.7.d)

computacionais, consumiveis, demais recursos e profissionais alocados,
bem como por todos os custos e responsabilidades associados.

Essas unidades deverao permitir monitoramento remoto a partir do CGR,
com cameras e microfones que realizem a grava¢dao do ambiente. Esses
registros deverdo estar disponiveis para os representantes do

CONTRATANTE na operacgao.

19.8 GERENCIA DE FALHAS

19.8.a)

19.8.b)

19.8.c)

A CONTRATADA devera prover todos os recursos necessarios para que a
operacdo do CONTRATO conte com todas as facilidades de Geréncia de
Falhas, incluindo sistemas, ferramentas, materiais, recursos de suporte,
consumiveis e pessoal especializado.

Os procedimentos devem ser iniciados no CGR, a partir de chamadas para
o atendimento (Suporte Nivel 1) ou pela identificacdo de problemas
através de sistemas especializados que gerem alarmes ou pela analise dos
técnicos. Em seguida, o Suporte Nivel 1 abrird o chamado do problema
(BA) e iniciara a atuacdo imediata, alocando especialistas do Suporte
Nivel 2, técnicos de campo, terceirizados, concessiondrias ou outros
recursos adicionais conforme necessario. Se o problema for caracterizado
como de maior criticidade ou se o tempo de solucao for mais prolongado,
de acordo com os indicadores estabelecidos, o Gerente Técnico devera
ser informado para garantir a alocacdo dos recursos e sistemas
adequados para reduzir o tempo de resolucdo.

Os servigos a serem executados abrangem a manutengdo dos sistemas,
equipamentos, redes, infraestrutura, terminais e instalagdes de usudrios,
bem como dos materiais que compdem o conjunto de recursos

associados a prestacdo dos servigos previstos.
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19.8.d) A Geréncia de Falhas devera fornecer o histérico de problemas e
solugdes, com os indicadores associados, e recomendar acbes de
melhoria.

19.8.e) Os BAs abertos pela equipe de atendimento deverdo ser devidamente
encerrados com a aprovacao do reclamante ou do membro da equipe
responsavel por sua abertura. Seus registros deverao ser armazenados e
disponibilizados para consulta pela equipe da CONTRATADA, pelo
CONTRATANTE e por seu representante na operac¢do. Essa possibilidade
de acesso deve incluir os aplicativos disponibilizados para o Governo e
seus representantes na operacdo, para que possam acompanhar os
processos associados.

19.8.1) A CONTRATADA sera responsavel por garantir que os sistemas e a equipe
de Geréncia de Falhas sejam capazes de receber, analisar, processar e dar
o correto encaminhamento a todas as reclamacdes e informacdes
trazidas pelos alarmes gerados pelos elementos de rede, sistemas,
infraestruturas, equipamentos dos usuarios e demais recursos utilizados
na operagao. Os elementos cujos alarmes ndo devam ser considerados
(ex.: equipamentos fora de operacdo ou em manutencdo) deverdo ser
devidamente filtrados para que possam ser desconsiderados.

19.8.g) Todo o histdrico de falhas devera ser armazenado por pelo menos 90 dias
e enviado periodicamente (semanalmente) para armazenamento no
DATACENTER do CONTRATANTE.

19.8.h) As acles da Geréncia de Falhas deverao ser reportadas mensalmente no
Relatdrio de Operacdo. O CONTRATANTE, diretamente ou por meio de
seu representante na operacao, poderad solicitar ajustes para a adequacao

da equipe de manutenc¢ao e operacao.

19.9 GERENCIA DE DESEMPENHO
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19.9.a)

19.9.b)

19.9.c)

19.9.d)

19.9.e)

A CONTRATADA devera prover todos os recursos necessarios para que a
operacdo do CONTRATO conte com todas as facilidades de Geréncia de
Desempenho, incluindo sistemas, ferramentas, consumiveis e pessoal
especializado. Os sistemas deverao fornecer solugdes mediadas por
acompanhamento técnico especializado para funcbes onde esse
acompanhamento possa trazer beneficios, além de gerar
automaticamente indicadores que estardo disponiveis nos aplicativos de
acompanhamento do CONTRATANTE e seus representantes na operacgao,
sem interferéncia humana na gestao desses dados. O objetivo é fornecer
informagdes em tempo real diretamente dos sistemas. Caso a gestdo
técnica do CONTRATANTE identifique problemas nessas informacoes,
devera informar imediatamente aos representantes do CONTRATANTE
na operacao.

A gestao de desempenho devera fornecer indicadores associados a rede
e aos servicos, além de implementar acdes de melhoria continua do
desempenho dos diversos equipamentos, sistemas, redes,
infraestruturas, terminais e instalagées de usuarios e demais recursos
utilizados na operacao.

Os sistemas de Geréncia de Desempenho deverao fornecer uma visao
hierarquica e georreferenciada dos elementos, permitir acesso ao banco
de dados para consultas (via SQL), possibilitar a criacdo de relatérios com
diversas métricas e combinacgOes de interesse para a operacao, incluindo
indicadores no padrao ANATEL.

Os sistemas deverdo realizar a aquisi¢cdo, tratamento, armazenamento e
analise de dados disponibilizados por todos os elementos de rede,
sistemas, equipamentos de usuarios e recursos de infraestrutura, para
calculos estatisticos e elaboracdo de relatérios associados.

As acbes da Geréncia de Desempenho deverdo ser reportadas
mensalmente no relatério de acompanhamento da operacdo. Reunides
de acompanhamento mensais deverdo ocorrer entre o Gerente Técnico

da CONTRATADA e os representantes do CONTRATANTE na operacgao.

Pagina 251 de 333



AR

GO

rO

SGG i P
b 53 11))C
Secretaria- Geral de Governo P § A4

O ESTADO QUE DA CERTO

19.9.f)

Os resultados obtidos pela Geréncia de Desempenho deverdo ser
armazenados por pelo menos 90 dias e enviados periodicamente
(mensalmente) ao datacenter do Governo, ficando sempre acessiveis aos

responsaveis do Governo e seus representantes na operagao.

19.10 OPERACAO E GERENCIA DO WI-FI

19.10.1 Consideragdes sobre a operagao Wi-Fi

19.10.1.a)

19.10.1.b)

19.10.1.c)

19.10.1.d)

O Governo do Estado de Goias, com a finalidade de promover a inclusdo
digital e facilitar o acesso a Internet aos seus cidadaos, disponibilizara 130
pontos de acesso Wi-Fi 6 em locais selecionados. A CONTRATADA deverd
operar e gerenciar toda a rede Wi-Fi, além de administrar o portal Web
que fara o gerenciamento dos acessos.

As pessoas que desejarem utilizar os servicos deverdo realizar um
cadastramento para obter acesso.

A CONTRATADA devera elaborar um plano de operacao para a rede Wi-Fi
e para o portal associado. Este plano devera ser incorporado ao Plano de
Operacoes, atualizado a cada 3 meses, e constar nas revisdes do Plano de
Operacgdes. Esses planos deverao ser discutidos com os representantes
do CONTRATANTE na operacao.

A CONTRATADA deverad incluir no Relatério Mensal de Operacdao
informacdes sobre as acbes, ativagdes, problemas, solucdes, indicadores
de operacdo e desempenho, relatérios de utilizacdo, cadastros e
caracteristicas do servico prestado. Essas informacGes deverdo ser
discutidas com os representantes do CONTRATANTE na operagdo com

periodicidade minima mensal.

19.10.2 Operagao Wi-Fi
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19.10.2.a)

19.10.2.b)

19.10.2.c)

19.10.2.d)

19.10.2.e)

19.10.2.f)

19.10.2.g)

19.10.2.h)

19.10.2.i)

19.10.2.)

19.10.2.k)

Oferecer suporte 24x7x365 para as necessidades provenientes da
operacdo Wi-Fi, disponibilizando um canal especifico para que os
usuarios possam solicitar suporte;

Monitorar o desempenho da rede Wi-Fi, consolidando informacgdes
como: niveis de ruido, relacdo sinal-ruido, interferéncia, poténcia de
sinal, entre outros;

Realizar a administracdo, configuracdo e gerenciamento completo
centralizado dos pontos de acesso Wi-Fi, incluindo funcdes de seguranca
para acesso e trafego de dados, controle, gerenciamento de RF
(Radiofrequéncia), gerenciamento de usudrios e gerenciamento de
dispositivos dos usuarios;

Permitir o gerenciamento em pelo menos 03 (trés) niveis de acesso a
Console de Gerenciamento Web, sendo:

Administrador: acesso de leitura e escrita as configuracdes para o
gerenciamento do sistema;

Operador: acesso de apenas leitura as configuracbes para
monitoramento, sem permissao para alterar configuragdes;

Organizador de Visitantes: acesso e permissdo exclusiva para criacdo de
usuarios tempordrios e visitantes para acesso a rede Wi-Fi;

Criar multiplas redes distintas e segregadas, mas administradas na
mesma console, permitindo a segmentagado e o agrupamento de Pontos
de Acesso com objetivos comuns, facilitando a organizacdo dos
equipamentos gerenciados;

Prover informacgGes e gerenciar possiveis ameacas a rede detectadas
pelos sistemas gerenciados;

Gerenciar alertas da rede em tempo real, assim como realizar a
identificagdo e listagem dos radios vizinhos e respectivos SSID/BSSID que
podem ser percebidos por cada AP;

Gerenciar e administrar informagcdes como: listagem de usuarios, APs,
configuracdo dos controladores WLAN, utilizacdo da rede, APs ndo

autorizados;
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19.10.2.1)

Identificar e gerenciar de forma individualizada e centralizada cada AP

remoto.

19.10.3 Portal Web

19.10.3.a)

19.10.3.b)

19.10.3.c)

19.10.3.d)

19.10.3.e)

19.10.3.f)

19.10.3.g)

19.10.3.h)
19.10.3.i)

A CONTRATADA devera implementar, disponibilizar e gerenciar um portal
Web para a autenticacdo dos usuarios, seguindo as regras definidas pelo
Governo do Estado.

Disponibilizar acesso ao portal utilizando o protocolo HTTPS;

Permitir a criacdo e gestdo de contas de usuarios para acesso a rede Wi-
Fi;

Armazenar esses usuarios na soluc¢do de controladora wireless em nuvem
e/ou em aplicagdo virtual instalada;

Operar e gerenciar recursos que permitam a autenticagdo através de um
portal Web customizavel (captive portal) para usuarios visitantes,
provendo nome de usudrio e senha;

Gerenciar a autenticacdo de usuarios via contas do Google Workspace;
Realizar registro e autenticacdo de usuarios via Web, por meio de auto-
registro ou login através de redes sociais;

Possibilitar a autenticacdo através de multiplos fatores;

Implementar e gerenciar recursos de filtros de aplicacdo para
reconhecimento e bloqueio de conteludos cujo bloqueio seja definido
pelo CONTRATANTE ou pelo sistema Judiciario. As licencas associadas ndo

deverdo expirar.

19.11 MANUTENGAO E RESTAURAGCAO

19.11.1 Manutengao Corretiva

19.11.1.a)

Trabalhos associados as restauracbes de sistemas, equipamentos,

servicos, materiais ou instalacdes, com o objetivo de retorna-los as
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condicOes necessdrias para executar uma funcdo requerida apds a
ocorréncia de falha.

19.11.1.b) A CONTRATADA devera dispor de recursos técnicos, sobressalentes,
ferramentas e sistemas para a realizagdo da manutengdo corretiva em
todos os sistemas, equipamentos, redes e demais recursos utilizados na
operacdo. Esses recursos devem possibilitar o reparo imediato de
qualquer problema constatado, assegurando a restauragdao da
normalidade e do perfeito funcionamento da rede.

19.11.1.c) A prestacdo dos servicos deve ser realizada a qualquer tempo, com o
cumprimento dos prazos estabelecidos nos indicadores contratados. Os
recursos técnicos utilizados na operacdo deverao contar com certificacdo
de treinamento fornecida pelo fabricante, abrangendo os equipamentos,
sistemas, tecnologias e redes envolvidos nas atividades de manutencao.

19.11.1.d) A CONTRATADA devera apresentar um plano de manutencdo corretiva
antes do inicio da operacdo da rede, que devera ser inserido no Plano de
Operagdes. O plano deve prever os processos de restauragao para os
diversos problemas que possam afetar a rede. Este plano devera ser
revisto a cada 3 meses apas o inicio do contrato, inserido na revisdo do
Plano de Operacdes, e analisado e discutido com os representantes do

CONTRATANTE na operacgao.

19.11.2 Manutengao Preventiva

19.11.2.a) Trabalhos associados a manutencdo, realizados em intervalos
predeterminados ou de acordo com critérios estabelecidos, visando
reduzir a probabilidade de falha ou a degradacao do funcionamento de
sistemas, equipamentos, materiais ou instalagGes, mantendo-os dentro
das especificagOes originais dos fabricantes. Essas manuten¢des podem
ser divididas em temporais e por condicdes do elemento considerado.

19.11.2.b) A CONTRATADA deverd dispor de recursos técnicos, ferramentas e
sistemas para a realizagdo da Manutengao Preventiva em todos os

sistemas, equipamentos, redes e demais recursos utilizados na operacao,
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qgue possam se beneficiar dessa manutencdo para melhorar a
confiabilidade de toda a rede. O objetivo é melhorar a qualidade,
estabilidade, minimizar falhas e atender aos indicadores estabelecidos.

19.11.2.c) Os recursos técnicos utilizados na Manutencdo Preventiva deverdo
contar com certificacdo de treinamento, fornecida pelo fabricante,
abrangendo os equipamentos, sistemas, tecnologias e redes tratados nas
atividades de manutencao.

19.11.2.d) A CONTRATADA devera apresentar um plano de Manutengdo Preventiva
antes do inicio da operacdo. Esse plano devera ser inserido no Plano de
Operacgoes, atualizado a cada 3 meses e incluido na revisdo do Plano de
Operacdes a ser apresentado. Este plano deverd ser discutido com a
Empresa Fiscalizadora na operacao.

19.11.2.e) O plano deve conter toda a previsdao de manutencdo preventiva com
frequéncia programada, bem como as manutenc¢bes preventivas
desencadeadas a partir de informacdes de necessidade, como a
constatacdo de anormalidades em sistemas, equipamentos, redes e

demais recursos utilizados na operacao.

19.11.3 Manutengao Preditiva

19.11.3.a) A CONTRATADA devera garantir um nivel de qualidade de servico
desejado, utilizando medidas e métodos de processamento para
diagnosticar o desempenho dos elementos considerados (sistema,
equipamento, rede, infraestrutura). Esses diagndsticos deverdo ser
baseados em dados obtidos pelos sistemas de supervisdo e geréncia
centralizados, com o uso de amostragens e analises para definir a

necessidade de intervengdes.

19.11.3.b) A CONTRATADA devera estabelecer rotinas de manutencdo preditiva,
utilizando sistemas especializados, ferramentas e pessoal qualificado.

Com base nesses recursos, devera realizar a investigacdo e analise de
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todos os elementos das redes onde esses procedimentos forem

aplicaveis.

19.11.3.c) A CONTRATADA devera reportar, com periodicidade minima mensal, no
Relatério Mensal de Operacao, os resultados dessas andlises e as acdes
planejadas em resposta. A CONTRATADA deverd elaborar um plano de
manutencao preditiva antes do inicio da operacao; esse plano devera ser
inserido no Plano de Operacbes, atualizado a cada 3 meses, e
apresentado na revisao do Plano de Operacgdes, que serd discutida com

os representantes do CONTRATANTE na operacao.

19.11.3.d) A CONTRATADA devera evoluir seus métodos e sistemas de manutencdo
preditiva, incorporando novos recursos (como IA, SON), a medida que

esses forem disponibilizados pelos fornecedores.
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19.12 INDICADORES DE OPERAGAO

19.12.1 Niveis de Criticidade de Falhas (CGR)

19.12.1.a)

19.12.1.b)

19.12.1.c)

19.12.1.d)

19.12.1.e)

19.12.1.f)

A CONTRATADA devera atender e seguir integralmente os indicadores
contidos nos Anexos V.| e V... A CONTRATADA devera apresentar
mensalmente os relatorios de desempenho e de indicadores ao
CONTRATANTE ou seu representante, que calculardo o Valor Devido dos
servicos mensais de operacdo, considerando o nivel de atendimento
alcancado no més de execugdo do servigo.

O valor devido pelos servicos de operacdo associados ao Core/CGR e aos
CLUSTERS sera pago desde que haja emissdo de ordem de servico
previamente emitida pelo CONTRATANTE, descontados os valores
relativos ao ndo atendimento aos indicadores de operacao.

A CONTRATADA deverd, no 12 dia de cada més, encaminhar o relatério
com o grau de atendimento dos indicadores, acompanhado dos
respectivos relatdrios de dados de operacdo. O CONTRATANTE terd até 5
(cinco) dias para atestar os valores dos indicadores e informar a
CONTRATADA o Valor Devido (VD) relativo ao relatério das operacdes do
més anterior.

As partes deverdo realizar uma reunido de alinhamento mensal para
conferéncia dos indicadores e do Valor Devido.

Apds a apuracdo dos resultados dos indicadores, serd autorizada a
emissdo da fatura relativa a operacao.

A CONTRATADA deverd garantir um nivel de qualidade de servigo
desejado, utilizando medidas e métodos de processamento para
diagnosticar o desempenho dos elementos considerados (sistema,
equipamento, rede, infraestrutura), com dados obtidos pelos sistemas de
supervisdo e geréncia centralizados. Deverdo ser realizadas amostragens

e analises para definir a necessidade de intervengao.

Pagina 258 de 333



AR

19.12.1.g)

19.12.1.h)

19.12.1.0)

GO

O ESTADO QUE DA CERTO

- O

\JANos

SGG *Q;
Secretaria- Geral de Governo Py &

P

ﬁ>

A CONTRATADA deverd estabelecer rotinas de manutencdo preditiva,
utilizando sistemas especializados, ferramentas e pessoal qualificado, e,
a partir dessas ferramentas, realizar a investigacdo e analise de todos os
elementos das redes onde esses procedimentos forem aplicaveis.

A CONTRATADA deverd reportar, com periodicidade minima mensal, no
Relatdrio Mensal de Operacdo, os resultados dessas analises e as acoes
planejadas em resposta. A CONTRATADA devera elaborar um plano de
manutencdo preditiva antes do inicio da operacdo; este plano devera ser
inserido no Plano de Operacdes, atualizado a cada 3 meses e apresentado
na revisdo do Plano de Operag¢des, que sera discutido com os
representantes do CONTRATANTE na operacao.

A CONTRATADA devera evoluir seus métodos e sistemas de manutencao
preditiva, incorporando novos recursos (como IA, SON) a medida que

estes forem disponibilizados pelos fornecedores.

19.13 REQUISITOS DE SEGURANCA

19.13.a)

19.13.b)

19.13.c)

19.13.d)

A CONTRATADA deverd assegurar o uso de mecanismos criptograficos
para a transmissdo e armazenamento de dados, baseados em padrdes
matematicamente comprovados e amplamente reconhecidos pelo
mercado, garantindo o sigilo e a integridade na transmissdo de dados.
Como exemplos: Hash-SHA2-512, Simétrico-AES-256, e Assimétrico-RSA-
2048.

Todo acesso aos sistemas criticos devera ser controlado e administrado
pela CONTRATADA, protegido por senhas (ou biometria), e os registros
de entrada, agdes, permanéncia e saida deverdo estar disponiveis para
eventual auditoria.

O acesso remoto so6 devera ser permitido por meio de conexdes seguras,
utilizando VPN.

Os sistemas deverdo conter mecanismos de backup automatico, com

frequéncia definida pela CONTRATADA, que possibilitem a restauracado
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19.13.e)

dos dados em caso de falha, com capacidade de tolerancia a falhas e de
retorno as condi¢Oes de operacao.

Todo o acesso ao CGR e as infraestruturas que abrigam o core da rede
devera ser protegido por controle de acesso com leitura biométrica, com

registros controlados pela CONTRATADA.

19.14 APROVISIONAMENTO

19.14.a)

19.14.b)

19.14.c)

19.14.d)

19.14.¢)

A CONTRATADA devera realizar todo o aprovisionamento necessdrio para
criar a base de dados de todos os usuarios nos sistemas de operacao,
incluindo CRM, sistemas de gerenciamento e outros sistemas utilizados
pela CONTRATADA. Todos esses dados deverdo ser armazenados em
sistemas dedicados, com backup, e transferidos periodicamente para o
DATACENTER do Governo.

Todas as funcdes e comandos necessarios ao aprovisionamento dos
usuarios e elementos de rede deverdo ser executados pelo sistema de
gerenciamento centralizado remoto.

A CONTRATADA devera realizar todos os aprovisionamentos de servicos
utilizando dados de rastreabilidade do servico, identificados por um
nome de rastreabilidade composto por origem_destino_ndmero
sequencial.

A CONTRATADA devera prover o aprovisionamento em todas as camadas
da rede e em todos os equipamentos.

A CONTRATADA também devera configurar os filtros no FIREWALL e

executar todas as alteragGes solicitadas pelo Governo.

19.15 ARMAZENAGEM DE DADOS

19.15.a)

A CONTRATADA devera realizar a armazenagem continua de todas as
informacbes associadas a operagdo, como aprovisionamento,
configuracdo de sistemas, configuracdes de usudrios, eventos de falhas,

informacdes de desempenho, relatérios e registros sistémicos gerados,
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pelo periodo minimo de 30 dias, com backup e transferéncia periddica
das informacdes para o DATACENTER do Governo. Informacgdes criticas
para a operagao e identificadas pela Empresa Fiscalizadora, devem ser
enviadas para o DATACENTER do Governo com periodicidade menor, de
forma a garantir a seguranca e continuidade da operacao.

A recuperacdo seletiva de dados devera ser disponibilizada, garantindo a
eficiéncia no processo de recuperacao, especialmente dos dados criticos
para a operacgao.

Todas as informacOes de cadastro dos recursos fisicos e légicos que
compdem os recursos de operacdo deverdo ser protegidas pelos
mecanismos de armazenamento de dados mencionados.

A CONTRATADA devera apresentar um plano de armazenamento e
seguranca de dados antes do inicio da operacdo, que devera ser inserido
no Plano de Operacdes. Apds o inicio da operacdo, a CONTRATADA
devera atualizar esse plano a cada 6 meses, inserindo-o nas revisées do
Plano de Operacbes para discussdo com o0s representantes da
CONTRATADA na operacdo, bem como com especialistas do

CONTRATANTE.

19.16 GESTAO DE SOBRESSALENTES

19.16.a)

19.16.b)

A CONTRATADA deverd adquirir, armazenar e distribuir recursos
sobressalentes de forma a garantir os itens necessarios para os processos
de operacdo e manutencdo, com a diversidade e quantidade adequadas,
de modo que a operacao nao seja impactada por atrasos em processos
de restauracdo causados pela falta de disponibilidade de sobressalentes.
A CONTRATADA devera gerir toda a logistica de sobressalentes, incluindo
atividades de planejamento, administracdo, controle, limpeza,
conservacdo, armazenamento, guarda, transporte, distribuicao, logistica

direta e reversa (envio de placas, itens e equipamentos defeituosos para
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19.16.c)

19.16.d)

19.16.e)

19.16.f)

reparo), atendimento as demandas de sobressalentes e atualiza¢cdo dos
sistemas de gestao.

A CONTRATADA devera realizar periodicamente o levantamento das
necessidades e das disponibilidades existentes, garantindo a adequacao
e o fornecimento imediato de recursos conforme as necessidades da
operacao.

Devera realizar o controle dos estoques de cada item sobressalente, com
a sua localizacdo, utilizando os recursos logisticos mais eficientes, assim
como o modal de transporte adequado para a movimentacdo de pecas,
sobressalentes, equipamentos e consumiveis, garantindo a manutencao
preventiva, preditiva e corretiva da rede. ACONTRATADA devera elaborar
um plano de gestdo de recursos sobressalentes antes do inicio da
operacdo; este plano deverda ser inserido no Plano de Operagdes,
atualizado a cada 3 meses e reincorporado na revisdo do Plano de
Operagodes. O plano devera prever os recursos necessarios para processos
de manutencdo e restauracdo em face dos diversos problemas que
possam afetar a rede e deverd ser discutido com os representantes do
Governo na operagao.

A CONTRATADA devera fornecer mensalmente informacdes sobre
estoques de sobressalentes, itens enviados para reparo, aquisicao e
movimentacdo de itens consumiveis disponiveis para cada ponto de
atendimento operacional. Essas informacGes deverdo constar no
relatério mensal de operacdo e incluir dados estatisticos e de
planejamento sobre consumo, itens enviados e recebidos para reparo,
itens consumiveis e alertas sobre estoques criticos. As estratégias de
gestdo de recursos operacionais deverdo ser discutidas mensalmente
com os representantes do CONTRATANTE na operagao.

Ao final da operagao da rede, a CONTRATADA devera entregar todos os
kits de sobressalentes devidamente testados e operacionais ao

CONTRATANTE.
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19.16.g)

A CONTRATADA deverad realizar a gestdao dos problemas de vandalismo,

utilizando os kits destinados para esse fim.

19.17 ACEITAGAO DE NOVOS ELEMENTOS

19.17.a)

19.17.b)

19.17.c)

19.17.d)

A CONTRATADA devera realizar os processos de aceitacdo dos
equipamentos, sistemas, redes, infraestruturas, terminais e instalagoes
dos usuarios, bem como de demais recursos de suporte ao
funcionamento da rede e dos servicos entregues pelos diversos
fornecedores.

A aceitacdo de novos equipamentos e sistemas na rede, incluindo suas
atualizacOes, deverd ser definida por meio de um processo formal de
certificacdo, a fim de assegurar que os requisitos de seguranca e
desempenho sejam atendidos. Este processo deverd envolver testes
operacionais e leituras pelos sistemas de gerenciamento para validar a
aceitagao.

A CONTRATADA deverd apresentar um plano para a aceitacdo de todos
os elementos da rede mencionados, que devera ser incorporado ao Plano
de Operacdes. Este plano deverd detalhar os recursos, prazos, critérios
técnicos de aceitacdo, a relacdo de testes a serem realizados para
validacdo do funcionamento e as especificacdes, conforme os requisitos
estabelecidos. O plano deverd ser apresentado antes das primeiras
aceitacoes, revisado e incorporado nas atualizacbes do Plano de
Operacoes.

Apds a entrega das diversas fases do projeto, deverdo ser realizadas
reunides para formalizar os elementos da rede aceitos. Essas reunides
deverdo ocorrer entre a Empresa Fiscalizadora e os representantes da
CONTRATADA na operacdo e implantacdo. Nessas reunides, a
CONTRATADA deverd apresentar os documentos associados a aceitacao,

como fotos e relatdrios com resultados de testes. Caso os representantes
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19.17.e)

19.17.f)

19.17.g)

do CONTRATANTE considerem necessario, poderao ser agendadas visitas
e testes em campo conjuntos para validacdo da aceitacdo.

Apds o processo de aceitacdo, com ata de aceitacdo assinada pelos
representantes da CONTRATADA e do CONTRATANTE, os elementos
aceitos serdo incorporados a operacdo da rede e passarao a ser parte
integrante da rede monitorada.

Os relatoérios mensais de operacdo deverdo incluir informacdes sobre os
novos elementos aceitos e incorporados a rede.

Eventuais pendéncias de aceitacdo identificadas deverdo ser
regularizadas em prazo estabelecido de comum acordo entre a

CONTRATADA e os representantes do CONTRATANTE.

19.18 PLANO DE OPERAGCAO

19.18.a)

19.18.b)

19.18.c)

19.18.d)

19.18.e)

A CONTRATADA devera elaborar e apresentar, em até 4 meses apods a
assinatura do contrato, um Plano de Operacdes da Rede Goias de Fibra.
Este plano, escrito em portugués, devera ser atualizado trimestralmente,
incorporando as devidas atualiza¢Ges, que devem incluir os componentes
de rede, equipamentos, infraestruturas, sistemas, redes de fibra e
terminais de usuarios adicionados ao sistema. O plano devera ser enviado
a Empresa Fiscalizadora para discussdes e aprovacao.

O Plano de Operacdes devera conter:

Descricdo de todos os processos de operacdo, manutencao,
gerenciamento de redes, implantacdo, avaliagio de desempenho,
manutengdes corretivas, preventivas e preditivas, aceitagao de rede e
servicos prestados, com devida caracterizagao.

Descricdo dos elementos de rede, dos sistemas, das redes de fibra, do
sistema de gerenciamento e seus diversos componentes, incluindo o
sistema Wi-Fi.

Topologias, configuracdes e mapas das redes e sistemas.
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19.18.f)

19.18.g)

19.18.h)

19.18.i)

19.18.))

19.18.k)

19.18.1)

19.18.m)

19.18.n)
19.18.0)
19.18.p)
19.18.q)
19.18.r)
19.18.s)
19.18.1)
19.18.u)

19.18.v)

Descricdo das configuragdes, comissionamentos dos diversos
equipamentos da rede e do sistema de gerenciamento.

Descri¢Oes das configuracdes associadas ao atendimento de cada ponto
de entrega de servico do sistema.

Dimensionamento e especificacdo do CGR e dos Centros de Manutencao
Regionais.

Descricdo dos processos de solucdo de falhas de diversas naturezas,
incluindo procedimentos de prospeccdao de problemas, defeitos e
alteragOes de desempenho.

Relatério dos principais problemas ocorridos (desde a ultima
atualizacdo), a solucdo encontrada e os procedimentos desenvolvidos
para resolver o problema e minimizar a chance de recorréncia.
Descricdo dos procedimentos de manutengdo corretiva, incluindo
sistemas, ferramentas, equipamentos, profissionais e praticas realizadas.
Descricdo dos procedimentos de manutencdo preventiva, com detalhes
sobre os sistemas, ferramentas, equipamentos, profissionais e praticas
realizadas.

Descri¢cdo dos procedimentos de manutencdo preditiva, com informacgdes
sobre sistemas, ferramentas, equipamentos, profissionais e praticas
realizadas.

Planos de manutencgao corretiva, preventiva e preditiva.

Plano de armazenamento e seguranca de dados.

Plano de gestdo de sobressalentes.

Plano de gestdo do CGR.

Plano de gestao dos Centros de Manutengao Regionais.

Plano de aceita¢do de todos os elementos de rede a serem incorporados.
Plano de operacao para a rede Wi-Fi prevista e para o portal associado.
Descrigao dos procedimentos de otimizagdo da rede, incluindo sistemas,
ferramentas, equipamentos, profissionais e praticas realizadas.
Descrigao dos procedimentos para melhoria dos indicadores da rede,

com detalhes sobre sistemas, profissionais e praticas realizadas.
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19.18.w)

19.18.x)
19.18.y)

Descrigao dos procedimentos para a coleta dos indicadores da rede,
incluindo sistemas, equipamentos, ferramentas, profissionais e praticas
realizadas.

Propostas de melhorias nos procedimentos anteriores.

Descrigao dos usuadrios atendidos e caracteristicas dos servigos prestados.

19.19 SERVICOS DE SUPORTE

19.19.a)

19.19.b)

19.19.c)

19.19.d)

19.19.e)

19.19.f)

E parte do objeto deste TERMO DE REFERENCIA o fornecimento dos
servicos de suporte técnico especificados abaixo, a serem ofertados em
regime 24x7 (24 horas por dia, 7 dias por semana).

Suporte especializado: Conforme a necessidade de complemento das
capacitacbes alocadas presencialmente, incluindo suporte dos
fabricantes.

Suporte com especialista “in loco”: Para falhas emergenciais nao
resolvidas em até 6 horas apds o acionamento do suporte.

Todos os custos necessarios para prestar os servicos descritos neste
toépico deverao estar incluidos no valor de operagao da CONTRATADA. O
suporte técnico sera de inteira responsabilidade da CONTRATADA
durante a vigéncia do contrato ou por um periodo subsequente,
considerando o inicio a partir do processo de aceitacdo inicial da rede.

A CONTRATADA e os fabricantes deverdo comprometer-se a fornecer
suporte técnico, conforme descrito neste topico, por um periodo minimo
de 10 (dez) anos. A CONTRATADA devera apresentar um sumario de seus
servicos, incluindo a abordagem técnica, as ferramentas utilizadas na
prestacdo dos servicos e sua estrutura de atendimento.

Os especialistas da CONTRATADA deverdao possuir amplo dominio de
todas as caracteristicas dos equipamentos, sistemas e softwares em
conformidade com o objeto desta contratacdo (documentacao, software,

hardware etc.). A CONTRATADA deverd atender a todos os requisitos
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19.19.g)

19.19.h)

19.19.i)

19.19.))

19.19.k)
19.19.1)

19.19.m)

19.19.n)

19.19.0)

especificados a seguir, que serdo parte integrante do objeto do
CONTRATO:

Receber e cadastrar problemas e/ou duvidas técnicas por meio de uma
Central de Atendimento (Help Desk) 24 horas por dia, 7 dias por semana.
Disponibilizar telefone 0800 (ligacdo gratuita) para atendimento em
territdrio nacional.

Disponibilizar acesso a Central de Atendimento via e-mail e portal World
Wide Web na Internet (www).

Prover um workshop para apresentacdo da ferramenta web ao
CONTRATANTE.

Prover todos os atendimentos telefénicos e textuais em portugués.
Disponibilizar trés niveis de recorréncia, sendo um deles em nivel de
Diretoria.

Realizar reunides periddicas com o CONTRATANTE ou seu representante
para discutir o historico de falhas, falhas pendentes e SLA, conforme
solicitado pelo CONTRATANTE e seus representantes. A periodicidade
sera definida de acordo com as necessidades do Governo.

Criar Registros de Ocorréncia: A CONTRATADA deverd abrir um boletim
de atendimento (BA) sempre que for realizada uma consulta ou
solicitacdo de atendimento por parte do Governo e seus representantes.
Para cada boletim de atendimento, devera ser gerado automaticamente
um coédigo de identificacdo, que permitird o rastreamento do BA e a
consulta das respectivas a¢des via web, on-line e em tempo real, desde a
sua abertura até o seu encerramento. Estes boletins deverdo ser
controlados via web, onde o Service Level Agreement (SLA) serd
gerenciado.

Prover ferramenta que permita a rastreabilidade do atendimento,
incluindo informagdes sobre os profissionais envolvidos na abertura e no
atendimento, o tempo de atendimento, o tempo de deslocamento da

equipe para o campo, o tempo de execucdo dos servicos, os mddulos
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19.19.p)

19.19.q)

19.19.r)

19.19.s)

19.19.1)
19.19.u)

19.19.v)
19.19.w)
19.19.x)
19.19.y)
19.19.7)
19.19.aa)
19.19.bb)

19.19.cc)

19.19.dd)

e/ou partes defeituosas identificadas durante a realiza¢do dos servicos, e
os registros dos tipos de falha e as solu¢des adotadas.

O CONTRATANTE ou seus representantes poderdo solicitar
documentacdo detalhada, incluindo os comandos executados na solucao
da falha.

A base de conhecimento deve ser documentada, explicitando suas chaves
de busca, bem como a estrutura da base de dados, de modo que esta
possa integrar a base de conhecimento da CONTRATADA.

Confirmar o restabelecimento do servico junto ao cliente final do
Governo ou seus representantes.

Quando requerido, a CONTRATADA devera fornecer suporte técnico no
nivel do fabricante, incluindo:

Gerenciamento dos problemas (controle de chamados dos problemas).
Resolucdo de problemas operacionais (identificacdo, analise e correcdo
de problemas/causas).

Acompanhamento da progressao da resolucao.

Diagndstico remoto via conexdo pela Internet ou por discagem.
Diagndstico local, quando o diagndstico remoto ndo for possivel.
Recarga de software.

Suporte com manutengdes programadas.

Suporte para “troubleshooting”.

Suporte técnico a Operacdo da Rede no nivel do fabricante, incluindo o
suporte necessario a implementacdo de novas facilidades, novos
processos de gerenciamento, aprovisionamento e desempenho.
Geracdo de scripts e comandos para a implementacdo dos servigos
existentes.

Identificacdo de interferéncias no bom funcionamento dos equipamentos
e software, causadas por falhas sistémicas de outras redes, que estejam

sob o objeto deste contrato.
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19.19.ee)

19.19.ff)

19.19.gg)

19.19.hh)

19.19.ii)

19.19.jj)

19.19.kk)

Escalonamento dos problemas para o Suporte de Terceiro Nivel do
Fabricante, a pedido do Governo ou seus representantes, ou quando os
tempos de resolucdo de problemas assim o exigirem.

Disponibilizar para download todos os softwares, updates e patches, bem
como a respectiva documentacado, através da Internet (ferramenta web),
com disponibilidade 24x7.

Aplicacdo de patches e upgrades de versdes de software e hardware,
guando o diagndstico para correcdo de falhas de qualquer nivel de
criticidade apontar essa necessidade. Cabe a CONTRATADA e ao
fabricante a responsabilidade por aplicar esse tipo de correcao em todos
os elementos de rede ou softwares impactados.

Disponibilizar acesso a documentacdo dos equipamentos e softwares,
bem como as informacOes relativas a “bugs” documentados pelo
fabricante.

Fornecimento e instalacdo de novos releases de software e firmware,
bem como a respectiva documentacdo (com identificacdo de
compatibilidades e incompatibilidades), através da Internet com
disponibilidade 24x7, para a solugdo de problemas (bugs) causados por
falhas nos respectivos softwares.

CorrecOes de hardware e software necessarias para corrigir falhas de
funcionamento ou melhorar o desempenho da rede.

A classificacdo e reclassificacdo de todas as solicitacbes de suporte
requisitadas pelo Governo ou seu representante, como problemas de
criticidade dos tipos Emergencial, Critico, Importante e Secundario, serdo
de responsabilidade da CONTRATADA, desde que tais classificacdes e
reclassificacoes estejam de acordo com as defini¢cées acima. No caso de
reclassificacdo de um problema, o tempo de resolucdo deverd ser
contado a partir da data em que o problema foi reclassificado. A qualquer
instante, o CONTRATANTE pode discordar da classificacdo adotada,

obrigando-se a CONTRATADA a rever a classificagao.
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19.19.l)  Os tempos para o retorno dos chamados, restabelecimento do sistema e
solugdo definitiva serdo contados a partir da abertura dos chamados no
Help Desk. Os problemas deverdao ser solucionados obedecendo as
seguintes condicdes: Os niveis de criticidade serdo considerados pelo

CONTRATANTE no momento da abertura do chamado.

1. Emergencial 2. Critico 3. Importante 4. Secundario
Indisponibilidade do Indisponibilidade de Indisponibilidade parcial dos = A performance
servico prestado aos equipamentos, equipamentos, sistemas e operacional da

orgdos do Governoe  sistemas e softwares softwares em conformidade  rede esta

usuarios que em conformidade com o objeto desta prejudicada sem
caracterize perda de com o objeto desta contratagdo, com risco impacto nos
conexao. contratagao. potencial de posterior Servigos.

indisponibilidade total.

Tabela 25: Niveis de Alarme
Emergencial = Critico Importante Secundario

Janela de Suporte (24X7) (24X7) (24X7) (5X8)
Tempo de Retorno do Especialista 20 min. 30 min. 4 h. 6 h.
Tempo de recuperagdo da Falha 4 horas 8 horas 16 horas 24 horas
Quantidade Limite Mensal de llimitado

Acionamentos

Tabela 26: Niveis de criticidade

19.20 DIMENSIONAMENTO DAS EQUIPES

19.20.a) A CONTRATADA devera dimensionar a quantidade de colaboradores de
forma a atender as premissas estabelecidas nos requisitos operacionais,
prever o atendimento as escalas de trabalho, considerar as possibilidades
de sinergia e atender aos numeros apresentados nos requisitos de
volumetria de eventos, incidentes, demandas e elementos de rede,
garantindo, sobretudo, o cumprimento dos indicadores, niveis de servico
e metas de atendimento.

19.20.b) A CONTRATADA deverd incluir em seu dimensionamento as seguintes

informacdes:
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a) Volume de atividades geral;

b) Subdivisdo estimada do volume geral para cada equipe;

c¢) Tempo médio de atendimento estimado para cada equipe;

d) Otimizacdo de recursos através da utilizacdo de sinergia entre

equipes;
e) Volumetria de demandas semanal e horaria;
f) Dimensionamento suficiente de forma a cumprir os SLA e
indicadores.
19.20.c) A CONTRATADA devera observar, no minimo, o seguinte regime de
trabalho para as atividades descritas na tabela abaixo. Os colaboradores
da CONTRATADA deverdo se revezar em turnos de trabalho, de forma a
garantir os niveis de qualidade da rede Goias de Fibra e a evitar a
degradacdo e/ou descontinuidade no atendimento de servicos e reparos,
considerando os horarios de maior concentracdo de reclamagdes dos
usuarios, agendamentos ou falhas em equipamentos. Mediante acordo
entre as partes, atividades com menor demanda podera ser executada
remotamente, por funcionarios em regime de sobreaviso.
19.20.d) A CONTRATADA deverd apresentar uma proposta que atenda aos

requisitos de turno de trabalho descritos abaixo e que garanta o
cumprimento dos indicadores e niveis de servicos ja apresentados.

Turno de Trabalho
8hs x5dias @ 12hs x5 dias 24hs x 7 dias

1.Gestdo de Incidentes X
2.Gestao de seguranca de Rede X
3.Gestdo de Problemas X

4.Gestao de Mudancas X

5.Gestdo de Desempenho X

6.Suporte N1 X
7.Suporte N2 X
8. Suporte N3 X

Tabela 27: Periodo de trabalho

19.20.d) Para as atividades de Gestdo de Eventos, Incidentes e de Seguranca de

Redes e Servicos, fica facultada a CONTRATADA a segregacao das equipes
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19.20.e)

19.20.f)

19.20.g)

19.20.h)

19.20.i)

19.20.))

em dois niveis de atendimento. O primeiro nivel (N1) devera estar
capacitado nao apenas para monitorar a rede, mas também para realizar
a primeira andlise técnica em alarmes e falhas de menor complexidade,
com plena capacidade para executar scripts, guias de diagndstico,
procedimentos, e instru¢des armazenadas em repositérios. O
escalonamento para uma equipe de conhecimento avang¢ado ocorrerd
somente quando todas as possibilidades forem exauridas no nivel de
especializacdo e conhecimento do N1. O segundo nivel (N2) devera ser
capacitado para o tratamento técnico especializado em cada uma das
tecnologias, possuindo conhecimento avang¢ado e capacidade de
diagndstico e correcdo de falhas de alta complexidade.

O trabalho remoto serd admitido para turnos de trabalho e equipes,
conforme negociagdo especifica entre as partes.

O compartilhamento de atividades entre as diversas disciplinas, com um
funciondrio atuando em mais de uma area, sera admitido, desde que
devidamente justificado e aprovado pelo Governo ou seus
representantes.

A CONTRATADA podera solicitar a qualqguer momento a execuc¢do de
atividades fora do regime inicialmente previsto, durante o periodo
negociado entre as partes, para atender a demandas excepcionais.

A CONTRATADA devera disponibilizar um coordenador técnico em regime
24x7, que servird como preposto junto ao Governo.

Para as atividades de Gestao de Eventos, Incidentes e de Seguranga de
Redes e Servicos, caso haja a segregacao das equipes em dois niveis de
atendimento, os funciondrios deverao possuir certificagdes compativeis
com as atividades desempenhadas.

Os colaboradores da CONTRATADA deverdao passar por constante
capacitacdo, incluindo treinamentos e reciclagens, para manter-se
atualizados em relacdo a novas tecnologias, mudancas de topologia e
facilidades da rede, novos procedimentos e fluxos de trabalho, entre

outros.
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19.20.k) O CONTRATANTE podera, a qualquer momento, solicitar a substituicdao

19.20.1) Os colaboradores da CONTRATADA deverdo possuir qualificacdo e
especializacdo compativeis com as atividades desempenhadas. Os
conhecimentos deverdo ser comprovados através da apresentacdo de
certificados para cada empregado e atividade executada.

19.20.m) A CONTRATADA devera submeter ao Governo os curriculos e as
qualificagGes dos técnicos antes de serem contratados para prestar
servicos ao CONTRATANTE.

19.20.n)  As certificagGes e treinamentos minimos necessarios para a execuc¢ao das
diversas atividades estdo listados nas tabelas a seguir. Serdo aceitos
cursos e certificacGes equivalentes aos descritos.

Especializagao CertificagOes Treinamento

1.Treinamento na 1 2 5 A B C D J

Plataforma de geréncia

2.Processo solugdo de N1 1 2 5 A B J

Incidentes

N2 1 2 3 6 A C D E F/

3. Seguranca de Rede N1 1 7 9 A

N2 1 8 10 A G H
4.Treinamento em N1 1 7 9 A
seguranca de Servico

N2 1 8 10 A G H

5.Controle de Mudancas 1 A

6.Plataforma de 1 A

Inventario

7.Treinamento em 1 A

Performance

de um funcionario da CONTRATADA, caso se verifique qualificacdo

insuficiente, postura inapropriada, entre outros motivos.
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8. Anadlise de falha na N1 1 2 5 A
rede

N2 1 3 A

9. Configuragdo de Basico 1 3 A C
servigos

Padrao 1 3 4 A

Avangado 1 3 4 10 A

O

>
z
o

»

?

h—l P

:

10. Suporte N3 Suporte do fornecedor das tecnologias

11. Plataforma de N1e N2 2 J
Seguranca

Tabela 28: Requerimento minimos de treinamento e certificacoes

19.20.1 Tabela de relagdo de Treinamentos obrigatdrios

Treinamentos
Sistema de Geréncia OSS e BSS

Geréncia da rede DWDM

Treinamento basico de comunicagdes 6pticas
Geréncia da rede IP

Treinamento bdsico de rede IP

Geréncia CORE IMS

Treinamento bdsico VoBB e interconexao
Geréncia de Alarmes e Baterias de Litio
Geréncia de Plataformas de Seguranca

Certificacdo de Ataques Cibernéticos, DPl e AntiDDos

Tabela 29: Requerimentos de treinamento

19.20.2 Certificagoes Obrigatorias
CertificagOes
Certificagdo Certified Information Systems Security Professional (CISSP)

Certificagcdo EXIN PDPF - Privacy & Data Protection Foundation
Certificagcdo EXIN ISFS - Information Security Foundation
Certificagdo CompTIA Security+ 501

Certificagdo vigente EXIN PDPP - Privacy & Data Protection Practitioner

m O O W >

I O =
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Certificacdo de redes DWDM/ROADM do fabricante da solugdo 6
Certificacdo de redes IP do fabricante da solucdo aplicada 7
Certificagdo operagao estrutura de Voz IMS 8
Certificagdo check Point Certified Expert 9
Certificagcdo de roteamento e enderecamento IP 10

Tabela 30: Requerimentos de Certificagdo

19.21 PLANO DE CONTINGENCIAS

19.21.a)

19.21.b)

19.21.c)

19.21.d)

A CONTRATADA deverd elaborar um plano de contingéncia, que devera
ser entregue e discutido com os representantes do CONTRATANTE na
operacao antes do inicio da operacao, e revisado com periodicidade de 3
meses apods o inicio da operacgdo.

Este plano deve contemplar os procedimentos operacionais e de
comunicacdo em caso de desastres, detalhando os procedimentos do
CGR, de toda a equipe local e remota em situagdes de contingéncia, bem
como o acionamento do suporte de terceiros, fornecedores, érgdos da
administragdo publica e reforgos necessarios. Os recursos extras de
suporte, como ferramentas, sobressalentes, geradores, veiculos,
dispositivos de comunicacdo etc., também deverdo ser relacionados.

A CONTRATADA deverd documentar todos os planos e processos de
operacdo e de implanta¢do em arquivos digitais, disponibilizando-os para
o CONTRATANTE.

Todos os planos devem ter controle de versdo e atualizacdo, conforme

acordo realizado entre as partes.

19.22 INFORMAGOES PARA O CONTRATANTE

19.22.a)

A CONTRATADA devera disponibilizar os seguintes documentos, aplicativos

e reunides para o CONTRATANTE e seu representante na operagao.
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19.22.1 Relatério Mensal de Operagao
19.22.1.a) A CONTRATADA devera elaborar relatérios mensais de acompanhamento
das acOes de operacdo. Esse relatdrio deverd conter, no minimo, as
seguintes informacdes:
a) Base atendida;
b)  Servicos oferecidos por unidade atendida;
c) Quantitativos de atendimento;
d) Quantitativos de equipamentos, sistemas e redes em
operacao;
e) Acoes de instala¢Oes e adequacdes;
f) AcGes de mudangas nos servicos;
g)  Chamadas recebidas;
h)  BAs registrados e encerrados com resultado;
i) Tempos para solucdo dos problemas;
i) Problemas em aberto;
k)  AcGes de manutencdo corretiva;
) AcOes de manutencgdo preventiva;
m) AcgOes de manutencdo preditiva;
n)  Resultados da gestdo de desempenho;
o) Resultados da geréncia de falhas;
p) Novos equipamentos, sistemas e redes incorporadas na
operacao;

g) Novos equipamentos, sistemas e redes em processo de

aceitacao;
r) Informacdes sobre o inventario de ativos do projeto;
s) Informacgodes sobre sobressalentes;

t) Recursos e Ferramentas para a prestacdo de servicos;
u)  Equipe técnica envolvida no atendimento e suas fungdes;
v) Indicadores de qualidade de rede;

w) Indicadores de rede e atendimento contratados;
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Medicbes de indicadores a partir de aplicativos instalados nos
equipamentos dos usuarios;

Agdes de melhoria em andamento;

Ameacas sofridas pelo sistema;

Pontos criticos da operacao;

Recomendacdes;

19.22.2 Aplicativo para Acompanhamento da Operacao

19.22.2.a) A CONTRATADA devera descrever como sera o seu aplicativo, que

permitird o acompanhamento por parte do CONTRATANTE e da Empresa

Fiscalizadora. Este aplicativo deverd ser compativel com os sistemas iOS

e Android e permitir o monitoramento de, pelo menos, os seguintes itens:

a)

b)

c)

d)

f)

g)
h)

j)

A condicdo de prestacdo de servico dos diversos
atendimentos realizados;

Condicdoes dos elementos de rede, através dos alarmes
informados em tempo real;

Visualizacdo do teldo do CGR;

BAs registrados, com todas as informacgdes de sua abertura,
procedimentos demandados e encerramento;

Os indicadores de rede;

As caracteristicas e qualidade do servigo vistas a partir das
premissas dos usuarios;

As acdes de manutenc¢dao em andamento;

Os chamados de atendimento abertos e encerrados;

As previsoes de restabelecimento de atendimento;

A inclusdo de novos elementos operacionais na rede, com a
data de sua ativacao;

Os relatérios de operacdo ja disponibilizados;

O aplicativo também deve permitir:

Comunicacdo com a equipe de Suporte Nivel 1;
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n)  Comunicagdo com o Gerente Técnico;
o) SolicitagcGes de alteragGes de caracteristicas de atendimento;

p)  SolicitacGes de inclusdes de novos pontos de atendimento.

19.22.3 Reunides Mensais para Acompanhamento da Operacgao

19.22.3.a) A CONTRATADA, representada por seu Gerente Técnico, devera se reunir

mensalmente com os representantes do CONTRATANTE para discutir o
Relatdrio Mensal de Operacdo e todos os demais pontos de interesse das

partes referentes a Operacao do CONTRATO.

19.22.3.b) Além disso, deverdo ocorrer reunides mensais entre a CONTRATADA,

representada por seu Gerente Técnico, e os representantes do

CONTRATANTE para discutir os Planos de Operacao.

19.23 PROCESSOS DE SUPERVISAO PELA EMPRESA FISCALIZADORA

19.23.a)

19.23.h)

19.23.c)

19.23.d)

O CONTRATANTE e seu representante na operacdao deverao ter acesso
em tempo real a todas as informacdes sobre a operacdo da rede,
incluindo elementos ativos, qualidade de servico, acdes de manutencao
e restauracdo, indicadores de disponibilidade e desempenho, além de
informacdes sobre a previsdo de restabelecimento.

O CONTRATANTE e seu representante na operacdo deverdo ter a
possibilidade de comunicac¢do direta com o CGR por meio de ligacdes de
voz, video e mensagens.

A CONTRATADA devera prover as condicdes técnicas necessarias para
gue o CONTRATANTE, a partir de seu dispositivo mével (Android e i0OS),
possa acessar as referidas informacdes e se comunicar, sendo essa
comunicacdao estabelecida através de aplicativos populares de
comunicagdo (por exemplo, WhatsApp).

O Governo podera designar representantes para realizar visitas de

inspecdo ao CGR e demais unidades do CONTRATO.
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19.23.e)  As visitas serdo realizadas a critério do CONTRATANTE. Para a visita ao
CGR, ndo sera necessaria comunicacdo prévia. No caso de visitas que
necessitem acompanhamento, o CONTRATANTE devera avisar com 24
horas de antecedéncia. Um profissional da Empresa Fiscalizadora,
devidamente cadastrado pela CONTRATADA, tera livre acesso e um local

de trabalho no CGR.

19.24 PROCESSO DE TRANSICAO DA OPERAGAO

19.24.a) A CONTRATADA devera elaborar um plano para a transicdo da operacao, a
ser apresentado ao CONTRATANTE e a Empresa Fiscalizadora, em até 6
meses apods a assinatura do CONTRATO entre as partes.

19.24.b) O plano deverda conter todas as informacBes necessdrias para que o
CONTRATANTE ou a empresa que vier a ser contratada assuma a
operacdo da rede ao final do CONTRATO ou na hipdtese de rescisdo
contratual antecipada, nos termos da legislacdo vigente e do CONTRATO.
Esse plano devera ser atualizado conforme as mudancas nas condicGes
de operacdo, de forma a permanecer sempre atualizado.

19.24.c) A CONTRATADA devera preencher completamente a planilha apresentada
no Anexo V.| — INDICADORES DE OPERACAO, e as respostas fornecidas
servirdo como elementos para a avaliacdo técnica do CONTRATANTE,
referente aos requisitos para a contratacdo da operacdo para o
CONTRATO.

19.24.d) A planilha proposta apresenta indicadores relativos aos equipamentos e
servicos mencionados neste documento. Em alguns desses indicadores, é
solicitado que a CONTRATADA anexe uma apresentacao detalhando
como pretende atender a cada tdpico. Nesse caso, devera ser
disponibilizada uma apresentacdao explicando como a CONTRATADA
atendera ao referido tdpico, o dimensionamento associado a esse

atendimento, bem como os recursos e processos envolvidos. Também é
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solicitada a formalizagdo do compromisso de atendimento aos

indicadores.

19.25 CONSUMIVEIS DE OPERAGAO, FROTA E COMBUSTIVEL

19.25.a)

19.25.h)

19.25.c)

19.25.d)

19.25.e)

19.25.f)

Durante o periodo de operacdao, a CONTRATADA serd responsavel por
todos os insumos necessarios para a operac¢do da rede, incluindo veiculos,
maquinarios, equipamentos de teste, OTDR, analisador de espectro, EPI
dos colaboradores, mao de obra, salarios, diesel para todos os GMGs,
limpeza de filtros de ar, limpeza semestral dos sistemas de climatizacao,
limpeza do CGR, jardinagem, maquinas de café, limpeza de banheiros,
material de limpeza, servicos de zeladoria, servicos de copa e quaisquer
outras necessidades apontadas pelo CONTRATANTE ou seu
representante para a operagdao completa da rede.

Apds o final do periodo de operacdo, a CONTRATADA devera entregar
todos os tanques de GMGs abastecidos em sua maxima capacidade.

A CONTRATADA deverd entregar todos os sistemas de climatizacdo
testados, limpos e operacionais.

A CONTRATADA devera entregar todos os servicos de zeladoria e
jardinagem devidamente realizados e aprovados pelo CONTRATANTE.

A CONTRATADA deverd entregar todos os computadores do CGR integros
e operacionais, sem desgastes.

As partes acordam que devera haver um termo de transferéncia de
responsabilidade para a operacdo da rede na ultima parcela de operacao.
Em caso de divergéncias relativas a entrega operacional da rede, o
CONTRATANTE poderd reter pagamento em conformidade com o

Contrato.

19.26 RESUMO DE SLA DE OPERAGCAO
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19.26.a) A CONTRATADA devera garantir os SLA de operacdo descritos e exigidos

no Anexo V.L, destacando-se que, para eventos de emergéncia, os SLA

sao:

a)

Elemento IP e NGFW: 30 min
CORE e Geréncia: 1 hora
Elementos DWDM: 2 horas
Elementos GPON: 2 horas

Infraestrutura: 3 horas
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SECAO 20 - CRESCIMENTO DE CAPACIDADE DE TODA A REDE E UPGRADE

20.a)

20.c)

20.d)

20.e)

20.f)

20.8)

20.h)

A CONTRATADA deverd executar a expansao da capacidade da rede por
meio de sua reconfiguracdo légica, revisando os perfis de capacidade.
Essa atividade ocorrerd ao longo de 30 dos 60 meses de vigéncia do
CONTRATO.

Durante os primeiros 30 meses de vigéncia do CONTRATO, a
CONTRATADA deverd executar as atividades de reconfiguracdo logica da
rede e dos profiles de capacidade conforme as necessidades do
CONTRATANTE, sem a cobranca de qualquer ordem de servico associada
a execucdo dessas atividades.

A partir do 312 més o CONTRATANTE podera emitir ordens de servicos
para a CONTRATADA executar as reconfiguracdes de servicos da rede e
dos profiles de capacidade.

As demandas de crescimento de capacidade descritas como Crescimento
A e Crescimento B serao acionadas conforme a necessidade e
conveniéncia do CONTRATANTE durante o periodo de vigéncia do
contrato.

A CONTRATADA devera formalizar a execucdo da expansao de capacidade
em até 150 dias apods a emissdo da ordem de servigo pelo CONTRATANTE.
A CONTRATADA devera ativar as novas interfaces ja instaladas na rede,
ampliando a capacidade e reconfigurando os equipamentos e servicos.
A CONTRATADA deverd executar expansdo da capacidade através da
ativacdo da capacidade, execucdo de jumpers na rede, reconexdo de
equipamentos, visitas em campo e demais atividades necessarias.

A CONTRATADA devera executar, conforme demanda do CONTRATANTE,
os crescimentos de capacidade A e B nas redes DWDM e IP, incluindo a
instalacdo de placas de transponders, de placas na rede IP e de portas
XGSPON nas OLTs, quando aplicavel. Também podera haver necessidade

de expansGes pontuais na rede, conforme demanda do CONTRATANTE.
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20.i) Durante a vigéncia do CONTRATO, a CONTRATADA devera realizar os

upgrades de versdes de firmware e softwares, de acordo com os
procedimentos de expansdo estabelecidos nos procedimentos de

operagao.
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SECAO 21 - REQUISITOS DE GARANTIAS DA REDE E DOS ELEMENTOS

21.1 GARANTIA E REPOSICAO DE ELEMENTOS NO PERIODO DE GARANTIA

21.1.3) A CONTRATADA devera dar garantia total de toda a rede pelo periodo
minimo abaixo descrito :
a)  Cabos dpticos: 60 meses;
b) Lang¢amento dos cabos dpticos: 60 meses;
c) Equipamentos DWDM, IP, IMS, OLT, ONU, FI-WI, plataformas
e SW: 60 meses;
d) Infraestrutura civil: 60 meses;
e) Infraestrutura fisica: 60 meses;
f) Baterias de litio: 60 meses;
g) Fontes e dispositivos de energia: 60 meses;

h)  GMGs: 60 meses;

21.1.b) Durante o prazo de garantia, todos os custos de reposicdao de elementos
defeituosos serdo de responsabilidade da CONTRATADA.
21.1.c) Todas as garantias comecardo a valer a partir da emissdo do Termo de

Recebimento Definitivo (TRD), que serd emitido pelo CONTRATANTE.

21.2 SUPORTE PARA REPOSICAO DE PLACAS E EQUIPAMENTOS

21.2.3) A CONTRATADA também devera garantir o reparo de placas e elementos,
a reposicao de partes, os upgrades de versao de software, os upgrades de
releases e o upgrade da plataforma de geréncia para os seguintes
elementos:

a) Equipamentos DWDM: 10 anos;
b)  Equipamentos IP: 7 anos;
c) Core Dados: 7 anos;

d) Plataforma de seguranca e NG Firewall: 5 anos;
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Plataforma IMS: 5 anos;

Baterias: 10 anos;

Infraestrutura de gabinetes e containers: 15 anos;
Fontes: 10 anos;

GMGs: 10 anos;

Plataforma de geréncia: 5 anos;

Servidores de geréncia: 5 anos;

Demais elementos: 5 anos.

Apds o término do Periodo de Garantia e o encerramento do CONTRATO,

deverdo ser observadas, no minimo, as seguintes condicdes:

a)

b)

d)

A CONTRATADA deverd prover servico de atendimento de
emergéncia e suporte por telefone, de forma a atender, em
até 48 horas, a solicitacdo formal do CONTRATANTE.

A CONTRATADA devera fornecer partes, pecas e
componentes, inclusive montados em placas de circuito, para
0s equipamentos e periféricos que possuam vida Util
comprovada de 15 anos. A CONTRATADA e seus parceiros
tecnoldgicos (fabricantes dos equipamentos) serdo
responsaveis pelo reparo dos equipamentos, placas e pecas
gue também tenham vida util comprovada de 15 anos.

A CONTRATADA deverd enviar orcamento de reparo em até 5
(cinco) dias uteis a partir do recebimento da unidade
defeituosa.

O preco de reparo pods-garantia de todas as unidades
fornecidas, em relacdo ao preco de aquisicao das mesmas,
ndo deverd exceder 40%. O reparo ou fornecimento de uma

nova unidade ficara a critério da CONTRATADA.
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e) O tempo de reparo utilizado pela CONTRATADA ndo podera
exceder 30 (trinta) dias para as unidades nacionais e até 60
(sessenta) dias para as importadas, a partir da data de
recebimento da aprovacdo do orgcamento de reparo.

f) A unidade reparada deverd ter garantia de, no minimo, 6

(seis) meses.
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SECAO 22 - PROCEDIMENTOS E ETAPAS DO PROJETO

22.1 PROCEDIMENTO E ETAPAS DA IMPLANTAGAO

22.1.3)

22.1.b)

22.1.c)

22.1.d)

22.1.¢)

22.1.)

22.1.8)

A CONTRATADA dever3d, inicialmente, apresentar o projeto basico e
executivo, detalhando todos os equipamentos, servicos, materiais e o
procedimento para sua implantacdo.

Como primeira atividade, a CONTRATADA devera entregar o PROJETO
BASICO com todos os anexos solicitados.

Conjuntamente com os projetos que detalham todo o dimensionamento
da rede, a CONTRATADA deverd submeter os respectivos projetos para
aprovacdo do CONTRATANTE e da Empresa Fiscalizadora. A etapa de
avaliacdo e aprovacao é uma condicdo indispensavel para a execugao das
obras. Sera obrigatéria a avaliagdo do PROJETO BASICO e dos PROJETOS
EXECUTIVOS pela Empresa Fiscalizadora e sua aprovacdao pelo
CONTRATANTE.

A CONTRATADA devera entregar ao CONTRATANTE as planilhas de
materiais e servicos conforme a definicao dos clusters, que servirdo de
referéncia para a emissdo das ordens de servico.

A Planilha de Precificacdo devera conter os equipamentos, materiais e
servicos necessarios para a construcdo, ativacdo e aceitacdo dos 48
clusters do projeto, divididos em Cluster CORE/Infra/CGR, Clusters
Backbone de 1 a 20 e Clusters de Acesso de 1 a 27, de forma que a soma
total desses CLUSTERS seja equivalente ao valor global da construcdo da
rede de fibras Goias.

As planilhas de precificagdo devem conter os pregos dos itens definidos
no CONTRATO.

O CONTRATANTE e seu representante ndo sdo responsaveis pelos
projetos e seus quantitativos, de modo que a aprovacao dos projetos nao
isenta a CONTRATADA de suas responsabilidades, eventuais falhas, nem

serve de argumento para impor ao CONTRATANTE a responsabilidade
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22.1.h)

22.1.)

22.1)

22.1.k)

22.1.1)

22.1.m)

22.1.n)

22.1.0)

22.1.p)

22.1.9)

pela falta de materiais, equipamentos e servicos necessdrios para a
execucdo das obras.

Poderdo ocorrer alteracdes e mudancgas de cenarios dos PSG solicitados
pelo CONTRATANTE, e isso devera ser alinhado entre as partes quanto
aos impactos nos prazos e custos. Apds o alinhamento, os projetos
deverdo ser revisados.

A CONTRATADA devera seguir o cronograma de eventos do projeto
descrito no Caderno de Encargos.

O detalhamento de todos os eventos de pagamento e obrigacoes
contratuais esta descrito no Anexo V.F.

A CONTRATADA devera comprometer-se a cumprir integralmente os
prazos previstos no cronograma de eventos do projeto e seguir os
procedimentos descritos no Caderno de Encargos das etapas, assinado
entre as partes.

A CONTRATADA ¢ responsavel pela guarda e gestdo dos materiais e
equipamentos da rede até a aceitagao final da rede.

A CONTRATADA sera responsavel pelos processos de protocolo para
obtencdo das licencas de construcdo e autorizacbes nas prefeituras,
GOINFRA, DNIT e concessionarias de energia elétrica.

A CONTRATADA devera executar a ativacdo e aceitacdo de cada etapa da
rede, respeitando os entendimentos técnicos alinhados entre as partes e
atendendo a todos os requisitos técnicos contidos no TERMO DE
REFERENCIA.

A CONTRATADA devera cumprir os prazos e indicadores de implantacgao
e, em caso de descumprimento, serdo calculadas as penalidades
relacionadas aos respectivos eventos.

O CONTRATANTE podera aplicar os descontos relativos ao nao
cumprimento dos prazos de implantagao, conforme descrito no TERMO
DE REFERENCIA.

As partes estabelecem que todas as obrigacdes relacionadas a execucao

do projeto estdo descritas no CONTRATO e no TERMO DE REFERENCIA.
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22.2 PROCEDIMENTO E ETAPAS DA OPERAGAO

22.2.3)

22.2.b)

22.2.c)

22.2.d)

22.2.e)

22.2.)

22.2.8)

22.2.h)

22.2.)

A CONTRATADA deverd atender aos indicadores de operacdo e, em caso
de ndo conformidade, serdo aplicadas as penalidades de acordo com as
regras estabelecidas nos Anexos V.l. e V.L.

O CONTRATANTE e seu representante, apds a afericao dos indicadores de
operacdo, deverdao apresentar a CONTRATADA o Valor Devido referente
aos servigos de operagao.

Os servicos de operacgao estdo detalhados na Planilha de Precos e ltens,
GRUPO 2, e sobre esses itens é aplicado o Valor Devido (VD), que reflete
o cumprimento dos indicadores de operacdo estabelecidos nos Anexos
V.leV.L.

O CONTRATANTE deverd emitir mensalmente as ordens de servico de
operacdo relativas ao Valor Devido (VD) dos clusters, PSGS e CORE/CGR
em operagao.

O CONTRATANTE ¢é responsavel, a partir do inicio das atividades de
operacao, por realizar os pagamentos conforme o regramento detalhado
no CONTRATO assinado entre as partes.

Em caso de necessidade da rede, o CONTRATANTE podera, mediante
demanda justificada, emitir ordens para o item GRUPO 2 da Planilha de
Precos e Itens, relativo ao Kit Semestral para Furto, Acidentes e
Vandalismo da rede.

O CONTRATANTE deverd emitir as ordens de servico para os kits de
sobressalentes necessarios a operacgao da rede.

A CONTRATADA devera gerenciar o uso desses sobressalentes durante o
periodo em que for responsavel pela operacdo da rede e, ao final da
operacdo, deverd entregar todos os kits de sobressalentes devidamente
operacionais e catalogados na plataforma de inventario do CONTRATO.
Apds a entrega dos kits de sobressalentes ao CONTRATANTE, a
CONTRATADA devera realizar o reparo das unidades conforme descrito

neste TERMO DE REFERENCIA.
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22.2.))

As partes aceitam que o periodo maximo de operacao serd de 21 meses
corridos, ndo podendo ultrapassar o prazo de 30 meses apds a assinatura

do CONTRATO.

22.3 PROCEDIMENTO E ETAPAS PARA EXPANSAO DE CAPACIDADE

22.3.a)

22.3.b)

22.3.c)

22.3.d)

O CONTRATANTE poderd solicitar, através de ordens de servico
especificas, a expansao da rede apds o término do 312 més e dentro do
periodo de vigéncia do contrato, a ser paga conforme o regramento do
GRUPO 4, quando necessario.

O CONTRATANTE ndo sera obrigado a executar a totalidade dos itens
relacionados.

Os servicos listados no grupo de expansdo serdo solicitados pelo
CONTRATANTE apenas quando houver demanda de reconfiguragdo,
devendo ser fornecidos ou executados dentro dos 60 meses de vigéncia
do CONTRATO.

Os servicos técnicos de firewall (SHT) serdo sempre solicitados pelo

CONTRATANTE por meio de ordens de servico especificas.

SECAO 23 - ACEITACAO E PROCESSO DE LIBERAGAO DE EVENTOS

23.1 PROCEDIMENTOS GERAIS

23.1.a)

23.1.b)

O CONTRATANTE estabelece os requisitos minimos e critérios para a
elaboracao dos relatdrios de servicos executados da rede, os quais serao
devidamente detalhados entre o CONTRATANTE, a CONTRATADA e a
Empresa Fiscalizadora na fase do PROJETO BASICO. As partes deverdo
definir os formatos dos relatérios e as formas de comunicacdo
relacionadas a instalacdo, ativacdo e aceitagdo do CONTRATO.

A CONTRATADA deverd, sempre apds as instalacoes, elaborar e emitir

relatodrios de servicos executados, incluindo as evidéncias das instalagdes,
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os testes de equipamentos, testes de fibras, relatérios fotograficos das
obras e demais documentos aplicaveis.

23.1.¢) A Empresa Fiscalizadora sera responsavel pela analise dos relatérios de
servicos executados e devera encaminhar ao CONTRATANTE o status de
validacao dos relatdrios, indicando se foram aprovados ou nao.

23.1.d) Apds receber os relatorios de servicos emitidos pela Empresa
Fiscalizadora, o CONTRATANTE verificard a consisténcia e realizara a
auditoria dos documentos, emitindo posteriormente a ordem de
pagamento da parcela referente a entrega e ativacdo descrita na Tabela
31.

23.1.e) Caso sejam identificadas pendéncias impeditivas na constru¢do da rede e
dos equipamentos, a Empresa Fiscalizadora enviard a CONTRATADA um
relatorio de ocorréncias com as correcoes a serem realizadas, sob pena
de aplicacdo das penalidades contratuais.

23.1.1) Na etapa final do projeto, apds a conclusdo de todos os CLUSTERS e a
realizacdo dos testes sistémicos da rede, a CONTRATADA deverd emitir
um relatdrio de aceitagdo sistémica e solicitar a Empresa Fiscalizadora a
aprovacao do relatdrio de conclusdo do projeto.

23.1.g) Apds a conferéncia do relatdrio de conclusdo pela Empresa Fiscalizadora,
caso o CONTRATANTE o aprove, devera emitir, em até 30 (trinta) dias, o
Termo de Recebimento Definitivo (TRD) e providenciar o pagamento da
parcela de 15% do valor total do GRUPO 1.

23.1.h) Caso sejam verificadas necessidades de corre¢des na rede no relatério
final, a CONTRATADA devera solucionar todas as pendéncias e reenviar

os relatdrios finais para aprovacgao.

Etapas de Aceitacao

Entrega de Entrega e Ativagdo Aceitagdo
Eventos Servigos Ativagao Servico Sistémica
Projeto Executivo 100% - - -
Implantagdo CORE, infra e CGR - 50% 35% 15%
Implantagdo Clusters Backbone - 50% 35% 15%
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Implantagao Clusters Acesso - 50% 35% 15%
Servigos de Capacidade e Horas Técnicas 100% - - -
Operagao do CGR, CORE 100% - - -
Operacgdo dos Clusters de Backbone 100% - - -
Operac¢do dos PSG 100% - - -
Kits de sobressalentes 100% - - -
Expansdo de capacidade A e B - 60% - 40%
Servigos de Treinamento 100%

Tabela 31 :Tabela de pagamentos

a)

b)

d)

Definicao de Entrega de Servicos: ATIVIDADE executada pela
CONTRATADA quando da entrega dos servicos técnicos
relacionados a servicos de operacdo, servicos adicionais,
projetos executivos e treinamentos, mediante aceitacao
(quando aplicavel)

Definicao de Entrega e Ativagao: ATIVIDADE executada pela
CONTRATADA gquando da entrega dos equipamentos,
materiais, servicos, devidamente instalados e configurados
na geréncia.

Definicao de Ativa¢do Servigo: ATIVIDADE executada pela
CONTRATADA quando da ativacao dos servicos na rede.
Definicao de Aceitagdo Sistémica: ATIVIDADE executada pela

CONTRATADA guando da aceitacdo sistémica da rede.

23.1,) Todos os valores a serem pagos a CONTRATADA poderdo sofrer

descontos e penalidades, caso ndo sejam cumpridos os indicadores de

operacao descritos na secao 24 e os Anexos V.J.
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23.2 EMISSAO DAS ORDENS DE SERVIGOS PARA IMPLANTAGAO DA REDE

23.2.b) A CONTRATADA devera encaminhar as planilhas de itens de cada etapa,
respeitando os percentuais da Tabela 32 (abaixo). O CONTRATANTE
emitird as ordens de servico dos CLUSTERS com base percentuais da
Tabela 32.

23.2.c) O processo de pagamento dessas etapas seguira o disposto na Secdo
23.1.

23.2.d) O percentual da Tabela 32 incidira exclusivamente sobre o valor total da
fase de implantagdo (PROJETOS EXECUTIVOS, dos CLUSTERS
CGR/INFRA/CORE, dos CLUSTERS de backbone e dos CLUSTERS de
acesso).

23.2.e) Os valores a serem pagos serdo subtraidos dos descontos aplicaveis por

ndo atingimento dos indicadores de implantacdo e das penalidades

previstas.

Tipo Etapa % Implantagao
Projeto Executivo 1 Cluster - Projeto Executivo 1 2,5000%
Projeto Executivo 2 Cluster - Projeto Executivo 2 2,5000%
Core & Infra & CGR Cluster CORE & Infra & CGR 12,3151%

Backbone Backbonel-01 1,9478%
Backbone Backbonel-02 2,1714%
Backbone Backbonel-03 2,0011%
Backbone Backbonel-04 2,7355%
Backbone Backbonel-05 1,4582%
Backbone Backbonel-06 2,4800%
Backbone Backbonel-07 1,5434%
Backbone Backbonel-08 2,8419%
Backbone Backbonel-09 2,3417%
Backbone Backbonel-10 0,7877%
Backbone Backbonel-11 2,0756%
Backbone Backbonel-12 2,3417%
Backbone Backbonel-13 1,8201%
Backbone Backbonel-14 1,1070%
Backbone Backbonel-15 2,4375%
Backbone Backbonel-16 1,4582%
Backbone Backbonel-17 1,4582%
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Backbonel-18
Backbonel-19
Backbonel-20
Acesso1-01.1
Acesso1-01.2
Acesso1-01.3
Acesso1-01.4
Acesso1-01.5
Acesso1-01.6
Acesso1-02.1
Acesso01-02.2
Acesso1-03.1
Acesso1-04.1
Acesso1-04.2
Acesso01-05.1
Acesso1-06.1
Acesso01-07.1
Acesso1-08.1
Acesso01-09.1
Acesso1-10.1
Acessol-11.1
Acessol1-12.1
Acesso1-13.1
Acessol-14.1
Acesso1-15.1
Acesso1-16.1
Acessol-17.1
Acesso1-18.1
Acesso1-19.1
Acesso01-20.1

Parcela TRD- Termo Recebimento Definitivo

Tabela 32 :Tabela com os clusters e seu valor estimado

TOTAL

O

?

|
h—lP
N
“
o

:

2,5333%
2,1075%
1,8946%
1,0431%
1,3199%
1,7563%
1,5008%
1,1708%
0,9686%
1,2028%
0,9154%
1,1815%
1,0644%
1,1815%
1,1602%
1,4689%
1,5114%
1,4369%
0,8622%
0,5428%
0,7770%
0,9047%
0,7131%
0,5748%
0,7877%
0,6067%
0,5003%
0,9260%
1,3518%
0,7131%
15,0000%
100,0000%

23.3 INFORMAGOES BASICAS DOS RELATORIOS DE SERVICOS EXECUTADOS

23.3.a)

A CONTRATADA é responsavel pela elaboracdo dos relatérios de servicos

executados apds a conclusdo das obras, que sdo divididos em:

Pagina 294 de 333



AR

GO

5

SGG °re Py
b 53 11))C
Secretaria- Geral de Governo P § A4

O ESTADO QUE DA CERTO

23.3.b)

23.3.c)

a) Relatdrio de servico de equipamentos instalados;
b)  Relatorio de servigos da rede construida;
c) Relatério dos servicos ativos;

d) Relatdrio de Aceitacdo Sistémica da Rede.

A formatacdo e padronizacdo dos relatérios de servicos executados
deverdo ser acordadas entre as partes em até 6 meses apds a assinatura
do CONTRATO.
Serdo solicitadas as seguintes informag¢des minimas para compor os
relatérios:
a)  Projeto Definitivo de Instalacdo;
b)  Relatdrio fotografico de Instalacdo e limpeza do site;
c) Projeto estrutural das bases dos postes novos para os
gabinetes Wi-Fi;
d) Laudo de condutancia de baterias;
e) Medicdo de taxa de erro de 24 horas;
f) Desenho e configuracdo légica das rotas;
g) Testes sistémicos de toda a rede;
h) Testes de chamada de voz, testes de conectividade na rede.
i) Projeto executivo e detalhado da obra;
i) Relatdrio Fotografico da rodovia antes e depois das obras;
k) Relatério fotografico dos cabos, das caixas e dos postes
instalados;
) Relatério fotografico do cabo dentro da vala e nos postes;
m) Limpeza da rodovia e faixa de dominio;
n)  ART das atividades executadas, inclusive laudos, projetos;
o) Cadastro da rede na plataforma de inventdrio
georreferenciado;

p)  Entre outros.
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23.4 APROVAGAO DOS RELATORIOS PELA EMPRESA FISCALIZADORA

23.4.a) A CONTRATADA devera entregar os relatérios de servicos executados a
Empresa Fiscalizadora, que emitird um relatdrio de afericdo da qualidade
das instalacdes e do projeto realizado. Apds isso, o CONTRATANTE
poderd, em caso de aprovacdo das obras, liberar os pagamentos das
etapas.

23.4.b) A Empresa Fiscalizadora deverd aprovar ou reprovar os relatérios em até
30 (trinta) dias, contados a partir da data de entrega dos respectivos
documentos.

23.4.c) As Partes acordam que a aceitacdo podera ser negada caso existam
pendéncias impeditivas, devidamente apontadas pela Empresa

Fiscalizadora.

23.5 MODELO DOS DOCUMENTOS E RELATORIOS

23.5.3) A formatacdo e padronizacdo dos documentos e relatdrios deverdao
ser definidos entre as PARTES na etapa de elaboragdo do PROJETO BASICO.

23.5.b) Termo de Recebimento Provisério (TRP) e Termo de Recebimento
Definitivo (TRD) — conceito e regramento conforme o Caderno de Encargos.

23.5.¢) -

23.5.d) A documentacdo para emissdao do TRP estara condicionada a entrega

da documentacdo completa dos sites e devera incluir:

a) Laudo fotografico comprovando a entrega de todos os
materiais, sistemas e equipamentos devidamente instalados
e operacionais, incluindo a disponibilidade “in loco” dos
sobressalentes previstos para utilizacdo imediata, caso
necessarios.

b) Entrega de toda a documentagdo: projetos "As built",

relatdrios de testes de equipamentos e sistemas, manuais
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técnicos, certificados de garantia, ART, alvards, regularizacdes
e prints de geréncia para as cargas de licenca/SW.
Comprovagao das caracteristicas dos equipamentos ou
servicos em relacdo as especificacbes do contrato e
documentos aplicaveis.

Projetos Executivos contendo todo detalhamento das obras.
Relatoério fotografico da rodovia antes e depois das obras.
Relatdrio fotografico dos postes instalados.

Relatério fotografico do cabo dentro da vala.

Relatdrio fotografico do cabo instalado em poste com seus
acessorios.

Limpeza da rodovia e faixa de dominio.

Relatério fotografico todas as caixas aéreas e subterraneas
instaladas.

Relatério da recomposicdo da vala e da rodovia.

Projetos editaveis em CAD.

Cadastro da rede na plataforma de inventario
georreferenciado.

Projeto provisério de instalacdo dos equipamentos.

Projeto definitivo de instalacdo dos equipamentos.

Desenho e configuracao légica das rotas.

Medicdo de taxa de erro de 24 horas.

Relatério fotografico de instalacao e limpeza do site.

Projeto estrutural das bases dos postes novos para os
gabinetes Wi-Fi.

Laudo de condutancia das baterias.

Projeto padrdao com detalhes das bases dos gabinetes.
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23.6 TRANSFERENCIA DE RESPONSABILIDADE E PROPRIEDADE

23.6.3)

23.6.b)

23.6.c)

O Termo de Transferéncia de Responsabilidade e Propriedade (TTRP)
sera emitido apos a assinatura do TRD pelo CONTRATANTE, conforme
regras e processos a serem definidos entre as PARTES na etapa de
elaboracdo do PROJETO BASICO.

O CONTRATANTE sera responsavel pela preservacdo fisica dos
equipamentos e materiais fornecidos a partir da emissao do TTRP. Dessa
forma, o CONTRATANTE sera integralmente responsavel por quaisquer
danos ocorridos aos itens fornecidos, isentando a CONTRATADA de
responsabilidade por eventuais danos a partir da emissdo deste
documento.

A partir da emissdo do TTRP, eventuais furtos, acidentes e atos de

vandalismo serdo de responsabilidade do CONTRATANTE.

23.7 HOMOLOGAGAO SISTEMICA DOS EQUIPAMENTOS

23.7.3)

23.7.b)

23.7.c)

Todos os equipamentos a serem instalados na rede deverdo passar pelo
processo de homologacdo sistémica, fisica e ldégica, sob a
responsabilidade da CONTRATADA, que devera atestar o perfeito
funcionamento integrado de todos os elementos e a total
compatibilidade com as recomendacgdes técnicas contempladas neste
TERMO DE REFERENCIA.

Os testes deverdo incluir a homologagao das facilidades ITU-T solicitadas,
testes de sistemas da solucao, testes de chamada, testes de carga, testes
de configuracdo, testes de aprovisionamento e testes de protecdo contra
falhas.

Apds a realizacdo dos testes, a CONTRATADA devera encaminhar um
relatério completo de homologacdo para a Empresa Fiscalizadora, que
analisard os testes realizados e emitird parecer técnico relativo a
homologacdo. Somente apds essa etapa, o CONTRATANTE autorizara a

CONTRATADA a executar a implantacdo do projeto.
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23.7.d)

23.7.e)

23.7.9)

23.7.8)

23.7.h)

23.7.0)

A critério do CONTRATANTE, os testes poderdo ser acompanhados por
técnicos do Estado ou da Empresa Fiscalizadora.

O CONTRATANTE podera, ap6s a verificacdo dos testes de homologacao,
sugerir as adaptacdes necessarias para o pleno funcionamento da rede,
sendo a fase de homologagao dos elementos uma etapa mandatéria para
a implantacdo da rede.

Os testes devem ocorrer antes da fase de implantagao para evitar
eventuais problemas no processo de execugao.

Todo e qualquer custo relacionado a homologacdo dos equipamentos e
sistemas do projeto sera arcado pela CONTRATADA e devera estar
incluido nos servicos objeto do CONTRATO.

Apds a conclusao satisfatéria dos testes, comprovando o perfeito
funcionamento da rede, o CONTRATANTE autorizard a execuc¢do da
implantagao do projeto.

Caso os testes ndo sejam realizados ou existam pendéncias impeditivas
gue impactem a implantacao e o cumprimento dos requisitos do TERMO
DE REFERENCIA, o CONTRATANTE aplicaréd as penalidades estabelecidas
no CONTRATO.

23.8 EVENTOS DE LIBERAGAO DOS SERVICOS DE OPERAGAO

23.8.3)

23.8.b)

23.8.c)

Os servigos de operagdo comegardao a ser pagos no més seguinte a
aceitacdo do CORE e do CGR, respeitando o percentual estimado na
Tabela 37, que sera aplicado ao valor da operacdo mensal.

Apds o primeiro evento de inicio da operacdo, que é a aceitacdo do CORE
da rede e do CGR, outros eventos deverao ocorrer e contribuir para o
aumento do valor da operacdo a ser pago, conforme estabelecido na
Tabela 33.

O percentual da tabela abaixo incidira exclusivamente sobre o valor total
dos CLUSTERS CGR/INFRA/CORE, dos CLUSTERS de backbone em

operacao e da operacao dos PSG em servico.
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Parcela de Operagdao e Manutengao
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% sobre Valor

Mensal de

Operagao
Operagdo Mensal para o CGR e CORE 15,3938%
Operagdao Mensal para o Cluster backbone 1 e 2 5,149%
Operagdao Mensal para o Cluster backbone 1,2,3e 4 11,0697%
Operagdao Mensal para o Cluster backbone 1,2,3,4,5 e 6 15,9925%
Operacdo Mensal para o Cluster backbone 1,2,3,4,5,6,7 e 8 21,4742%
Operagdao Mensal para o Cluster backbone 1,2,3,4,5,6,7,8,9 e 10 25,3858%
Operagao Mensal para o Cluster backbone 1,2,3,4,5,6,7,8,9, 10, 11 e 12 30,9074%
Operac¢do Mensal para o Cluster backbone 1,2,3,4,5,6,7,8,9, 10, 11, 12, 13 e 14 34,5663%
Operagdo Mensal para o Cluster backbone 1,2,3,4,5,6,7,8,9, 10, 11, 12, 13, 14, 15, 41,2586%
16e17
Operac¢do Mensal para o Cluster backbone 1,2,3,4,5,6,7,8,9, 10, 11, 12, 13, 14, 15, 49,4279%
16, 17,18, 19, 20
Pago por ponto Ativo (PSG) no Acesso 0,0155932%

Tabela 33 :Tabela de pagamentos de Operacao

23.8.d)

23.8.e)

23.8.)

A CONTRATADA sera remunerada pelos CLUSTERS ativos e PSG ativos por
um periodo maximo de até 21 meses. A cada més, a Empresa
Fiscalizadora devera apurar os CLUSTERS e pontos ativos e calcular o valor
de operacdo dessa parcela, em conformidade com os percentuais
maximos estabelecidos na Tabela 33 e os valores unitarios descritos no
ANEXO V.G do CONTRATO.

Sobre os valores a serem pagos, serdo subtraidos os descontos aplicaveis
por ndo atingimento dos indicadores de operacdo e as penalidades
previstas.

A CONTRATADA podera sofrer descontos e penalidades nos valores a
serem pagos caso ndo cumpra os indicadores de operagao obrigatdrios,

descritos na Se¢do 24, nos Anexos V.l e V.L deste TERMO DE REFERENCIA.
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SECAO 24 - DESCONTOS E PENALIDADES EM FUNGAO DE INDICADORES TECNICOS

24.3) Os eventuais descontos e penalidades a serem aplicados em caso de ndo

atingi

mento dos indicadores técnicos serdo calculados com base nas

tabelas de indicadores de implantacdo e de operacdo, descritas neste

TERM

O DE REFERENCIA e seus anexos. As penalidades de outras

naturezas estao descritas no CONTRATO.

24.b) Os descontos e penalidades associados a nao conformidade dos

indicadores relacionados a implantacdo e a operacdo da rede poderao

result

ar em deducgdes nas parcelas a serem pagas.

24.c) Os indicadores de implantacdo e de operacao deverdo ser apurados pela

Empresa Fiscalizadora.

24.1 FATORDE D

24.1.3) O COo
CONT

ESCONTO DE NAO CONFORMIDADES DE IMPLANTAGAO

NTRATANTE aplicard descontos nos eventos de pagamento a

RATADA, de acordo com a avaliacdo dos indicadores de

implantagao, conforme as seguintes definigdes:

E: Evento de pagamento, conforme estabelecido no Cronograma de
implantacdo do Projeto;

I: Cada um dos indicadores mostrados no anexo V.J.

Gl: Cada um dos Grupos de Indicadores mostrados no Anexo V.J.
Vr): Valor Total por Evento da Implantagdo da Rede contratada
para o projeto Goias de Fibra, conforme previsto no Cronograma de
implantacdo do Projeto;

Vp(g): Valor devido para pagamento de rede;

Dir(e): Valor de desconto associado aos indicadores de Implantagdo
da Rede por Evento;

Dwmr): Valor do desconto maximo a ser aplicado por Eventos
associados aos indicadores de implantacdo da rede, definido com

20% de Vr().
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Pr): Percentual Relativo para o Evento para todos os eventos
associados aos pagamentos.
24.1.b) Temos que o valor do desconto por evento sera dado por:
Dire)= V1(e)*Dmr(e)*Gl()* Pree)
O valor Gl sera dado por:
Glig)= [(l2+12+...In)/N]
Onde “N” é o niumero de indicadores por evento e,
Assim teremos que o valor devido por evento sera (Vo) sera o valor total,
menos o valor do desconto para o evento.

V() = V1(g) - Dir(E)

24.2 FATOR DE DESCONTO EM FUNGAO DOS INDICADORES DE QUALIDADE E
OPERACIONAIS

24.2.a) A CONTRATADA serad remunerada pelos servicos de operagdo com base no
atendimento aos indicadores de qualidade e operacionais. Sera aplicado
um desconto no valor total do servico de operacdo, conforme os
indicadores obtidos pela CONTRATADA na operacao. Esses indicadores
serdo aferidos mensalmente pela Empresa Fiscalizadora.

24.2.b) Definigdes:

Vr: Valor Total do servico de operacdo contratado, em determinado més,
em funcdo dos elementos de rede aceitos, operantes e com servicos, e
caso nenhum desconto seja aplicado;

Vp: Valor devido para pagamento;

Dr: Valor de desconto associado aos indicadores de qualidade de servico
da Rede de Fibra Optica;

Dwmr: Valor do desconto maximo a ser aplicado pelo ndo atingimento de
indicadores associados a qualidade de servico da Rede Optica, definido
com 8% de Vr;

Dw: Valor de desconto associado aos indicadores de qualidade do servico

de Wi-Fi;
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Dmw: Valor do desconto maximo a ser aplicado pelo ndo atingimento de
indicadores associados a qualidade de servico de Wi-Fi, definido como 2%
de Vr;

Dor: Valor do desconto associado aos indicadores operacionais;

Dwmor: Valor do desconto mdaximo a ser aplicado pelo ndo atingimento de
indicadores operacionais, definido como 6% de Vr;

Pe: Penalidade (secdo 24.3);

Prq): Percentual Relativo (em relagdo a todos os indicadores da mesma
categoria) dos indicadores;

Temos que:

Dr= V1*Dwmr*(DICN*Ppicn) + TARE*P(tare) + TARR*P(rarr) + BMOE*P gmoE) +
LBTE*Pere) + VLCE*P(vice) + TPPA*P(rppa))

Dw = Vi*Dmw*(DICW*Ppicw)y + TARW*Prarw) + TAWR*Prawr) +
BMWE*Psmwe))

e

Dop= V7*Dmor*{EREG*P rec) +
[(VFTE+VFTC+VFTI+VFTS)*P(vrre vrrc,ver,vers) /4 +

[(TTE R+TTCR+TT|R+TTSR)*P(TTER,WCR,W|R,W5R)]/4 + ™ CS*P(Tmcs) +
|V||NP*P(M|NP) + TD|R*P(TD|R) + TADA*P(TADA) + TDEB*P(TDEB) + TSEP*P(TSEP) +
TSR|*P(T5R|) + TREP*P(TREP)}

24.2.c) A CONTRATADA recebera pelas atividades de operacdo o valor devido (Vp)

sera:

Vp=Vr-Df-Dw-Dop- Pk

24.3 PENALIDADES ASSOCIADAS AS NAO CONFORMIDADES

24.3.3)

Se a CONTRATADA n3do atingir os indicadores de implantacdo da operacao,
conforme definido, o CONTRATANTE podera aplicar penalidades,

conforme as defini¢des a seguir:
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Vr: Valor Total do servico de operacao contratado, em determinado
més, em func¢do dos elementos de rede aceitos, operantes e
com servicos, e caso nenhum desconto seja aplicado;

PR: Percentual relativo a cada indicador, ou grupo de indicadores

Dr: Valor de desconto associado aos indicadores de qualidade de
servico da Rede de Fibra Optica;

Dw: Valor de desconto associado aos indicadores de qualidade do
servico de Wi-Fi;

Pe: Penalidade a ser aplicada

Pmax: Penalidade Maxima, definida como 4% de Vr.

Vp: Valor devido para pagamento,

Temos que:

Pe = Vi*Pmax*[PLOP*Pr + ERPR*Pg + RAOA*PR + (ARHA + EEFE)*Pg/2
+ (FCG1 + FCG2 + FCG3 + FCGS + FCGA)*Pr/5 + (IAMR +
EMRP)*Pg/2 + (IAGF + IAGD + IMPR + IMPD + IGSB)*Pg/5 +
ARSE*PR + IGPA*Pr +SADA*Pgr + OPAT*Pg]

24.3.b) O valor devido (Vp) a CONTRATADA sera dado por:

Vp = V7 - Df - Dw- Pt
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SEGAO 25 - DIMENSIONAMENTO DE SOBRESSALENTES

25.3)

25.b)

25.c)

25.d)

25.e)

25.f)

25.g)

A CONTRATADA devera possuir sobressalentes suficientes para garantir a
reposicao de todos os elementos que possam afetar a operacdo, a
prestacdo de servicos e os indicadores estabelecidos, evitando a
indisponibilidade dos servigos.

A CONTRATADA sera responsavel pelos sobressalentes durante o periodo
em que operar a rede para o CONTRATANTE. Apds esse periodo, a
CONTRATADA deverd entregar todos os sobressalentes devidamente
operacionais ao CONTRATANTE, sem custos adicionais.

Cada kit de sobressalentes devera conter as unidades minimas
necessarias para operar a rede, com um volume de pelo menos 3
unidades de cada parte e peca dos equipamentos e elementos que
compdem a rede.

A CONTRATADA devera cotar o volume de 300 unidades diversas de ONU
usadas na rede, na mesma proporc¢ao de seu uso no projeto.

Até a emissdo do TTRP, a CONTRATADA sera responsavel por fornecer ao
CONTRATANTE todas as unidades necessarias para o correto
funcionamento da rede, independentemente do que estiver descrito nos
kits de sobressalentes.

A CONTRATADA devera manter em estoque quantidade suficiente para a
substituicdo de equipamentos em casos de furto, acidente e vandalismo,
sem Onus para o CONTRATANTE, até a emissdo do TTRP.

A CONTRATADA devera garantir a substituicdo e o reparo, em todos os
casos de falhas e vandalismos, dos cabos &pticos, equipamentos,
baterias, postes, infraestruturas, caixas de emendas, caixas de splitter,
conectores, materiais diversos e todos os insumos necessarios para a

operacao da rede até a emissdao do TTRP.
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SECAO 26 - DIAGRAMA ORIENTATIVO DA REDE DWDM

26.a) O diagrama abaixo serve como referéncia para a CONTRATADA na execugdo do
PROJETO BASICO e EXECUTIVO, podendo sofrer alteracdes, desde que respeite o
valor total do CONTRATO e a tecnologia utilizada para a rede de transmissao.

26.b) O documento detalhado estd no Anexo V. N — Diagrama DWDM.

ANEXO TECNICO V.N

BASE DOS owom
Simbologia ¢ Cores

[ cromersca so Arsicisnn. [l Fomomcon

- Blementos o Al Nordests

Dsmuwu«m

@ rosom

m o
DIAGRAMA DE REDE

PROJETO GOIAS DE FIBRA
%OIAS PROPOSTA DE ESTAGOES DWDM / FOADM

Versso 1.2 | Data: 230672024

Figura 21: Rede DWDW do Anexo
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SECAO 27 - MODELO PARA PROJETO BASICO E PROCESSO DE OPERAGCAO DA REDE

27.3) A CONTRATADA devera apresentar o PROJETO BASICO atendendo a todos
os itens descritos no TERMO DE REFERENCIA. O PROJETO BASICO deveré
ser entregue em até 30 dias apods a assinatura do CONTRATO e deve ser
claro e objetivo no atendimento de todos os itens, seguindo o modelo de
apresentagdo proposto.

27.b) A CONTRATADA devera seguir o modelo de apresentacdo estabelecido
para o PROJETO BASICO e para a OPERACAO do CONTRATO.

MODELO DE APRESENTACAO DO PROJETO BASICO E PROCESSO DE OPERACAO

Edital: no. XXXX — Projeto Goias de Fibra

Para: SGG — Secretaria Geral de Governo do Estados de Goias
CONTRATADO:

Data:

Secdo Inicial:

1. Nome do Engenheiro responsavel e CREA do projeto.

2. CARTA de Qualificacdo emitida pelos fornecedores atestando a
capacidade do CONTRATADO de instalar, operar e dar
manutencdo a todos os equipamentos instalados na rede.

Sec¢do 1: ESPECIFICACAO DO BACKBONE
1.1 Resumo Descritivo da Solugdo;
1.2 Tabela de quantitativos detalhado de materiais, cabos,
guantidade de servicos e demais itens;
1.3 Diagrama georreferenciado da solugdo;
1.4 Diagrama unifilar da solugdao do backbone com filiagao de
estacoes;
1.5 Plano de atendimento dos clusters backbone 1 a 20;
1.6 Cabos usados com especificacdes do fabricante utilizado;
1.7 Cépia dos certificados de homologacdo dos cabos;

Secdo 2: ESPECIFICACAO DA REDE URBANA
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1.1 Resumo Descritivo da Solugdo;

1.2 Tabela de quantitativos detalhado de materiais, cabos,

guantidade de servicos e demais itens;

1.3 Diagrama de estacdes FTTH e numero de PSG estimados por

estacao;

1.4 Tabela de estacbes GPON por municipio;

1.5 Diagrama esquematico da solucdo da rede prumada;

1.5 Plano de atendimento dos clusters acesso 1 a 27;

1.6 Cabos usados com especificagées do fabricante utilizado;

1.7 Consideracgdes gerais;
Secdo 3: ESPECIFICACAO DOS EQUIPAMENTOS DE ACESSO - OLT e ONU

1.1 Resumo Descritivo da Solugdo;

1.2 Tabela de quantitativos de OLT e ONU, modelos e quantidades;

1.3 Diagrama e bay face das OLTs;

1.4 Unifilar de interligacdo das OLTs com rede DWDM;

1.5 Plano de entrega dos equipamentos;

1.6 Anexos técnicos e datasheets dos equipamentos utilizados;

1.7 Cépia dos certificados de homologacdo dos equipamentos;
Secdo 4: ESPECIFICACAO DA REDE DE TRANSPORTE - DWDM

1.1 Resumo Descritivo da Solugdo;

1.2 Tabela de quantitativos de ROADM, FOAD, Transponders, placas

de servigos, amplificadores, capacidade dos filtros, placas OTDR,

guantidade de sites propostos;

1.3 Diagrama e bay face dos equipamentos utilizados;

1.4 Unifilar de interligagdo DWDM com edge IP;

1.5 ConsideracgGes gerais do dimensionamento e margem sistémica;

1.6 Plano de entrega dos equipamentos;

1.7 Anexos técnicos dos equipamentos utilizados;

1.8 Cdpia dos certificados de homologacdo dos equipamentos;
Secdo 5: ESPECIFICACAO DOS ELEMENTOS DO NUCLEO IP E SINCRONISMO

1.1 Resumo Descritivo da Solugdo;
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1.2 Tabela de quantitativos roteadores Edge IP, core IP, quantidade
de placas, modelos de equipamentos, elementos de sincronismo;
1.3 Descritivo bdsico das funcionalidades a serem implantadas, e
proposta de localizacdo dos equipamentos;
1.4 Diagrama e bay face dos equipamentos;
1.5 Diagrama de interligacdo basico de interligacao;
1.8 Anexos técnicos dos equipamentos utilizados;
1.9 Cépia dos certificados de homologacdo dos equipamentos;
1.10 Consideracdes de Implantacdo;

Secdo 6: ESPECIFICACAO DO CORE DE VOZ
1.1 Resumo Descritivo da Solugdo;
1.2 Descritivo bdsico das funcionalidades a serem implantadas, e
proposta de localizacdo dos equipamentos;
1.3 Diagrama e bay face dos equipamentos;
1.4 Consideragdes de Implantacdo;

Secdo 7: ESPECIFICACAO DO CORE DE SEGURANCA
1.1 Resumo Descritivo da Solugdo;
1.2 Tabela de quantitativos do NG Firewall e suas licencas,
capacidade de processamento, quantidade de placas, modelos de
equipamentos;
1.3 Diagrama de interligacdo basico;
1.4 Plano de Implantacdo;
1.5 Anexos técnicos dos equipamentos utilizados;
1.6 Consideragdes de Implantacdo;

Sec3o 8: ESPECIFICAGCAO DE INFRAESTRUTURA DOS SITES COLETORES
1.1 Resumo Descritivo da Solugdo;
1.2 Tabela de quantitativos de bastidores, contendo detalhamento
dos disjuntos, fontes, baterias, sistema de climatizacao;
1.3 Croqui de execucdo civil da infraestrutura e materiais
envolvidos na construcdo do site;

1.4 Plano e prazo de Implantacao;
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1.5 Anexos Técnicos dos gabinetes, fontes e baterias utilizadas;
1.6 Resumo da solucdo de energia solar;
1.6 Consideragdes de Implantacao;
Se¢do 9: ESPECIFICACAO DA INFRAESTRUTURA DO NUCLEO -CONTAINERS
1.1 Resumo Descritivo da Solugao;
1.2 Tabela de quantitativos, contendo detalhamento dos disjuntos,
fontes, baterias, sistema de climatizacao;
1.3 Pré-projeto arquiteténicos da infraestrutura e dos containers;
1.4 Croqui de execucdo civil da infraestrutura e interior dos
containers;
1.5 Resumo da solucdo de transformadores, cabines e GMGs;
1.6 Plano e prazo de Implantacao;
1.7 Consideragdes de Implantacdo;
Segdo 10: ESPECIFICACAO DA REDE Wi-Fi 6
1.1 Resumo Descritivo da Solugdo;
1.2 Tabela de quantitativos de Wi-Fi, ONU usadas, modelos de Wi-
Fi, antenas usadas, baterias litio usadas, modelos de equipamentos.
1.3 Plano de Implantacdo;
1.4 Anexos técnicos dos equipamentos utilizados;
1.5 Cépia dos certificados de homologacdo dos equipamentos;
1.6 Consideragdes de Implantacao;
Secdo 11: ESPECIFICACAO DAS UPS DE ENERGIA E BATERIAS DE LIITO
1.1 Resumo Descritivo da Solugao;
1.2 Anexos técnicos das baterias utilizadas;
1.4 Cépia dos certificados de homologacao das baterias;
Segdo 12: ESPECIFICACOES DOS SISTEMAS DE GERENCIA DE REDE
1.1 Resumo Descritivo da Solugdo;
1.2 Plano e prazo de Implantacao;
1.3 Anexos técnicos dos servidores e sistema geréncia;
1.4 Consideragdes de Implantacao;
Segdo 13: ESPECIFICACAO DO SISTEMA DE CLIENTES E INVENTARIO
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1.1 Resumo Descritivo da Solugdo;
1.2 Plano e prazo de Implantacao;
1.3 Anexos técnicos dos servidores e sistema geréncia;
1.4 Consideragdes de Implantacdo;
Sec3do 14: PROCESSO DE OPERACAO DA REDE E INDICADORES
1.1 Resumo do Plano de Operacdo e demais informacdes de
Operacao;
1.2 Dimensionamento dos custos;
1.3 Estrutura de apoio de fabricantes;
1.4 Carta ou contrato com fabricantes relacionadas na proposta;
1.5 Quantitativos de pessoas alocadas no projeto.

Sec¢ao 15: Planilha de Precgos e Itens (Anexo V.G) devidamente preenchida.
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SECAO 28 - DIAGRAMA GEORREFERENCIADO REDE EXTERNA — KMZ

28.a) Diagramas KMZ:

a)

b)

f)

Anel Norte: rota estimada para atender os municipios do anel
Norte;

Acesso Norte: tracado de fibras do Anel Norte até o centro do
municipio, atendido por uma fibra linear.

Anel Nordeste: rota estimada para atender os municipios do
anel Nordeste;

Acesso Nordeste: tracado de fibras do Anel Nordeste até o
centro do municipio, atendido por uma fibra linear.

Anel Goiania: rota estimada para atender os municipios do
anel da regido metropolitana.

Arquivos estao relacionados nos Anexo V.O- MAPA GOIAS DE
FIBRA e Anexo V.M — MAPA DOS PSG.
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SEGAO 29 - TABELA DE PONTOS DE SERVIGO DO GOVERNO - PSG

29.3) ANEXO V.H- PONTOS PSG E CLUSTERS contém os 2.256 PSG que serdao
interligados pelo Goids de Fibra, incluindo os acessos publicos em 130

pontos de internet Wi-Fi 6 social.
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30.a)

30.b)

[ —

As estimativas abaixo sdao baseadas no anteprojeto do Goias de Fibra e

representam quantidades aproximadas para o GRUPO 1, sem a precisao

necessdria para os projetos basico e executivo. A CONTRATADA devera

utilizar sua prépria metodologia para dimensionar as quantidades de

itens e os pregos para a construcdo da rede. Eventuais diferengas entre

as quantidades do anteprojeto e o dimensionamento feito pela

CONTRATADA nado poderdao ser utilizadas como base para solicitar

repactuagao ou recomposi¢cao do equilibrio econémico-financeiro do

CONTRATO.

Estd inclusa a necessidade de treinamento e transferéncia de tecnologia

para o CONTRATANTE.

DESCRICAO DO GRUPO GRUPO ITem DESCRICAO ELEMENTO gy Unidade PO
CONSTRUGRO DA REDE 1 1 [Projeto Executivo 2 unidade senvico
CCONSTRUCAO DA REDE 1 2 Servigo de L de Fibra aérea 6.168 km Servigo e materiais
CCONSTRUCAO DA REDE 1 3 Cabo 48 Fibras G652 - AS120 3.786 k. material
CONSTRUGCAO DA REDE 1 4 Cabo 24 Fibras G652 - AS120 2.382 m cabo
CONSTRUGRO DA REDE 1 5 de Postes Duplo T - Urbano ou estradas. 11.180 unidade Servigo e materiais
CONSTRUCRO DA REDE 1 6 Servigo de L Rede Urbana - FTTH 3.189 e Servigo e materiais
CONSTRUCAO DA REDE 1 7 Cabo 24 Fibras G652- AS80 638 km material
CCONSTRUCAO DA REDE 1 8 Cabo 12 Fibras G652-AS80 2551 m material
CONSTRUCAO DA REDE 1 9 Construgio e Lancamento de Fibra canalizada em solo - Rodovias (1 duto de 40mm) 40 m ‘Servigo e materiais
CONSTRUGCAO DA REDE 1 10 Metodo ndo destrutivo (MND) 1x40mm - Rede urbana e em estradas 40 km Servigo e materiais
‘CONSTRUGAO DA REDE 1 11 |Construgioe L de Fibra nos (2 dutos de 40mm) 40 m Servigo e materiais.
(CONSTRUCAO DA REDE 1 12 |Rede Prumada - Pontos e Prédios do Governo 2.256 prédios Servigo e materiais
CCONSTRUGAO DA REDE 1 13 |Containers com toda infra - Sites Goidnia P1 e Goidnia P2 2 estagdes Servigo e materiais
CONSTRUCAO DA REDE 1 14  |GMG e sistemas de supervisio - SO0KVA 3 estaghes servico, material, equipamento
(CONSTRUCAO DA REDE 1 15 |Sistemas de Energia Solar completo com 12.000W dia - Site DWDM 60 stagde senvico, material, equipamento
CONSTRUGRO DA REDE 1 16 |GMG mével para os sites 6 | equipsmentos senvigo, materia, equipamento.
CCONSTRUCAO DA REDE 1 17 Escritério tipo com 150m2 para CGR , Mobilidrio e estrutura civil, Biometria facial de acesso e cameras de vigilincia 1 estagdes servico, material, equipamento
CONSTRUGAO DA REDE 1 18 Equipamentos, Servidores, Switchs, cabeamento do Centro de Geréncia 1 equipamentos servico, material, equipamento, software
CONSTRUCAO DA REDE 1 19  |OLT (4 uplink de 10G + 4 portas XGSPON+ 4 Portas GPON) com infraestrutura e civil 140 estagies servico, material, equipamento, software
CCONSTRUCAO DA REDE 1 20  |OLT (4 uplink de 10G + 8 portas XGSPON) com i e civil 10 estaghes servico, material, equipamento, software
CCONSTRUCAO DA REDE 1 21  |Equipamento ONU Tipo 1 com WiFi6 1.266 quipsmento servigo, material, equipamento, software.
CONSTRUGAO DA REDE 1 22 ONU Tipo 2 com WIFi6 (2x10G uplink) 197 | equipamento Servigo, materia, equipamento, software
INSTRUCAO DA REDE 1 23 ONU Tipo 3 com WiFi6 793 equipamento servico, material, equipamento, software
CONSTRUCRO DA REDE 1 24 |Gabinete Cl com baterias litio e toda 219 quipamento servigo, material, equipamento, software.
CONSTRUGAO DA REDE 1 25 |Estagio ROADM/ e (até 130km)- nx200Gbps 25 etagde servigo, materia, equipamento, software
CONSTRUGAO DA REDE 1 26 |Estacio ROADM/ i e i (até 130km)- 17 atagses servigo, materil, equipamento, software
CONSTRUCAO DA REDE 1 27 |Estacio ROADM/WSS Anel Goidnia - '200Gbps 8 estaes servigo, material, equipamento, software.
CONSTRUGRO DA REDE 1 28 |[Estacio ROADM/WSS - (P1eP2) 2 stagde servigo, materia, equipamento, software
CONSTRUGAO DA REDE 1 29 |Estacio FOADM e (até 130km) - 18 atagdes servigo, material, equipamento, software
INSTRUCAO DA REDE 1 30 |Equipamento de Core de Sincronismo 4 stade servigo, matesial, equipamento, softwere
CONSTRUGRO DA REDE 1 31 |EstacBes com Edge IP com i + Expresso 200Gbps 6| equipsmentos servigo, materia, equipamento, software
CONSTRUCAO DA REDE 1 32 |WiFi Externo + ONU de alta + Infra + i 130 estagdes servico, material, equipamento, software
CONSTRUGRO DA REDE 1 33 |CORE Controle do WiFi 1 equipamentos senvigo, material, equipamento, softwere.
CONSTRUGAO DA REDE 1 34  |CORE IP - Agregadores IP em Goidnia P1 e Goidnia P2 » equipamentos. servigo, material, equipamento, software.
CONSTRUCAO DA REDE 1 35 |CORE IP - NAS 2 equipamentos. servico, material, equipamento, software
CONSTRUGRO DA REDE 1 36 |CORE IP - CGNAT 2| equipsmentos | servigo, materia, equipamento, software
CCONSTRUGAO DA REDE 1 37  |CORE IP - Router Refletor 2 equipamentos. servico, material, equipamento, software
CONSTRUCAO DA REDE 1 38 |CORE Seguranca Firewall - NGN 2 equipamentos servigo, material, equipamento, software.
CONSTRUCAO DA REDE 1 39  |CORE Seguranca AntiDDoS + DPI 2 licenga servigo, material, equipamento, software
CONSTRUGRO DA REDE 1 40 _|sistema Integrado de Geréncia + Orquestrador 1| euipsmentos | servigo, materia, equipamento, softwere
CONSTRUCAO DA REDE 1 41 Plataforma de Inventdrio e BSS de Servigos 1 equipamentos servico, material, equipamento, software
CONSTRUCAO DA REDE 1 42 |CORE IMS para VoBB com 6GTW de 1Gbps para diferentes 1 equipamentos servigo, material, equipamento, softwere
CONSTRUGAO DA REDE 1 43 |ATA de Conversio VoBB 100 equipamentos. servigo, material, equipamento
CCONSTRUCAO DA REDE 1 44 |Telefone IP VoBB 300 equipamentos servigo, material, equipamento
TREINAMENTO 1 45 todas as para e Operagdo 1 unidade servico

Tabela 34 :Quantidade estimada para a construgao da rede e treinamento
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30.d) Para o Grupo 2 destinado ao item de sobressalentes.
DESCRICAO DO GRUPO GRUPO ITEM DESCRICAO ELEMENTO m‘:’ Unidade TIPO
kit Sobressalentes: DWDM Anel (2 transponders de 200Gbps + nX10Gbps + 2 amplificadores + 2 WSS, + 1 chassis + 1 fonte + processadora e itens
adicionais), DWDM CORE (2 transponders de 600Gbps + 2 amplificadores + 2 WSS, + 1 chassis + 1 fonte + prt eitens ), kit Sobressalent
SOBRESSALENTES 2 46 IP ( 2 placas com multiplas interfaces de nx100Gbps +nx 10Gbps compativeis + 1 controladora + 1 fonte + filtros de ar), kit Sobressalentes OLT ( 3 chassi 1 unidade equipamento e software
2 grupos de para CORE/IMS/Firewall (todos os itens necessrios), 100 ONU sobressalentes ( qualquer modelo), 15 Sobressalentes
WiFi (AP-WiFi + baterias + Gabinete + poste) e 15 Sobressalentes Infraestrutura (Baterias de Litio e Fontes) - 1 bateria de 100A + 1 UPSS0A
Tabela 35: Quantidade estimada para sobressalentes
30.e) Para o GRUPO 3, destinado a operacdo da rede, a CONTRATADA deverd
utilizar as quantidades estabelecidas na Tabela 36, considerando que
esses sao os volumes maximos de servicos a serem utilizados durante o
periodo de operacao, desde que a CONTRATADA ndo atrase nenhuma das
entregas. O CONTRATANTE podera ndo adquirir os volumes totais abaixo
descritos caso ocorram atrasos na execucao do projeto.
DESCRICAD DO GRUPO GRUPO ITEM DESCRICAQ ELEMENTO et Unidade TIPO
OPERACAQ DA REDE 3 47 Servigo associado a Operacio da Rede - Conforme Termo de Referéncia 21 ms senico
Kit Vandalismo de Rede com no minimo: 2 bobinas de 4000 metros AS120 48 fibras G.652, 2 bobinas de 4000 metres AS120 24 fibras G.652, 2 bobinas de
OPERACAQ DA REDE 3 48 4000 metros ASB0 24 fibras G.652, 2 bobinas de 4000 metros AS80 12 fibras G.652, 2 bobina de 4.000 metros de cabo drop G.657, diversas caixas de 1 unidade misterial
emenda, diversar caixas de spliter, DGOs, conectores todos os tipes, varios kits de ferragem de ancoragem e todes os demais materiais de rede)
Tabela 36 :Quantidade estimada de operagao
30.f) Para o GRUPO 3, destinado as expansdes com quantidades estimadas, o
CONTRATANTE podera adquirir os itens ao longo do CONTRATO, porém
sem a obrigatoriedade de adquirir os volumes abaixo descritos.
DESCRIGAD DO GRUPO. GRUPO ITEM DESCRICAD ELEMENTO ‘Quantidade Unidade TIPO
EXPANSAQ CAPACIDADE 4 49 |Crescimento Capacidade - Rede DWDM (ampliagio de 200Gbps e 600Gbps nos Aneis) 2 unidade servin, material, squigamenta, software
EXPANSAD CAPACIDADE 4 50 Crescimento Capacidade - Rede IP (ampliacio de portas de 2x100G e 10x10Gbps nos Edge IP) 2 unidade servign, matedsl, equipamento, software
EXPANSAO CAPACIDADE 4 51 SHT (Servigos de hora Técnica) més (8 horas) para reconfiguragio e melhorias do Firewall-NG 51 unidade senviga
EXPANSAD CAPACIDADE 4 52 Horas de suporte para customizacdo da Plataforma de Inventarios e CRM (20 horas mensais) 10 unidade senvigo

Tabela 37: Quantidade estimadas para a Expansao
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31. ANEXO V.A - CADERNO DE ENCARGOS DE CONSTRUGAO DE REDE

31.a) O Anexo V.A é o caderno de especificacbes que a CONTRATADA devera
seguir para o atendimento aos requisitos técnicos obrigatérios na

construcao fisica da rede.
31.b) O Anexo V.A contém as especificacdes das fibras, cabos e materiais

relacionados a construcdo da rede de fibra.
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32. ANEXO V.B - CADERNO DE ENCARGOS DE INFRAESTRUTURA
32.a) O Anexo V.B contém as especificacdes técnicas obrigatérias que devem

ser atendidas pela CONTRATADA no item referente as necessidades e aos

equipamentos a serem instalados e entregues ao CONTRATANTE neste

€scopo.
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33. ANEXO V.C - ESPECIFICAGOES DE EQUIPAMENTOS

33.a) O Anexo V.C contém as especificacdes que devem ser atendidas pela
CONTRATADA. Na execucdo do PROJETO BASICO, a CONTRATADA deverd
cumprir integralmente todos os requisitos técnicos deste anexo, sob pena

de aplicacdo das penalidades previstas no CONTRATO.

33.b) O CONTRATANTE devera solicitar testes de homologacdao a CONTRATADA,
nos termos do item 23.7 deste TERMO DE REFERENCIA.
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34. ANEXO V.D - ESPECIFICAGAO DO CORE DE SEGURANGA

34.a) Anexo V.D contém as especificagdes do core de seguranga a serem

atendidas pela CONTRATADA.
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35. INDICADORES DE IMPLANTAGCAO

35.a) O Anexo V.E contém os indicadores de implantacdo obrigatdrios que
deverdo ser atendidos pela CONTRATADA.

35.b) Anexo V.J planilha de indicadores de implantacao.
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36. ANEXO V. F - CRONOGRAMA E EVENTOS IMPLANTACAO

36.a)

atendidos pela CONTRATADA.

dentro da validade do contrato.

Tl (e |

Secretaria- Geral de Governo

|
=
I

A figura abaixo contém os macros eventos de atividade que deverao ser

A CONTRATADA devera executar a construgdo da rede em até 18 meses.

As expansoes previstas na rede poderdao ocorrer apos a conclusdo da rede e
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Figura 22: Cronograma e Eventos do projeto
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37. ANEXO V. G - PLANILHA DE PRECOS E ITENS

37.a) A tabela em anexo apresenta o formato de cotacdo de precos que devera
ser entregue pela LICITANTE e integrard o CONTRATO entre as partes.

37.b) Os precos deverdo ser preenchidos em reais e deverdo ser validos pelo
periodo do projeto.

37.c) Os valores dos servicos de operacdo poderdo ser corrigidos segundo as

regras estabelecidos pelo contrato.
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38. INDICADORES DE OPERACAO

38.a) V.L é o Caderno de indicadores de Operacdo que o fornecedor deve
seguir.
38.b) V.l é a planilha com os indicadores de operacdo que a CONTRATADA

devera seguir.
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39. ANEXO V.P - DOCUMENTO DE HABILITAGAO

39.a) Documento a ser atendido pelas Licitantes.
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40. ANEXO V. Q - CADERNO DE ENCARGOS DOS EVENTOS

40.a) Documento a ser atendido pelas Licitantes.
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41. ABREVIATURAS TECNICAS, LISTA FIGURA E TABELAS E ANEXOS

Lista de Abreviaturas:

41.3) 3GPP - 3G Partnership Project

41.b) 4G — Quarta Geracdo de Sistemas Celulares

41.c) 5G — Quinta Geracdo de Sistemas Celulares

41.d) 5GC - Core 5G

41.e) 5G-PPP —5G infrastructure Public Private Partnership
41.1) 5G NR - 5G New Radio

41.g) VNFs (Virtual Network Function)

41.h) AAA - Authentication, Authorization, Accounting
41.i) ABNT — Associagao Brasileira de Normas Técnicas
41.j) ADSL - Asymmetric Digital Subscriber Line

41.k) ANATEL — Agéncia Nacional de Telecomunicagdes
41.1) ANEEL — Agéncia Nacional de Energia Elétrica
41.m) AP - Access Point

41.n) Interface cinza — SFP usado diretamente na fibra
41.0) API - Application Programming Interface

41.p) ARPU - Average Revenue Per User

41.q) AS — Autossustentado

41.r) B2B - Business to Business

41.s) B2C - Business To Consumer

41.t) BNDES — Banco Nacional de Desenvolvimento Econdmico e Social
41.u) BNG - Broadband Network Gateway

41.v) BTS - Base Transceiver Station

41.w) C-PLANE - Control Plane

41.x) C-RAN — Centralized Radio Access Network

41.y) CA - Carrier Aggregation

41.7) CAPEX - Capital Expenditure

41.3a) CDOE - Caixa de Distribuicdo Optica Externa
41.bb) CDMA — Code Division Multiple Access

41.cc) CEO - Caixa Externa Optica

41.dd) CGR - Centro de Geréncia de Redes

41.ee) CIR - Committed Information Rate

41 ff) CN - Core Network

41.gg) CP - Control Plane

41.hh) CPE - Customer Premises Equipment

41.ii) CRM - Customer Relationship Management

41.jj) D2D - Device to Device
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41.kk)

41.11)

41.mm)

41.nn)

41.00)

41.pp)

41.qq)
41.rr)

41.ss)
41.tt)
41.uu)
41.vv)
41.ww)
41.xx)
41.yy)
41.72)
41.3aa)
41.bbb)
41.ccc)
41.ddd)
41 .eee)
41.fff)
41.ggg)
41.hhh)
41.iii)
41.jjj)
41.kkk)
41.111)
41.mmm)
41.nnn)
41.000)

41.ppp)

41.9qq)
41.rrr)

41.sss)
41 .ttt)
41.uuu)
41.vvv)
41.www)
41.xxx)

O

chn
>
r4
o

SGG L e
b 53 11))C
Secretaria- Geral de Governo P o & A

D-AMPS — Digital AMPS

DAS — Distributed Antenna System

DFS — Dynamic Frequency Selection

D-RAN — Distributed Radio Access Network

DL — Downlink

DWDM - Dense Wavelength-Division Multiplexing
E2E - End to End

ATA -Adaptador Telefénico Analdgico

ETA — Estacdo Terminal do Assinante

ETSI - European Telecommunications Standards Institute
EV-DO - Evolution-Data Optimized

FIPE — Fundagao Instituto de Pesquisas EconOmicas
FMC - Fixed Mobile Convergence

FPLMTS — Future Public Land Mobile Telecommunication System
FTTH — Fiber To The Home

FWA — Fixed Wireless Access

GMG — Grupo Motor Gerador

CGR- Centro de Geréncia de Rede

GPON - Gigabit-capable Passive Optical Networks
HSS — Home Subscriber Server

HTC - Human Type Communication

HTTP - Hypertext Transfer Protocol

HW — Hardware

IA — Inteligéncia Artificial

laa$ - Infrastructure as a Service

IEEE - Institute of Electrical and Electronics Engineers
IMS — IP Multimedia Subsystem

IMT - International Mobile Telecommunication

IP — Internet Protocol

ITU - International Telecommunication Union

KPI - Key Performance Indicator

LTE - Long Term Evolution

M2M — Machine to Machine

MCBU — Modelo de Custos Bottom Up

MIMO - Multiple Input Multiple Output

MCTIC — Ministério da Ciéncia, Tecnologia, Inova¢do e Comunicacdes
MME - Mobile Management Entity

MNO - Mobile Network Operator

MTC - Machine Type Communication

MMTC — massive Machine Type Communication
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41.yyy) MPLS - Multiprotocol Layer Switching

41.222) MVNO - Mobile Virtual Network Operator

41.3aaa) Naa$S - Network as a Service

41.bbbb) NFV — Network Function Virtualization

41.cccc) NFVO - Network Function Virtual Orchestration
41.dddd) NGMN — Next Generation Mobile Network

41.eeee) NSA - Non Stand Alone

41.ffff) OLT - Optical Line Termination

41.gggg) O&M — Operacao e Manutencao

41.hhhh) 0SS — Operations Support Systems

41..iiii) OTT - Over The Top

41.jjij) Paa$ - Platform as a Service

41 .kkkk) PERT — Plano Estrutural de Redes de Telecomunicac¢des
41.1111) PIR - Peak Information Rate

41. mmmm) PPPoe - Point-to-Point Protocol over Ethernet
41.nnnn) Precon - Pré conectorizada

41.0000) QoS - Quality of Service

41.pppp) RAN - Radio Access Network

41.qqqq) RFI — Request For Information

41.rrrr) RRU - Remote Radio Unit

41.ssss) SCM — Servico de Comunicag¢do Multimidia

41.tttt) SDN — Software Defined Network

41.uuuu) SDWAN - Software Defined Wide Area Network
41.vvvv) SEDU — Secretaria da Educacao

41.wwww) SHARC — Open-Source Simulation Tool for Sharing and
41 .XXXX) SIM Card — Subscriber Identity Module Card

41.yyyy) SOA - Service Oriented Architecture

41.2222) SON - Self Organising Network

41.23aaa) STFC — Servigo Telefbnico Fixo Comutado

41.bbbbb) SW - Software

41 .ccccc) TCO - Total Cost of Ownership

41.ddddd) TDD - Time Division Duplex

41.eeeee) UC - Unidades Consumidoras

41.fffff) UIT — Unido Internacional de Telecomunicacdes
41.ggggse) UMTS — Universal Mobile Telecommunication System
41.hhhhh) UE - User Equipment

41 .iiiii URLLC- Ultra Reliable and Low Latency Communication
41.jjjij) VolP —Voice over IP

41.kkkkk) VoBB — Voice over broadband

41.1111) CGNAT -Carrier Grade NAT
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41. mmmmm) NAS -Network Attached Storage

41.nnnnn) DWDM -Dense Wavelength Division Multiplexing

41.00000) ROADM - Reconfigurable Optical Add/Drop Multiplexer

41.ppppp) FOADM- Fixed Optical Add/Drop Multiplexer

41.qqqqq9) IMS -IP Multimedia Subsystem

41.rrrrr) MPLS -Multiprotocol layer Switching

41.s555S) Abnt -Associacao brasileiras de normas técnicas

41 .ttttt) MEF -Metro Ethernet Forum

41.uuuuu) AntiDDoS -Anti Distributed Denial of Service

41.vvvwv) PON — Passive Optical Network

41. wwwww) OLT -Optical Line Terminal (OLT)

4 1. XXXXX) ONU - Optical Network Unit

41.yyyyy) GPON -Gigabit Passive Optical Network

41.72272) XGSPON -X Gigabit Symmetrical-Passive Optical Network

41.aaaaaa) VPN - Virtual Private Network

41.bbbbbb) ASON -Automatic Switched Optical Network

41.ccccec) RAMAN — Amplificador RAMAN

41.dddddd) PPoE - Point-to-Point Protocol over Ethernet

41.eeeeee) NFVO - Network Function Virtual Orchestration

41 ffffff) APTS — Assisted Partial Time Support

41.ggggeg) GTWs - Gateways

41.hhhhhh) AC —Corrente Alternada

41.iiiiii DC — Corrente Continua

41.jjiiii VLAN — Virtual Lan

41 .kkkkkk) QoS — Quality of Service

41.111) SIP trunking - Session Initiation Protocol trunking

41.mmmmmm) ABRTelecom - Associacdo Brasileira de Recursos em
Telecomunicacdes

41.nnnnnn) ORPA - Ofertas de Referéncia de Produtos do Atacado

41.000000) NIST — National Institute of Standards and Technology

41.pppppp) DPI -Deep Package Investigation

41.9qq9999) DoS -Denial of Service

41.rrrrrr) DDoS -Distributed Denial on Service

41.55555S) GMG — Grupo Motor Gerador

41 tttttt) STC — Standard Test Condition

41.uuuuuu) MPPT -Maximum power point tracking

41.vvvvvv) BMS -Battery Management System

41.wwwwww) AOF -Aceitacao Fisica

471.XXXXXX) AOL -Aceitacdo Logica

41.yyyyyy) AOS — Aceitacdo Sistémica
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41.z222222) TRP -Termo de Recebimento Provisdrio

41.aaaaaaa) TRD- Termo de Recebimento Definitivo

41.bbbbbbb) TTRP — Termo de transferéncia de responsabilidade e propriedade
41 .ccccccc) PSG — Ponto de Servico de Goias

Lista de Figuras:

1) Figura 1: Macro diagrama de funcGes da Rede Goias de Fibra
2) Figura 2: Diagrama basico das rotas de fibras a serem construidas
3) Figura 3: Diagrama base dos anéis de fibra e acesso

4) Figura 4: Diagrama base da Rede Norte

5) Figura 5: Diagrama base da Rede Nordeste

6) Figura 6: Diagrama base da Rede Goiania

7) Figura 7: Distribui¢ao PSG no Estado de Goias

8) Figura 8: Distribuicdo tipica da rede FTTH — Arquitetura estrela

9) Figura 9: Distribuicdo Rede interna — Prumada

10) Figura 10: Diagrama basico rede FTTH e elementos PON

11) Figura 11: Diagrama basico da rede DWDM

12) Figura 12: Diagrama basico da rede IP e conexdes

13) Figura 13: Diagrama blocos do CORE IMS

14) Figura 14: Diagrama sistema de Seguranga

15) Figura 15: Modelos de Gabinete outdoor com sistemas de climatizacdo 12.000BTU
16) Figura 16: Modelo de Centro de Geréncia Arquitetonico de referéncia

17) Figura 17: Modelo orientativo de container de infraestrutura para P1 e P2
18) Figura 18: Modelo tipico GMG carenado

19) Figura 19: Diagrama plataforma e fun¢des da plataforma geréncia

20) Figura 20: Visdo Geral da Operacdo da rede do Projeto Goias de Fibra

21) Figura 21: Diagrama DWDM

22) Figura 22: Cronograma e Eventos do projeto

Lista de Tabelas:

1) Tabela 1: Beneficios para a Saude Publica

2) Tabela 2: Beneficios para a Seguranca Publica

3) Tabela 3: Beneficios para a Educacao

4) Tabela 4: Beneficios para Economia

5) Tabela 5: Beneficios Sociais

6) Tabela 6: Taxa dos servicos configurados na rede

7) Tabela 7: Taxa de crescimento dos servicos configurados na rede
8) Tabela 8: Tabela de macro entregas

9) Tabela 9: Quantidade de Clusters para a implantacdo da rede
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10)  Tabela 10: Quantidade de PSG por 6rgaos do Governo

11)  Tabela 11: Municipios com PSG e velocidade do projeto

12)  Tabela 12: Volumes minimos para execucdo do projeto Goias de Fibra
13)  Tabela 13: Quantidade estimada de km de Rede - dimensionamento de producdo
14)  Tabela 14: Tabela de ponto por porta PON da rede FTTH

15) Tabela 15: Tabela PON da rede FTTH

16)  Tabela 16: Capacidade inicial e crescimento

17)  Tabela 17: Tabela de estacGes DWDM e Capacidade no anel

18)  Tabela 18: Tabela de estacbes DWDM e Capacidade no anel

19) Tabela 19: Tabela de estacbes DWDM e Capacidade no anel

20)  Tabela 20: modelos de Equipamentos IP e interfaces minimas

21)  Tabela 21: modelos de Equipamentos IP e interfaces minimas

22)  Tabela 22: equipamentos de sincronismo

23)  Tabela 23: Capacidade minima dos Firewall: Conexdes e Interfaces
24)  Tabela 24: Capacidade minima dos NG Firewall- Licencas

25)  Tabela 25: Niveis de Alarme

26)  Tabela 26: Niveis de criticidade

27)  Tabela 27: Periodo de trabalho

28)  Tabela 28: Requerimento minimos de treinamento e certificagcoes

29)  Tabela 29: Requerimentos de treinamento

30) Tabela 30: Requerimentos de treinamento

31) Tabela 31 :Tabela de pagamentos

32) Tabela 32 :Tabela com os clusters e seu valor estimado

33) Tabela 33 :Tabela de pagamentos de Operacgdo

34) Tabela 34 :Quantidade estimada para a construcdo da rede e treinamento
35) Tabela 35: Quantidade estimada para sobressalentes

36) Tabela 36 :Quantidade estimada de operacao

37) Tabela 37: Quantidade estimadas para a Expansdo

Lista de Anexos:

1) ANEXO V.A: Caderno de Encargos de Construcdo da Rede;
2) ANEXO V.B: Caderno encargos de Infraestrutura;

3) ANEXO V.C: EspecificacOes de equipamentos;

4) ANEXO V.D: Especificacdes do Core de Seguranca;

5) ANEXO V.E: Indicadores de Implantac3o;

6) ANEXO V.F: Cronograma e Eventos de Implantacdo;

7) ANEXO V.G: Planilha de Precos e itens;

8) ANEXO V.H: Pontos PSG e Clusters;

9) ANEXO V.I: Planilha de Indicadores de Operacao;
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10) ANEXO V.J:
11) ANEXO V.L:
12) ANEXO V.M:
13) ANEXO V.N:
14) ANEXO V.O:
15) ANEXO V.P:
16) ANEXO V.Q:
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Planilha de indicadores de Implantacao;
Caderno de indicadores de Operacao;
Mapa dos PSG EM (KMZ);

Diagrama DWDM Goias de Fibra;

Mapa Goias de Fibra (KM2Z);
Documento de Habilitacdo;

Caderno de Encargos.
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