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O ESTADO QUE DA CERTO

1. DESCRIGAO DO SISTEMA

1.1. TOPOLOGIA: para otimizar o desempenho e a eficiéncia da solucdo, serd adotada uma abordagem
hibrida. Nessa configuracao, a tecnologia e suas funcionalidades serdo instaladas na camada de borda
(cdmeras) e/ou servidores VMS (Video Management System).
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v O processamento de andlise de reconhecimento de placas de veiculos (LPR) deverd ser

obrigatoriamente executado na camada de borda, enquanto os demais recursos analiticos poderao
ser processados nas cameras ou nos servidores VMS.

1.2. ARQUITETURA EM FEDERAGAO: O sistema devera trabalhar numa arquitetura em federagio, com
uma central de videomonitoramento principal em Goidnia e com os 04 (quatro) novos centros de
videomonitoramento subordinados (Aguas Lindas de Goias, Formosa, Luziania e cidade de Goids).

1.3. CAMERAS: Todas as cameras fornecidas deverdo ser capazes de processar imagens e ter fungdes
analiticas bdsicas. Ndo serdo aceitas cameras que apenas capturem e enviem videos, sem tratamentos
analiticos.

1.4. A solucdo deve ser configurada para suportar os seguintes recursos analiticos:

1.4.1. Reconhecimento facial: permite identificar e rastrear pessoas especificas pelas suas caracteristicas
faciais e uploads de fotos. No contexto dessa contratagdo, entende-se como “Reconhecimento Facial” a
funcionalidade ou recurso do sistema em identificar um individuo com base na compara¢do com outras
imagens daquele individuo. Esse termo é diferente ao de “Detecg¢do Facial”, que é um recurso do sistema
utilizado para reconhecer a existéncia de uma face na imagem ou video, capturar caracteristicas dessa face,
mas sem identificar a pessoa.

1.4.2. Analitico de pessoas: permite realizar a pesquisa por meio da andlise de similaridade de imagens:

a) Caracteristicas fisicas: género, cor de roupa, mochila/bolsa, chapéu e outros;
b) Caracteristicas da face: género, idade, dculos, mascara e outros;

c) Andlise de comportamento: aglomeracdo, densidade populacional em determinada area e outros.
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1.4.3. Analitico de veiculo: permite realizar leitura e contagem de placas (License Plate Recognition - LPR),
e reconhecimento de caracteristicas do veiculo (cor, marca e tipo de veiculo, etc.);

1.5. DISPOSIGOES GERAIS

1.5.1. Todos os equipamentos fornecidos devem ser novos e sem histérico de uso anterior, ndo sendo
aceitaveis equipamentos de origem reaproveitada ou recondicionada (refurbished).

1.5.2. Todos os itens, da planilha de cotagédo, ja devem estar embutidos o valor de instalagdo e manutencao
dos equipamentos e infraestrutura necessaria para o funcionamento da solu¢do. Sendo tudo na forma de
servico garantindo a atualizacdo tecnoldgica, manutencao e substituicdo quando necessario entregando uma
solucdo completa.

1.5.3. A conectividade/link dos equipamentos até os CIICCs e entre CIICCs serd de responsabilidade da
CONTRATADA.

1.5.4. O custo da conectividade/link para transmissdo das imagens das cameras devera ser inserido no
custo mensal dos postes.

1.5.5. O custo da conectividade/link entre os CIICCs regionais deve estar embutido no item CICC —
REGIONAL.

1.5.6. O custo da conectividade/link entre os CIICCs regionais e o CIICC principal deve estar embutido no
item CIICC — PRINCIPAL.

1.5.7. Todos os links/conectividade devem ser dimensionados de acordo com as necessidades da solugéo,
deve ser considerado a transmissdo das cameras em full bit rate (Nivel mais alto de qualidade) garantindo a
qualidade das imagens a serem analisadas e armazenadas, ndo deve ser utilizado buffer no streaming com o
intuito de reduzir a laténcia das imagens das cameras, as imagens em tempo real devem ter menor laténcia
possivel.

1.5.8. Os precos que forem apresentados na proposta deverdo cobrir todos os custos: autorizagbes e
licengas junto aos 6rgdos fiscalizadores e concessionarios, o fornecimento de materiais e acessorios
necessdrios, mao de obra especializada para sua execugao, leis e encargos sociais decorrentes, ferramentas
e equipamentos adequados ao servigo, transportes, remog¢do, maquinas ou equipamentos para execugao
dos servigos, enfim, tudo o que for preciso para garantir a qualidade e funcionalidade do sistema, com a
seguranca esperada.

1.5.9. a CONTRATADA arcard com as despesas de energia elétrica geradas pelo consumo das novas
unidades consumidoras (UCs) necessdrias para energizacdo e ativacdo das cameras de monitoramento,
durante todo o periodo do contrato.

1.6. PROJETO TECNICO: abrange a identificacdo dos locais onde as cAmeras serdo instaladas e os tipos de
cameras a serem utilizadas. Os elementos-chave de um projeto técnico de videomonitoramento devem
incluir no minimo:

v Localizac3o e tipo das cAmeras;
Software de gerenciamento;
Armazenamento de dados;
Integragdo com outros sistemas;

ANEANEANE

Treinamento e documentagao.

2. EQUIPAMENTOS DOS PONTOS DE VIDEOMONITORAMENTO URBANO

Para atender as funcionalidades analiticas mencionadas serd permitido o uso de até 03 (trés) modelos de
cameras distintas, conforme descrito abaixo:
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Camera Tipo |: para analitico de veiculos em velocidade até 110km/h.
= Camera Tipo Il: para analitico de veiculos em velocidade até 180km/h.
= Camera Tipo lll: para reconhecimento facial, caracteristica de pessoas e caracteristica de veiculos.

2.1 REQUISITOS OBRIGATORIOS PARA TODAS AS CAMERAS

2.1.1. Rede: Possuir interface de rede RJ-45;
2.1.2. Protocolos de Rede: deve possuir no minimo HTTP ou HTTPS, TCP, UDP, NTP e FTP;
2.1.3. Compressao de Video: Deve possuir, no minimo, as compressoes de video H.264, H.265 e MJPEG
2.1.4. WDR: Possuir alcance dindmico estendido (WDR) de 120dB ou superior;
2.1.5. Infravermelho: deve possuir iluminador IR de 30m (podendo estar embutido na camera ou em
equipamento externo);
2.1.6. Fluxos (streams) simultaneos: deve possuir capacidade de suportar o envio de no minimo 3 fluxos
simultaneos para diferentes IPs;
2.1.7. Armazenamento: As cameras devem possuir capacidade para a instalacdo de cartdes de memoria, e
devem ser fornecidas com cartdo SD de no minimo 128GB compativel com gravacdo criptografada, classe 10;
2.1.8. Alarmes externos: Possuir, no minimo, 1 entrada e 1 saida de alarme;
2.1.9. Alimentagdo: Devera ser capaz de ser alimentada por fonte de alimentacdo DC 12V, AC 24V ou PoE;
2.1.10. Ambiente de operagao: faixa de temperatura de 0 a +602 C e umidade inferior a 90%;
2.1.11. Seguranca: A camera devera possuir, no minimo, os seguintes métodos de protecdo contra ataques
cibernéticos:
v' O firmware deve ser proprietario do fabricante;
v'As cameras devem possuir protecdo contra ataques de forca bruta, como protecdo por senha,
inicializagdo segura e logs de acesso de usudrios;
v' As cdmeras devem possuir protecdo contra ataques de rede DDoS e Phishing;
O dispositivo deve possuir seguranca criptografada ponto a ponto, comprovada pelo fabricante;
v' 0 dispositivo deve possuir tecnologia de checagem de dados ou filtragem de IP, disponibilizando
filtros de IP (autorizados ou bloqueados);

<

v' 0 dispositivo deve ser capaz de garantir a seguranca na atualizacdo de firmwares, permitindo
somente a utilizagdo de versGes langadas pelo fabricante e identificando pacotes de origem
divergente ou suspeita;

2.1.12. Compatibilidade: Deve possuir pelo menos o protocolo ONVIF para compatibilidade entre
fabricantes.

2.1.13. A camera devera possuir funcdo de deteccdo de violagao;

2.1.14. Requisitos minimos para instalagao:

v' A cdmera deve ser acompanhada de caixa de juncdo hermética, de modo a garantir plena conex3do e
vedacdo entre as partes, permitindo maior durabilidade e preservando, assim, a garantia; e deve ser
fornecida com suporte para instalagdo e com todos os acessérios necessarios para fixagdo em poste;

v" No caso de fornecimento de cdmera do tipo “bullet”, a cdmera devera ser instalada com o invélucro
em aluminio com indice de protecdo contra vandalismo IK10 e fator de protecdo IP66 ou superior;

v No caso de fornecimento de cdmera do tipo caixa (box), deverd ser fornecida caixa de protecdo com
fator de protecdo IP66 ou superior e fator de prote¢do contra impactos IK10; e a caixa devera ser
capaz de acoplar iluminador infravermelho e alimenta-lo.
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2.2.  CAMERA TIPO I: Analitico de veiculos em velocidade até 110km/h

2.2.1. Camera para aplicagdo analitico de veiculos que trafeguem a até 110km/h; A cdmera para
reconhecimento automatico das placas veiculares (LPR) deverd operar ou de forma autbnoma ou com
hardware e software exclusivos, porém estes como parte integrante do custo do item, mesmo que seja
proporcional a quantidade solicitada no certame;
2.2.2. Caracteristicas principais:

v' Sensor de imagem CMOS de 1/1.8” ou superior;

v" Velocidade de obturador que atenda pelo menos aos limites de 1/25s a 1/30.000s;

v" Resoluc¢do igual ou superior a 4MP;

v' Taxa de frames de, no minimo, 25fps;

v' Lente varifocal de 8 a 32mm (ou superior), com ajuste automatico no foco;
2.2.3. Deve possuir balanco de branco manual e automatico;
2.2.4. Deve possuir os seguintes analiticos:

v' Classificacdo por tipo de veiculo, reconhecendo, no minimo: carros, vans, caminhdes, 6nibus e
motocicletas;
Contagem de veiculo;
Deve reconhecer fabricantes de veiculos;
Deve reconhecer cores de veiculos;

AN NI N

Deve possuir a capacidade de efetuar o reconhecimento de placa de veiculo (ANPR) em movimento,
em velocidades de até 110km/h, usando tecnologia embarcada;

2.2.5. Devera trabalhar em conjunto com o VMS, enviando metadados veiculares para permitir que o
software gerencie todas as informagdes necessarias;

2.2.6. A comprovacdo do funcionamento deve ser feita através de carta do fabricante, tanto do VMS,
guanto das cameras, atestando a possibilidade de integracdo até a data de operacionalizagdo dos
equipamentos;

2.2.7. Deverd reconhecer placas padrdo Brasil (conforme Resolucdo 231/2017 do CONTRAN e suas
alteragGes) e do novo padrdo Mercosul (conforme Resolugdo 729 do CONTRAN e suas alteragoes).

2.3. CAMERA TIPO II: Analitico de veiculos em velocidade até 180 km/h.

2.3.1. Camera para aplicagcdo de analitico de veiculos que trafeguem a até 180km/h. A cdmera devera
operar ou de forma autdnoma ou com hardware e software exclusivos, porém estes como parte integrante
do custo do item, mesmo que seja proporcional a quantidade solicitada no certame;
2.3.2. Caracteristicas Principais:
v' Sensor de imagem CMOS de 1/1.8" ou superior;
v Velocidade que atenda pelo menos aos limites de obturador de 1/25s a 1/30.000s;
v" Resolu¢io de 4MP;
Taxa de frames minima de 30 fps na resolugdo de 4MP;
Possuir lente varifocal de 12 a 32mm (ou superior), com ajuste automatico no foco;
2.3.3. Possuir Balanco do Branco manual e automatico;
2.3.4. Deve possuir os seguintes analiticos:
v Classificacdo por tipo de veiculo, reconhecendo, no minimo: carros, vans, caminhdes, 6nibus e
motocicletas;
v' Contagem de veiculo;
v" Deve reconhecer fabricantes de veiculos;
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v Deve reconhecer cores de veiculos;
v" Deverd reconhecer caracteres de placas de veiculos, combinando nimeros e letras (ANPR), a uma
velocidade de até 180 Km/h, possuir tecnologia embarcada;

2.3.5. Devera trabalhar em conjunto com o VMS, enviando metadados veiculares para permitir que o
software gerencie todas as informacgGes necessdrias;
2.3.6. A comprovagdo do funcionamento deve ser feita através de carta do fabricante, tanto do VMS,
guanto das cameras, atestando a possibilidade de integracdo até a data de operacionalizagdo dos
equipamentos;
2.3.7. Devera reconhecer placas padrdo Brasil (conforme Resolucdo 231/2017 do CONTRAN e suas
alteragdes) e do novo padrdao Mercosul (conforme Resolugdo 729 do CONTRAN e suas alteracoes).

2.4. CAMERA TIPO Ill: Reconhecimento Facial e Analitico de Pessoas

2.4.1. A Camera para Reconhecimento Facial e Analitico de pessoas deverd operar ou de forma autébnoma
ou com hardware e software exclusivos, porém estes como parte integrante do custo do item, mesmo que
seja proporcional a quantidade solicitada no certame;
2.4.2. Caracteristicas Principais:

v' Deverd possuir sensor de imagem CMOS de 1/2.7" ou superior;
Devera possuir velocidade do obturador de 1/3 a 1/10.000s ou superior;
Possuir resolucdo de, no minimo, de 4MP;

RN

Fluxo de video com 30 fps, trabalhando em sua resolu¢do maxima de 4MP. N&o sera aceito 60 fps
em resolucGes menores que a indicada;

<

Permitir ajuste focal da lente entre 2.7 a 12mm ou 2.8 a 12mm;

v' Deverd possuir sensibilidade minima igual ou inferior a 0,012 lux no modo colorido, e a 0 lux no modo
PB com IR ativado;

2.4.3. Devera possuir as tecnologias HLC (Compensacdo de Luz Alta) e BLC (Compensagdo de Luz de Fundo);
2.4.4. Possuir fungdo de Mdscara de Privacidade de, no minimo, 4 areas;

2.4.5. Deve possuir os seguintes analiticos:

2.4.6. Possuir fungdes inteligentes de Detecg¢ao de Faces, Detecgdao de Cruzamento de Linha, Detecgdo de
Intrusdo, objetos deixados e objetos removidos;

v Deteccdo de caracteristicas das pessoas, extraindo no minimo os seguintes atributos: idade, género,
expressao, uso de mascara, uso de dculos e barba, cor de roupas, tipo de roupas (Ex: Camisa, Calca,
etc) e utilizacdo de mochila;

v/ Contagem de pessoas e deteccio de aglomerac3o;

v Deteccdo de caracteristicas de veiculos, como tipo, fabricante e cor;

v" Reconhecimento facial (obs.: este analitico sé serd necessario nos pontos indicados).

2.4.7. Nesse tipo de camera, as fungdes de Reconhecimento Facial, Aglomeracdo, Contagem de Pessoas,

Deteccdo de caracteristicas de pessoas, Deteccdo de caracteristicas de veiculos, Contagem de veiculos,

Analitico para estacionamento irregular poderdo opcionalmente, ser realizados pelo software VMS. Nesse

caso, devera ser incluido no fornecimento quaisquer softwares adicionais e licengas necessdrios para a
execuc¢ao desses analiticos.

2.4.8. Afuncdo de deteccdo facial deve ser obrigatoriamente realizada nas cameras.

2.4.9. Todos os analiticos realizados pelas cameras devem ocorrer simultaneamente, incluindo aqueles
realizados na borda. Se optar por realizar analiticos em um servidor VMS, elas também devem ser feitas de
forma simultanea.
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2.4.10. A camera devera operar em conjunto com o VMS, enviando os metadados para que o software faca
toda a gestdo necessdria de informacgées;

2.4.11. A comprovagdo do funcionamento deve ser feita através de carta do fabricante, tanto do VMS,
guanto das cameras, atestando a possibilidade de integracdo até a data de operacionalizagdo dos
equipamentos.

2.5. POSTE PARA CAMERA

2.5.1. Poste metalico ou de concreto duplo T e no minimo 150 daN, com 9 metros de comprimento;

2.5.2. Ser dimensionado para evitar trepida¢des provocadas por ventos de intensidade normal ou
deslocamentos de ar causado pelo movimento de veiculos;

2.5.3. Possuir tubulages que permitam acondicionamento de todos os cabos (dpticos, elétricos, etc.);
2.5.4. Deverd ser entregue com acessérios e fiacdo elétrica adequada para receber a carga elétrica
dimensionada e possibilitar a instalacdo do medidor de energia. Essa instalacdo elétrica devera estar de
acordo com a norma técnica da Concessionaria de energia elétrica, que dispGe sobre novas instalagGes
elétricas em sua regido de abrangéncia;

2.5.5. Deverd possuir base de ser engastado em profundidade minima de 1,5 m;

2.5.6. Devera ser fornecido com bracos para alocagdo das cdmeras;

2.5.7. Devera ser fornecido com todo o sistema de aterramento e caixa de inspecdo de acordo com as
normas ABNT para atender todos os sistemas nele instalados, permitindo que todos os dispositivos tenham
uma referéncia de terra.

2.5.8. Todos os materiais necessarios para a instalagdo do poste serdo de responsabilidade da
CONTRATADA, tais como: caixas, cabos, conectores, adaptadores, disjuntores, suportes, parafusos, etc.
2.5.9. Quanto a instalagdo dos postes:

2.5.10.1. Os postes abrigardo as caixas herméticas com pontos de conexdes e as cameras;

2.5.10.2. A instalagdo do poste consiste na execug¢do de todos os servigos necessarios para o perfeito
funcionamento do sistema, incluindo a instalacdo de materiais de infraestrutura utilizados na sustentacao,
suporte e guiamento tais como: fitas de ago inox, suportes, parafusos, bragadeiras, tubos galvanizados,
cabos, conectores, caixas. Também devera ser previsto o licenciamento para utilizagdo do local onde o poste
serd instalado. Os custos para este licenciamento serdo de responsabilidade da CONTRATADA;

2.5.10.3. Sera de responsabilidade da empresa contratada a limpeza do local de trabalho, bem como
todo e qualquer acabamento necessario;

2.5.10.4. Deverd prever a identificacdo fisica do poste e documentacdo técnica do material e/ ou
equipamento, conforme layout projetado da solugao;

2.5.10.5. Estdo inclusos todos os servigos de escavagao, transporte, icamento, instalacdo e limpeza da
area de trabalho, os quais deverdo seguir e estarem em completo acordo com as normas e recomendagdes
dos organismos governamentais competentes, ainda que ndo especificados neste termo, nas versdes
vigentes quando da apresentac¢do das propostas.

2.5.10.6. Serd de responsabilidade da CONTRATADA a solicitagdo de energizagdo da unidade
consumidora (UC) a Concessiondria de Energia Elétrica, e serd de responsabilidade da CONTRATADA o
pagamento das contas das unidades consumidoras (UC) geradas para alimentagdo das cdmeras, durante o
periodo do contrato (60 meses).
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2.6. CAIXA HERMETICA

2.6.1. Devera possuir entradas para ventila¢do;
2.6.2. Suportar condi¢cOes de instalagao externa exposta ao tempo;
2.6.3. Deverd possuir circuitos de deteccao, protecdo e atuacao em caso de surtos elétricos. Para isso, cada
caixa devera ser entregue com os seguintes equipamentos de protecdo elétrica, sendo o dimensionamento
dos quantitativos de responsabilidade da CONTRATADA:

v DPS (dispositivo de protecdo contra surto) Classe | 12,5/60 kA 275V;

v" Disjuntor classe "C";
2.6.4. Para a interconexdo dos dispositivos a rede, todo o cabeamento de rede devera ser Cat. 5 ou
superior. O fornecimento e a instalacao de todo o cabeamento de rede necessario, bem como switches ou
injetores PoE para alimentacdo das cameras instaladas no poste, é de responsabilidade da CONTRATADA e
os custos deverdo ja estar inclusos na proposta. Para postes que contemplarem duas ou mais cameras por
caixa, devera ser fornecido switch.

3. COMPONENTES DE CIICC

A CONTRATANTE fornecera sala ja adequada as instalacGes dos CIICCs, ndo havendo necessidade de previsao
de nenhum tipo de reforma civil pela contratada.

3.1. COMPONENETES DOS CIICCs REGIONAIS:

Os itens que compde o item CIICC REGIONAL esta descrito na tabela.

Quantidade Item

01 Ledwall de 5m?

01 Controladora de imagem para o ledwall
06 Workstations

01 Gabinete para alocar os equipamentos

3.2. COMPONENETES DO CIICC PRINCIPAL:

Os itens que compde o item CIICC PRINCIPAL esta descrito na tabela.

Quantidade Item
04 Workstations

3.3. WORKSTATION:

As workstations devem ser do tipo desktop e possuir no minimo as seguintes configuragdes:

3.3.1. O -equipamento devera estar equipado com um ou dois processadores. As especificagdes minimas do
processador sozinho ou em conjunto devem possuir 4 nlcleos de processamento e 4 threads (ou mais), para
gue atinja o desempenho minimo esperado.

3.3.2. RAM: pelo menos 16 GB

3.3.3. NIC (Network Interface Card): GbE

3.3.4. No minimo 2 placas de rede, RJ-45;

3.3.5. Uma placa de video com capacidade de 4GB ou superior.
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3.3.6. Tensdo de entrada 110 a 220 Vac.
3.3.7. Ser fornecida com os seguintes acessorios:
v" 01 (um) Teclado USB com layout QWERTY padrdo ABNT;
01 (um) Mouse 6ptico USB;
02 (dois) Monitores LCD 24”, resolugdo 1920 x 1080;
Deve possuir as seguintes conexdes Display Port ou HDMI e os respectivos cabos para a

NN

ligagcdo dos dois monitores.
3.3.8. A estagdo de trabalho devera vir equipada com sistema operacional e softwares necessarios para a
execucdo das operacdes de videomonitoramento.
v' O sistema operacional e os softwares devem estar licenciados, com licengas definitivas (ou no
minimo até o fim do contrato).

3.4. LEDWALL (Detalhamento por metro quadrado):

A solucdo deve ser composta por painéis individuais que uma vez unidos, formem a tela “LEDWALL” completa
com a area minima de 5 metros quadrados. O painel de LED devera atender no minimo os seguintes
parametros:

3.4.1. O conjunto deve apresentar resolucdo de 1920 x 1080;

3.4.2. Painéis com Pitch inferior a 1,6mm;

3.4.3. Angulo de visdo no inferior a 140°, tanto na horizontal quanto na vertical;

3.4.4. Possuir minimo de 400.000 mil pixels por m? de painel;

3.4.5. Reproduzir mais de 60 milhdes de cores;

3.4.6. Brilho: O painel devera possuir ajuste de brilho;

3.4.7. Temperatura de cor ajustavel: 3000K - 9000k;

3.4.8. Razdo de contraste minimo: 4000:1;

3.4.9. Profundidade de processamento de escala de cinza (bit): 16 bit (ou superior);

3.4.10. Ser alimentado em tensdes de 110 a 220V;

3.4.11. Possuir taxa de atualiza¢ao de, no minimo, 3.200Hz;

3.4.12. Possuir tempo de vida util minima de 70.000h de uso;

3.4.13. Operar em condi¢do de temperatura e humidade de 0o a +40°C e 10-70% RH respectivamente;
3.4.14. Os mddulos devem permitir manutencgdo frontal;

3.4.15. O sistema devera reproduzir acima de 60000 tons de cinza;

3.4.16. Processador de video para painel de LED com SDI ou HDMI. Alternar perfeitamente entre qualquer
canal. Configuragdes de ajuste rapido do botdo; Funcdo de detecgdo de sinal; Resolugcdo de saida maxima:
1920*1080 @ 60hz;

3.4.17. A solugdo deve suportar trabalhar com codificagdo de cores RGB: 444. YUV: 444 e YUV:422.

3.4.18. Suportar longas distancias sem perda de qualidade. Deve suportar resolucao de até 4K, largura de
banda e video de 18Gbps, a solucdo deve suportar saida de audio através de HDMI ou display port ou
interfaces proprias de dudio;

3.4.19. O ledwall deve suportar a exibigao simultanea de mais de uma fonte de video, com multiplas portas
de saida, suportar longas distancias sem perda de qualidade;

3.4.20. Cabo RJ 45 cat6: 4 Pares 24/23 AWG Condutores Isolados (em Polietileno Especial) Constituido em
PVC Retardante a Chama. Blindagem - Ndo Blindado (U/UTP) Conector: Rj45 BlindadO Didmetro Nominal -
6.0mm- Suporte a Gigabit Ethernet;
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3.4.21. Cabo HDMI 4k 2.0: Audio 24bit, 192Khz, 8 canais LPCM Blu-Ray e HD DVD com resolugdo mdaxima CEC
Controle de outros dispositivos DVD Audio Super Audio Deep Color até 48bit xvYYC Auto Lip-Sync Dolby True
HD (Audio 7.1);

3.4.22. Acabamento: moldura em material de aluminio, na cor preta, cobrindo todos os vaos laterais,
superiores e inferiores, fechando qualquer acesso aos médulos;

3.4.23. Asolucdo devera suportar conexdes de entrada tipo: Display Port ou HDMI ou DVI. Caso o fornecedor
opte por usar solucBes externas, estas deverdo garantir a performance do projeto sem prejuizo técnico ao
projeto, devendo o mesmo fornecer e instalar todos os equipamentos necessarios para o seu perfeito
funcionamento;

3.4.24. A solugdo deve ser fornecida com suporte de instalacio em parede do préprio fabricante ou
homologado por ele através de carta de comprovacao do fabricante dos mddulos de LED.

3.5. CONTROLADOR DE IMAGEM

3.5.1. Para cada conjunto de ledwall deve ser provida uma maquina decodificadora, com capacidade para
decodificacdo de até 64 canais em FHD @ 10FPS;
3.5.2. A mdaquina decodificadora deve possuir ferramenta de videwall, que permita arranjar elementos de
forma matricial em mosaicos definidos pelo usuario, bem como demonstrar dashboards e outras ferramentas
gue sejam convenientes a operacao;
3.5.3. Paraoperacdo do ledwall, deve ser fornecido controlador com as seguintes caracteristicas:
v' entradas HDMI ou Display Port ou DVI;
v’ saidas para conex3o de médulos ledwall;
v" interface de controle RJ-45;
3.5.4. Deve suportar processamento de até 5SMP;
3.5.5. Sistema de busca automatica de sinal;
3.5.6. Deve permitir o gerenciamento de cenas;
3.5.7. Deve permitir o modo de display em tela dividida;
3.5.8. Deve possuir software-cliente para configuragdes e ajustes, com licengas definitivas.

3.6. GABINETES

3.6.1. O gabinete ird abrigar os equipamentos eletrénicos da solugdo, e deve apresentar os seguintes
recursos:

3.6.2. Devera ter capacidade para efetuar ajustes de pardmetros elétricos (desligar/religar uma tomada), e
de climatizacdo (alterar setpoints de temperatura, definir modos de operacéao, etc), garantindo uma visdo
holistica da infraestrutura de missao critica dentro do gabinete;

3.6.3. Capacidade para prover completa Infraestrutura com energia Ininterrupta, gerenciamento térmico
(ar-condicionado, corredor frio e corredor quente internos ao gabinete, e ventiladores de emergéncia),
gabinete, distribuicdo de energia, monitoramento ambiental e gerenciamento de infraestrutura em solucdo
pré-projetada e testada em fabrica como Sistema, garantindo a compatibilidade entre todos os componentes
do gabinete.

3.6.4. Asolugdo devera permitir instalagao plug-and-play.

3.6.5. Deverd eliminar a necessidade de se construir sala especial e deverd melhorar a velocidade de
implementacao.

3.6.6. Dimensdes e Aspectos Fisicos: Altura 2000mm 42U, Largura de 800mm, Profundidade de 1200mm,
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3.6.7. Devera possuir Profundidade do corredor frio dentro do gabinete 200mm, Profundidade do corredor
guente dentro do gabinete 200mm;
3.6.8. Devera atender a Norma de Instalacdo de Equipamentos 19", EIA-310-D, Capacidade Estdtica 1000
kg, Cor RAL7021;
3.6.9. Portas de acesso:

v Deverd possuir Porta de vidro selado na frente

v' Devera possuir Area de Acesso Frontal e traseira,

v' Todos os painéis/portas (laterais, frontal e traseiro) deverdo ser removiveis;
3.6.10. Devera possuir Gabinete Selado;
3.6.11. Devera possuir Energia Ininterrupta UPS 6kVA / 6kW, Maxima Carga de Tl conectada 3kW;
3.6.12. Deverd possuir Painel Elétrico de Distribui¢cdo (Entrada e Saida) com Quadro de 19" montado no rack
do gabinete; Alimentacao de Infra, refrigeracao, ventiladores de emergéncia conectados ao UPS, Réguas de
Tomadas Gerencidveis (Grandezas Elétricas por régua Monitoraveis Remotamente), console de
Monitoramento Ambiental, iluminacdo tipo LED, display frontal, disjuntor reserva para expansao futura, by-
pass da UPS;
3.6.13. Deverd possuir Capacidade de Baterias Internas 10min @ 3kW de carga;
3.6.14. Deverd possuir Régua de Tomadas Inteligente com 16A, 24 tomadas monitoraveis remotamente
(grandezas elétricas). Cada tomada devera ser ligavel/desligavel via software remoto incorporado. Também
deverdo ter capacidade de serem ligadas/desligadas e monitoradas via Display local na parte frontal. Saidas:
18xC13; 06xC19.
3.6.15. Tensdo de entrada e saida 220V FNT, Frequéncia de entrada e saida 60hz, lluminacdo Em ambos os
corredores internos (frio e quente) com tecnologia LED;
3.6.16. Devera possuir DPS (Dispositivo de Protegdo contra Surtos) 20kA (Nivel C conforme IEEE Emerald
Book);

Refrigeracao:

3.6.17. Deverd possuir Refrigeracdo, com capacidade de refrigeracdo de pelo menos 3kW, e refrigeracdo
propria que garanta a funcionalidade dos equipamentos, com metodologia de Refrigeragao expansao direta
aar;

3.6.18. Devera ser instalado na parte inferior do gabinete;

3.6.19. Devera possuir Sentido do Fluxo de Ar Interno Da frente (corredor frio) para traseira (corredor
quente);

3.6.20. A Refrigeracdo ndo deverd ser alimentada pelo UPS;

3.6.21. Os Ventiladores de emergéncia para exaustdo de ar quente devera ser alimentada por UPS e
gerenciavel pelo sistema de monitoramento ambiental incorporado;

3.6.22. Atubulacdo entre evaporadora e condensadora devera vir pré-configurado em fabrica para a opgao
de instalagdao de condensadora acima do Gabinete, deverd possuir Tubulagdo para exaustdo de agua de
condensagao;

3.6.23. Cabos elétricos para alimentacdo de Condensador devera ser Incluso de fabrica para a opg¢do de
instalacdao de condensadora acima do Gabinete;

3.6.24. Deverd possuir Controle e Gerenciamento remotos por IP;

3.6.25. Devera possuir Sensores Ambientais (Temperatura / status de porta (aberta/fechada) / detecgdo de
liqguidos), deteccao de fumaca;

3.6.26. Devera possuir energia e refrigeracdo monitoraveis, via RJ45/RS485 e slot inteligente na UPS;
3.6.27. Deverd possuir monitoramento de alarmes;
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3.6.28. Devera possuir Trava de Seguranga na porta / controle de acesso Trava Mecanica com Chave nas
portas frontal e traseira; Controle de Acesso por senha incorporado, nas portas frontal e traseira;
3.6.29. Devera possuir Temperatura de operagao aproximadamente de -52C a +402C.

4. PLATAFORMA DE ANALISE DE ViDEO

4.1. A plataforma de andlise de video para 256 cameras deve conter os seguintes itens:
v' Servidores que sozinho ou em conjunto processem no maximo 256 canais de video;
v"  Licenciados com software de VMS;
v Licenciados com sistemas operacionais especificos.

4.2. A plataforma de andlise de video para 64 cameras deve conter os seguintes itens:
v Servidores que sozinho ou em conjunto processem no maximo 64 canais de video;
v' Licenciados com software de VMS;
v Licenciados com sistemas operacionais especificos.

5. SERVIDORES

5.1.  CARACTERISTICAS MiNIMAS DOS SERVIDORES

Os servidores sdo destinados para a plataforma de gestao, processamento e armazenamento de gravacgoes
e metadados. Devem possuir, no minimo, as seguintes caracteristicas:

5.1.1. Apenas servidores que incluam placas-mae auténticas e oficialmente destinadas ao uso em
servidores pelo fabricante serdo aceitos. Placas-mae paralelas ou de outras fontes ndo serdo consideradas;
5.1.2. O servidor deve ser entregue com um sistema operacional préprio para servidores e compativel com
todos os softwares que fardao parte da plataforma. Esse sistema operacional deve ser pré-instalado,
licenciado (se necessario) e configurado com todos os drivers necessarios para os dispositivos especificados
nesta documentacdo técnica;

5.1.3. O servidor deve ser equipado com duas fontes redundantes (configuragdo 1+1). Ambas as fontes
devem ser do mesmo modelo e totalmente idénticas, incluindo poténcia, bem como outras caracteristicas
técnicas. A poténcia minima requerida para cada fonte é de 750W;

5.1.4. O equipamento deve acompanhar os cabos de alimentag¢do para cada fonte de alimentagdo citada;
5.1.5. Possuir Gabinete universal, de alto nivel de qualidade, aplicavel a gabinete tipo rack, padrdao 19",
(Todo e qualquer acessdério necessario para fixagdo em rack deve ser suprido em conjunto ao servidor);
5.1.6. Serdo aceitos apenas gabinetes originais fornecidos pelo fabricante do equipamento, pois eles sdo
totalmente compativeis com os componentes do servidor. Ndo serdo permitidos gabinetes de terceiros ou
gabinetes OEM;

5.1.7. O servidor devera possuir pelo menos 24 nucleos de processamento e 32 threads (ou mais), para que
atinja o desempenho minimo esperado, ou qualquer outro processador que apresente ao menos 18.800
pontos desempenho, tendo como referéncia a base de dados Passmark CPU Mark, disponivel em:
https://www.cpubenchmark.net/cpu_list.php;

5.1.8. O servidor devera possuir placa de video dedicada com capacidade de 8GB ou superior.

5.1.9. O servidor deverd possuir, pelo menos, 64 (sessenta e quatro) gigabytes de memadria RAM instalada,
DDR4 ou superior, com clock minimo de 3000 Mhz;

5.1.10. Os volumes dos discos devem ser segmentados da seguinte forma:

v" Volume 1 - Sistema operacional e VMS: SSD 1 TB;
v" Volume 2 - Armazenamento para Gravac¢do: com suporte a RAID 5;
v" Volume 3 - Armazenamento de Metadados: com suporte a RAID 5;
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5.1.11. O volume de armazenamento deve estar alocado diretamente no servidor ou ser utilizado servidor
de storage;
5.1.12. Cada servidor deve estar equipado com um armazenamento minimo de 16TB liquidos, com suporte
a configuracdo RAID5, podendo serem acrescidas unidades de armazenamento conforme necessario.
5.1.13. As baias devem ser do tipo Hot-Swap;
5.1.14. Requisitos de discos de armazenamento em Servidores:

v" Deve ser de categoria Enterprise, para funcionamento em 24x7;

v Interface SATA de 6Gb/s ou superior;

v" No caso de disco HHD, deve operar em velocidade de 7200 RPM ou superior;

v" Cache de, pelo menos, 256MB;

v/ Capacidade de armazenamento de 16TB ou superior.
5.1.15. No caso de armazenamento de videos, snapshots, e metadados, os servidores de cada CIICC deverao
ser dimensionados para suportar, no minimo, as seguintes capacidades de armazenamento indicadas na
tabela a seguir, de acordo com a regido atendida. Os valores apresentados na tabela sdo requisitos minimos,
sendo a contratada responsavel por garantir o armazenamento de todos os dados necessarios pelo periodo

de 30 dias.

Descricao Cameras Armazenamento 30 dias

por CIICC (TB liquidos)
CIICC GOIANIA 22 70
CIICC GOIAS 43 70
CIICC FORMOSA 161 235
CIICC LUZIANIA 186 265
CIICC AG. LINDAS 152 220
Total 564 -

5.1.16. A CONTRATADA deve apresentar memodria de cdlculo indicando que o dimensionamento de
servidores e de storages é suficiente para atender a demanda de armazenamento e de processamento das
cameras e dos analiticos requeridos.

5.1.17. A utilizacdo total do processador (em todos os nucleos), nos servidores e storages, ndo devem
ultrapassar o limite de 80%;

6. INTEGRACOES

6.1. CAPACIDADE DE INTEGRAGAO COM SERVICOS EXTERNOS

6.1.1. Asolugdo devera ser possibilitar uma facil integracdo com sistemas externos, utilizando as seguintes
caracteristicas:

6.1.2. Permitir a troca de dados utilizando APIs HTTP, possibilitando a integracdo de servicos web externos,
abrangendo, no minimo, os protocolos REST (Representational State Transfer);

6.1.3. Integrar-se a servicos externos da web, utilizando, no minimo, os seguintes formatos de troca de
dados: texto (.txt), JSON (JavaScript Object Notation), XML (eXtensible Markup Language) e CSV (Comma-
Separated Values);

6.1.4. Utilizar recursos de integracao de webhooks para viabilizar a comunicacdo em tempo real e a
transferéncia de dados com sistemas ou servigos externos. Os webhooks devem constituir uma parte integral

Pagina 14 de 28



GOVERNODE

e | g
o e Govermd ==

O ESTADO QUE DA CERTO

dos recursos de integracdo do aplicativo, possibilitando a especificacdo do URL, o formato da carga dutil, os
métodos HTTP (por exemplo, POST, PUT) e as opg¢des de autenticagao para os webhooks de saida;

6.1.5. Permitir integracao direta através de mddulo integrador;

6.1.6. Permitir integracdo direta através de servidor de banco de dados;

6.1.7. O sistema deve incorporar mecanismos de tratamento de erros para gerenciar de maneira eficaz
possiveis falhas na integracdo, além de fornecer notificacbes e registros com propdsitos diagndsticos.
Adicionalmente, ele deve implementar estratégias de nova tentativa para lidar com entregas de integracao
malsucedidas;

6.1.8. Os fornecedores devem disponibilizar documentacdo minuciosa abordando a configuracao, a
implementacdo e a resolucdo de problemas referentes a integracdao no aplicativo. Os detalhes sobre os
recursos podem ser acessados tanto por meio da interface de usuario quanto das APIs do aplicativo;

6.1.9. Além disso, todas as informacdes compartilhadas com esses servicos devem ser devidamente
criptografadas, utilizando o protocolo HTTPS/SSL/TLS (TLS 1.2 ou superior);

6.1.10. Aintegracdo deve ser capaz de oferecer um tempo maximo de resposta de 1 segundo e ser resiliente
o suficiente para gerenciar, no minimo, 20 solicita¢cdes simultaneas;

6.2. INTEGRAGOES COM SISTEMAS

6.2.1. O sistema deve possuir a capacidade de transmitir todos os metadados relacionados ao Analitico de
Veiculos para a Secretaria de Seguranga Publica (SSP) de Goids com o objetivo de armazend-los em seu
préprio banco de dados;
v' 0O sistema deve ser capaz de entregar informacdes para a SSPGO de acordo com o formato dos
metadados indicado no Anexo deste documento.
6.2.2. O sistema deverd estar integrado (consultas) as seguintes bases de dados: DETRAN, SENATRAN, TSE,
BANCO NACIONAL DE MANDADOS DE PRISAO (BNMP) e SINESP CIDADAO;
v' Alintegracdo com esses sistemas é item essencial da aceita¢do das centrais de videomonitoramento,
a menos que essa integra¢do ndo ocorra por atrasos ou outras questdes externas.
6.2.3. O sistema deve possibilitar consultas a outros VMSs de terceiros, que possuam capacidade de
integragdo como as listadas nessa sessao.
6.2.4. Deverd ser prevista uma quantidade de horas para servigos de integra¢do, conforme planilha de
cotacgao.

6.3. VISUALIZAGAO DE OUTRAS CAMERAS (de terceiros ou de outros projetos)

6.3.1. A plataforma deve garantir a interoperabilidade com dispositivos de fabricantes que estejam em
conformidade com o protocolo ONVIF, possibilitando a visualizagdo de cameras de outros fabricantes ou
sistemas;
v Para essa integrac3o, devem ser suportados os protocolos ONVIF (Profile S, G e T) e pelo menos mais
um protocolo de API aberta assim como ISAPI, VAPIX, SUNAPI, PS-API entre outros.
6.3.2. Devem ser previstas licencas para a visualizacdo de cameras de outros projetos, conforme planilha
de cotacao.

7. SOFTWARE DE GERENCIAMENTO DE VIiDEOS (VMS)

7.1. CARACTERISTICAS PRINCIPAIS

7.1.1. Deve permitir a integracdo de cadmeras/canais de video ao VMS ofertado;
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7.1.2. Os softwares e aplicativos que constituirdo a plataforma devem admitir a livre utilizagao de recursos
de hardware padrées de mercado, de modo a ndo configurar vinculos de exclusividade, seguindo
veementemente os padrdes de arquitetura aberta.
7.1.3. O VMS devera oferecer uma completa solugdo de vigilancia de video. Ela precisa ser facilmente
escaldvel, de forma a serem adicionadas novas cameras (individualmente ou em lote), servicos ou capacidade
de armazenamento e de processamento;
7.1.4. Licenciamento do VMS: O licenciamento do VMS podera ser feito para uma licenca base e também
para licencgas de acordo com a quantidade de cdmeras/canais de video gerenciadas.
7.1.5. Licenciamento dos analiticos: Caso sejam necessarias licencas adicionais e que nao estejam cobertas
nos pregos das cameras, devem ser precificadas trés tipos de licengas, uma para cada analitico previsto:

v' Reconhecimento facial;

v Analitico de pessoas;

v Analitico de veiculos.

7.1.6. O sistema deve possibilitar a andlise dos seguintes itens, sem custo adicional:

v" Contagem de veiculos, para cAmeras de LPR;

v Estacionamento irregular (Irregular parking), deve ser considerado para as cdmeras que n3o sdo LPR.
7.1.7. Caso necessite de outras licencas além das consideradas na planilha de cotacdo, essas deverao ser
fornecidas pela CONTRATADA em quantidade suficiente para a funcionalidade do seu software e de acordo
com a quantidade de servidores propostos, com valores diluidos nas licengas de canal de video do VMS;
7.1.8. Deverd ser apresentado relatério do fabricante do Software de VMS comprovando que os servidores
previstos sao suficientes para rodar todos os analiticos previstos de maneira simultanea;

7.1.9. A gravacdo ndo devera ser limitada pelo software, e sim pela capacidade de armazenamento do
hardware;

7.1.10. O sistema deve permitir diversos tipos de gravagdo (continua, por deteccdo de movimento, por
evento);

7.1.11. O sistema deve permitir a criagdo de mosaicos individuais ou compartilhados no cliente de
monitoramento com outros usuarios/grupos de usuarios;

7.1.12. O sistema devera permitir acesso web, permitindo conexdes remotas nao sé pelo aplicativo cliente
como pelo browser e celular. O servidor web devera permitir:

v’ Visualiza¢do ao vivo e pesquisa de gravacdes;

Criacdo e edi¢ao de mosaicos;

Movimentagdao de cameras moveis e fish eyes em tempo real;
Exportagao de videos e fotos;

Reproducdo de audio;

AN NI NN

Notificagdo de eventos.

7.1.13. A plataforma deve ser compativel com os principais navegadores web do mercado (Exemplo: Mozilla
Firefox, Microsoft Edge, Google Chrome ou Opera, etc);

7.1.14. O sistema devera permitir conexdes unicast e multicast;

7.1.15. O sistema devera efetuar todos os registros do sistema (logs) em nivel de auditoria, armazenando
todas as a¢des dos usuarios;

7.1.16. Todos os streams de videos fornecidos por cameras analdgicas ou cameras IP serdo codificados em
formatos de compressdo H.265 e/ou H.264 e suas deriva¢des, MPEG-4, M-JPEG, e gravados simultaneamente
em tempo real.

7.1.17. O VMS devera servir de interface para servidores compostos por codificadores de video analdgicos
(encoders, DVRs) e digitais, como cameras e NVRs;
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7.1.18. O VMS deverad usar dois streams independentes, um para visualizacdo e outro para gravacao; O VMS
devera suportar as principais marcas de cameras IP do mercado, além de suportar as mais recentes revisées
dos padrdes ONVIF.
7.1.19. O VMS devera possuir no minimo as seguintes fungdes: visualizacdo ao vivo de imagens, player de
arquivos para consultar as imagens gravadas, interface de operagdo do sistema, ferramentas de
configuracao, funcionalidades de analise de video, andlise forense de arquivos e ferramenta de visualizacao
de logs;
7.1.20. O VMS deve dispor de artificios de controle e manutengdo que permitam verificar a qualidade do
stream de imagem entregue pelas cdmeras ao nucleo de processamento, apresentando dados estatisticos
para os canais que estiverem em conformidade com os niveis de qualidade de video definidos ao sistema.
7.1.21. Em caso de perda de sinal de uma das cameras, o VMS devera detectar a perda de video e devera ter
a possibilidade de alertar o administrador do sistema;
7.1.22. O servidor devera receber todos os eventos no sistema e tomar as acGes apropriadas baseado em
relacGes evento/agdo definidas pelo usudrio. Os eventos mencionados podem corresponder a:

v' Eventos de alarme;

v" Eventos de gravacao (erro de particdo e parti¢do restaurada);

v Eventos de cadmera (iniciar/parar gravacdo, movimento iniciado/desligado, sinal
perdido/recuperado, sensores de relés se acionada/desligada);
Eventos de analise de video, como:
Objetos abandonados;
Reconhecimento Facial;
Cruzamento de limite em alguma direcdo;
Contagem de pessoas;
Detecgdo de aglomeragao;
Buscas multiplas (por cor de roupa, caracteristicas fisicas, dculos e etc.)
Mapa de calor;
Medigdo de filas;
Movimento na area de interesse;
Mudanga no plano de fundo da cena;
Perda de qualidade de video (perda de foco, sujeira, ofuscamento ou obscurecimento da imagem);
Parada na area de interesse (podendo ser automdveis ou pessoas);
Permanéncia na area (podendo ser automaoveis ou pessoas);
Entrada e saida na area (podendo ser automadveis ou pessoas);
Deteccdo de ociosidade (/oitering), podendo ser objetos, pessoas e automdveis;
Analise de video embarcada de cameras IP;
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Eventos de andlise de audio (detec¢do de ruido, detec¢do de auséncia total de som), com
configuracdo do limite de dudio aceitavel;
7.1.23. Caso o sistema ndo possua algum recurso de andlise de video e dudio de forma nativa, serdo aceitas
integragdes com outros sistemas para alcangar o recurso, desde que seja comprovada a integracdo pelo
fabricante;
7.1.24. Os eventos gerados a partir das analises poderao servir de gatilho para que sistema seja capaz de
executar as seguintes agoes:

v' AcBes de gravacdo (por exemplo iniciar e parar gravacdo);
AcOes de monitoramento (visualizar uma cdmera ou mosaico);
AcOes de notificagdo (enviar alerta de som, enviar e-mail);

R NERANERN

AcOes de saida de alarme (ativar ou desativar uma saida de alarme).
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7.1.25. O sistema devera suportar multiplas conexdes com servidores e gerencia-los através de uma mesma
interface, permitindo acGes nos servidores que compdem o sistema, como por exemplo: configuracdo de
cameras, usuarios, analiticos e discos de gravacao;
7.1.26. O VMS devera permitir, através de uma mesma interface, a possibilidade de integrar ilimitados sites
distribuidos e operd-los como um Unico sistema de gerenciamento de video, permitindo que configuragdes
de cameras, usuarios, analiticos e volume de gravacao que compdem todo o sistema, e consultas as listas de
observagdes em tempo real de faces e placas veiculares cadastradas no sistema sejam sincronizadas em
todos os servidores de automaticamente;
7.1.27. O VMS devera possuir a funcionalidade de armazenamento de streams de video e dudio baseado em
eventos disparadores como:

v' Detecc¢do de movimento;

v" Reconhecimento Facial;

v' Ativacdo de entrada digital;

v Eventos de analise de video.
7.1.28. O VMS deverd autenticar usuarios e dar acesso ao sistema baseado em direitos de acesso
predefinidos; através de credenciais de acesso criadas antecipadamente por um usudrio administrador ou
com privilégios para tal. Cada usudrio tera o acesso aos recursos, canais e funcdes mediante seus privilégios
de acesso;
7.1.29. Apés tentativas de acesso com senha incorreta, a plataforma devera bloquear o acesso do usuario
por um tempo pré-definido. As quantidades de tentativas e tempo de bloqueio devem configuradas pelos
administradores do sistema;
7.1.30. Deverd permitir ao administrador ou aos usuarios com direito de acesso a mudar a configuracdo do
sistema. A administra¢do deverd ser descentralizada do sistema de qualquer lugar na rede, permitindo buscar
todos os dispositivos e servidores compativeis na rede;
7.1.31. O VMS devera permitir multiplos agendamentos de gravagao sendo designados a uma Unica camera.
Cada agendamento deverd permitir configuragGes de modo de gravagdo (continuo, por evento), configuragao
de hora e data (diario, semanal, continuo);
7.1.32. O VMS devera suportar gestdo avancada de alarme, como por exemplo, permitir que um
determinado grupo de usuario possa programar alarmes e visualizar histérico de eventos e que possa inserir
comentarios sobre o evento no tratamento e classificagdao de um alarme.
7.1.33. O sistema deverad ser capaz de gerenciar os videos armazenados em cartdes de memoaria instalados
nas cameras (edge storage);
7.1.34. O sistema devera permitir a replicacdo de dados entre discos, a qual deverd ser iniciada de forma
automatica ou manual;
7.1.35. Os usuarios administradores deverdo ter a possibilidade de criar diversos discos no sistema,
atribuindo cameras especificas para determinados discos e com diferentes parametros de gravagao, sem
afetar a performance do sistema, eficiéncia de gravac¢do e a funcionalidade geral das cameras;
7.1.36. Os mosaicos de camera deverao estar disponiveis a todos os usuarios no VMS, desde que, sejam
compartilhados com outros grupos de usuario;
7.1.37. Deverd ter a capacidade de definir acesso e direitos por grupo de usuarios, bem como limitar acessos
a determinados grupos de usudrio no acesso web;
7.1.38. Deverd suportar funcionalidades “wizards” para descobrimento automadtico de dispositivos IP
(cameras e codificadores) dentro da rede e a possibilidade de adiciona-los automaticamente a configuracdo
de qualquer servidor dentro de um grupo de servidores;
7.1.39. Possuir a capacidade de estabelecer o modo de gravagdo para cada cdmera baseado em detecgdo de
movimento, entrada de alarme, eventos de analise de video, agendado ou continuamente;

Pagina 18 de 28



GOVERNODE

g .| EZGOLAS
O ESTADO QUE DA CERTO

7.1.40. Possibilitar a criacdo de uma lista complexa de a¢des que poderdo ser ativadas em eventualidades.
Os administradores podem escolher acGes especificas de uma variedade de comandos comuns e complexos:

v" Gravar cAmera visualizada com dudio (caso a cAmera possua o recurso);
Enviar alerta sonoro;
Enviar e-mail para um ou mais enderecos pré-configurados;
Enviar um sinal para acionar um relé de um dispositivo;
Abrir mosaicos para camera especifica ou qualquer outro mosaico pré-configurado;
Ativar um alarme;
Armar/desarmar uma cdmera de video;
Executar aplicacdes externas;

LR RRR

Exportar automaticamente snapshots ou videos;

<

Enviar consultas HTTP/HTTPS do tipo GET ou POST para um servidor especifico através da API.
7.1.41. Deverd suportar criacdo de iniUmeros agendamentos de gravacao e designagdo de qualquer camera
a qualquer agendamento;

7.1.42. Usuadrios deverdo ter a possibilidade de configurar diferentes tipos de andlise de video com a
possibilidade de calibrar cada caracteristica de andlise de video dependendo de tamanho do objeto,
velocidade do movimento e/ou contraste com o plano de fundo;

7.1.43. O sistema dever ter a possibilidade de criar grupos de cameras definidos pelo usudrio. Os grupos de
camera deverdo ser disponibilizados na interface de visualizacdo para facilitar navegacdo por diferentes
mosaicos de grupos de cdmeras combinadas;

7.1.44. Deverd possibilitar monitoramento ao vivo de varios streams de video simultaneamente no mesmo
monitor, ou em um computador que suporte multiplos monitores;

7.1.45. Deverd mostrar todas as cameras e grupos de cameras conectadas ao sistema;

7.1.46. Devera possibilitar aos operadores controlar (Pausar/Play, avancar, voltar) grupos de cameras sem
afetar a possibilidade de outros operadores de ver e controlar a mesma sequéncia;

7.1.47. Deverd suportar a funcionalidade de Mapeamento, onde mapas digitais ou plantas baixas sdo usadas
para representar a localizagdo fisica de cdmeras e outros dispositivos do sistema de vigilancia;

v" Mapas terdo a possibilidade de conter hyperlinks com o objetivo de criar uma hierarquia de mapas
interligados;

v' A funcionalidade de mapeamento deverad ter a possibilidade de importar mapas de qualquer
software grafico que suporte pelo menos os formatos de imagem BMP, JPEG e/ou GIF;

v/ O sistema deverad ter todas as cAmeras georreferenciadas, seja através de informacdes de localizac3o
(coordenadas) na camera, ou de cadastro da localizagdo de cada cdmera no VMS;

v' O sistema devera permitir ao operador visualizar uma cdmera ao vivo através do mapa, e a interface
do mapa devera prover informacdo sobre o status de certos objetos (alarmes, ativados por
detectores) e visualizara 4rea de visdo da cdmera no mapa;

v' O sistema deve permitir a definicdo de eventos que gerem alarmes a partir da identificacdo dos
atributos de veiculo de interesse. Quando o evento for gerado, o sistema deve referenciar no mapa
o dispositivo de captura que originou o alarme, permitindo identificar o local onde o evento ocorrevu;

v' O sistema devera permitir que usudrio realize selecdes a partir de um mapa, permitindo identificar
com maior precisao os locais por onde o veiculo transitou e exibindo graficamente o trajeto realizado
por ele.

7.1.48. O VMS devera trabalhar com mapas online, para que seja possivel identificar o posicionamento das
cameras em diversos pontos separados geograficamente. Para que esta funcdo seja incorporada sera
necessario o licenciamento correspondente ao projeto com o desenvolvedor da plataforma de mapas online;
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7.1.49. Devera permitir o Monitoramento de Eventos em tempo real, com a possibilidade de configurar
filtros de eventos especificos para cada exibicdo;
7.1.50. Devera monitorar em tempo real as condi¢cdes de cada servidor do sistema, indicando a utilizacdo de
disco, carga de CPU, falha de cameras, de forma que o operador possa tomar alguma agao em caso de falhas;
7.1.51. Deverd suportar zoom digital no stream de video ao vivo e gravado. O zoom digital para cdmeras
fixas deverd possibilitar ao operador designar area de interesse na visdo da camera e o VMS ird
automaticamente dar zoom na area designada;
7.1.52. Deverd permitir comunicacdo de dudio com a unidade de gravacdo. O audio serd arquivado na
mesma base de dados que o video;
7.1.53. Deverd fornecer ao operador informacgdes sobre o alarme ativado, com a possibilidade de entrar no
gerenciamento deste alarme clicando na janela de preview do alarme;
7.1.54. Usuadrios deverdo ser capazes de tirar snapshots tanto de videos ao vivo como gravados;
7.1.55. O sistema devera possuir a capacidade reproducgdo de arquivos de audio e video gravados, suportar
a reproducdo de qualquer intervalo de tempo e possibilitar ao operador selecionar reproducdo sincronizada
de todos os streams de video;
7.1.56. Deverd possibilitar ao operador controlar reproducdo com pause, avanco e retrocesso de
reproducdo, avancar e voltar lentamente quadro a quadro;
7.1.57. O operador devera ter a possibilidade de escolher quais marcadores devem ser mostrados na linha
do tempo com o uso de filtros, como por exemplo:
v" Todos os eventos;
Tipos de alarmes;
Alarmes nao classificados;
Fonte de alarme;

AN NI

Eventos comentados.

7.1.58. Deverd prover exportacdo de imagem estatica para os formatos JPEG e PDF com hora e data

estampadas na imagem;

7.1.59. Deverd prover ferramentas para exportar sequéncias de video em formatos padrées como EXE, AVI,

MP4 ou MKV;

7.1.60. O sistema devera possibilitar ao operador exportar grava¢des de video através de arquivos

compactados e criptografados com senha;

7.1.61. Deverd possibilitar que o os usuarios visualizem as imagens utilizando a funcdo dewarp (modo

imersivo) em videos exportados provenientes de cdmeras com lente do tipo fish eye (olho de peixe);

7.1.62. O sistema deverd permitir ferramenta de busca do tipo analise forense que permita ao operador

realizar a procura por um determinado acontecimento com base em filtros sem a necessidade de pré-

configurar as caracteristicas de analise de video da(s) cdmera(s). Esta andlise podera ser feita em qualquer

camera no sistema configurada com esta analise, minimamente, com as seguintes op¢des de filtros primarios:
v Movimento na area de interesse;

Cruzamento de limite em alguma diregao;

Multiplos objetos movimentando-se simultaneamente na mesma area;

Permanéncia na area;

ANEANEANE

Passagem de uma area para a outra.
7.1.63. Ainda sobre a ferramenta de busca, a partir de uma busca iniciada pelos filtros primarios citados
acima, devera ser possivel suplementar a busca com o uso de filtros secundarios como por exemplo:

v Dire¢do de Movimento;

v' Deteccdo de aglomeracio;

v/ Contagem de pessoas;
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Busca multipla (caracteristicas fisicas, cor de roupa, etc.);
Realizar buscas a partir de upload de fotos;
Cor do objeto;
Tipo do objeto;
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Entrada e saida na drea de interesse.

7.1.64. O sistema deverd permitir ferramentas de inteligéncia artificial para detectar apenas humanos,
ignorando todo falso alarme que possa ocorrer com outros objetos (ex: galhos de arvores, veiculos, animais
etc.). Caso ndo exista de forma nativa, serdo aceitos softwares de terceiros desde que estejam
completamente integrados ao sistema;

7.1.65. O sistema deve permitir ferramentas de inteligéncia artificial para detectar pessoas em posi¢do de
uso de armas de fogo e/ou rendidas na cena, alertando de forma proativa potenciais situa¢Ges de risco. Caso
o software ndo possua o recurso de forma nativa, serdo aceitas integracdes com outros sistemas para
alcancar o recurso desde que seja comprovada a integracao pelo fabricante;

7.2 RECONHECIMENTO FACIAL

7.2.1. O sistema deve admitir a criacdo de multiplos bancos de face, para comparacdo e consequente
reconhecimento facial;

7.2.2. O sistema de reconhecimento facial deve capturar e registrar no banco de dados as faces de todas
as pessoas que passarem nos ambientes monitorados.

7.2.3. Para consulta no banco de dados, o operador deve ter a possibilidade de inserir uma foto para
pesquisa no banco de dados, e verificar se uma determinada pessoa esteve presente no local, consultando
todo o histérico de imagens armazenados nos servidores.

7.2.4. O sistema deve permitir a definicdo do nivel de similaridade utilizado na comparacdo entre a foto
inserida no banco de dados e o registro de imagens capturadas pelas cameras;

7.2.5. Caso o software ndo possua o recurso de forma nativa, serao aceitas integra¢des com outros sistemas
para alcangar o recurso desde que seja comprovada a integragdo pelo fabricante;

7.2.6. O software deve possuir ferramenta de reconhecimento facial para alertas em tempo real
(configuraveis pelo Administrador do sistema) caso uma pessoa cadastrada como suspeita seja reconhecida.
Caso o software ndo possua o recurso de forma nativa, serdo aceitas integracdes com outros sistemas para
alcangar o recurso desde que seja comprovada a integragao pelo fabricante;

7.2.7. O sistema deve permitir que as capturas de face e alertas/eventos sejam representadas em mapa
eletronico, indicando a localizacdo do dispositivo que capturou a imagem, permitindo identificar o local onde
individuo esteve e, possivelmente, o trajeto realizado;

7.2.8. O sistema deve permitir a configuracdo da area de atuacdo da captura dos rostos e ajuste de
sensibilidade.

7.2.9. Deve ser possivel pesquisar por um rosto em mais de um CIICC simultaneamente;

7.3.  ANALITICO DE VEICULOS

7.3.1. Osistema deve receber e registrar no banco de dados a placa de todos os veiculos que passarem nos
ambientes monitorados. O operador deve ter a possibilidade de consultar as placas de veiculos no banco de
dados, seja inserindo toda a numeracao ou parte dela.
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v Caso o sistema n3o possua o recurso de forma nativa, serdo aceitas integracdes com outros sistemas
para alcancgar o recurso desde que seja comprovada a integracdo pelo fabricante;
7.3.2. Deve permitir integracdo com as cameras de LPR fornecidas, permitindo a busca de metadados
veiculares, como cor, tipo e placa, com comprovacdo atestada através de carta do fabricante tanto do VMS
guanto das cameras, atestando a possibilidade de integracdo até a data de operacionalizagdo dos
equipamentos.
7.3.3. O sistema de leitura de placas deverd também possuir ferramenta para alertas em tempo real
(configuraveis pelo administrador do sistema) caso uma placa cadastrada como suspeita seja reconhecida.
v Caso o software n3o possua o recurso de forma nativa, serdo aceitas integracdes com outros sistemas
para alcancar o recurso desde que seja comprovada a integracdo pelo fabricante;
7.3.4. Deve ser possivel pesquisar por uma placa em mais de uma camera simultaneamente;
7.3.5. O sistema deve permitir a leitura parcial de placas e a realizacdo de buscas por similaridade e com
uma combinacgdo de outros atributos do veiculo.

7.4. ANALITICO DE PESSOAS

7.4.1. Contagem de Pessoas e Aglomeracao
v' O sistema deve permitir a contagem de pessoas em zonas determinadas na cena;
v' O sistema deve permitir a configuracdo da zona, como demarcac¢do, quantidade de pessoas
permitidas e somatdrio de pessoas do local.
v" Em caso de violagdo de uma regra, o sistema deve ser capaz de emitir alertas;
v' Os alertas devem ficar marcados na linha temporal ou em log, permitindo que o evento seja
rastreado na busca.
7.4.2. O sistema deve permitir o rastreio de pessoas baseado em suas caracteristicas fisicas.
7.4.3. Serdo aceitos metadados corporais, como cor e tipo de roupa, uso de éculos, barba e bigode;
também serdo aceitas solugdes que permitam a busca por similaridade, de modo que a partir de uma
imagem, o sistema consiga encontrar pessoas com caracteristicas similares de vestimenta e postura, por
exemplo, chegando ao mesmo resultado.

8. SEGURANCA

8.1. SOLUGAO DE SEGURANGA CIBERNETICA

8.1.1. A solugdo deve consistir em sistema de protecao de rede baseada em appliance fisico, ndo sendo
permitido appliances virtuais ou solugdo open source (produto montado);

8.1.2. A CONTRATADA devera dimensionar as caracteristicas de throughput e de quantidades de sessGes
necessdrias para o atendimento a cada central de monitoramento;

8.1.3. Possuir hardware de alta capacidade, permitindo capacidades em alta escalabilidade, e ser otimizada
para andlise de conteudo de aplicagdes em camada 7;

8.1.4. 0O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;
8.1.5. Os dispositivos de protegdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-
DM);

8.1.6. Deve suportar BGP, OSPF, RIP e roteamento estatico;

8.1.7. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay e DHCP Server;

8.1.8. Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de firewall;
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8.1.9. Deve suportar NAT dindmico (Many-to-Many), NAT estatico (1-to-1), NAT estatico bidirecional 1-to-
1, Traducdo de porta (PAT), NAT de Origem e NAT de Destino simultaneamente;

8.1.10. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

8.1.11. Deve suportar NAT64;

8.1.12. Deve permitir monitorar via SNMP o uso de CPU, memoéria, espaco em disco, VPN, situacao do cluster
e violacGes de segurancga;

8.1.13. Protecdo anti-spoofing;

8.1.14. Deve suportar Modo Camada — 3 (L3), para inspe¢do de dados em linha e visibilidade do trafego;
8.1.15. Nao serdo aceitas solugdes baseadas em PCs de uso geral.

8.1.16. A solucdo de firewall deve possuir conectores nativos para integracdo com nuvens privadas, pelo
menos: VMware ESXI, Cisco ACl e Kubernetes;

8.1.17. Deve suportar a execugdo de scripts, envio de e-mails, e APIs mediante hosts comprometidos,
agendamentos, mudancas de configuracdo e ocorréncia de eventos de rede e seguranca pré-definidos;
8.1.18. Controle de politicas por usuarios, grupos de usudrios, IPs, redes e zonas de seguranca;

8.1.19. Controle, inspecdo e descriptografia de SSL por politica para trafego de saida (Outbound);

8.1.20. Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 ou superior;

8.1.21. Deve permitir o blogueio de arquivo por sua extensdo e possibilitar a correta identificacdo do arquivo
por seu tipo mesmo quando sua extensdo for renomeada.

8.2. PREVENGCAO DE AMEAGAS

8.2.1. Para prote¢dao do ambiente contra-ataques, os dispositivos de protecao devem possuir médulo de
IPS, Antivirus e Anti-Spyware;

8.2.2. Deve incluir assinaturas de bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);

8.2.3. Deve ser possivel a criagdo de politicas por usudrios, grupos de usuarios, IPs, redes ou zonas de
seguranca;

8.2.4. Detectar e bloquear a origem de portscans;

8.2.5. Bloquear ataques efetuados por worms conhecidos;

8.2.6. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

8.2.7. Identificar e bloquear comunicagao com botnets;

8.2.8. Registrar na console de monitoracdo as seguintes informacées sobre ameacas identificadas: o nome
da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da comunicagao, além da agao tomada
pelo dispositivo;

8.2.9. Os eventos devem identificar o pais de onde partiu a ameaca;

8.2.10. Deve incluir protecdo contra virus em conteido HTML e javascript, software espido (spyware) e
worms;

8.2.11. Possuir protec¢do contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;
8.2.12. A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado;
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9. ADMINISTRAGAO DO SISTEMA, SUPORTE TECNICO E MANUTENGAO

9.1. Tendo em vista se tratar de uma contratagdo de prestacdo de servigo, conforme definido no OBJETO,
toda e qualquer reposicdo e manutencdao de equipamentos ficard a cargo da CONTRATADA. Esta sera
obrigada a realizar a manutencdo e substituicdo de todos itens e componentes utilizados na execugao
contratual, como cameras, switch, poste, estacado de trabalho, etc, sempre que necessario, independente da
causa (problemas elétricos, infraestrutura, roubo, furto, vandalismo, causas naturais (raios/enchentes), etc).
Levando em consideracdo essa necessidade e os servicos que serdo suportados pela CONTRATADA, estes
devem estar inclusos no preco formulado.

9.2. A CONTRATADA deverd disponibilizar SERVICO DE ATENDIMENTO composto por equipe com
conhecimentos sélidos no funcionamento e operagdo dos servicos;

9.3. Os servigos de “manuten¢do” incluirao:

9.3.1. Solucdo de falhas ou defeitos no funcionamento, incluindo a instalacdo de arquivos para correcao
dos erros;

9.3.2. Esclarecimento de duvidas sobre o funcionamento e operagdo da solugdo;

9.3.3. Instalacdo de novas versdes ou atualizacGes e patches de todos os equipamentos fornecidos;

9.4. Patches de seguranca deverdo ser instalados em até 30 dias apds a disponibilizacdo pelo fabricante.
9.5. A CONTRATADA deve disponibilizar o SERVICO DE ATENDIMENTO 8X7 (oito horas por dia, sete dias
da semana, de domingo a domingo) e equipe com conhecimentos sdélidos no funcionamento e operacgdo da
solucdo de gestao;

9.6. A manutencdo técnica corretiva sera realizada sempre que solicitada pelo CONTRATANTE por meio
da abertura de chamado técnico diretamente a empresa CONTRATADA,;

9.7. A manutenc¢do técnica corretiva deverd ser realizada, também, quando alguma falha ou mau-
funcionamento forem detectados pela CONTRATADA, sem a obrigatoriedade de abertura de chamado por
parte da CONTRATANTE em situagGes como esta;

9.8. As aberturas dos chamados podem ser por telefone (com nimero do tipo "0800" ou DDD 62), por e-
mail (disponibilizado e-mail oficial da CONTRATADA) ou plataforma oficial de aberturas de chamados;

9.9. No atendimento aos chamados técnicos abertos deverd ser disponibilizado suporte personalizado
por um analista designado;

9.10. Um chamado técnico somente poderad ser fechado apds a confirmagdo do responsavel do
CONTRATANTE e o término de atendimento dar-se-a com a disponibilidade do recurso para uso em perfeitas
condicBes de funcionamento;

9.11. A abertura do chamado comecgara a contar a partir do momento em que for detectado a falha no
sistema ou quando houver o contato via telefone/e-mail/plataforma;

9.12. Aseveridade de atendimento aos chamados sera definida conforme avaliacdo do problema frente a
TABELA DE ATENDIMENTO DE CHAMADO:
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TABELA DE ATENDIMENTO DE CHAMADO

TEMPO MAXIMO
PARA SOLUCAO

SEVERIDADE clicc CAMERA

Se aplica aos produtos que sua inoperancia
comprometa toda a solugdo - conexao, Firewall, N3o se
Plataformas de Gerenciamento, Gravagdo de aplica
Video.

Se aplica a conectividade de dispositivos de
codificagdo e aos produtos que estejam apenas

90% das ocorréncias em
Critica até 6h e 100% das
ocorréncias em até 9h

90% das ocorréncias em

Média até 12h e 100% das . . . .. Unidade
N , parcialmente inoperantes ou que sua inoperancia
ocorréncias em até 18h - o
ndao comprometa toda a solugao.
Se aplica aos casos de consulta técnica para
A . duvidas em geral, tais como: configuracdo de
90% das ocorréncias em analiticos go eracdo do sistema §c|ierfte"
Baixa até 48h e 100% das » Operag ! Unidade

configuragdo de eventos, monitoramento e
outros cuja relevancia ndo afeta o funcionamento
do sistema como um todo.

ocorréncias em até 96h

9.12.1. Severidade Critica: Se aplica aos produtos que sua inoperancia comprometa toda a solucdo - Firewall,
Plataformas de Gerenciamento, Gravacao de Video;

9.12.2. Severidade Média: Se aplica a conectividade de dispositivos de codificacdo e aos produtos que
estejam apenas parcialmente inoperantes ou que sua inoperancia ndo comprometa toda a solu¢do;

9.12.3. Severidade Baixa: Se aplica aos casos de consulta técnica para duvidas em geral, tais como:
configuracdo de analiticos, operacao do sistema "cliente", configuracdo de eventos, monitoramento e outros
cuja relevancia ndo afeta o funcionamento do sistema como um todo;

Na abertura de chamados técnicos, serao fornecidas informagdes, como anormalidade observada, nome do
responsavel pela solicita¢do do servigo e severidade do chamado;

9.13. Chamados relativos ao Firewall:

9.13.1. Para o ideal monitoramento do sistema de seguranca, a CONTRATADA deverd apresentar
guinzenalmente relatdrio com os seguintes itens:

v Analise do sistema e mapeamento de vulnerabilidades, com suas medidas corretivas;
v Inclusdo dos incidentes ocorridos e suas corre¢des, além das vulnerabilidades identificadas com suas
solugdes.

9.13.2. Incidentes resolvidos fora do prazo e vulnerabilidades sem solugdes identificadas serdo considerados
como incidentes de severidade critica e sofrerdo a respectiva glosa.

9.14. Todas as solicitacdes feitas pelo CONTRATANTE deverdo ser registradas pela CONTRATADA para
acompanhamento e controle da execug¢do dos servicos e ainda:

9.14.1. A CONTRATADA, apds a realizagao dos servicos de manutengdo corretiva, devera apresentar um
Relatério de Visita, contendo identificacdo do chamado, data e hora de abertura do chamado, data e hora
do inicio e término do atendimento, identificacdo do defeito, técnico responsavel pela solucdo, as
providéncias adotadas e outras informagdes pertinentes. Este relatério devera ser homologado pelo gestor
do contrato;

9.14.2. O tempo do inicio efetivo de atendimento ao chamado técnico deverd ser de acordo com a Tabela
de Atendimento de Chamado, abaixo, contado a partir da abertura do mesmo;
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9.14.3. Apds o inicio do atendimento, o tempo de solucdo do problema devera ser de acordo com a Tabela
de Atendimento de Chamado, abaixo, ndo devendo ultrapassar os prazos estabelecidos para as respectivas
severidades.

9.15. INDICADORES

9.15.1. O indicador deverad, portanto, avaliar mensalmente se os chamados abertos tiveram o seu “TEMPO
MAXIMO PARA SOLUGCAO” cumpridos conforme percentuais de atingimento indicados na Tabela de
Atendimento de Chamado. Dessa forma, o indicador mensura a quantidade de solicitagdes que foram
atendidas dentro do prazo e do periodo de medicao (30 dias) separadamente por suas severidades. Para cada
severidade deverdo ser avaliados os indicadores de 90% e no de 100%, ou seja, para cada severidade serdo
2 indicadores a serem avaliados.

9.15.2. NOTA: Paradas programadas, comunicadas e acordadas com antecedéncia minima de 10 (dez) dias
corridos, ndo serdo contabilizadas na avaliacdo dos indicadores de desempenho;

9.16. SUPORTE A ADMINISTRACAO DO SISTEMA

9.16.1. Relatédrios do Projeto

v Relatdrios semanais de acompanhamento (status geral, gantt, atividades da semana);
Relatdrios financeiros mensais;
Relatérios mensais de suporte (quantidade de atendimentos, tempo de cada atendimento, etc);

AR

Relatorios sobre os eventos gerados pelo sistema (como quantidade de veiculos, faces detectadas, e
demais eventos gerados pelos analiticos).
9.16.2. Gestdo da base de dados
v/ Relatdrios mensais de utilizacdo, integridade e desempenho das bases de dados (BD);
v" Planejamento da BD: avaliacdo da capacidade de armazenamento necessaria com base na
guantidade de cameras, qualidade de video e retengdo de dados desejada;
v' Gestdo de backups de configuracdo do sistema;
v' Gerenciamento de Retencdo: verificacdo e ajustes nas politicas de retencio de dados;
v Seguranca dos Dados: configuracdo de medidas de seguranca para proteger os dados contra acesso
ndo autorizado, a nivel de BD;
v" Monitoramento de Desempenho da BD, incluindo a verificacdo do espaco em disco, da integridade
dos arquivos e da capacidade de processamento;
v' Manutenc3o Preventiva de hardware e software para garantir que o sistema esteja sempre
funcionando de forma otimizada.
9.16.3. Revisdes trimestrais de:
v" Revis3o da lista de usuarios;
v Revis3o de regras de firewall;
v Relatério de patchs instalados e disponibilizados pelos fabricantes (cAmeras, servidores, storage,
softwares, firewall);
v"Inventérios (de equipamentos, de software, de cAmeras, etc);
9.16.4. Controle de acesso: criacdo / bloqueio de usuérios;
9.16.5. Controle de mudangas.
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10. TREINAMENTOS

10.1. TREINAMENTO E OPERACAO ASSISTIDA DA SOLUGCAO DE VIDEOMONITORAMENTO

10.1.1. Depois de implantado cada CIICC a solu¢do, e com pelo menos 10 cdmeras em operagdo em cada
CIICC, a CONTRATADA devera ministrar o treinamento e repasse de conhecimento de todos os equipamentos
e softwares envolvidos na solugdo. O treinamento deverd ser planejado pela CONTRATADA e levado a
aprovacdo da CONTRATANTE.

10.1.2. O treinamento deverd contemplar a operacao do hardware fornecido, bem como abranger toda a
solucdo de software ofertada (cameras, softwares analiticos, servidores, controladora do ledwall),
preferencialmente ministrado, no caso dos softwares, por instrutor com certificacdo valida do fabricante;
10.1.3. A carga hordria do treinamento ndo deve ultrapassar 8h por dia;

10.1.4. O treinamento deve ter duragdo maxima de 40 horas, sendo 24 horas de treinamento tedrico e 16
horas de operagdo assistida;

10.1.5. Os servicos de operacao assistida deverao ser realizados nas dependéncias dos CIICCs;

10.1.6. A operagdo assistida devera ser iniciada apds a conclusdo dos procedimentos de configuracdo
completa do sistema, de modo a ndo haver concomitancia de periodos ou conflito entre os prazos
necessarios para configuracdo e os prazos para a operacao assistida;

10.1.7. Caso o periodo de operagdo assistida ndo transcorrer conforme o esperado, com o sistema
apresentando graves falhas de desempenho, a fiscalizagdo podera interrompé-lo, exigindo a solu¢do destas
falhas antes da retomada ou reinicio do prazo estipulado para esta atividade;

10.1.8. O treinamento deve contemplar até 10 alunos, por turma, selecionados pela CONTRATANTE;
10.1.9. Os treinamentos serdo realizados em estrutura da contratante, porém, quaisquer custos com
instrutores, refei¢cGes, equipamentos e outros necessdrios a perfeita execugdo do treinamento sdo de
responsabilidade da CONTRATADA;

10.1.10. O treinamento deve ser presencial, em Goiania ou no Entorno, com todas as despesas de
transporte e estadia dos instrutores custeadas pela CONTRATADA;

10.1.11. O material diddtico utilizado no treinamento deve ser fornecido de forma individual e devera
ser preferencialmente impresso, salvo em caso de impossibilidade devidamente justificada e aceita pela
CONTRATANTE;

10.1.12. O material didatico utilizado no treinamento deve ser o material oficial do fabricante dos
equipamentos/solucdo;

10.1.13. Ao final do treinamento, em um prazo maximo de até 07 (sete) dias Uteis, a CONTRATADA
deverd emitir certificado de participagcdo para os participantes que concluirem no minimo 70% da carga
horaria ministrada.

10.2. TREINAMENTO DO SISTEMA DE SEGURANCA

10.2.1. A CONTRATADA devera ministrar os treinamentos e repasse de conhecimento acerca das solucées
adquiridas e implementadas com, no minimo, as seguintes caracteristicas:

10.2.2. Deve ser prevista uma turma com até 10 participantes e carga horaria total de 16h;

10.2.3. Os treinamentos deverdo ser ministrados em Goiania, por profissionais capacitados e certificados
pela fabricante dos equipamentos envolvidos;

10.2.4. Os treinamentos dever3o ser realizados através de materiais / manuais oficiais do fabricante ou
apostilas técnicas desenvolvidas pela CONTRATADA.
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11. PADRAO DE ENVIO DE METADADOS PARA A SSP

Os metadados das cameras de videomonitoramento devem ser enviados para a SSPGO:

Servigo que recebe os sinais de passagem de veiculos no padrao RESTFull em protocolo HTTPS;

Enviado em um arquivo texto em multipart/form-data, contendo o JSON dos sinais, tamanho maximo de
100MB;

Arquivo a ser enviado deve conter os parametros abaixo:
[

{
{
"placa": "XXX9999",
"dataHoraTz": "2020-03-02713:16:04-03:00",
"empresa”: "XXX", "YYY", "..."
"camera":
"numero": "numeracao do equipamento”,
"latitude": "-18.167009903836323",
"longitude": " -47.93628019466483",
"endereco": "enderego do equipamento”
2
"tipoVeiculo": "tipo do veiculo",
"marca": "marca do veiculo",
"cor": "cor do veiculo",
"imagem": {
"imgVeiculo": "imagem em Base64"
}
}
}

Pagina 28 de 28



