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NTRODUCAO

OBJe VO

Com a promulgacdo da Lei n° 13.709/2018, denominada Lei
Geral de Protecao de Dados (LGPD), e sua vigéncia em 2020,
o Brasil acompanhou a tendéncia mundial em privacidade e
protecao de dados pessoais.

De forma geral, a lei regulamenta a protecao de dados
pessoais do cidadao, resguardando seus @ direitos
fundamentais de liberdade, privacidade e nao discriminacao.

Para que as empresas e 0rgaos publicos entrem em
conformidade com a lei, serda necessario o aperfeicoamento
da forma como lidam com dados pessoais e informacdes
sensiveis, devendo observar os requisitos legais e de
seguranca da informacao previstos no novo ordenamento.

A lei prevé, ainda, sancdes administrativas e pecuniarias
aqueles que nao se adequarem ao dispositivo.

Introduzir, no ambito da Controladoria-Geral do Estado de
Goias (CGE), o assunto de forma simplificada, clara e didatica,
fomentando a disseminacao da cultura de protecao de dados
pessoais.

LEI GERAL DE PROTECAO DE DADOS NA CGE °



STORICO

APROVAC}AO DA LEI N° 13.709 EM AGOSTO DE 2018
Brasil em harmonia com uma tendéncia mundial de proteger
as informacodes pessoais dos titulares e garantir seus direitos.

VIGENCIA
A Lei Geral de Protecao de Dados foi aprovada em 2018,
passando a vigorar em setembro de 2020. J& as multas e

sancdes administrativas comecaram a valer a partir de agosto
de 2021.

BASEADA NA GCENERAL DATA PROTECTION
REGULATION (GDPR)
Norma atuante na Unidao Européia desde 2018 que

regulamenta a protecao de dados pessoais nha Comunidade
Européia e paises associados.

ADMINISTRACAO PUBLICA

e

E responsavel pela tutela dos dados dos cidadaos, devendo
fornecer a privacidade necessaria ao realizar o tratamento de
dados pessoais.
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RRITORIA

—SCOPO |

A legislacao brasileira regulamenta as atividades de
tratamento de dados pessoais realizados por pessoa natural
(fisica) ou juridica de direito publico ou privado, independente
do meio, do pais de sua sede ou do pais onde estejam
localizados os dados pessoais, desde que:

2y

A operacao de tratamento seja
realizada no territério nacional

o
=

A atividade de tratamento tenha por objetivo a oferta
ou o oferecimento de bens ou servicos, ou o
tratamento de dados de individuos localizados no
territério nacional

@)

&

Os dados pessoais objeto do tratamento
tenham sido coletados no territério nacional

Veja o artigo 3° da LGPD
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A LOPD NAO SE ARPLICA

Ao tratamento de dados pessoais realizados por pessoa
natural para fins exclusivamente particulares e nao
econdmicos;

Ao tratamento de dados pessoais realizado para fins
exclusivamente artisticos, jornalisticos ou académicos;

Ao tratamento de dados pessoais realizados para fins
exclusivos de seguranca nacional, defesa nacional,
seguranca do Estado ou atividades de investigacao e
repressao de infracdes penais;

Aos dados pessoais provenientes de fora do territorio
nacional e que nao sejam objeto de comunicag¢ao, uso
compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de
dados com outro pais que nao o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de protecao
de dados pessoais adequados de acordo com a lei.

Veja o artigo 4° da LGPD
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A LGPD traca os seguintes fundamentos, que sao a base para
todo e qualquer tratamento de dados pessoais:

Veja o artigo 2° da LGPD

RESPEITO A
PRIVACIDADE

" * LIBERDADE DE EXPRESSAO,
AUTODETERMINAGAO -
DE INFORMAGCAO, DE
INFORMATIVA A )
COMUNICACAO E DE OPINIAO

INVIOLABILIDADE

DA INTIMIDADE, DA
HONRA E DA

IMAGEM

LIVRE INICIATIVA, LIVRE

CONCORRENCIA E
DEFESA DO

CONSUMIDOR

~UNDAMENTO

®

DESENVOLVIMENTO DESENVOLVIMENTO DA
ECONOMICO E PERSONALIDADE, DIGNIDADE
TECNOLOGICO E INOVAGAO E EXERCICIO DA CIDADANIA

®

DIREITOS HUMANGOS, LIVRE

PELAS PESSOAS NATURAIS
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DADOS PESSOAIS

DADO PESSOAL

Sao dados que identificam, de forma direta ou indireta,

a pessoa a qual os dados se referem, como:

Cadastro de Pessoa Fisica @ Foto

Registro Geral (identidade)
S

Endereco de e-mail

Endereco de IP
I do computador

G#@ ®§ﬁu°

DADO PESSOAL SENSIVEL

Endereco
residencial

Local de
trabalho

Sao dados que podem gerar qualquer tipo de

discriminacao ao titular do dado. A lei aponta
como dados pessoais sensiveis:

Filiagao a organizagao de ?
- -~ 1590 ¢ (VOTE)
carater religioso, filosofico Ik

ou politico

@ Raca ou etnia g/
Filiacao sindical §

(*®‘|.' Conviccio reliai
i @ _ Convicgao religiosa
Z..Q ¢ °

Opiniao politica

Dado de saude ou
referente a vida sexual

Dado genético

Dado biométrico

Veja o artigo 5° lellda LGPD
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DADOS PESSOAIS

DADO PESSOAL PSEUDONIMIZADO
E ANONIMIZADO

Tanto a anonimizacao quanto a pseudonimizacao de dados
tém como objetivo dissociar os dados de seu titular, de forma a
proteger sua identidade e integridade.

Dados anonimizados sao dados pessoais convertidos em
dados nao identificaveis, cujo processo de anonimizacao nao
pode ser reversivel.

Ja os dados pseudominizados, passam por um processo de
perda de associacao, mas que permite o processo de inversao,
podendo os dados serem reorganizados e agrupados de modo
a identificar o individuo ao qual pertencem.

Dado anonimizado (nao identificavel) nao é considerado
dado pessoal pela LGPD.

Veja o artigo 5° incisos lll e XI, e
artigo 13, paragrafo 4° da LGPD

LEI GERAL DE PROTECAO DE DADOS NA CGE @



ITRATAMENTO

O tratamento de dados pessoais € qualquer atividade que
envolva dados pessoais e dados pessoais sensiveis. Abrange
todas as fases da operacao, desde a coleta, manipulacao,
transmissao, armazenamento, compartilhamento até a
eliminacao das informacdes.

A forma como os dados sao coletados e tratados pela CGE
Goias ocorre de diversas maneiras.

Como parte do processo de adequacao a LGPD, sera realizado
O mapeamento de dados pessoais tratados dentro da
instituicdo que identificara os fluxos de entrada e saida, os
locais de armazenamento, compartilhamento e demais fases
do tratamento de dados pessoais.

Veja o artigo 5° inciso X da LGPD

TRATAMENTO DE DADOS PESSOAIS DE CRIANCA E
ADOLESCENTE

A lei determina que o tratamento de dados de criancas e
adolescentes devera ser realizado em seu melhor interesse,
com o consentimento especifico e em destaque dado por pelo
menos um dos pais ou pelo responsavel legal.

A excecdo ao consentimento somente podera ocorrer quando
a coleta for necessaria para contatar os pais ou o responsavel
legal, utilizados uma Unica vez e sem armazenamento, ou para
sua protecao, e em nenhum caso poderao ser repassados a
terceiro sem o consentimento descrito anteriormente.

Vejao artigo1481e 3 da LGPD
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CICLO DE VIDA

O ciclo de vida dos dados € o processo que descreve o
caminho dos dados dentro da organizacao, desde o momento
em gue o dado € coletado até o arquivamento ou eliminacao
do mesmao.

RETENGCAO

Arquivamento ou
armazenamento de dados
pessoais independentemente
do meio utilizado (documento
fisico, eletronico, banco de
dados, arquivo de ago, etc)

COLETA PROCESSAMENTO
@ D —
Q—

Qualquer operacao que
envolva classificacao,
utilizagao, reproducao,

processamento, avaliagdo ou
controle da informacao,

extracao e modificagdo de
dados pessoais.

Obtencao, recepgao ou
producao de dados
pessoais,
independentemente
do meio utilizado
(documento fisico,
eletrénico, sistema de
informacgdao etc).

ELIMINAGCAO COMPARTILHAMENTO

= P
I %
Qualquer operagao que vise apagar ou Qualquer operacao que envolva
eliminar dados pessoais. Contempla o reproducdo, transmissao, distribuicao,
descarte dos ativos organizacionais nos comunicagao, transferéncia, difusao e
Ccasos necessarios ao negdcio da instituicao. compartilhamento de dados pessoais.
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TULAR DE DADOS

O titular é a pessoa natural fisica a quem se referem os dados

pessoais objeto de tratamento.

Nos termos da LGPD, toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade.

No ambito da CGE, os titulares podem ser cidadaos ou o
proprio corpo interno (servidores, colaboradores e terceiros),
cujos os dados pessoais sao tratados por diversos setores da
pasta.

Veja os artigos 5° e 17 da LGPD

OS DIREITOS DOS TITULARES PERANTE A LGPD
<> Autodeterminacao informativa
Confirmacao da existéncia de tratamento

Acesso aos dados

B ©

QE Correcao de dados incompletos, inexatos ou desatualizados

Anonimizacao, bloqueio ou eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com a lei

Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisi¢ao expressa de acordo com a regulamentag¢ao da
autoridade nacional, observados os segredos comercial e industrial

as hipoteses previstas no art. 16 da LGPD

Revogacao do consentimento a qualquer momento, nos termos do
§5° do art. 8°da LGPD

Obter informacgao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados

Obter informacao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa

=
=
@ Eliminacao dos dados tratados com consentimento do titular, salvo
@

Veja o artigo 18 da LGPD
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> De [RATAMENTO

AGEN

CONTROLADOR

E a pessoa natural ou juridica, de direito publico ou privado, a
gquem compete as decisdes referentes ao tratamento de dados
pessoais. Possui autonomia decisoéria quanto aos fins e meios
de tratamento.

Situacao peculiar é a das pessoas juridicas de direito publico,
cujas competéncias decisorias sao distribuidas internamente
entre diferentes 6rgaos publicos.

Na jurisdicao estadual, o proprio Estado de Goias € o
responsavel perante a LGPD, mas as atribuicdes de
controlador, por forca da desconcentracao administrativa, sao
exercidas pelos o6rgaos publicos que desempenham suas
funcdes em nome da pessoa juridica da qual fazem parte.

Nesse sentido, a CGE exerce as funcodes tipicas de Controlador
de Dados.

Veja o artigo 5° inciso VI da LGPD
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S Dt RATAMENTO

AGEN

@ orerabor
o

E a pessoa (natural ou juridica) responsavel por realizar o
tratamento de dados em nome do controlador e conforme a
finalidade por este delimitada.

Podemos citar como exemplo de operadores as empresas
terceirizadas, que realizam tratamento de dados pessoais na
execucao de contrato com o poder publico (prestadores de
servicos de telefonia, correios, locacao de veiculos e outros).

Néo sao considerados controladores ou operadores o0s
individuos subordinados, como os funcionarios, os servidores
publicos ou as equipes de trabalho de uma organizacao, ja
gue atuam sob o poder diretivo do agente de tratamento.

Veja o artigo 5° inciso VIl da LGPD

kAN PD AUTORIDADE NACIONAL DE
e PROTECAO DE DADOS

Autarquia federal de natureza especial responsavel por
fiscalizar, elaborar as diretrizes que regulamentam o
tratamento de dados pessoais dentro do pais, aplicar sancoes
em caso do nao cumprimento da lei e estimular o
conhecimento sobre protecao de dados pessoais as entidades
publicas e privadas e ao cidadao.

Veja os artigos 55 ao 58-B da LGPD
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—NCARRZGADO

O encarregado pelo tratamento de dados pessoais é a pessoa
nomeada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados/ANPD.

A LGPD estabelece quatro funcdes para o encarregado pelo
tratamento de dados pessoais, que sao:

e aceitar reclamacdes e comunicacdes dos titulares, prestar
esclarecimentos e adotar providéncias;

e receber comunicacdes da autoridade nacional e adotar
providéncias;

e orientar os funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em relacao a
protecao de dados pessoais; e

e executar as demais atribuicdes determinadas pelo
controlador ou estabelecidas em normas complementares.

A autoridade nacional podera estabelecer

normas complementares sobre a definicdao
e as atribuicoes do encarregado.

A Controladoria-Geral do Estado de Goids designou a
servidora Gleice Silvério como encarregada pelo tratamento
de dados pessoais, por meio da Portaria n°16/2022, publicada
no Didrio Oficial Estado em 25 de fevereiro de 2022.

Veja os artigos 5°, VIl e 41 da LGPD
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OS5 DA LOPD

INC

)

\

O tratamento de dados pessoais deve ser baseado pela boa fé,

além de observancia aos seguintes principios:

| - Finalidade:

realizacao do tratamento para
propodsitos legitimos, especificos,
explicitos e informados ao titular,
sem possibilidade de tratamento
posterior de forma incompativel
com essas finalidades;

Il - Adequacao:

compatibilidade do tratamento
com as finalidades informadas
ao titular,
contexto do tratamento;

de acordo com o

Il - Necessidade:
limitacao do
Mminimo  necessario

tratamento ao
para a
realizacao de suas finalidades,
com abrangéncia dos dados
pertinentes, proporcionais € nao
excessivos em  relacdao  as
finalidades do tratamento de

dados;

IV - Livre acesso:

garantia, titulares, de
consulta facilitada e gratuita
sobre a forma e a duracao do
tratamento, bem como sobre a
dados

aos

integralidade de seus
pessoais;

V - Qualidade dos dados:
garantia, aos titulares, de
exatidao, clareza, relevancia e
atualizagcao dos dados, de acordo
com a necessidade e para o
cumprimento da finalidade de
seu tratamento;

VI - Transparéncia:

garantia, aos titulares, de
informacdes claras, precisas e
facilmente acessiveis sobre a

realizacdao do tratamento e os
respectivos agentes de tratamento,
observados os segredos comercial e

industrial;

VIl - Segurancga:

utilizacdo de medidas técnicas e
administrativas aptas a proteger os
dados pessoais de acessos nao
autorizados e de situacdes
acidentais ou ilicitas de destruicao,
perda, alteracao, comunicagao ou

difusao;

VIII - Prevencgao:

adocao de medidas para prevenir a
ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - Nao discriminacao:
impossibilidade de realizacdao do
tratamento para fins
discriminatodrios ilicitos ou abusivos;

X - Responsabilizacao e prestacao
de contas:
demonstracao,

pelo agente, da

adocao de medidas eficazes e
capazes de comprovar a
observancia e o cumprimento das
normas de protecdao de dados
pessoais e, inclusive, da eficacia

dessas medidas.

Veja o artigo 6° da LGPD
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REQUISTTOS

A LGPD prevé requisitos (na pratica chamados de bases legais)
para o tratamento de dados pessoais e dados pessoais
sensiveis.

Vale destacar que eles nao sao amplos e absolutos, ao
contrario, existem limites para essa operacao que estao
baseados pela boa-fé e demais principios previstos na lei.

As dez hipdteses para o tratamento de dados pessoais sao:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatdria pelo
controlador;

Il - pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas
publicas;

IV - para a realizacdao de estudos por 6rgao de pesquisa —
garantida, sempre que possivel, a anonimizacao dos dados
pessoais;

V - quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

VIl - para a protecao da vida ou da incolumidade fisica do
titular ou de terceiro;

VIl - para a tutela da saude;

IX - quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais;

X - para a protecao do crédito, inclusive quanto ao disposto na
legislacao pertinente.

Veja os artigos 7 e 11 da LGPD
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SANCOES

Entidades publicas e privadas que violarem a LGPD estao
sujeitas a sanc¢des administrativas aplicaveis pela Autoridade
Nacional de Protecao de Dados - ANPD.

As sancoes administrativas sao:

| - adverténcia, com indicacao de prazo para adocao de
medidas corretivas;

Il - multa simples (até 2% do faturamento até o limite de R$ 50
milhdes);

Il - multa diaria;

IV - publicizacao da infracao;

V - blogueio dos dados pessoais envolvidos;

VI - eliminacao dos dados pessoais envolvidos;

X - suspensao parcial, por até seis meses, do banco de dados
envolvido;

XI - suspensao do exercicio da atividade de tratamento dos
dados pessoais pelo periodo de seis meses, prorrogavel por
igual periodo; e

Xl - proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

As instituicoes publicas ndo estdo

sujeitas aos incisos Il e Il do artigo
52 (pagamento de multa).

A aplicagao das sanc¢des previstas na LGPD nao substitui a
aplicacao de sancdes administrativas, civis ou penais.

Veja o artigo 52 da LGPD
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L GPD NO SETOR PUBLICO

Na esfera publica, o tratamento de dados pessoais deve ser
realizado por orgaos ou entidades dos entes federativos
(Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), incluindo Cortes
de Contas e do Ministério Publico, servicos notariais e de
registro, empresas publicas e sociedades de economia mista,
desde que nao estejam atuando em regime de concorréncia
ou operacionalizem politicas publicas no ambito de execucao
destas.

Os principais requisitos (bases legais) para o tratamento de
dados pessoais pela administracao publica sao (art. 7°, LGPD):

e cumprimento de obrigacao legal ou regulatéria pelo
controlador; e

e execucao de politicas publicas, devidamente previstas em
lei, regulamentos ou respaldadas em contratos, convénios
Ou instrumentos congéneres.

Nessas duas situacdes, o consentimento do titular e o legitimo
interesse do controlador ou de terceiros é dispensado.
Entretanto, em hipoteses bastante especificas, estes dois
requisitos poderao ser necessarios para determinadas
finalidades.

Os orgaos e entidades publicas deverao realizar o tratamento
de dados apenas para o atendimento de sua finalidade
publica, na persecucao do interesse publico e com o objetivo
de executar as competéncias legais ou cumprir as atribuicdes
legais do servi¢o publico.

Sobre o0s requisitos para o tratamento de dados, veja os
artigos 7° e 11. Os artigo 23, capitulo IV e o artigo 32 cuidam
especificamente do tratamento de dados pessoais pelo poder
publico.
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O caminho para a conformidade a LGPD nas institui¢cdes
publicas sera, primeiramente, a promocao da cultura de
protecao de dados, por meio de acdes de conscientizacao,
treinamentos e capacitacao dos servidores envolvidos no
processo.

Ainda, sera necessaria a realizacdo de mudancas
estruturais nas organizacdes, que inclui:

a indicacao do encarregado pelo tratamento de dados
pessoais;

a revisao e organizagao dos processos de trabalho;

a elaboracao de politicas de protecao de dados
pessoais;

a realizacao de mapeamentos, inventarios e mitigag¢ao
dos riscos ao tratamento de dados pessoais.
Monitoramento Continuo.

LEI GERAL DE PROTECAO DE DADOS NA CGE




L GPD EM GOIAS

DECRETO ESTADUAL N° 10.092/2022

Dispde sobre a aplicacao da Lei Geral de Protecao de Dados
Pessoais (LGPD) no ambito da administracao publica direta e
indireta do Poder Executivo do Estado de Goias.

COMITE ESTADUAL DE PROTECAO DE DADOS
PESSOAIS (CEPD)

Orgdo colegiado consultivo na area de protecdo de dados
pessoais no ambito da administracao publica direta e indireta
do Poder Executivo do Estado de Goias.

O CEPD é responsavel por planejar medidas e criar instrucoes
de trabalho orientando a conformidade das instituicoes
publicas estaduais a LGPD. Suas atribuicdes estao dispostas no
artigo 5° do decreto estadual n°10.0922/22.

E integrado por membros indicados pelos dirigentes maximos
dos seguintes 6rgaos:

e Controladoria-Geral do Estado (CGE), que o preside e
coordena os trabalhos;

e Secretaria de Estado da Administracao (SEAD);

e Secretaria de Estado de Ciéncia, Tecnologia e Inovacao
(SECTI);

e Procuradoria-Geral do Estado (PGE).

LEI GERAL DE PROTECAO DE DADOS NA CGE



L GPD NACGE

Para oficializar e registrar todas as acdes a serem
implementadas referentes a conformidade a LGPD na CGE, foi
formalizado o processo SEI 202211867000486, no qual
constam varias entregas, dentre elas:

e nomeacao do encarregado pelo tratamento de dados
pessoais;
e plano de adequacao a LGPD na CGE;
e inventario de dados pessoais (etapa piloto);
e adequacao do site institucional da CGE com as
informacdes do encarregado;
e avaliacdes de maturidade em LGPD da CGE:
o diagndstico do indice de adequacao a LGPD;
o diagnostico de cultura organizacional;
o avaliacao inicial de maturidade de sistemas de
informacao.
e inicio da execucao do plano de comunicacao (COMSET-
LGPD).

AS RESPONSABILIDADES DOS COLABORADORES DA
CGE COM A LGPD

Todos os processos realizados na CGCGE devem considerar a
protecdo de dados pessoais, sendo cada colaborador
responsavel, em sua esfera de atribuicdes, por preservar e
proteger os dados pessoais tratados pela instituicao.

O dever do servidor publico de exercer suas funcdes em
conformidade com a LGPD também encontra respaldo no
Codigo de Etica e Conduta Profissional do Servidor e da Alta
Administracao do Poder Executivo do Estado de Goias.

Convidamos vocé, servidor(a), a
acompanhar nossas a¢oes de conformidade

a LGPD pelo processo SEI descrito acima.
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SOAS PRATICAS
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Sugerimos 10 praticas ao servidor publico relacionadas a
protecao de dados pessoais.

o Proteja os dados pessoais com cuidado.

Use senha forte e exclusiva para acessar sistemas
e informatizados, procedendo a troca periddica sempre que
solicitado.

Jamais compartilhe senhas com terceiros ou colaboradores
e restrinja o numero de logins simultaneos. Lembre-se que
a rastreabilidade dos acessos indicara o responsavel em
caso de tratamento inadequado ou em desconformidade
com a LGPD.

Colete apenas as informacdes necessarias.

Realize o tratamento de dados na medida de suas
atribuicdes.

Busque usar os dados pessoais com qualidade, ou seja,
exatos e atualizados.

Nao tire fotos ou filme documentos que contenham dados
pessoais.

Guarde os dados pessoais apenas pelo tempo necessario
compativel com a finalidade do tratamento.

Elimine dados pessoais que nao possuem mais justificativa
de manutencao e tratamento pela Instituicdao, sempre

e observando as orientacdes da chefia imediata e do(a)
Encarregado(a) pelo tratamento de dados, assim como as
normas e regulamentos internos.

Ao tratar os dados pessoais em conformidade com a LGPD
@ vOocé esta protegendo o direito fundamental a protecao de
dados pessoais.
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