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ESTADO DE GOIAS
SECRETARIA DE ESTADO DA ECONOMIA

Contrato 024/2023 /ECONOMIA

PROCESSO N2 202300004000910 — CONTRATO QUE ENTRE S| CELEBRAM O ESTADO DE GOIAS, POR INTERMEDIO DA SECRETARIA DE
ESTADO DA ECONOMIA, E A EMPRESA GLOBAL SEC. TECNOLOGIA & INFORMAGAO LTDA, PARA O FORNECIMENTO DE SOLUGAO DE
SEGURANGA DE PROTEGCAO AVANGADA DE ENDPOINTS (ESTACOES DE TRABALHO E SERVIDORES) COM CARACTERISTICAS DE
DETECCAO E RESPOSTA A INCIDENTES DE SEGURANGA, SERVICOS DE IMPLANTAGAO E CONFIGURAGAO DA SOLUGCAO E
TREINAMENTO, COM DIREITO A ATUALIZAGAO E SUPORTE TECNICO, POR 36 (TRINTA E SEIS) MESES.

O ESTADO DE GOIAS, pessoa juridica de direito publico interno, por intermédio da SECRETARIA DE ESTADO DA ECONOMIA, inscrita no CNPJ sob o n®
01.409.655/0001-80, com sede a Av. Vereador José Monteiro, n? 2.233, Complexo Fazendario Meia Ponte, Setor Nova Vila, nesta capital, doravante
denominada CONTRATANTE, ora representada por seu Chefe de Gabinete, nos termos do art. 84-A da Lei estadual n? 17.928/2012 incluido pela Lei
complementar n? 164, de 7 de julho de 2021 e conforme regulamento do Decreto estadual n2 9.898/2021 e da Portaria de Delegagdo n? 279, de 28 de julho
de 2023, o Sr. DANILLO CAETANO SOARES CARDOSO, portador da Cl n2 4516429 DGPC/GO e do CPF n2 011.174.661-24, residente e domiciliado em Goiania —
GO e do outro lado a empresa GLOBAL SEC. TECNOLOGIA & INFORMAGAO LTDA, pessoa juridica de direito privado, inscrita no CNPJ sob o n®
31.862.002/0001-13, com sede ao Setor Comercial Norte, Quadra 04 Bloco B, Sala 702, Edificio Varig - Asa Norte, Brasilia-DF, CEP: 70.714-020, doravante
denominada CONTRATADA, neste ato representada na forma de seus estatutos pelo Sr. DENIS MARIO REIS DA SILVA, brasileiro, Diretor Comercial, portador
da Cl n2 4273813 DGPC/GO e do CPF n2 011.808.681-29, residente e domiciliado em Taguatinga, Brasilia - DF, resolvem firmar o presente contrato, para o
FORNECIMENTO DE SOLUCAO DE SEGURANCA DE PROTECAO AVANCADA DE ENDPOINTS (ESTACOES DE TRABALHO E SERVIDORES) COM CARACTERISTICAS DE
DETECCAO E RESPOSTA A INCIDENTES DE SEGURANCA, SERVICOS DE IMPLANTACAO E CONFIGURACAO DA SOLUCAO E TREINAMENTO, COM DIREITO A
ATUALIZAGAO E SUPORTE TECNICO, por 36 (trinta e seis) meses, de acordo com o Edital e seus anexos, resultante do Pregdo Eletrénico n2 014/2023, objeto
do Processo n? 202300004000910 de 04/01/2023, estando as partes sujeitas aos preceitos da Lei Federal n? 10.520/2002, Lei Federal 8.666/1993, Lei
Estadual n? 17.928/2012, Lei Estadual n? 18.989/2015, Decreto Estadual n® 9.666/2020 e Decreto Estadual n? 7.466/2011 e demais normas regulamentares
aplicaveis a espécie, e as cldusulas e condigbes seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

Paragrafo 12 - O presente contrato tem por objeto o FORNECIMENTO DE SOLUGCAO DE SEGURANGA DE PROTEGAO AVANGCADA DE ENDPOINTS (ESTAGCOES DE
TRABALHO E SERVIDORES) COM CARACTERISTICAS DE DETECCAO E RESPOSTA A INCIDENTES DE SEGURANCA, SERVICOS DE IMPLANTACAO E
CONFIGURACI:\O DA SOLUCI'-'\O E TREINAMENTO, COM DIREITO A ATUALIZACAO E SUPORTE TECNICO, POR 36 (TRINTA E SEIS) MESES, de acordo com as
especificagdes estabelecidas no Edital e seus anexos, Proposta Comercial da CONTRATADA e nas cldusulas e condigdes abaixo relacionadas.

Paragrafo unico — A CONTRATADA ficara obrigada a aceitar, nas mesmas condi¢Oes aqui contratadas, acréscimos ou supressdes do objeto do presente
contrato, em até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, conforme art. 65 da Lei n2 8.666/93 e alteracbes posteriores.
CLAUSULA SEGUNDA — DAS ESPECIFICACOES

Paragrafo 1°- Geral

I - Todas as licengas de software deverdo ser perpétuas, ou seja, expirado o periodo de validade, deverdo permanecer funcionais para a protegdo contra
cédigos maliciosos, excetuando-se as atualizagdes, usando as versdes dos softwares e base de assinaturas que a CONTRATANTE possua ao final do periodo de
validade. Portanto, serdo aceitas redugdes nas funcionalidades de detecgdo de novos codigos maliciosos apds expiragdo das licengas, contanto que essa
protecdo e o gerenciamento da solugdo continuem ativos.

Paragrafo 22 - Servidor de Administragdo e Console Gerenciamento

| - Compatibilidade

a) Microsoft Windows Server 2012 e R2 Standard / Core / Datacenter x64;

b) Microsoft Windows Server 2016 Standard / Core / Datacenter x64;

c) Microsoft Windows Server 2019 Standard / Core / Datacenter x64;

d) Microsoft Windows Server 2022 Standard / Core / Datacenter x64 ou superior;

e) Microsoft Windows 7 Home/Professional/Enterprise/Ultimate SP1;

f) Microsoft Windows 8 Professional / Enterprise x64;

g) Microsoft Windows 8.1 Professional / Enterprise x32/x64;

h) Microsoft Windows 10 x32/x64;

i) Windows 11 Home / Pro / Enterprise / Education x64.

Il - Suporte as seguintes plataformas virtuais
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a) Vmware: Workstation 16 Pro, vSphere 6.7, vSphere 7.0;

b) Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64 e 2022 x64.

11l - Caracteristicas

a) A console deve ser acessada via WEB (HTTPS) ou MMC;

b) A console deve suportar arquitetura on-premise e arquitetura cloud-based;

c) A console deve ser baseada no modelo cliente/servidor;

d) A console deve suportar autenticagdo de dois fatores;

e) Deve possuir compatibilidade com Windows Failover Clustering ou outra solugdo de alta disponibilidade;
f) O servidor de administra¢do deve possuir modelo de cluster ativo-passivo;

g) Deve permitir a atribuigdo de perfis para os administradores da solugdo de Antivirus;

h) Deve permitir incluir usuarios do AD para logarem na console de administragdo;

i) A console deve ser totalmente integrada com suas fungdes e mddulos, caso haja a necessidade no futuro de adicionar novas tecnologias tais como,
criptografia, gerenciamento de vulnerabilidades, detecgdo e resposta de endpoint, avaliagdo de vulnerabilidades, gerenciamento de dispositivos moveis;

j) As licengas deverdo ser perpétuas, ou seja, expirado a validade das mesmas o produto devera permanecer funcional para a protegdo contra cédigos
maliciosos utilizando as definigbes até o momento da expiragdo das licengas;

k) Deverad ser possivel buscar novos produtos e solugdes a partir da console;

I) Capacidade de remover remotamente e automaticamente qualquer solugdo de antivirus (prépria ou de terceiros) que estiver presente nas estagdes e
servidores;

m) Capacidade de instalar remotamente a solugdo de antivirus nas estagdes e servidores Windows, através de compartilhamento administrativo, através da

console de gerenciamento e GPO de AD;
n) Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de analises em nivel de auditoria;

o) Deve armazenar histérico das alteragées feitas em politicas;

p) Deve permitir voltar para uma configuragdo antiga da politica de acordo com o histdrico de alteragdes efetuadas pelo administrador apenas selecionando a

data em que a politica foi alterada;

q) Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuracées foram alteradas;

r) A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas gerenciadas;
s) Através da solugdo de geréncia, deve ser possivel verificar qual licenga esta aplicada para determinado computador;

t) A solugdo de geréncia centralizada deve permitir gerar relatdrios, visualizar eventos, gerenciar politicas e criar painéis de controle;

u) Devera ter a capacidade de criar regras para limitar o trafego de comunicagdo cliente/servidor por subrede com os seguintes parametros: KB/s e horario;

v) Capacidade de gerenciar esta¢des de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela solugdo antivirus;
w) Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solugdo de seguranca;

x) Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais computadores da rede;

y) Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenga e configuragdes do produto;

z) Capacidade de atualizar os pacotes de instalagdo com as Ultimas vacinas;

aa) Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;

ab) A comunicagdo entre o cliente e o servidor de administragdo deve ser criptografada;
ac) Capacidade de desinstalar remotamente qualquer software instalado nas méaquinas clientes;

ad) Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os seguintes
parametros:

ad.1) Nome do computador;
ad.2) Nome do dominio;

ad.3) Range de IP;
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ad.4) Sistema Operacional;

ad.5) Maquina virtual.

ae) Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;

af) Deve ter a capacidade de descobrir novos dispositivos na rede, utilizando as seguintes técnicas:
af.1) Pesquisa de rede (Windows pooling);

af.2) Pesquisa ativa do AD (AD pooling);

af.3) Pesquisa de IP (IP pooling);

af.4) Pesquisa de rede (Zeroconf pooling).

ag) Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou console de
quarentena adicional;

ah) Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a protec¢do;

ai) Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar maquinas novas
para serem adicionadas a protecgdo;

aj) Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protegdo da console e verificar se possui o antivirus instalado. Caso ndo possuir, deve instalar o antivirus automaticamente;

ak) Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o
antivirus instalado, agrupar todas as maquinas que ndo receberam atualizagdo nos uUltimos 2 (dois) dias, etc;

al) Capacidade de definir politicas de configuragdes diferentes por grupos de estagGes, permitindo que sejam criados subgrupos e com fungdo de heranga de
politicas entre grupos e subgrupos;

am) Deve fornecer as seguintes informag&es dos computadores:

am.1) Se o antivirus esta instalado;

am.2) Se o antivirus esta iniciado;

am.3) Se o antivirus esta atualizado;

am.4) Minutos/horas desde a Ultima conexdo da maquina com o servidor administrativo;

am.5) Minutos/horas desde a ultima atualizagdo de vacinas;

am.6) Data e horario da ultima verificagdo executada na maquina;

am.7) Versdo do antivirus instalado na maquina;

am.8) Se é necessario reiniciar o computador para aplicar mudangas;

am.9) Data e horario de quando a maquina foi ligada;

am.10) Quantidade de virus encontrados (contador) na maquina;

am.11) Nome do computador;

am.12) Dominio ou grupo de trabalho do computador;

am.13) Data e horario da ultima atualizagdo de vacinas;

am.14) Sistema Operacional com Service Pack;

am.15) Quantidade de processadores;

am.16) Quantidade de memaria RAM;

am.17) SessGes de usuarios, com informagdes de contato (caso disponiveis no Active Directory);
am.18) Endereco IP;

am.19) Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagdo, contendo data e hora que o software foi instalado ou removido;

am.20) Informagdo completa de hardware contendo: processadores, memdria, adaptadores de video, discos de armazenamento, adaptadores de dudio,
adaptadores de rede, monitores, drives de CD/DVD e placa mae;

am.21) Vulnerabilidades de aplicativos instalados na maquina.

an) Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de maneira que o usudrio ndo consiga altera-las;
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ao) Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de conexdo como:

ao.1) Alteragdo de Gateway Padrdo;

a0.2) Alteragdo de subrede;

ao.3)Alteragdo de dominio;

30.4) Alteragdo de servidor DHCP;

30.5) Alteragdo de servidor DNS;

20.6) Alteragdo de servidor WINS;

a0.7) Resolugdo de Nome;

20.8) Disponibilidade de enderego de conexdo SSL.

ap) Capacidade de heranga de configuragdo de tarefas, politicas e relatérios na estrutura de hierarquia de servidores on-premisse com servidor em cloud;

aq) Capacidade de eleger qualquer computador cliente como repositdrio de vacinas e de pacotes de instalagdo, sem que seja necessaria a instalagdo de um
servidor administrativo completo, onde outras méaquinas clientes irdo atualizar-se e receber pacotes de instalagdo, a fim de otimizar trafego da rede;

ar) Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de administragdo, para que outras maquinas que ndo consigam
conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao servidor administrativo;

as) Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML;

at) Capacidade de monitoramento do sistema através de um SNMP client;

au) Capacidade enviar eventos através de protocolo de syslog;

av) Capacidade exportar eventos para sistemas de SIEM no formato LEEF e CEF;

aw) Deve ser capaz de enviar os eventos para sistemas de SIEM em canal encriptado;

ax) Dever ter a capacidade de exportar eventos para sistemas de SIEM, compativel com Qradar, ArcSight e Splunk;

ay) Capacidade de enviar e-mails para contas especificas em caso de algum evento;

az) Listar em um unico local, todos os computadores ndo gerenciados na rede;

ba) Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes;

bb) Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importa-los manualmente;

bc) Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas (varredura, atualizagdo, instalagdo, etc), inclusive de maquinas que estejam em
subnets diferentes do servidor;

bd) Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

be) Deve através de opgbes de optimizagbes fazer com que o computador gerenciado conceda recursos a outras aplicagdes, mantendo o antivirus ativo,
porém sem comprometer o desempenho do computador;

bf) Deve permitir a configuragdo de senha no endpoint e configurar quando sera necessario utiliza-la, (ex: Solicitar senha quando alguma tarefa de scan for
criada localmente no endpoint);

bg) Deve ser capaz de configurar quais eventos serdo armazenados localmente (nos eventos do Windows) ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;

bh) Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;

bi) Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:
bi.1) Nome do virus;

bi.2) Nome do arquivo infectado;

bi.3) Data e hora da detecgdo;

bi.4) Nome da maquina ou endereco IP;

bi.5) Agdo realizada.

bj) Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

bk) Capacidade de listar updates nas maquinas com o respectivo link para download;
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bl) Deve criar um backup de todos arquivos deletados em computadores durante a desinfec¢do para que possam ser restaurados;
bm) Deve ter uma quarentena na prépria console de gerenciamento, permitindo baixar um artefato ou enviar direto para andlise do fabricante;
bn) Capacidade de realizar resumo de hardware de cada maquina cliente;

bo) Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

Paragrafo 32 - Sistemas Operacionais Windows

| - Compatibilidade

a) Sistemas para estagOes de trabalho

a.1) Microsoft Windows 7 Home/Professional/Enterprise/Ultimate SP1;

a.2) Microsoft Windows 8 Professional/Enterprise;

a.3) Microsoft Windows 8.1 Professional / Enterprise;

a.4) Microsoft Windows 10 Pro / Enterprise / Home / Education;

a.5) Microsoft Windows 11 Pro / Enterprise / Home / Education.

b) Sistemas servidores

b.1) Windows Server 2008 R2 Standard/Enterprise/Datacenter SP 1 e superior;

b.2) Windows Server 2012 e R2 Foundation / Essentials / Standard / Datacenter;

b.3) Windows Server 2016 Essentials / Standard / Datacenter;

b.4) Windows Server 2019 Essentials / Standard / Datacenter;

b.5) Microsoft Windows Server 2022 Standard / Core / Datacenter x64 ou superior.

Il - Suporte as seguintes plataformas virtuais

a) Vmware Workstation 16.2.3 ou superior;

b) Vmware ESXi 7.0 ou superior.

11l - Caracteristicas

a) Deve prover as seguintes protegoes:

a.1) Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;
a.2) Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus);

a.3) Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos);

a.4) O Endpoint deve possuir opgdo para rastreamento por linha de comando, parametrizdvel, com opgdo de limpeza;
a.5) Deve possui médulo dedicado contra prevengdo de intrusdo, prevencgdo de intrusdo do host;

a.6) Autoprotecdo (contra-ataques aos servigos/processos do antivirus);

a.7) Controle de dispositivos externos;

a.8) Controle de acesso a sites por categoria, ex: bloquear conteudo adulto, sites de jogos, etc;

a.9) Controle de acesso a sites por hordrio;

a.10) Controle de acesso a sites por usuarios;

a.11) Controle de acesso a websites por dados, ex: bloquear websites com contetdos de video e audio;

a.12) Controle de execugdo de aplicativos;

a.13) Controle de vulnerabilidades do Windows e dos aplicativos instalados.

b) Capacidade de escolher quais mddulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;

c) As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

d) Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagdo;
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e) Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “WannaCry”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

f) Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de disco e acesso ao registro do Windows
ndo serdo monitoradas;

g) Deverd possuir modulo dedicado para protegdo contra port scanning;

h) Devera possuir modulo dedicado para protegdo contra network flooding;

i) Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks);

j) Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memaria ou processamento;

k) Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for passivel de infec¢do. O antivirus deve analisar a informagdo de
cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

I) Ter a capacidade de fazer detec¢des por comportamento, identificando ameacas avangadas sem a necessidade de assinaturas;
m) Devera possuir médulo para protegdo contra malwares que tenta realizar criptografia de arquivos em pastas compartilhadas;
n) Deve ter a capacidade de detectar ameagas instaladas na BIOS ROM do endpoint;

o) Devera realizar scanner de firmaware em busca de rootkits;

p) Ao detectar uma ameaga, a solugdo deve exibir informagdes:

p.1) Do objeto SHA256;

p.2) Do objeto MD5.

q) Capacidade de verificar somente arquivos novos e alterados;

r) Capacidade de verificar objetos usando heuristica;

s) Capacidade de agendar uma pausa na verificagdo;

t) Deve permitir a filtragem de contetddo de URL avangada efetuando a classificagdo dos sites em categorias;

u) Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

v) O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

v.1) Perguntar o que fazer, ou;

v.2) Bloquear acesso ao objeto;

v.2.1) Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

v.2.2) Caso positivo de desinfecgdo:

v.2.2.1) Restaurar o objeto para uso.

v.2.3) Caso negativo de desinfecgdo:

v.2.3.1) Mover para uma area de backup ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).

w) Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve realizar um backup do objeto;
x) Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI;

y) Capacidade de verificar links inseridos em e-mails contra phishings;

z) Capacidade de verificar todo o trafego web de acessos a internet nos protocolos HTTP, HTTPS e FTP, utilizando técnicas de banco de dados, servigos da
nuvem do fabricante e andlise de heuristica bloqueado arquivos, sites de phishing e URL maliciosas;

aa) Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;

ab) O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

ab.1) Perguntar o que fazer, ou;

ab.2) Bloguear o e-mail;

ab.2.1) Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

ab.2.2) Caso positivo de desinfec¢do:
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ab.2.2.1) Restaurar o e-mail para o usuario.

ab.2.3) Ab.Caso negativo de desinfecgdo:

ab.2.3.1) Mover para uma area de backup ou apagar o objeto (de acordo com a configuragdo pré-estabelecida pelo administrador).

ac) Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

ad) Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragdo feita pelo administrador;

ae) Capacidade de verificagdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic Script, etc), usando heuristicas;
af) Deve ser possivel realizar o monitoramento das atividades de rede em tempo real, visualizando portas UDP/TCP e Trafego de rede por aplicativo.
ag) Capacidade de alterar as portas monitoradas pelos mddulos de ameagas web, controle de acesso a web e e-mail;

ah) Na verificacdo de trafego web, caso encontrado cédigo malicioso o programa deve:

ah.1) Perguntar o que fazer, ou;

ah.2) Bloguear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

ah.3) Permitir acesso ao objeto.

ah.4) O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do administrador:

ah.4.1) Verificagdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos em tempo-real, ou;

ah.4.2) Verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior verificagdo.

ai) Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nao serdo verificados pelo antivirus de web;

aj) Deve possuir mdédulo que analise as agdes de cada aplicagdo em execugdo no computador, gravando as a¢des executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;

ak) Deve possuir modulo que analise qualquer tentativa de edigdo, exclusdo ou gravagdo do registro, de forma que seja possivel escolher chaves especificas
para serem monitoradas e/ou bloqueadas;

al) Deve possuir médulo de bloqueio de Phishing, com atualizagGes incluidas nas vacinas;
am) Capacidade de distinguir diferentes subnets e conceder opg¢do de ativar ou ndo o firewall para uma subnet especifica;

an) Deve possuir médulo para protegdo contra port scans, network flooding e MAC spoofing. A base de dados de anélise deve ser atualizada juntamente com
as vacinas;

ao) Deve permitir a importacdo e exportacdo de listas de regras e exclusdes para as aplicagdes no formato XML;

ap) Deve permitir a criagdo de zonas confidveis locais independentes por parte do usuario;

ag) O mdédulo de Firewall deve conter, no minimo, dois conjuntos de regras:

ag.1) Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou diregdes de conexdo a serem blogueadas/permitidas;

aqg.2) Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou
nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos poderao ser utilizados.

ar) Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo:
ar.1) Discos de armazenamento locais;
ar.2) Armazenamento removivel;

ar.3) Impressoras;

ar.4) CD/DVD;

ar.5) Drives de disquete;

ar.6) Modems;

ar.7) Dispositivos multifuncionais;
ar.8) Leitores de smart card;

ar.9) Wi-Fi;

ar.10) Adaptadores de rede externos;

ar.11) Dispositivos MP3 ou smartphones;
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ar.12) Dispositivos Bluetooth;
ar.13) Cameras e Scanners.

as) Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo especifico, sem a necessidade de desabilitar a protecdo e o
gerenciamento central ou de intervengdo local do administrador na maquina do usuario;

at) Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario;
au) Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento;
av) Deve permitir controlar o acesso a dispositivos externos com base em prioridade de regras;

aw) Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos, etc;
5.3.3.50 Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

ax) Capacidade de limitar a execugdo de aplicativos por hash MD5, nome do arquivo, versido do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicagdo de acesso remoto, etc);

ay) Ter a capacidade de detectar a modificagdo de firmware em dispositivos USB mal-intencionado;

az) Deverd realizar a validagdo dos dispositivos que se conectam via USB que emulam teclados;

ba) O controle de aplicagGes deve ter a capacidade de criar regras seguindo os seguintes modos de operagdo:
ba.1) Black list: Permite a execugdo de qualquer aplicagdo, exceto pelas especificadas por regras;

ba.2) White list: Impede a execugdo de qualquer aplicagdo, exceto pelas especificadas por regras.

bb) Capacidade de bloquear execugdo de aplicativo que estd em armazenamento externo;

bc) Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou
nivel de confianga do aplicativo;

bd) Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web;

be) Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde regras
de firewall até controle de aplicativos, dispositivos e acesso a web;

bf) Capacidade de voltar ao estado anterior do sistema operacional apds um ataque de malware;

bg) Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;

bh) Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de maquina (machine learning);
bi) Capacidade de integragdo com a Antimalware Scan Interface (AMSI);

bj) Deve permitir realizar o gerenciamento por meio de integragdo via REST API;

bk) Deve permitir o gerenciamento remoto da solugdo por meio de aplicativos de administragdo remota.
Paragrafo 42 - Sistemas Operacionais GNU/Linux

| - Compatibilidade

a) Plataforma 32-bits:

a.1) Red Hat Linux 6.7 e superiores;

a.2) CentOS 6.7 e superiores;

a.3) Debian 9.4 e superiores.

b) Plataforma 64-bits:

b.1) Ubuntu 18.04 e superiores;

b.2) Red Hat Enterprise Linux 6.7 e superiores;

b.3) CentOS 6.7 e superiores;

b.4) Debian 9.4 e superiores;

b.5) SUSE Server 12 e superiores;

b.6) Oracle Linux 7.3 e superiores;
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b.7) Oracle Linux 8.0 e superiores.
Il - Caracteristicas

a) Deve prover as seguintes protegdes:

a.1) Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado.

b) Deve permitir gerenciamento, no minimo, das seguintes formas:

b.1) Via linha de comando;

b.2) Via console administrativa;

b.3) Via GUI;

b.4) Via web (remotamente).

c) Deve possuir funcionalidade de scan de drives removiveis, tais como:
c.1) CDs;

c.2) DVDs;

c.3) Discos blu-ray;

c.4) Flash drives (pen drives);

c.5) HDs externos.

d) Deve fornecer os seguintes controles para dispositivos externos conectados ao computador:
d.1) Por tipo de dispositivo;

d.2) Por barramento de conex3o.

e) As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

f) Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:

f.1) Capacidade de criar exclusGes por local, mdscara e nome da ameaca;
f.2) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
f.3) Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo);

f.4) Leitura de configuragdes;

f.5) Modificagdo de configuracdes;

f.6) Gerenciamento de Backup;

f.7) Visualizagdo de logs;

f.8) Gerenciamento de logs;

f.9) Gerenciamento de ativagdo da aplicagdo;

f.10) Gerenciamento de permissdes (adicionar/excluir permissdes acima);
f.11) Capacidade de criar exclusdes por local, mascara e nome da ameaga;

f.12) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

f.13) Gerenciamento de Backup: Criagdo de copias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou remover tal

objeto, sendo assim possivel a restauragdo de objetos que contenham informagdes importantes;
f.14) Dectectar aplicagdes que possam ser utilizadas como vetor de ataque por hackers;

f.15) Fazer detecgGes através de heuristica utilizando no minimo as seguintes opgdes de nivel:
f.15.1) Alta;

£.15.2) Média;

f.15.3) Baixa;

f.15.4) Recomendado.
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f.16) Gerenciamento de quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

f.17) Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados);analise de arquivos; desinfecgdo
ou remocdo de objetos infectados;

f.18) Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

f.19) Capacidade de definir o consumo de recursos nas varreduras para ndo impactar outros aplicativos que necessitem de mais recursos de meméria ou
processamento;

f.20) Devera ser possivel priorizar a execugdo de tarefas;

f.21) Capacidade de verificar objetos usando heuristica;

f.22) Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;

f.23) Deve fornecer andlise de todo o trafego HTTP/HTTPS/FTP que chegar no computador do usuario;

f.24) O mddulo de andlise de trafego deve fornecer os seguintes componentes de protegdo:

f.24.1) Detecgdo de phishing e sites maliciosos;

f.24.2) Bloqueio de download de arquivos maliciosos;

f.24.3) Bloqueio de adware.

f.25) Deve possuir mdédulo escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;
f.26) Deve fornecer a possibilidade de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
f.27) Deverd fornecer informagdes de todas os executdveis das aplicagdes;

f.28) Deve possuir modulo de protegdo contra criptografia maliciosa;

f.29) Deverd possuir controle de execugdo de aplicagbes;

.30) O mddulo de controle de aplicagdo devera possuir as seguintes funcionalidades:

f.30.1) Criagdo de lista de bloqueio de aplicagdo;

f.30.2) Criagdo de lista de permissdo de aplicagdo.

f.31) Devera realizar busca de ameagas em setores criticos do sistema operacional:

f.31.1) Setor de inicializagdo;

f.31.2) Objetos de inicializagdo;

f.31.3) Processos de memoria;

f.31.4) Memoria do kernel.

Paragrafo 52 - Servidores Windows legados x32 ou x64

| - Compatibilidade

a) Windows Server 2003 Standard/Enterprise/Datacenter SP2 e posterior;

b) Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e posterior.

Il - Caracteristicas

a) Deve prover as seguintes protegoes:

b) Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;
b.1) Auto-protegdo contra-ataques aos servigos/processos do antivirus;

b.2) Firewall com IDS;

b.3) Controle de vulnerabilidades do Windows e dos aplicativos instalados.

c) Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;
d) Deve permitir gerenciamento, no minimo, das seguintes formas:

d.1) Via console administrativa;

d.2) Via web (remotamente).
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e) As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

f) Devera ter a capacidade de customizar o uso de CPU para realizagdo de scanner no dispositivo;

g) Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
g.1) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

g.2) Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo);

g.3) Leitura de configuragdes;

g.4) Modificagdo de configuragdes;

g.5) Gerenciamento de backup;

g.6) Visualizagdo de logs;

g.7) Gerenciamento de logs;

g.8) Gerenciamento de ativagdo da aplicagdo;

g.9) Gerenciamento de permissdes (adicionar/excluir permissdes acima);

g.10) Deve possuir blogueio de inicializagdo de aplicativos baseado em whitelists.

h) O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

h.1) Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexdo a serem bloqueadas/permitidas;

h.2) Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome
de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

i) Capacidade de separadamente selecionar o nimero de processos que irdo executar fungdes de varredura em tempo real, o nimero de processos que
executardo a varredura sob demanda e o nUmero maximo de processos que podem ser executados no total;

j) Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede;

k) Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda de energia, erros, etc);
I) Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares;

m) Deve possuir funcionalidade de andlise personalizada de logs do Windows;

n) Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor;

0) Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta gravar um arquivo infectado no servidor;
p) Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas;

g) Capacidade de deteccdo de presencga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagdo;

r) Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “WannaCry”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

s) Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informagdo de
cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

t) Capacidade de verificar somente arquivos novos e alterados;

u) Capacidade de escolher qual tipo de objeto composto serd verificado (ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos
compactados por compactadores binarios, etc);

v) Capacidade de verificar objetos usando heuristica;

w) Capacidade de configurar diferentes a¢es para diferentes tipos de ameagas;

x) Capacidade de agendar uma pausa na verificagdo;

y) O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

y.1) Perguntar o que fazer, ou;

y.2) Bloquear acesso ao objeto;

y.2.1) Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

y.2.2) Caso positivo de desinfecgdo:
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y.2.2.1) Restaurar o objeto para uso.

y.2.3) Caso negativo de desinfecgdo:

y.2.3.1) Mover para area de backup ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).

z) Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;
aa) Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;

ab) Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;

ac) Em caso de detecgdo de sinais de uma infecgdo ativa, deve possuir capacidade de, automaticamente:

ac.1) Executar os procedimentos pré-configurados pelo administrador;

ac.2) Em caso de auséncia de procedimentos pré-configurados, criar tais procedimentos e executa-los.

ad) Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa;

ae) Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;

af) Capacidade de detectar anomalias no comportamento de um software usando analise heuristica e aprendizado de maquina (machine learning);

ag) Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apos a execugdo de um malware em um dispositivo que possua o
mapeamento da pasta;

ah) Deve possuir controle de dispositivos externos.
Paragrafo 62 - Criptografia
| - Caracteristicas

a) O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso o usudrio tenha esquecido a senha, através de
procedimentos de recuperagao;

b) Utilizar, no minimo, algoritmo AES com chave de 256 bits;

c) Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente de pré-boot para autenticagdo do usudrio;
d) Capacidade de utilizar Single Sign-On para a autenticagdo de pré-boot;

e) Permitir criar varios usudrios de autenticagdo pré-boot;

f) Deve permitir que o usudrio monitore a criptografia do disco ou o processo de descriptografia em tempo real;

g) Capacidade de criar um usudrio de autenticagdo pré-boot comum com uma senha igual para todas as maquinas a partir da console de gerenciamento;

h) Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as opgdes:

h.1) Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar os arquivos ja existentes;

h.2) Criptografar todos os arquivos individualmente;

h.3) Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os arquivos e pastas armazenadas;

h.4) Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em maquinas de terceiros através de uma senha.

i) Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem criptografados automaticamente;

j) Capacidade de criar regras de exclusGes para que certos arquivos ou pastas nunca sejam criptografados;

k) Capacidade de selecionar aplicagdes que podem ou ndo ter acesso aos arquivos criptografados;

1) Verifica compatibilidade de hardware antes de aplicar a criptografia;

m) Possibilita estabelecer parametros para a senha de criptografia;

n) Capacidade de permitir o usudrio solicitar permissdo a determinado arquivo criptografado para o administrador mediante templates customizados;
0) Permite criar exclusdes para ndo criptografar determinados “discos rigidos” através de uma busca por nome do computador ou nome do dispositivo;
p) Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do outlook”;
q) Permite utilizar varidveis de ambiente para criptografar pastas customizadas;

r) Capacidade de criptografar arquivos por grupos de extensdo, tais como: Documentos do office, Document, arquivos de dudio, etc;
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s) Permite criar um grupo de extensdes de arquivos a serem criptografados;

t) Capacidade de criar regra de criptografia para arquivos gerados por aplicagdes;

u) Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir comunicagdo com a console de gerenciamento;
v) Capacidade de deletar arquivos de forma segura apos a criptografia;

w) Capacidade de criptografar somente o espago em disco utilizado;

x) Deve ter a opgdo de criptografar arquivos criados a partir de aplicagdes selecionadas pelo administrador;

y) Capacidade de bloquear aplicagdes selecionadas pelo administrador de acessarem arquivos criptografados;

z) Deve permitir criptografar somente o espago utilizado em dispositivos removiveis tais como pendrives, HD externo, etc;
aa) Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;

ab) Deve ter a opgdo de utilizagdo de TPM para criptografia através do BitLocker;

ac) Capacidade de fazer “Hardware encryption”.

Paragrafo 72 - Gerenciamento de Sistemas

a) Capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens para computadores gerenciados pela solugdo e para
computadores bare-metal;

b) Deve possibilitar a utilizagdo de servidores PXE na rede para deploy de imagens;
c) Capacidade de detectar softwares de terceiros vulnerdveis, criando assim um relatério de softwares vulneraveis;

d) Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da corregdo ou atualizagdo e aplicando essa corregdo ou
atualizagdo nas mdquinas gerenciadas de maneira transparente para os usuarios;

e) Capacidade de gerenciar licengas de softwares de terceiros;

f) Capacidade de atualizar informag&es sobre hardware presentes nos relatérios apés mudangas de hardware nas maquinas gerenciadas;
g) Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de dispositivos (ex: router, switch, projetor, acessério, etc);
h) Possibilita fazer distribuigdo de software de forma manual e agendada;

i) Suporta modo de instalagdo silenciosa;

k) Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis;

1) Possibilita fazer a distribuicdo através de agentes de atualizagdo;

m) Utiliza tecnologia multicast para evitar trafego na rede;

n) Possibilita criar um inventério centralizado de imagens;

o) Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do usuario;

p) Suporte a WakeOnLan para deploy de imagens;

q) Capacidade de atuar como servidor de atualizagdo do Windows podendo fazer deploy de patches;

r) Suporta modo de teste, podendo atribuir alguns computadores para receberem as atualizagdes de forma automatica para avaliagdo de alteragGes no
comportamento;

s) Capacidade de gerar relatérios de vulnerabilidades e patches;

t) Possibilita criar exclusdes para aplicagdo de patch por tipo de sistema operacional, Estacdo de trabalho e Servidor ou por grupo de administragdo;
u) Permite iniciar instalagdo de patch e corre¢des de vulnerabilidades ao reiniciar ou desligar o computador;

v) Permite baixar atualizagGes para o computador sem efetuar a instalagdo;

w) Permite o administrador instalar somente atualizagdes aprovadas, instalar todas as atualizagdes (exceto as bloqueadas) ou instalar todas as atualizagdes
incluindo as bloqueadas;

x) Capacidade de instalar corregdes de vulnerabilidades de acordo com a severidade;
y) Permite selecionar produtos a serem atualizados pela console de gerenciamento;
z) Permite selecionar categorias de atualizagdes para serem baixadas e instaladas, tais como: atualizagbes de seguranca, ferramentas, drivers, etc;

aa) Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e updates em arquivos;
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ab) Capacidade de instalar atualizagdes ou corre¢des somente em computadores definidos, em grupos definidos ou em uma porcentagem de computadores
conforme selecionado pelo administrador;

ac) Capacidade de configurar o reinicio do computador apds a aplicagdo das atualizagBes e corregdes de vulnerabilidades;
ad) Deve permitir selecionar o idioma das aplicagGes que serdo atualizadas;

ae) Permitir agendar o sincronismo entre a console de gerenciamento e os sites da Microsoft para baixar atualizagGes recentes.
Paragrafo 82 - Detec¢do e Resposta a incidentes

| - Compatibilidade

a) Estagdes de trabalho e Notebooks

a.1) Microsoft Windows 7 Home/Professional/Enterprise/Ultimate SP1;

a.2) Microsoft Windows 8 Professional/Enterprise;

a.3) Microsoft Windows 8.1 Professional / Enterprise;

a.4) Microsoft Windows 10 Pro / Enterprise / Home / Education;

a.5) Microsoft Windows 11 Pro / Enterprise / Home / Education ou superior.

b) Servidores

b.1) Windows Server 2008 R2 Standard/Enterprise/Datacenter SP 1 e superior;

b.2) Windows Server 2012 e R2 Foundation / Essentials / Standard / Datacenter;

b.3) Windows Server 2016 Essentials / Standard / Datacenter;

b.4) Windows Server 2019 Essentials / Standard / Datacenter;

b.5) Microsoft Windows Server 2022 Standard / Core / Datacenter x64 ou superior.

Il - Caracteristicas

a) As funcionalidades relacionadas a detecgdo e resposta solicitadas nesse item, devem ser operadas na mesma console de gerenciamento da solugdo de
endpoint;

b) A solugdo deve oferecer mddulo focado em capacidades de EDR “Endpoint Detection and Response”, incluindo no minimo as seguintes capacidades:
b.1) O agente deve ter capacidade de coletar e processar dados relacionadas ao veredito e ao contexto da ameaga;
b.2) Deve fornecer graficamente a visualizagdo da cadeia do ataque;

b.3) Deve possuir a capacidade de varredura, para identificar a presenga de um artefato detectado em outros dispositivos na rede, através de indicadores de
comprometimento (loC);

b.4) A varredura deve oferecer opgdes de resposta automatizada (sem intervengdo do administrador), para serem executadas caso o loC seja encontrado em
outro dispositivo, com no minimo as seguintes opgdes:

b.4.1) Isolar o host;

b.4.2) Iniciar uma varredura nas areas criticas;

b.4.3) Quarentenar o objeto;

b.4.4) A solugdo deve criar um report detalhado sobre o incidente, tendo a capacidade de incluir no minimo os seguintes dados:
b.4.4.1) Visibilidade das detecgdes provenientes de endpoint;
b.4.4.2) Processos;

b.4.4.3) Conexdes remotas;

b.4.4.4) AlteragGes de registros;

b.4.4.5) Objetos baixados.

b.5) Capacidade de integragdo com a solugdo de sandbox;

b.6) Devera possuir informagdes de assinaturas digitais da ameaga;

b.7) Deve ser capaz de trazer informagdes do arquivo sobre sua geolocalizagdo;
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b.8) Possibilidade de informar quando o arquivo foi detectado pela base de conhecimento;

b.9) Trazer a identificacdo de comportamento e/ou descrigdo sobre o arquivo;

b.10) A solugdo deve criar um report detalhado sobre o incidente, tendo a capacidade de incluir no minimo os seguintes dados:
b.10.1) DetecgBes provenientes da solugdo de endpoint;

b.10.2) DetecgBes provenientes da solugdo de sandbox;

b.10.3) Processos;

b.10.4) AlteragGes de registro;

b.10.5) DLLs;

b.10.6) Conexdes remotas;

b.10.7) Criagdo de arquivos;

b.10.8) Varredura por todos os dispositivos executada a partir de indicador de comprometimento (loC) gerado através da solugdo e importado pelo
administrador;

b.10.9) Possibilidade de exportar os indicadores de comprometimento (loC) gerados a partir da solugdo.
b.11) A solugdo deve oferecer no minimo as seguintes opgdes de resposta:

b.11.1) Prevenir a execugdo de um arquivo;

b.11.2) Quarentenar um arquivo;

b.11.3) Iniciar uma varredura por loC;

b.11.4) Parar um processo;

b.11.5) Executar um processo.

b.12) Ferramenta que possibilite o isolamento do host infectado com no minimo as caracteristicas abaixo:
b.12.1) A opgdo de isolamento deve estar disponivel junto a visualizagdo do incidente;

b.12.2) Na configuragdo padrao, o isolamento deve ser feito de forma granular, permitindo o controle do dispositivo pela console administrativa mesmo apds
ativagdo da regra.

b.13) Na anadlise do incidente a ferramenta devera apresentar recomendagdes de agdes que o analista precisa executar para remediar o incidente;
b.14) As recomendagdes devem ser guiadas juntamente com guias das opg¢Ses selecionadas pelo analista, apresentando pop-up guiando as acdes;
b.15) Devera ser possivel remover a maquina do isolamento a partir do incidente;

b.16) A visualizagdo da cadeia de ataque deve conter informagdes setorizadas por médulos do incidente;

b.17) Deve possuir as seguintes opgBes de gerenciamento:

b.17.1) Via console administrativa;

b.17.2) Via interface web;

b.17.3) Gerenciamento baseado em nuvem;

b.17.4) Gerenciamento via linha de comando.

b.18) Deve oferecer informagdes de inteligéncia de ameagas do proprio fabricante;

b.19) Deve possuir detecgdo baseada em sandbox do tipo cloud;

b.20) Deve suportar loC de terceiros em formatos OpenlOC;

b.21) Deve fornecer a opgdo de proteger a aplicagdo por senha;

b.22) A opgao de protegdo por senha deve permitir especificar uma forga minima para a senha da aplicagdo.

111 - Implantag&o e configuragdo da solugdo (incluindo Hands On)

a) Cabera a CONTRATADA a prestagdo dos servigos de implantagdo e configuragdo da Solugdo de seguranga desejada;

b) Os servigos desejados poderdo ser realizados de forma presencial ou remota, desde que sejam utilizadas ferramentas de acesso remoto seguro ao
ambiente da CONTRATANTE;
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c) Deverd ser ministrado um treinamento do tipo “hands on” durante a implantagdo da atualizagdo do produto, de forma a ocorrer a transferéncia de
tecnologia do produto para o corpo técnico do Secretaria de Estado da Economia.

IV - Treinamento oficial do fabricante

a) O treinamento a ser realizado devera ser Oficial do fabricante em idioma portugués;

b) O treinamento deve ser realizado em horario comercial;

c) E de responsabilidade da CONTRATADA todo material audiovisual, didatico e eletrdnico para a realizacdo dos treinamentos;

d) O treinamento devera ser ministrado por instrutor qualificado tecnicamente;

e) O treinamento devera ser ministrado na modalidade presencial, ou remota, desde que em tempo real e com a anuéncia da CONTRATANTE;
f) O treinamento devera ocorrer em local a ser definido pela CONTRATANTE;

g) O treinamento devera ser ministrado para turma de até 05 (cinco) alunos, de acordo com a conveniéncia da CONTRATANTE;

h) Devera ter duragdo minima de até 20 (vinte) horas, sendo dividido em turnos e dias a serem agendados previamente, de acordo com a conveniéncia da
CONTRATANTE;

i) Deverd ser fornecido certificado de participagdo no treinamento contendo carga horéria e ementa aplicada.

CLAUSULA TERCEIRA — FORMA DE ENTREGA

A entrega das subscri¢Bes de licengas, bem como o inicio da instalagdo, configuragdo e implementacgdo (incluindo Hands On) de toda solugdo devera ocorrer
no prazo méximo de 15 (quinze) dias corridos, a contar da SOLICITAGAO feita pela Geréncia de Suporte Técnico da Superintendéncia de Tecnologia da
Informacdo, conforme necessidade da CONTRATANTE, devendo a entrega do referido produto ser através de midia digital via Internet ou E-mail.

CLAUSULA QUARTA - CRITERIOS DE RECEBIMENTO

Paragrafo 12 - A solugdo sera recebida provisoriamente, pelo responsavel pelo seu acompanhamento e fiscalizagdo, mediante assinatura do Termo de
Recebimento Provisério, para efeito de posterior verificagdo da quantidade, qualidade e conformidade com as especificagdes constantes neste Contrato, no

prazo de até 10 (dez) dias apds o término da implantagdo da solugdo e entrega de relatdrio pela CONTRATADA,;

Paragrafo 22 - Caso sejam identificadas irregularidades, os produtos serdo recusados e devolvidos a empresa fornecedora que, por sua vez, devera substitui-
los também no prazo maximo de 05 (cinco) dias Uteis, sem qualquer 6nus para a CONTRATANTE;

Paragrafo 32 - A solugdo sera recebida definitivamente em até 10 (dez) dias da emissdo do Termo de Recebimento Provisério, salvo se existirem pendéncias a
serem saneadas, ap0s validagdo operacional do ambiente, onde se dara a verificagdo da perfeita execugdo das obrigacdes contratuais (qualidade e/ou
quantidade, etc), ocasido em que a CONTRATANTE emitira o Termo de Recebimento Definitivo;

Paragrafo 42 - Para os servigos de treinamento, o recebimento provisdrio ocorrera mediante recibo, apds finalizada sua execugdo e recebimento da fatura,
para posterior verificagdo da sua conformidade com a especificagdo. O recebimento definitivo ocorrerd em até 15 (quinze) dias corridos apds verificagdo da
adequagdo dos servigos as especificagdes, com consequente atesto na fatura;

Paragrafo 52 - A execugdo do servigo pela CONTRATADA e o recebimento provisério pelo CONTRATANTE, ndo implica em sua aceitagdo definitiva;

Paragrafo 62 - S3o critérios de aceitagdo definitiva da solugdo:

| - Verificagdo da quantidade, qualidade e conformidade dos servigos e produtos com as especificagdes constantes no Contrato, no Termo de Referéncia e seus
anexos;

11 - Realizagdo de procedimento de validagdo e testes no ambiente para comprovagdo de que a solugdo atende todos os requisitos técnicos e de negdcio
previsto no Contrato, no Termo de Referéncia e seus anexos;

111 - Apds a validagdo operacional da implantagdo e migragdo por unidade do CONTRATANTE, que ocorrera de forma independente, devendo estar os bens
destinados a unidade instalados, configurados, testados e que tenham funcionado ininterruptamente durante o periodo de validagdo operacional.

IV - Sdo critérios de aceitagdo dos treinamentos:

V - Deverd haver comprovagdo de que o indice de satisfagdo dos participantes foi superior ou igual a 70% (setenta por cento), indice que, caso ndo alcangado,
obrigara a CONTRATADA a ministrar novo treinamento para a referida turma, sem 6nus para o CONTRATANTE.

Paragrafo 72 - O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execugdo do contrato.
CLAUSULA QUINTA - GARANTIA E ASSISTENCIA TECNICA

Paragrafo 12 - A garantia devera considerar o periodo minimo de 36 (trinta e seis) meses contados a partir da data de recebimento definitivo e contemplar a
prestagdo dos seguintes servigos:

1 - Atualizagdo de versdo do software e acesso ao sitio do fabricante (por intermédio de usuario/senha) para o download de patches e fixes de corre¢do (de

cbdigo), service packs, novas versGes de manutengdo geral, versdes de determinadas funcionalidades, releases e builds, documentagdo atualizada e o acesso
a base de conhecimento do fabricante.
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Paragrafo 22 - A modalidade de atendimento devera ser em regime 8x5 (oito horas por dia x cinco dias da semana), de segunda a sexta-feira, das 8h as 18h - é
considerado dia util aquele com expediente normal na Secretaria da Economia de Goias;

Paragrafo 32 - A garantia e o suporte técnico deverdo ser fornecidos contra defeitos de software sem custos além daqueles constantes da proposta de prego e
pelo prazo de garantia ofertado;

Paragrafo 42 - A abertura de chamados consistira em esclarecimento de duvidas, orientagdo no uso do software, configuragdo do(s) produto(s), solugdo de
problemas, dentre outras solicitagdes;

Paragrafo 52 - A abertura de chamados podera ter origem em decorréncia de configuragdo e instalagdo/desinstalagdo de funcionalidades ou outro problema
detectado pela equipe técnica da Secretaria da Economia;

Paragrafo 62 - As atividades relacionadas ao suporte técnico devem ser realizadas por meio de contato telefénico e/ou troca de mensagens eletronicas. Os
chamados poderdo ser atendidos de forma remota;

Paragrafo 72 - N3o haverd limite de quantidade de chamados durante a vigéncia do contrato;
Paragrafo 82 - As atividades relacionadas ao suporte técnico devem ser realizadas por profissionais certificados pelo fabricante;

Paragrafo 92 - Em todas as atividades relacionadas ao suporte técnico devera ser empregada a lingua portuguesa falada e escrita do Brasil. Serdo admitidas as
seguintes exce¢des a esta exigéncia:

1 - O uso de termos técnicos em inglés, por meio de contato telefénico e/ou troca de mensagens eletronicas;

11 - O acesso a sitios com conteldo na lingua inglesa, para consulta a bases de conhecimento ou download de mdédulos do software.

Paragrafo 102 - A garantia e o suporte técnico deverdo ser fornecidos por intermédio dos seguintes canais de atendimento para abertura dos chamados:
| - Sitio na internet e telefone (preferencialmente 0800) ou Sitio na internet e call center.

Paragrafo 112 - O Sitio na internet devera permitir acompanhar os chamados de suporte técnico e devera possuir informagdes relacionadas ao histdrico do(s)
atendimento(s);

Paragrafo 122 - Deverdo ser considerados os seguintes prazos e niveis de severidade para os chamados de suporte técnico:

Severidade Descricao Tempo para Solugdo

Impacto critico sobre o negdcio. Quando ocorre a perda ou paralisagdo de servigos relevantes prestados pela
CONTRATANTE ou atividades exercidas pela mesma, configurando-se como situagdo de emergéncia. Uma
solicitagdo de servigo de Severidade 1 (um) pode possuir uma ou mais das seguintes caracteristicas:

severidade 1 || ° Dados corrompidos;

~ - ~ - . 4 (quatro) horas*
(um) - Uma fungdo critica ndo estd disponivel; (a )

- O sistema se desliga repentinamente causando demoras excessivas e intermiténcias para utilizacdo de
recursos;

- O sistema falha repetidamente apds tentativas de reinicializagdo.

Impacto significativo sobre o negécio. Problema grave, prejudicando a operagdo do sistema. Quando se verifica
uma grave perda de funcionalidades em programas ou sistemas da CONTRATANTE, inexistindo alternativas de 8 (oito) horas*
contorno, sem, no entanto, interromper em sua totalidade a prestagdo do servigo.

Severidade 2
(dois)

Pouco impacto sobre o negdcio. Problemas que criam algumas restricdes a operagdo do sistema. Quando se
verifica uma perda de menor relevancia de funcionalidades em programas ou sistemas da CONTRATANTE, 12 (doze) horas*
causando apenas inconveniéncias para a devida prestacdo dos servigos pela CONTRATANTE.

Severidade 3
(trés)

Duvidas que ndo afetam a operagdo do sistema. Quando se verifica como necessaria a prestacdo de
informacGes, aperfeicopamentos ou esclarecimentos sobre documentagdo ou funcionalidades de programas, || 24 (vinte e quatro) horas*
porém sem prejudicar diretamente a operagdo dos programas ou sistemas da CONTRATANTE.

Severidade 4
(quatro)

I *em regime 8x5 (oito horas por dia x cinco dias da semana (UTC — 3)), de segunda a sexta-feira - é considerado dia util aquele com expediente normal na CONTRATANTE.

Paragrafo 132 - A atualizagdo e configuragdo das licengas deverdo ocorrer nas datas e horarios definidos pela equipe técnica da Geréncia de Suporte Técnico
da Superintendéncia de Tecnologia da Informagdo da Secretaria de Estado da Economia, que supervisionard os trabalhos;

Paragrafo 142 - As atualizagGes das licengas deverdo ser fornecidas durante o periodo de vigéncia contratual, incluindo novas versdes corretivas ou evolutivas
dos softwares, sem 6nus adicionais para a CONTRATANTE;

Paragrafo 152 - Caso sejam detectados bugs ou falhas no software, a fabricante ou empresa técnica autorizada, devera fornecer atualizagdes necessarias a
corregdo do problema;

Paragrafo 162 - Os servigos a serem executados pela CONTRATADA ou fabricante incluem atividades de manuteng&o Evolutiva, Preventiva e Corretiva de
software, inclusive servigos relacionados a prevengdo de incidentes o melhoria do ambiente;

Paragrafo 172 - Toda e qualquer despesa decorrente do suporte técnico, atualizagdes, manutengGes preventivas e corretivas, realizados durante o periodo de
vigéncia das licengas sera de responsabilidade da CONTRATADA, ndo restando 6nus para a Secretaria da Economia;
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Paragrafo 182 - Os procedimentos destinados a prevenir e/ou corrigir a ocorréncia de erros e defeitos das licengas, bem como quaisquer outras atividades
para a sua devida operagdo em perfeito estado de uso deverdo ser realizados de acordo com os manuais e as normas técnicas especificas;

Paragrafo 192 - Todas as solicitagdes feitas pela CONTRATANTE deverdo ser registradas pela CONTRATADA em sistema informatizado para acompanhamento e
controle da execugdo dos servigos, de modo a permitir a produgdo de relatérios gerenciais referentes a todo o periodo de execugdo do contrato;

Paragrafo 202 - Um chamado técnico somente podera ser fechado apds confirmagdo de um responsavel técnico pelo contrato na Geréncia de Suporte Técnico
e o término de atendimento se dara com a disponibilidade da licenca em perfeitas condi¢cGes de funcionamento;

Paragrafo 212 - A CONTRATANTE reserva-se o direito de efetuar auditoria e vistoria nos servigos realizados, aplicando as apenagdes previstas, caso seja
constatada a pratica de procedimentos inadequados ou ndo recomendados pelo fabricante;

Paragrafo 222 - A CONTRATANTE rejeitard, no todo ou em parte, os servigos/entregas executados em desacordo com as condigdes estabelecidas neste
Contrato.
CLAUSULA SEXTA - DAS OBRIGAGOES DA CONTRATADA

Paragrafo 12 - A CONTRATADA deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

| - Efetuar a entrega do objeto em perfeitas condigbes, conforme especificagdes, prazo e local constantes no Termo de Referéncia e seus anexos,
acompanhado da respectiva nota fiscal, na qual constardo as indicagGes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

Il - O objeto deve estar acompanhado do manual do usudrio, com uma versdo em portugués e da relagdo da rede de assisténcia técnica autorizada, quando
for o caso;

111 - Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n2
8.078, de 1990);

IV - Substituir, reparar ou corrigir, as suas expensas, no prazo fixado no Termo de Referéncia, o objeto com avarias ou defeitos;

V - Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento
do prazo previsto, com a devida comprovagao;

VI - Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificacdo exigidas
na licitacdo;

VII - Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em
vigor;

VIII - Responsabilizar-se pelo custeio das despesas referente ao transporte, embalagem e seguro quando da entrega dos materiais e por todos encargos
decorrentes da execugdo deste contrato, tais como: obrigagdes civis, trabalhistas, fiscais, previdenciarias ou quaisquer outras, serdo de exclusiva
responsabilidade da CONTRATADA;

IX - Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementé-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos
do § 12 do art. 57 da Lei n? 8.666, de 1993;

X - Indicar preposto para representd-la durante a execugdo do contrato;

Xl - Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir,
inclusive, a capacitacdo dos técnicos da CONTRATANTE ou da nova empresa que continuara a execugdo dos servigos;

Paragrafo 22 - A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo a
instalagdo do software e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer

pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela CONTRATANTE a tais documentos.

Paragrafo 32 - Seguir e manter operante, durante a execugdo contratual, o Programa de Integridade nos termos da Lei Estadual n2 20.489/2019.

CLAUSULA SETIMA - DAS OBRIGAGOES DA CONTRATANTE
Paragrafo 12 - S3o obrigagdes da CONTRATANTE:
| - Receber o objeto no prazo e condi¢Ses estabelecidas no Edital e seus anexos;

Il - Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta,
para fins de aceitacdo e recebimento definitivo;

11 - Comunicar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido, reparado
ou corrigido;

IV - Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA, através de comissdo/servidor especialmente designado;

V - Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos;
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VI - Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;
VII - N3o praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:

a) exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usuario;

b) direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

c) promover ou aceitar o desvio de fungGes dos trabalhadores da CONTRATADA, mediante a utilizagdo destes em atividades distintas daquelas previstas no
objeto da contratagdo e em relagdo a fungdo especifica para a qual o trabalhador foi contratado; e

d) considerar os trabalhadores da CONTRATADA como colaboradores eventuais do proprio 6rgdo ou entidade responsével pela contratagdo, especialmente
para efeito de concessdo de didrias e passagens.

Paragrafo 22 - A Administragdo ndo responderd por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execug¢do do
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

CLAUSULA OITAVA — CONFIDENCIALIDADE E SEGURANGA DA INFORMACAO

Paragrafo 12 - A CONTRATADA devera comprometer-se, por si e por seus colaboradores, a aceitar e aplicar rigorosamente todas as normas e procedimentos
de seguranga, mantendo estrita conformidade com as Politicas e Normas de Tecnologia e Seguranga da Informagdo em vigor na CONTRATANTE ou que vierem
a ser estabelecidas no periodo de vigéncia contratual, bem como os normativos vigentes e as boas praticas relativas a seguranga da informagao,
especialmente as que forem indicadas pela Subsecretaria de Tecnologia da Informac&o da Secretaria-Geral de Governo - STI/SGG, e normas de sigilo fiscal,
estabelecidas na Instrugdo Normativa n 1.455/2020-GSE - que disp&e sobre o sigilo fiscal no ambito da Secretaria de Estado da Economia -, em todas as
atividades executadas.

Paragrafo 22 - Os servigos deverdo ser prestados em conformidade com leis, normas e diretrizes de Governo relacionadas a Seguranga da Informacgdo e
Comunicagao.

Paragrafo 32 - E de total responsabilidade da CONTRATADA qualquer ocorréncia de transferéncia, remanejamento dos seus colaboradores envolvidos
diretamente na execugdo dos servigos objeto do presente certame. Se isto ocorrer, no entanto, a CONTRATANTE deverd ser comunicada com antecedéncia
minima de 5 (cinco) dias Uteis e a CONTRATADA deverd providenciar a revogacdo de todos os privilégios de acesso aos sistemas, informag&es e recursos da
ECONOMIA.

Paragrafo 42 - A CONTRATADA firmara por meio de Termo de Compromisso de Manutengdo de Sigilo e Respeito as Normas de Seguranga da Informagéo,
conforme Modelo no ANEXO | deste Contrato, o compromisso de manter total sigilo e preservar a seguranga das informag6es, assim como obtera por meio do
Termo de Ciéncia Individual de Sigilo e Seguranga da Informag&o, conforme modelo no ANEXO II, a ciéncia de cada colaborador a servico da CONTRATADA que
ira prestar os servigos constantes nesta contratagdo.

Paragrafo 52 - Todo e qualquer profissional a servico da CONTRATADA deverd assinar termo declarando estar ciente de que a estrutura computacional da
CONTRATANTE ndo podera ser utilizada para fins particulares, sendo que quaisquer agdes que tramitem em sua rede poderdo ser auditadas.

Paragrafo 62 - Todas as informacdes, documentos e especificagdes técnicas as quais a CONTRATADA (representantes, empregados e colaboradores) tiver
acesso em fungdo da execugdo dos servigos deverdo ser tratadas como confidenciais, sendo vedada sua reprodugdo, utilizagdo ou divulgagdo a terceiros,
devendo esta zelar pela manutengdo do sigilo absoluto do conhecimento adquirido em razdo dos servigos executados, de acordo com o firmado no Termo de
Compromisso de Manutengdo de Sigilo e Respeito as Normas de Seguranga da Informagdo.

Paragrafo 72 - A CONTRATADA é integralmente responsavel pela manutencgdo de sigilo sobre quaisquer dados e informagdes fornecidos pela CONTRATANTE,
ou contidos em quaisquer documentos e midias aos quais venha a ter acesso durante a etapa de implantagdo, de configuragdo, de execugdo dos servicos e de
encerramento contratual, ndo podendo, sob qualquer pretexto e forma, divulga-los, reproduzi-los ou utiliza-los para fins alheios a exclusiva necessidade dos
servigos contratados.

|1 - A CONTRATADA deve guardar sigilo sobre dados e informag&es obtidos em razdo da execug¢do dos servigos contratados, observando os principios do art. 62
da Lei n2 13.709/2018 (LGPD), bem como da relag¢do contratual mantida com a CONTRATANTE.

CLAUSULA NONA - DO VALOR E DOS RECURSOS ORGAMENTARIOS

LOTE ~ . VALOR
UNICO ITEM DESCRICAO METRICA | QUANT. UNITARIO VALOR TOTAL
Licenca de Software de protecdo para estagbes de trabalho,
o1 filsposmvoNs move|§ (note:books) e s~erV|'dore.s, com médulo de EDB, Unidade | 3.500 RS 282,85 RS 989.975,00
o1 implantagdo e configuragdo da solugdo (incluindo Hands On), garantia
e suporte por no minimo 36 meses
02 | Treinamento oficial do fabricante do software (para até 5 pessoas) Servico 1 RS 15.000,00 R$ 15.000,00
Valor Total RS 1.004.975,00

Paragrafo 12 — O valor total do presente contrato de acordo com a Proposta Comercial da CONTRATADA ¢ de RS 1.004.975,00 (um milhdo, quatro mil
novecentos e setenta e cinco reais).

Paragrafo 22 — Os quantitativos pretendidos devem ser capazes de sustentar de forma adequada a infraestrutura que compdem o parque computacional da
Secretaria de Estado da Economia, totalizando o quantitativo de 3.500 (trés mil e quinhentas) licengas, distribuidas da seguinte forma:
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1 - 2.798 desktops e notebooks;

11 - 500 desktops virtuais (VDI);
Il - 114 servidores virtuais;
IV - Margem de seguranga de 2,6%

Paragrafo 32 — As despesas decorrentes da execugdo deste contrato correrdo neste exercicio, a conta das verbas n2 2023.17.01.04.122.4200.4243.03,

fonte 15000100, e n2 2023.17.01.04.122.4200.4243.04, fonte 25000100, do vigente Orgamento Estadual, conforme Notas de Empenho n2 00316, de
28/07/2023, no valor de RS 15.000,00 (quinze mil reais), e n2 00004, de 27/07/2023, no valor de R$ 989.975,00 (novecentos e oitenta e nove mil novecentos
e setenta e cinco reais), emitidas pela Se¢do competente da Secretaria de Estado da Economia.

CLAUSULA DECIMA - CONDICOES DE PAGAMENTO, REAJUSTE, ACRESCIMOS E SUPRESSOES

Paragrafo 12 — O pagamento a CONTRATADA serd efetuado pelos servigos efetivamente prestados, no prazo maximo de até 30 (trinta) dias, contados a partir
do recebimento da Nota Fiscal ou Fatura, acompanhada da comprovacgdo da regularidade fiscal, através de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela CONTRATADA

Paragrafo 22 - Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993,
deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal ou Fatura, nos termos do art. 52, § 32, da Lei n?
8.666, de 1993.

Paragrafo 32 — Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que o 6rgdo contratante atestar a execugdo do objeto do
contrato.

Paragrafo 42 - Havendo erro na apresentagdo da Nota Fiscal ou Fatura ou dos documentos pertinentes a contratagdo ou, ainda, circunstancia que impega a
liquidagcdo da despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacgdo da
regularizagdo da situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

Paragrafo 52 — Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.

Paragrafo 62 — Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido de alguma forma para tanto, fica
convencionada a taxa de atualizagdo financeira devida pelo CONTRATANTE, mediante a aplicagdo da seguinte férmula:

EM=1x N x VP, sendo

I = (TX/100), assim apurado: | = (6/100) | = 0,00016438
365 365

Em que:

| = indice de atualizagao financeira;

TX = Percentual da taxa de juros de mora anual = 6%;

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

Paragrafo 72 — Os pregos inicialmente contratados dos servigos poderdo ser reajustados mediante prévia negociagdo entre as partes, observados os pregos
praticados no mercado, bem como a periodicidade minima de 01 (um) ano, contada da data de apresentagdo da proposta ou, no caso de novo reajuste, a
data a que a anterior tiver se referindo, tendo como limite maximo a variacdo do IPCA/IBGE, ou em conformidade com outros dispositivos legais que venham
a ser editados pelo Poder Publico.

Paragrafo 82 — Os reajustes a que a CONTRATADA fizer jus e ndo forem solicitadas durante a vigéncia do Contrato, serdo objeto de preclusdo com a assinatura
da prorrogagdo contratual ou com o encerramento do Contrato.

Paragrafo 92 - A CONTRATADA ficara obrigada a aceitar nas mesmas condigdes aqui contratadas, acréscimos ou supressdes do objeto do presente contrato,
em até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, conforme § 12 do Art. 65 da Lei n2 8.666/93.

CLAUSULA DECIMA PRIMEIRA — DA VIGENCIA CONTRATUAL

Paragrafo 12 — O contrato vigorara por 36 (trinta e seis) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por 24 meses, limitado a
60 (sessenta) meses, desde que haja pregos e condigdes mais vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de 1993.

Paragrafo 22 — A prorrogacgdo do contrato dependera da verificagdo da manutenc¢do da necessidade, economicidade e oportunidade da contratagdo,
acompanhada de a realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA DE EXECUGAO DO CONTRATO

Paragrafo 12 - A CONTRATADA apresentard, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contado da
assinatura do contrato, comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga
bancaria, em valor correspondente a 5% (cinco por cento) do valor total do contrato, com validade durante a execugdo do contrato e 90 (noventa) dias apds
término da vigéncia contratual, devendo ser renovada a cada prorrogagao.

Paragrafo 22 - A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor
total do contrato por dia de atraso, até o maximo de 2% (dois por cento).
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1 - O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas cldusulas, conforme dispdem os incisos | e Il do art. 78 da Lei n2 8.666 de 1993.

Paragrafo 32 - A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

I - prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

Il - prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;

11l - multas moratdrias e punitivas aplicadas pela Administragdo a CONTRATADA; e

IV - obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela CONTRATADA, quando couber.

Paragrafo 42 - A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no subitem anterior, observada a legislagdo que
rege a matéria.

Paragrafo 52 - A garantia em dinheiro deverd ser efetuada em conta bancdria em nome da CONTRATANTE, com corre¢do monetdria.

Paragrafo 62 - Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de custddia autorizado pela Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Economia.

Paragrafo 72 - No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cddigo Civil.

Paragrafo 82 - No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada,
seguindo os mesmos parametros utilizados quando da contratagdo.

Paragrafo 92 - Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva
reposi¢do no prazo maximo de 30 (trinta) dias Uteis , contados da data em que for notificada.

Paragrafo 102 - A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.
Paragrafo 112 - Sera considerada extinta a garantia:

I - Com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada
de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as cldusulas do contrato.

11 - no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera
ampliado, nos termos da comunicagao.

Paragrafo 122 - O garantidor ndo é parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou
aplicar sangbes a CONTRATADA.

Paragrafo 132 - A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no neste documento e no Contrato.

CLAUSULA DECIMA TERCEIRA — DO GERENCIAMENTO E DA FISCALIZACAO DO CONTRATO

Paragrafo 12 — Nos termos do art. 67 Lei n2 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a entrega dos bens, anotando em
registro préprio todas as ocorréncias relacionadas com a execugdo e determinando o que for necessdrio a regularizagdo de falhas ou defeitos observados.

Paragrafo 22 — O recebimento de material de valor superior a R$ 176.000,00 (cento e setenta e seis mil reais) sera confiado a uma comissdo de, no minimo, 3
(trés) membros, designados pela autoridade competente.

Paragrafo 32 — A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢Ges técnicas ou vicios redibitdrios e, na ocorréncia desta, ndo implica corresponsabilidade da Administragdo
ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

Paragrafo 42 — O representante da Administragdo anotard em registro préprio todas as ocorréncias relacionadas com a execugdo do contrato, indicando dia,
més e ano, bem como o nome dos funciondrios eventualmente envolvidos, determinando o que for necessario a regularizagdo das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

Paragrafo 52 - Fica designado como Gestor deste Contrato o servidor WIRIS SERAFIM DE MENEZES, conforme Portaria n2 365 - SGI, de 09 de maio de 2023,
emitida pela autoridade competente desta Pasta, sendo que a sua substitui¢do podera se dar mediante nova Portaria, a ser anexada aos autos.

CLAUSULA DECIMA QUARTA - DAS PENALIDADES

Paragrafo 12 — Constituem ilicitos administrativos, sem prejuizo das sang¢8es penais cabiveis, além da pratica dos atos previstos nos arts. 81 e 86 da Lei federal
n2 8.666, de 21 de junho de 1993, a pratica dos atos previstos no art. 72 da Lei federal n2 10.520, de 17 de julho de 2002, ou em dispositivos de normas que
vierem a substitui-los, cabendo as sangdes previstas nos arts. 86 e incisos | e Il do art 87 da Lei federal n2 8.666, de 21 de junho de 1993, e no art. 72 da Lei

federal n2 10.520, de 17 de julho de 2002.

Paragrafo 22 — Nas hipdteses previstas no Pardgrafo 19, o interessado podera apresentar sua defesa no prazo de 10 (dez) dias Uteis, contado da notificagdo do
ato, sendo facultada a produgdo de todas as provas admitidas em direito, por iniciativa e a expensas daquele que as indicou.

| - Quando necessdrias, as provas serdo produzidas em audiéncia previamente designada para este fim.
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Il - Concluida a instrugdo processual, a comissdo designada ou, quando for o caso, o servigo de registro cadastral, dentro de 15 (quinze) dias, elaborard o
relatdrio final e remetera os autos para deliberagdo da autoridade competente para aplicar a penalidade, apds o pronunciamento da area juridica.

Paragrafo 32 — Sem prejuizo do expresso no Paragrafo 12 acima, poderdo ser aplicadas, a critério da CONTRATANTE, as seguintes penalidades:

I - Ficard impedido de licitar e de contratar com o Estado e sera descredenciado no CADFOR, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas em Edital e no contrato ou instrumento equivalente, além das demais cominagdes legais, garantido o direito a ampla defesa, o licitante que,
convocado dentro do prazo de validade de sua proposta:

a) ndo assinar o contrato ou instrumento equivalente ou a ata de registro de pregos;

b) ndo entregar a documentagdo exigida no edital;

c) apresentar documentagdo falsa;

d) causar o atraso na execugdo do objeto;

e) ndo mantiver a proposta;

f) falhar na execugdo do contrato ou instrumento equivalente;

g) fraudar a execugdo do contrato ou instrumento equivalente;

h) comportar-se de modo inidéneo;

i) declarar informacdes falsas; e

j) cometer fraude fiscal.

I - A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato ou instrumento equivalente, sujeitara a CONTRATADA, além das
penalidades previstas no Paragrafo 12, a multa de mora, graduada de acordo com a gravidade da infragdo, obedecidos aos seguintes limites maximos:

a) 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso de descumprimento total da obrigagdo, inclusive no caso de recusa do
adjudicatario em firmar o contrato ou instrumento equivalente, ou retirar a nota de empenho, dentro de 10 (dez) dias contados da data de sua convocagao;

b) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ou servigo nao realizado;
c) 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servigo ndo realizado, por cada dia subsequente ao trigésimo.
Nota: A multa a que se refere o Inciso |, ndo impede que a Administragdo rescinda unilateralmente o contrato e aplique as demais sangdes previstas em Lei.

111 - Para os casos ndo previstos no Paragrafo 32 - |, a penalidade de suspensdo sera aplicada, conforme determinagdo do art. 81 da lei estadual n2 17.928 de
27 de dezembro de 2012.

Paragrafo 42 — As sangdes previstas nesta cldusula décima terceira poderdo ser aplicadas juntamente as do pardgrafo 39, inciso Il).

Paragrafo 52 — Conforme Decreto Estadual n2 9142 de 22 de janeiro de 2018 serdo inscritas no CADIN Estadual — Goias as pessoas fisicas ou juridicas que
tenham sido impedidas de celebrar ajustes com a Administragdo Estadual, em decorréncia da aplicagdo de sang¢des previstas na legislagdo pertinente a
licitagOes e contratos administrativos ou em legislagdes de parcerias com entes publicos ou com o terceiro setor.

Paragrafo 62 — Antes da aplicagdo de qualquer penalidade sera garantido a CONTRATADA o contraditdrio e a ampla defesa. A multa serd descontada dos
pagamentos eventualmente devidos pela CONTRATANTE ou ainda, quando for o caso, cobrada judicialmente.

CLAUSULA DECIMA QUINTA - DA CONCILIAGAO E MEDIAGAO

Paragrafo 12 — As controvérsias eventualmente surgidas quanto a formalizagdo, execugdo ou encerramento deste ajuste, serdo submetidas a tentativa de
conciliagdo ou mediagdo no &mbito da Camara de Conciliagdo, Mediagdo e Arbitragem da Administragdo Estadual (CCMA), na forma da Lei n2 9.307, de 23 de
setembro de 1996 e da Lei Complementar Estadual n2 144, de 24 de julho de 2018.

CLAUSULA DECIMA SEXTA — DA RESCISAO

Paragrafo 12 — A rescisdo do presente contrato podera ser:

| - determinada por ato unilateral e escrito da CONTRATANTE, nos casos enumerados nos incisos | a XIl e XVII do art. 78 da Lei Federal n2 8.666/93 e suas
alteragdes posteriores;

Il - amigdvel, por acordo entre as partes, desde que haja conveniéncia para a CONTRATANTE;

11l - judicial, nos termos da legislagdo.

Paragrafo 22 — A inexecug3o total ou parcial do contrato ensejard a sua rescisdo, conforme o disposto nos artigos 77 e 78 da Lei Federal n2 8.666/93 e suas
alteragGes posteriores. Na hipdtese de rescisdo serdo assegurados 8 CONTRATADA o contraditdrio e a ampla defesa.

CLAUSULA DECIMA SETIMA — DAS DISPOSICOES GERAIS

Paragrafo 12 - Fica eleito o foro de Goidnia para dirimir as questdes oriundas da execugdo deste contrato.
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Paragrafo 22 - E, por estarem justas e acordadas, as partes firmam o presente contrato, assinado eletronicamente, para que produza os necessarios efeitos
legais.

GABINETE DA SECRETARIA DE ESTADO DA ECONOMIA.

Pela CONTRATANTE:
DANILLO CAETANO SOARES CARDOSO
Chefe de Gabinete, Portaria N2 279/2023, de 28/07/2023

Pela CONTRATADA:

DENIS MARIO REIS DA SILVA

GLOBAL SEC. TECNOLOGIA & INFORMAGAO LTDA

ANEXO | DO CONTRATO

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO E RESPEITO AS NORMAS DE SEGURANGA DA INFORMAGAO

A empresa GLOBAL SEC. TECNOLOGIA & INFORMAGAO LTDA, pessoa juridica com sede em Setor Comercial Norte, Quadra 04 Bloco B, Sala 702, Edificio Varig
- Asa Norte, Brasilia-DF, CEP: 70.714-020, inscrita no CNPJ/MF com o n.2 31.862.002/0001-13, neste ato representada na forma de seus atos constitutivos,
doravante denominada simplesmente CONTRATADA, por tomar conhecimento de informagdes sobre o ambiente computacional da Secretaria de Estado da
Economia, denominada CONTRATANTE, aceita as regras, condi¢Ges e obrigagdes constantes do presente Termo.

O objetivo deste Termo de Confidencialidade e Sigilo é prover a necesséria e adequada protegdo as informag&es restritas de propriedade exclusiva da
CONTRATANTE reveladas a CONTRATADA em razdo da execugdo dos servigos objeto do Contrato n? 024/2023, doravante denominado simplesmente
CONTRATO, bem como assegurar o respeito as normas de segurancga vigentes na CONTRATANTE durante a realizagdo dos servigos.

A expressdo “informacdo restrita” abrangerd toda informacdo escrita, oral ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: técnicas, projetos, especificagdes, desenhos, cdpias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis, fotografias,
plantas, programas de computador, discos, disquetes, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto, especificacGes,
amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, pregos e custos, defini¢des e informagdes mercadoldgicas, invengdes e ideias, outras
informacGes técnicas, financeiras ou comerciais, dentre outros.

A CONTRATADA compromete-se a ndo reproduzir e/ou dar conhecimento a terceiros, sem a anuéncia formal e expressa da CONTRATANTE, das informagdes
restritas reveladas.

A CONTRATADA compromete-se a ndo utilizar, bem como a ndo permitir que seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos
utilizem, de forma diversa da prevista no CONTRATO, as informag0es restritas reveladas.

A CONTRATADA devera cuidar para que as informagdes reveladas figuem limitadas ao conhecimento dos diretores, consultores, prestadores de servigos,
empregados e/ou prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides e demais atividades relativas a prestagdo de servigos a
CONTRATANTE, devendo cientifica-los da existéncia deste Termo e da natureza confidencial das informagdes restritas reveladas.

A CONTRATADA declara conhecer e se compromete a seguir e divulgar entre seus colaboradores envolvidos na execugdo do CONTRATO a Politica de
Seguranga da Informagdo da CONTRATANTE e normativos correlatos.

A CONTRATADA possuird ou firmara acordos por escrito com seus diretores, consultores, prestadores de servicos, empregados e/ou prepostos cujos termos
sejam suficientes a garantir o cumprimento de todas as disposi¢des do presente Termo, conforme especificado no instrumento convocatério do processo
licitatdrio que deu origem ao CONTRATO.

A CONTRATADA obriga-se a informar imediatamente a CONTRATANTE qualquer violagdo das regras de sigilo estabelecidas neste Termo que tenha ocorrido por
sua a¢do ou omissao, independentemente da existéncia de dolo.

A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem autorizagdo expressa da CONTRATANTE, possibilitard a imediata
rescisdo de qualquer contrato firmado entre a CONTRATANTE e a CONTRATADA sem qualquer 6nus para a CONTRATANTE. Nesse caso, a CONTRATADA, estard
sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela CONTRATANTE, inclusive os de ordem moral, bem
como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo administrativo e/ou judicial.
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O presente Termo tem natureza irrevogdvel e irretratavel, permanecendo em vigor desde a data de acesso as informag0es restritas da CONTRATANTE.

E, por aceitar todas as condigGes e as obriga¢es constantes do presente Termo, a CONTRATADA assina o presente através de seu representante legal.

Goiania, ___de de 202_.

Assinatura do Representante Legal da CONTRATADA

ANEXO Il DO CONTRATO

TERMO DE CIENCIA INDIVIDUAL DE SIGILO E SEGURANCA DA INFORMAGAO

Eu nome, nacionalidade, estado civil, cargo inscrito(a) no CPF sob 0 n2 XXX.XXX.XXX-XX, assumo o compromisso de manter a confidencialidade sobre
todas as informagdes por mim acessadas em fungdo da prestagdo dos servigos objeto do contrato N2 /20__ pela CONTRATADA junto a
CONTRATANTE.

Por este termo de confidencialidade e sigilo comprometo-me:

1. A ndo utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio préprio exclusivo e/ou unilateral, presente ou futuro, ou para o uso de
terceiros;

2. A ndo efetuar nenhuma gravagdo ou cépia da documentagdo confidencial a que tiver acesso;

3. A ndo apropriar para mim ou para outrem de material confidencial e/ou sigiloso da tecnologia que venha a ser disponibilizado;

4. A ndo repassar o conhecimento das informagdes confidenciais, responsabilizando-me por todas as pessoas que vierem a ter acesso as informagdes, por
meu intermédio, e obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e / ou prejuizo oriundo de uma eventual quebra de sigilo das informacdes
fornecidas.

Neste Termo, as seguintes expressGes serdo assim definidas:

Informacdo Confidencial significara toda informagado revelada através da apresentagdo da tecnologia, a respeito de, ou, associada com a Avaliagdo, sob a
forma escrita, verbal ou por quaisquer outros meios.

Informagdo Confidencial incluird, mas ndo se limita, a informacdo relativa as operagdes, processos, planos ou intengdes, informagdes sobre producdo,
instalagGes, equipamentos, sistemas, dados, habilidades especializadas, projetos, métodos e metodologia, fluxogramas, especializagdes, componentes,
férmulas, produtos e questdes relativas ao desempenho das atividades laborais.

Avaliagdo significara todas e quaisquer discussdes, conversagdes ou negociagdes entre, ou com as partes, de alguma forma relacionada ou associada com a
apresentagdo da tecnologia, projetos ou produtos.

A vigéncia da obriga¢do de confidencialidade e sigilo, assumida pela minha pessoa por meio deste Termo, tera a validade enquanto a informagdo nao for
tornada de conhecimento publico por qualquer outra pessoa, ou mediante autorizagdo escrita, concedida a minha pessoa pelas partes interessadas neste

Termo.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de todas as sang@es judiciais que poderdo advir.

Assinatura e Data
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...‘iel! L.il' Documento assinado eletronicamente por Denis Mario Reis da Silva, Usuario Externo, em 01/08/2023, as 11:46, conforme art. 2°, § 2°, III, "b", da Lei

assinatura 17.039/2010 e art. 3°B, I, do Decreto n° 8.808/2016.
eletrénica

——my
Jel! L.il' Documento assinado eletronicamente por DANILLO CAETANO SOARES CARDOSO, Chefe de Gabinete, em 01/08/2023, as 12:48, conforme art. 2°, §

assinatura 2°, 111, "b", da Lei 17.039/2010 ¢ art. 3°B, I, do Decreto n°® 8.808/2016.
eletronica

1]

- A autenticidade do documento pode ser conferida no site http://sei.go.gov.br/sei/controlador_externo.php?
¥ ' acao=documento_conferir&id_orgao_acesso_externo=1 informando o cdédigo verificador 50141024 ¢ o c6digo CRC A35738DE.
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