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ESTADO DE GOIAS

CONTROLADORIA-GERAL DO ESTADO
GERENCIA DE TECNOLOGIA

TERMO DE REFERENCIA

1. OBJETO

Aquisigdo de 02 (dois) Certificados Digitais para Pessoa Fisica ICP-Brasil, Tipo A3, com

dispositivos Token USB, aquisi¢do de 1 (hum) Certificado Digital e-CNPJ pessoa juridica Tipo A3 - Padrao
ICP-Brasil, com midia Token criptografada, aquisi¢ao de 5 (cinco) certificados digitais A1 Web SSL/TLS,
emitido por Autoridade Certificadora, com padrdo de Raiz internacional e reconhecimento mundial, para
atender as demandas da Controladoria-Geral do Estado, conforme termos contidos neste Termo de
Referéncia.

2. JUSTIFICATIVA

Em virtude das necessidades que se apresentam, a CGE investe recursos com o objetivo de ampliar e
melhorar a disponibilidade de servigos aos cidadaos, tais como: Controle Interno, Ouvidoria-Geral do Estado
¢ Corregedoria- Geral do Estado, a fim de oferecer respostas adequadas aos desafios impostos a gestao
publica e de implementar politicas que aumentem a seguranga na utilizacdo de servigos informatizados da
CGE, bem como a permitir o acesso a outros sistemas externos a este Orgdo de Controle Interno, através da
utilizagdo de Certificagdo Digital pelos nossos colaboradores, garantindo assim a autenticidade de quem
possui acesso a informagao.

A fim de incrementar o nivel de seguranga, as normas e exigéncias definidas pela ICP-Brasil ou
reconhecidos por esta entidade, torna-se imprescindivel a contratagao dos Certificados Digitais para Pessoa
Fisica e Juridica, para que nossos usuarios possam acessar os sistemas com maior seguranga.

Acrescenta-e que a utilizag¢ao de Certificados Digitais do tipo Web ¢é primordial para autenticagao dos
servigos eletronicos oferecidos pela Controladoria Geral do Estado de Goids, a usudrios internos e externos,
permitindo a utilizagdo desses servigos de forma mais segura e confiavel.

3. ICP - BRASIL

Entidade instituida através da Medida Proviséria 2.200-2, de 24 de agosto de 2001, com o intuito de garantir
a autenticidade, a integridade e a validade juridica de documentos, de forma eletronica, das aplicagdes de
suporte e das aplicagdes habilitadas que utilizem certificados digitais, bem como a realizacdo de transacdes
eletronicas seguras.

4. CERTIFICADO DIGITAL

Os computadores e a Internet sdo largamente utilizados para o processamento de dados e para a troca de
mensagens ¢ documentos entre cidaddos, governo e empresas.

No entanto, estas transagoes eletronicas necessitam da adogdo de mecanismos de seguranga capazes de
garantir autenticidade, confidencialidade e integridade as informagdes eletronicas. A certificagdo digital ¢ a
tecnologia que prové estes mecanismos.

No nticleo da certificagdo digital esta o certificado digital, um documento eletronico que garante protecio
as transacées online e a troca virtual de documentos, mensagens e dados, com validade juridica, contém



o nome, um numero publico exclusivo, denominado chave publica, e muitos outros dados que mostram quem
somos para as pessoas € para os sistemas de informacao. Com este dispositivo, os sistemas de informagao
podem validar e reforgar os mecanismos de seguranca online, utilizando a tecnologia para garantir a
privacidade e confirmar a autenticidade das informag¢des dos usuarios, empresas e instituicdes na rede.

S.

QUANTIDADE E ESPECIFICACAO DO OBJETO

02 (dois) Certificados Digitais para Pessoas Fisicas, na hierarquia da ICP-Brasil, do tipo A3, com
validade de 3 (trés) anos, inclusive o servico de validacio de dados e gravacao do certificado com
dispositivo do tipo Token, com as seguintes caracteristicas:
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13.

. Permitir conexdo direta na porta USB, sem necessidade de interface intermedidria para leitura.

. Possuir conector padrao USB, versao 2.0 ou superior.

. Possuir numerag¢ao Uinica para cada dispositivo.

. Entregar Softwares de instalacdo de drive e de gerenciamento em midias (CD-ROM ou DVD) para

cada token.

. Possuir manual de instalagao.
. Suportar Certificado Digital com criptografia SHA-1 ou superior de pelo menos 1024 bits, A3 tipo e-

CPF e/ou e-PF.

7. Possuir duas senhas: PIN de responsabilidade do usuario; PUK utilizado para desbloqueio do PIN.
8.

9. Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 32 Kbytes.
10.
11.
12.

O Certificado Digital devera ser inutilizado apds 3 tentativas incorretas de digitagdo do PUK.

Possuir indicador luminoso de estado do dispositivo.

Compativel com sistemas operacionais Windows 7 (ou superior) e Linux (Kernel 2.6 e superiores).
Compativel com os navegadores com suas respectivas versdes minimas: Firefox 15; Chrome 20;
Internet Explorer 7.

Validade de 3 (trés) anos, contados a partir da ativacao do certificado digital.

01 (hum) Certificado Digital e-CNPJ Pessoa Juridica Tipo A3 - Padrao ICP-Brasil, com midia Token
criptografada para Certificado Digital, validade de no minimo 3 anos a partir da emissao, com as
seguintes caracteristicas:

1.
2.
3.
4.

S.
6.

Certificado digital e-CNPJ (pessoa juridica);

Tipo A3;

Padrao de interoperabilidade ICP — Brasil;

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil);

Gerado e armazenado em midia de token protegido por senha de acesso;

Validade do certificado de no minimo 3 (trés) anos a partir da sua data de emissao;

05 (cinco) Certificados Digitais Web SSL/TLS, na hierarquia da ICP-Brasil, do tipo A1, com validade
de 1 ano, com as seguintes caracteristicas:
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. O certificado devera ser emitido por Autoridade Certificadora com padrao de Raiz internacional e

reconhecimento mundial;

. Possuir conformidade WebTrust;

. Utilizar chave RSA de 2048 bits (dois mil e quarenta ¢ oito bits);
. Utilizar algoritmo de hash SHA256 para assinatura digital;

. Prazo de validade do certificado de 12 (doze) meses.

. CUSTO ESTIMADO

Ttem

'Valor Valor

Especificagio Und (Quanti, -« o Total

Und | 02 357,33 714,66




1 |Certificado Digital e-CPF pessoa fisica Tipo A3 - Padrdo ICP-
Brasil, com midia Token criptografada para Certificado Digital,
validade de no minimo 3 anos a partir da emissao.

|Certificado Digital e-CNPJ pessoa juridica Tipo A3 - Padrao
2 |ICP-Brasil, com midia Token criptografada para Certificado Und | 01 476,67 | 476,67
Digital. validade de minimo 3 anos a partir da emissdo

|Certificado Digital A1 Web SSL/TLS, emitido por Autoridade
Certificadora com padrdo de Raiz internacional e reconhecimento
mundial, conformidade WebTrust, chave RSA de 2048 bits (dois

3 mil e quarenta e oito bits), algoritmo de hash SHA256 para Und |05 | 243,33 | 1.216,65
assinatura digital e prazo de validade deste certificado ¢ de 12
(doze) meses.
RS
VALOR TOTAL >.407,98
7. DAS OBRIGACOES DAS PARTES
Caberda a CONTRATANTE:
1. Emitir a Nota de Empenho, com todas as informagdes necessarias, em favor da CONTRATADA;
2. Encaminhar a Nota de Empenho, emitida pela Geréncia de Execu¢ao Or¢camentaria e
Financeira a CONTRATADA, através de fax ou e-mail;
3. Prestar a CONTRATADA, em tempo habil, as informagdes eventualmente necessarias a execucao dos
Servigos;
4. Permitir o acesso dos representantes ou prepostos da CONTRATADA aos locais de prestagao de
servigos, desde que devidamente identificados;
5. Acompanhar e controlar a prestacao de servigo, através da unidade responsavel por esta atribui¢ao;
6. Verificar se o servico prestado pela CONTRATADA atende a todas as especificagdes contidas neste
Termo de Referéncia;
7. Noticiar a CONTRATADA, formalmente, caso o objeto esteja em desconformidade com o
estabelecido neste Termo de Referéncia, para que esta proceda sua substitui¢ao;
8. Proporcionar todas as facilidades para que a CONTRATADA possa cumprir suas obriga¢des dentro
das normas e condig¢des deste processo;
9. Rejeitar, no todo ou em parte, os servigos objeto deste Termo de Referéncia que estejam em desacordo
com as obrigagdes assumidas pela CONTRATADA;
10. Atestar a Nota Fiscal correspondente a prestagao do servigo, por intermédio do servidor designado;
11. Efetuar, em favor da empresa CONTRATADA o pagamento, nas condi¢des estabelecidas neste Termo
de Referéncia.
Cabera a CONTRATADA:

1. Prestar todos os esclarecimentos que lhe forem solicitados pela CONTRATANTE atendendo
prontamente a todas as reclamacdes;

2. Adotar medidas para a prestacdo do servico solicitado, observando todas as condi¢des e especificagdes
previamente aprovadas.




3. Promover a execugdo do servigo dentro dos parametros e rotinas estabelecidas, em observancia as
normas legais e regulamentares aplicaveis e as recomendacdes aceitas pela boa técnica.

4. Providenciar a imediata correg¢ao das deficiéncias, falhas ou irregularidades constatadas
pela CONTRATANTE referente ao objeto, pela Controladoria-Geral do Estado;

5. Responder e responsabilizar-se por quaisquer danos causados, direta ou indiretamente, a bens de
propriedade da CONTRATANTE ou de terceiros, quando estes tenham sido ocasionados por seus
empregadores/profissionais por ocasido da prestacdo dos servigos contratados;

6. Encaminhar 8 CONTRATANTE a Nota Fiscal correspondente ao servigo prestado.

8. DA EXECUCAO DOS SERVICOS:

1. A execucdo do servico devera ser iniciada apds o recebimento da Nota de Empenho
pela CONTRATANTE;
2. Identificada a desconformidade dos servicos com o estabelecido no Termo de Referéncia,
a CONTRATANTE notificara a CONTRATADA, que devera providenciar sua imediata corre¢ao.

9. DA ENTREGA DOS CERTIFICADOS

1. A CONTRATADA devera efetuar a entrega dos certificados em até 20 (vinte) dias corridos, a contar
da data de recebimento da Ordem de Servigo.

10. DA DOTACAO ORCAMENTARIA:

1. A despesa objeto do presente Termo de Referéncia correrd por conta do Programa de Trabalho:
2019.1501.04.122.4001.4001 (Apoio Administrativo); Grupo de Despesa/Fonte de Recurso: 03/100.

11. DO PAGAMENTO:

1. ACONTRATADA devera apresentar para atesto, a Nota Fiscal correspondente ao fornecimento do
objeto, na Geréncia de Tecnologia.

2. O pagamento sera efetuado em até 30 (trinta) dias apds o atesto da Nota Fiscal pela Geréncia de
Tecnologia da Controladoria-Geral do Estado - CGE;

3. Na ocorréncia de rejei¢do da Nota Fiscal, motivada por erro ou incorregdes, 0 prazo para pagamento
estipulado acima passara a ser contado a partir da data da sua reapresentacao;

4. A CONTRATADA devera informar na Nota Fiscal seus dados bancérios para a realizagao do
respectivo pagamento, que devera, em atendimento ao disposto no art. 4° da Lei Estadual n°
18.364/2014, ser obrigatoriamente da Caixa Econémica Federal — CEF;

5. Para fins de pagamento da despesa, serdo observadas as condic¢des de regularidade fiscal
da CONTRATADA;

6. O CNPJ constante na Nota Fiscal devera ser o mesmo indicado na proposta, na Nota de Empenho e
vinculado a conta corrente.

12. DAS SANCOES ADMINISTRATIVAS:

1. A CONTRATADA que incorrer nas infragdes de inexecugio total ou parcial do contrato poderdo ser
aplicadas as sangdes previstas no art. 87 da Lei Federal n® 8.666/93 ou em dispositivo de normas que
vierem a substitui-la, segundo a graduagao da falta, assegurado o direito ao contraditdrio e a ampla
defesa.

Documento assinado eletronicamente por FAUSTO CRUZEIRO DE MORAES, Gerente, em
03/09/2019, as 15:16, conforme art. 2°, § 2°, 111, "b", da Lei 17.039/2010 ¢ art. 3°B, I, do Decreto n°
8.808/2016.
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Documento assinado eletronicamente por EDNILSON LINS RODRIGUES, Superintendente, em
04/09/2019, as 10:45, conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 ¢ art. 3°B, I, do Decreto n°
8.808/2016.
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A autenticidade do documento pode ser conferida no site
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