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ESTADO DE GOIAS

CONTROLADORIA-GERAL DO ESTADO
GERENCIA DE PLANEJAMENTO, FINANCAS E SISTEMAS DE INFORMACOES

TERMO DE REFERENCIA

1. OBJETO

Contrato de aquisicao de 03 (trés) Certificados Digitais para Pessoa Fisica ICP-Brasil, Tipo A3, com
dispositivos Token USB, para atender as demandas da Controladoria-Geral do Estado, pelo periodo de 36
(trinta e seis) meses, conforme termos contidos neste Termo de Referéncia.

2. JUSTIFICATIVA

Em virtude das necessidades que se apresentam, a CGE investe recursos com o objetivo de ampliar e
melhorar a disponibilidade de servigos aos cidaddos, tais como: Controle Interno, Ouvidoria-Geral do Estado
e Corregedoria- Geral do Estado, a fim de oferecer respostas adequadas aos desafios impostos a gestao
publica e de implementar politicas que aumentem a seguranc¢a na utilizagdo de servigos informatizados da
CGE, bem como a permitir o acesso a outros sistemas externos a este Orgdo de Controle Interno, através da
utilizacao de Certificagdo Digital pelos nossos colaboradores, garantindo assim a autenticidade de quem
possui acesso a informagao.

A fim de incrementar o nivel de segurancga, as normas e exigéncias definidas pela ICP-Brasil ou
reconhecidos por esta entidade, torna-se imprescindivel a contratacdo dos Certificados Digitais para Pessoa
Fisica, para que nossos usudrios possam acessar 0s sistemas com maior seguranga.

3. ICP — BRASIL

Entidade instituida através da Medida Provisoria 2.200-2, de 24 de agosto de 2001, com o intuito de garantir
a autenticidade, a integridade e a validade juridica de documentos, de forma eletronica, das aplicagdes de
suporte e das aplicagoes habilitadas que utilizem certificados digitais, bem como a realiza¢ao de transagdes
cletronicas seguras.

4. CERTIFICADO DIGITAL

Os computadores e a Internet sdo largamente utilizados para o processamento de dados e para a troca de
mensagens e documentos entre cidaddos, governo e empresas.

No entanto, estas transagdes eletronicas necessitam da ado¢do de mecanismos de seguranga capazes de
garantir autenticidade, confidencialidade e integridade as informacdes eletronicas. A certificagdo digital € a
tecnologia que proveé estes mecanismos.

No nucleo da certificagdo digital esta o certificado digital, um documento eletrénico que garante protecio
as transacdes online e a troca virtual de documentos, mensagens e dados, com validade juridica, contém
o0 nome, um numero publico exclusivo, denominado chave publica, e muitos outros dados que mostram quem
Somos para as pessoas € para os sistemas de informagao. Com este dispositivo, os sistemas de informagao
podem validar e refor¢ar os mecanismos de seguranca online, utilizando a tecnologia para garantir a
privacidade e confirmar a autenticidade das informagdes dos usudrios, empresas ¢ instituigdes na rede.

Com a certificagdo digital € possivel, por exemplo, realizar transagdes bancérias com mais seguranga. A
instituicdo bancdria possui certificado para autenticar-se junto ao cliente, assegurando que todas as



transacdes estdo sendo enviadas para o servidor do banco. J4 o cliente, ao realizar operacdes, via banco
online, também tem uma chave de acesso que comprova sua identidade perante o banco.

5. QUANTIDADE E ESPECIFICACAO DO OBJETO

03 (trés) Certificados Digitais para pessoas fisicas, na hierarquia da ICP-Brasil, do tipo A3, com validade de
3 (trés) anos, inclusive o servigo de validagdo de dados e gravacao do certificado com dispositivo do tipo
token. Solicitagao do Certificado Digital (Emissdao do Termo de Titularidade/ Baixa de Cadeias/ Finalizagao
da Geragdo de Chave Criptografica no Dispositivo Token) e instalagdo dos componentes eletronicos exigidos
para sua validagao.

Dispositivo do tipo token USB para Certificado Digital A3 ICP BRASIL, com as seguintes caracteristicas:

1. Permitir conexdo direta na porta USB, sem necessidade de interface intermediaria para leitura.

2. Possuir conector padrao USB, versao 2.0 ou superior.

3. Possuir numerag¢ao unica para cada dispositivo.

4. Entregar Softwares de instalagdo de drive e de gerenciamento em midias (CD-ROM ou DVD) para
cada token.

. Possuir manual de instalacao.

. Suportar Certificado Digital com criptografia SHA-1 ou superior de pelo menos 1024 bits, A3 tipo e-
CPF e/ou e-PF.

. Possuir duas senhas: PIN de responsabilidade do usuério; PUK utilizado para desbloqueio do PIN.

. O Certificado Digital devera ser inutilizado apds 3 tentativas incorretas de digitagdo do PUK.

. Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 32 Kbytes.

10. Possuir indicador luminoso de estado do dispositivo.

11. Compativel com sistemas operacionais Windows 7 (ou superior) e Linux (Kernel 2.6 e superiores).

12. Compativel com os navegadores com suas respectivas versdes minimas: Firefox 15; Chrome 20;

Internet Explorer 7.
13. Garantia de 3 (trés) anos, contados a partir da ativagdo do certificado digital.
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6. CUSTO ESTIMADO

. ~ Valor
Item Especificacao Und | Quant Unitario Valor Total
Certificado Digital pessoa fisica Tipo
A3 - Padrdao ICP-Brasil, com midia
1 Token criptografada para Certificado Und 03 378,33 1.134,99
Digital.
VALOR TOTAL RS 1.134,99

7. DAS OBRIGACOES DAS PARTES

Cabera a CONTRATANTE:

1. Emitir a Nota de Empenho, com todas as informagdes necessarias, em favor da CONTRATADA;
2. Encaminhar a Nota de Empenho, emitida pela Geréncia de Planejamento, Finangas e Sistemas de
Informagdes a CONTRATADA, através de fax ou e-mail;



9.

10.
11.

. Prestar a CONTRATADA, em tempo habil, as informagdes eventualmente necessarias a execugao dos

Servicos;

. Permitir o acesso dos representantes ou prepostos da CONTRATADA aos locais de prestagao de

servicos, desde que devidamente identificados;

. Acompanhar e controlar a prestagdo de servigo, através da unidade responsavel por esta atribuigao;
. Verificar se o servico prestado pela CONTRATADA atende a todas as especificagdes contidas neste

Termo de Referéncia;

. Noticiar a CONTRATADA, formalmente, caso o objeto esteja em desconformidade com o

estabelecido neste Termo de Referéncia, para que esta proceda sua substituicao;

. Proporcionar todas as facilidades para que a CONTRATADA possa cumprir suas obrigacdes dentro

das normas e condi¢des deste processo;

Rejeitar, no todo ou em parte, os servigos objeto deste Termo de Referéncia que estejam em desacordo
com as obrigagdes assumidas pela CONTRATADA;

Atestar a Nota Fiscal correspondente a prestacao do servigo, por intermédio do servidor designado;
Efetuar, em favor da empresa CONTRATADA o pagamento, nas condigdes estabelecidas neste Termo
de Referéncia.

Cabera a CONTRATADA:

10.

11.

. Prestar todos os esclarecimentos que lhe forem solicitados pela CONTRATANTE atendendo

prontamente a todas as reclamacgdes;

. Adotar medidas para a prestacdo do servi¢o solicitado, observando todas as condicdes e especificagdes

previamente aprovadas.

. Promover a execugdo do servigo dentro dos parametros e rotinas estabelecidas, em observancia as

normas legais e regulamentares aplicaveis e as recomendagdes aceitas pela boa técnica.

. Providenciar a imediata correcao das deficiéncias, falhas ou irregularidades constatadas pela

CONTRATANTE referente ao objeto, pela Controladoria-Geral do Estado;

. Responder e responsabilizar-se por quaisquer danos causados, direta ou indiretamente, a bens de

propriedade da CONTRATANTE ou de terceiros, quando estes tenham sido ocasionados por seus
empregadores/profissionais por ocasido da prestacdo dos servigos contratados;

. Encaminhar 8 CONTRATANTE a Nota Fiscal correspondente ao servigo prestado.
. DA EXECUCAO DOS SERVICOS:

. A execucao do servigo devera ser iniciada apds o recebimento da Nota de Empenho pela

CONTRATANTE;

. Identificada a desconformidade dos servigos com o estabelecido no Termo de Referéncia, a

CONTRATANTE notificara a CONTRATADA, que devera providenciar sua imediata correcdo.

. DA ENTREGA DOS CERTIFICADOS

. A CONTRATADA devera efetuar a entrega dos certificados em até 20 (vinte) dias corridos, a contar

da data de recebimento da Ordem de Servigo.

DA DOTACAO ORCAMENTARIA:

. A despesa objeto do presente Termo de Referéncia correrd por conta do Programa de Trabalho:

2018.1501.04.122.4001.4001 (Apoio Administrativo); Grupo de Despesa/Fonte de Recurso: 03/100.

DO PAGAMENTO:

. A CONTRATADA devera apresentar para atesto, a Nota Fiscal correspondente ao fornecimento do

objeto, na Geréncia de Licitagdes, Suprimentos, Contratos ¢ Convénios, jurisdicionada a
Superintendéncia de Gestao, Planejamento e Finangas.

. O pagamento sera efetuado em até 30 (trinta) dias apos o atesto da Nota Fiscal pela Geréncia de

Licitacdes, Suprimentos, Contratos e Convénios - GELSUCC, da Controladoria-Geral do Estado -
CGE;



3. Na ocorréncia de rejei¢dao da Nota Fiscal, motivada por erro ou incorregdes, o prazo para pagamento
estipulado acima passara a ser contado a partir da data da sua reapresentacao;

4. A CONTRATADA devera informar na Nota Fiscal seus dados bancarios para a realizagdo do
respectivo pagamento, que devera, em atendimento ao disposto no art. 4° da Lei Estadual n°
18.364/2014, ser obrigatoriamente da Caixa Econdmica Federal — CEF;

5. Para fins de pagamento da despesa, serdo observadas as condicdes de regularidade fiscal da
CONTRATADA;

6. O CNPJ constante na Nota Fiscal devera ser o mesmo indicado na proposta, na Nota de Empenho e
vinculado a conta corrente.

12. DAS SANCOES ADMINISTRATIVAS:

1. A CONTRATADA que incorrer nas infragdes de inexecugio total ou parcial do contrato poderdo ser
aplicadas as sangdes previstas no art. 87 da Lei Federal n® 8.666/93 ou em dispositivo de normas que
vierem a substitui-la, segundo a graduagado da falta, assegurado o direito ao contraditdrio e a ampla
defesa.

Documento assinado eletronicamente por FAUSTO CRUZEIRO DE MORAES, GESTOR DE
TECNOLOGIA DA INFORMACAO, em 08/02/2018, as 11:53, conforme art. 2°, § 2°, III, "b", da
Lei 17.039/2010 e art. 3°B, I, do Decreto n° 8.808/2016.
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Documento assinado eletronicamente por MARCELO OLIVEIRA DA SILVA BUENO, Gerente
Especial de Planejamento, Financas e Sistemas de Informacdes, em 08/02/2018, as 16:10,
conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 e art. 3°B, I, do Decreto n® 8.808/2016.
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% A autenticidade do documento pode ser conferida no site
http://sei.go.gov.br/sei/controlador_externo.php?
b} acao= documento conferir&id_orgao_acesso_externo=1 informando o cédigo verificador

GERENCIA DE PLANEJAMENTO, FINANCAS E SISTEMAS DE INFORMACOES
RUA 82 - Bairro SETOR SUL - CEP 74083-010 - GOIANIA - GO - Palacio Pedro Ludovico
Teixeira (PPLT), n° 400, 3° andar 623201536
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