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1. Informagdes Gerais do Plano

PROGRAMA ESTRATEGICO Plano de Adequacdo a Lei Geral de Protegdo
de Dados - CGE/GO

2. Justificativa

A Lei n° 13.709/2018, denominada Lei Geral de Protecdo de Dados Pessoais (LGPD),
estabelece o marco legal para a protecdo de informacgdes pessoais, criando novo cenario
de seguranca juridica, que visa garantir transparéncia e protecdo aos dados pessoais da
pessoa natural (fisica).

De forma geral, a lei requer que as empresas e 6rgdos publicos (LGPD, artigos 23 ao 30)
aperfeicoem a forma como lidam com dados pessoais e informacdes sensiveis, prevendo
requisitos legais e de seguranca da informacdo, bem como san¢Bes administrativas e
pecuniarias aqueles que ndo se adequarem ao dispositivo (artigos 52 ao 54).

Destaca-se a relevancia do tema com a recente publicacdao no Didrio Oficial da Unido da
Emenda Constitucional 115/2022, na qual torna a protecdo de dados pessoais, inclusive
nos meios digitais, um direito fundamental, nos termos do art. 59, inciso LXXIX, da
Constituicao Federal. A materializagao constitucional do tema, além de fortalecer as
previsdes da LGPD, obriga todos os érgdos publicos, entidades privadas e pessoas que
manejam dados de pessoas naturais a reverem suas normas e politicas internas.

Os deveres de protecdo estatais, decorrentes da assim chamada dimensdo objetiva do
direito fundamental a prote¢do de dados pessoais e dos demais direitos fundamentais
relevantes neste contexto, vinculam, de modo direto e transversal, todos os poderes,
funcdes, atos e agentes do poder publico.

Vale ressaltar que a LGPD se trata de uma lei principioldgica, ndo sendo minuciosa a
respeito das atividades que as instituicdes precisam providenciar para atingir a
conformidade.

Isso implica que as organizacOes deverdao implementar seus proprios mecanismos para
adequacdo a legislacdo, que resultard em significativas mudancas nos sistemas
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normativos, processos e procedimentos de trabalho, além de atender a outros requisitos
necessarios.

Tendo em vista o exposto, torna-se imprescindivel a adequacdo desta
Controladoria-Geral do Estado de Goias (CGE) as prerrogativas da LGPD.

3. Contextualizagao

Visando adequar o Estado aos padrdes atuais referentes a protecao de dados pessoais e
tendo em vista que a LGPD esta vigorando desde setembro de 2020, a CGE em parceria
com a Procuradoria-Geral do Estado, Secretaria de Administracdo, e Secretaria de
Desenvolvimento e Inovacdo esta propondo por meio de minuta de decreto (SEI
202111867002200) a regulamentagao da LGPD no ambito da Administragao Publica direta
e indireta do Poder Executivo do Estado de Goias.

A normativa estadual pretende estabelecer competéncias, procedimentos e providéncias a
serem observados pelos o6rgdos e entidades do poder executivo estadual, os quais
auxiliardo adequar suas estruturas as prerrogativas desta lei.

Tratando-se desta Controladoria, a adequacdo a LGPD adquire ainda maior relevancia,
uma vez que além de ser parte integrante da administracdo direta do estado, caberd a
mesma a funcdo de participar, presidir e coordenar as atividades do Comité Estadual de
Protecdao de Dados Pessoais, de acordo com a minuta de decreto em comento.

Neste contexto, o presente documento tem por finalidade dar abertura ao Plano de
Adequagdao a Lei Geral de Protecao de Dados da CGE, buscando de forma proativa
orientar a conformidade desta pasta as disposi¢cdes da Lei Geral de Protecdo de Dados (Lei
n2 13.709/2018) e a regulamentacdo estadual de protecdo de dados pessoais.

Tendo em vista as atribuigdes do Comité Estadual de Prote¢do de Dados Pessoais (CEPD),
que serd o 6rgdo responsavel pelas orientagcbes a adequacdo estadual a LGPD, no
momento em formacdo, ressaltamos que o planejamento proposto podera ser alterado
para atender as disposicdes do mesmo, bem como as disposicées da Autoridade Nacional
de Protecao de Dados Pessoais.
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4. Objetivo do Plano

4.1 Objetivo geral

e Implementar nos processos e servicos da CGE maior garantia da seguranca da
informacdo aos dados pessoais com base nos dispositivos da LGPD;

® Promover a cultura organizacional de prote¢do de dados, realizando ag¢bes que
visam avancar no processo de adequacdo a LGPD;

e Criar condicOes para que seja adotado um Programa de Governanga em
Privacidade e Protecdo de Dados Pessoais.

4.2 Objetivos especificos

e Elaborar e implementar o Plano Operacional de Adequagdo da CGE, com vistas ao
planejamento e gerenciamento das fases, a¢des, programacgao e controle de uma
série de atividades integradas, a fim de atingir o objetivo de entrar em
conformidade com a LGPD;

® Promover a capacitacdo e difusdo de conhecimento acerca da LGPD para
servidores, parceiros e todos aqueles que atuardo de forma direta e indireta no
processo de adequacao;

e Elaborar e implementar Programa de Governanga em Seguranga da Informagdo e
Privacidade e de demais programas que se fizerem necessarios;

e Elaborar politicas internas e praticas voltadas a protecdo da privacidade, em
conformidade com as diretrizes do Comité Estadual de Protecdo de Dados
Pessoais;

e Auxiliar na propositura de definicdo de processos de trabalho, no plano de riscos
e falhas, na edicdo e revisdo de normativos, nos contratos e procedimentos, além
de propor a adequacdo de sistema ou instrumento de gestdo, de modo a
assegurar a aderéncia a LGPD na CGE em conformidade com as diretrizes do
Comité Estadual de Protecdo de Dados Pessoais e da Autoridade Nacional de
Protecao de Dados.
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Beneficios esperados

Melhora do relacionamento da CGE com o cidaddo através da confiabilidade e
respeito a privacidade: o cidaddo tera conhecimento que a CGE se preocupa
utiliza as suas informacdes de forma transparente, o que contribui para
uma maior credibilidade social e alcance positivo do publico-alvo;

Descobrimento e correcdo das vulnerabilidades da CGE: durante o processo de
adequacdo a LGPD serdo identificadas e corrigidas as lacunas de seguranga;

Conscientizacdo dos servidores da CGE sobre prote¢do, privacidade de dados
pessoais e seguranc¢a da informagdo: transformagao da cultura organizacional com
foco em privacidade, garantindo que todos os seus colaboradores (da alta direcdo
até os funcionarios operacionais) tenham o minimo de conhecimento sobre
ameacas digitais e como mitiga-las;

Identificacdo e protecdo de dados essenciais: no decorrer do processo de
adequacdo serdo identificados dados vitais na execucdao das atividades, bem
como o local de seu armazenamento, por exemplo, backup, pastas digitais ou
fisicas, armazenamento na nuvem, etc;

Aumento da credibilidade: percepcdo da sociedade e dos 6rgdos publicos quanto
a preocupacdo da CGE com relacdo a seguranca e privacidade, proporcionando
ganho reputacional;

Criacdo de um plano de continuidade de servigos publicos (PCSP): preparo no que
tange a invasdes de hackers, virus, perda de dados, falhas no sistema operacional,
etc. Nesse sentido, ter um PCSP atualizado é semelhante a ter um "seguro" para a
instituicao;

Controle de acesso as informacdes na CGE: medida preventiva que define os
servidores autorizados a acessar determinadas informacdes, garantindo que os
direitos dos titulares dos dados sejam respeitados;

Evitar na CGE demandas administrativas, judiciais e sang¢des legais impostas pela
LGPD: preparo da organiza¢dao ao atendimento dos direitos dos titulares de dados
pessoais tratados pela CGE e a cooperacdao com os o6rgdos de fiscalizacdo,
evitando ou reduzindo sancdes pelo descumprimento da legislacdo;

Eliminagdo de informagdes pessoais irrelevantes ao servigo publico (minimizagdo):
propiciara aumento na qualidade das informagdes realmente decisivas e



https://www.giarllarielli.adv.br/direitos-do-titular-de-dados-lgpd/
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necessarias as instituicdes publicas, com bancos de dados alimentados com
informacdGes verdadeiras e relevantes de seus titulares.

6. Entregas

Entregas Trabalho Necessario

Etapa 1 — Preparacao e institucionalizagdao da Politica Geral de Prote¢dao de Dados

Nomeacdo do Encarregado de Dados Indicacdo de servidor da CGE com
Pessoais da CGE conhecimentos e atribui¢cdes elencados na
Resolugcdao CETIC 01, de 22 de abril de 2021
(dispGe sobre a indicacdo do encarregado no
Estado de Goiads).

Definicdo do Comité Gestor de Protecao Indicacdo de servidores da CGE de areas
de Dados Pessoais da CGE (CGPDP) estratégicas a adequacao.
Conscientizagdo e apropriagdo de Realizagdo de estudos, reunides e cursos.

conhecimentos pelo CGPDP

Definicdo de Grupos Tematicos Subdivisdo do Comité Gestor de Protecdo
de Dados Pessoais da CGE em grupos
responsaveis pela elaboracdo de
orientagdes e agoes a serem
implementadas em cada etapa do plano
de acdo.

Institucionalizacdo da Politica Geral de | Elaboracdo, aprovagdo e publicacdo de
Protecdao de Dados Pessoais da CGE resolucdo contendo a politica geral a ser
adotada pela CGE considerando os dados
pessoais tratados pela pasta.
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1° Cronograma de Conscientizacao

Mobilizacdo e divulgacdo do inicio dos
trabalhos (comunicagdo interna e externa do
inicio dos trabalhos e comprometimento da
CGE em adequar-se as regras da LGPD), bem
como reunides com gestores a respeito das
regras da LGPD e da Politica visando
empoderar a equipe e determinar a
priorizacao das atividades de adequacao.

Etapa 2 — Avaliacdo Inicial e Planejamento

Definigdo de planilhas

Conjunto de templates definidos no qual as
unidades responsaveis da CGE poderao
alimentar as informagdes necessarias para a
avaliacdo dos comités internos para a adogdo
de medidas necessarias a adequacao a LGPD.

Elaboragao do Inventdrio de Sistemas e
Solugdes que envolvem dados pessoais

Diagnosticar o nivel de maturidade atual da
CGE, listando as principais solugdes
tecnoldgicas que envolvem tratamento de
dados (identificar as finalidades do
tratamento e os servidores que atuardo na
fase de mapeamento de dados).

Levantamento inicial das areas macro

Levantamento inicial em relacdo ao
tratamento de dados pessoais junto as
unidades que representam o escopo de
atuacdo da CGE (Auditoria, Inspecao,
Correicdo, Transparéncia, Controle Social e
Ouvidoria).

Definigdo dos processos prioritarios e da
area piloto

Identificar os principais processos de negocio
da CGE e determinar quais destes serao
incluidos na primeira avaliacdo do impacto
geral.

Para validar na pratica o processo de
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trabalho proposto neste plano, serd
executado um piloto, com uma duracdo
menor do que a de um ciclo normal, e tendo
como um dos seus objetivos identificar
peculiaridades do trabalho de adequacgdo
gue nao puderam ser antevistas durante a
concepgao do processo.

Elaboragao da Matriz de
Responsabilidades

Identificacdo das dreas envolvidas e suas
responsabilidades para a realizacdo da
adequacdo a LGPD.

Elaboragdo do Plano Operacional de
Adequacdo a LGPD (POA/LGPD CGE)

Detalhamento das etapas e agdes de
adequacao.

2° Cronograma de Conscientizacao

Conscientizacdo sobre a obrigatoriedade das
acbes do POA, orientagbes para
preenchimento de planilhas via SEl,
levantamento dos responsaveis, prazos, etc).

Etapa 3 — Elaboracdo de Inventario de Dados

Elaboracdo do Mapeamento de Dados
Pessoais (Data Mapping)

Utilizacdo de conjunto de documentos,
planilhas ou ferramentas para mapear o
caminho percorrido pelo dado pessoal
dentro da instituicao, incluindo os processos
e procedimentos pelos quais o dado transita.

Realizacdo da Andlise de Lacunas (Gap
Analysis)

Comparativo que visa obter informacoes
sobre o desempenho real e o desempenho
potencial que a CGE pode alcangar em
relacdo a privacidade e protecdo de dados
dos quais realiza o tratamento.

3° Cronograma de Conscientizacao

Promocdao de palestras, materiais digitais,
workshops, etc sobre a adequacgao a LGPD no
que se refere ao inventario e mapeamento
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de dados.

Etapa 4 — Politicas de Governanga de Dados Pessoais

Elaboragao das Politicas de Governanga
em Privacidade

Analise de normas e regulamentos internos e
externos para a elaboragdo das Politicas de
Governanca em Privacidade da CGE, as quais
estabelecerdo regras internas que definem
0s padrdes para o tratamento de dados
pessoais no contexto das atividades da pasta,
assim, conseguindo manter efetiva
governanga sobre o0s processos internos e
atender aos requisitos legais aplicaveis.

4° Cronograma de Conscientiza¢ao

Promoc¢dao de palestras, materiais digitais,
workshops, etc sobre a adequacdo a LGPD no
que se refere a Governanca de Dados e
Seguranga da Informagao.

Etapa 5 — Aprofundamento

Realizacdo do segundo Mapeamento de
Dados Pessoais (Data Mapping)

Nova realizacdo da etapa 4, revendo e
atualizando os processos jd& mapeados e
demais processos nao priorizados no
primeiro mapeamento.

Implantagdo da cultura de Privacidade
Desde a Concepcao (Privacy by Design)

Integrar a cultura sobre a privacidade desde
o inicio do desenvolvimento de produtos,
servicos, projetos, processos, praticas,
tecnologias e infraestruturas na CGE.

5° Cronograma de Conscientizacao

Orientagdes sobre o segundo mapeamento
de dados, bem como palestras,
treinamentos, capacitagdes voltados ao
fortalecimento da cultura de protecdao de
dados pessoais no ambito da CGE.

Etapa 6 — Conformidade
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Elaboracdo da Matriz de Riscos

Elencar os riscos envolvidos nas atividades
de tratamento de dados pessoais
desenvolvidos pela CGE, bem como verificar
como estes riscos se relacionam com os
titulares dos dados e, a partir disso, criar
medidas que busquem resguardar os
interesses destes titulares, garantindo a
seguranca do tratamento.

Promover a Mitigacao de Riscos

Desenvolvimento de opgdes estratégicas e
definicdo de acbes para aumentar as
oportunidades e reduzir as ameagas aos
objetivos da CGE.

Revisdo dos processos, etapas e a¢des da
adequacdo, ajustes e adequacgdes
continuas

Avaliacdo das informacdes produzidas nas
etapas anteriores, aprimoramento das
politicas e elaboragdo de normas
complementares.

6° Cronograma de Conscientizacao

Ciclo de conscientizagdo, campanhas
periédicas e outras acdes sobre o
fortalecimento e continuidade da adequagao
a LGPD e divulgacdo interna dos trabalhos
realizados pelo Comité Gestor, Grupos de
Trabalho e do Plano de Resposta a Incidentes
(PRI).

7. Resultados

e Plano de Respostas a Incidentes em relagdo aos dados pessoais tratados - PRI/CGE:

elaboracdo de PRI/CGE referente as medidas que devem ser adotadas no caso de

um incidente de seguranga em dados pessoais e a comunicagdo tempestiva caso

seja necessaria a Autoridade Nacional de Protec¢dao de Dados Pessoais;

e Registro de Operacdes de Tratamento de Dados - ROPA (art. 37, LGPD): registro
das operacGes que envolvam dados pessoais na CGE, devendo ser observados os

requisitos minimos:
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1) Identificacdo e dados de contato dos agentes de tratamento e entidades
envolvidas;

2) Finalidades do Processamento;

3) Descricdo das categorias e tipos de dados pessoais que sdo necessarios para
atingir a finalidade;

4) Detalhamento sobre a transferéncia internacional de dados e medidas de
salvaguardas;

5) Prazo de retencdo de demais informacgdes relacionadas a data de expurgo ou
anonimizacao; e

6) Descricdo das medidas técnicas e organizacionais para a protecdo de dados.

e Relatdrio de Impacto a Prote¢do de Dados - RIPD (art. 52, XVII, LGPD): descri¢do
dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas de salvaguarda e
mecanismos de mitigacdo de risco;

e Adequacdo de contratos a LGPD: apds o mapeamento dos contratos da CGE (etapa
4), estes serdo revisados e ajustados com cldusulas que se adequem aos principios
e regras da LGPD, de acordo com as definicdes elaboradas pela Procuradoria-Geral
do Estado, por meio do Comité Estadual de Protecdo de Dados;

e Transparéncia das informagdes: os documentos elaborados pela adequagdo a LGPD
da CGE resultardo em transparéncia das informacgdes, suporte ao cumprimento dos
dispositivos da lei, antecipacdo de demandas judiciais, respostas aos titulares,
prestagcao de contas, entre outros.

8. Cronograma Macro
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PREPARACAO E INSTITUCIONALIZACAD
DA POLITICA GERAL

AVALIAGAO INCIAL E
PLANEJAMENTO

INVENTARIO DE DADOS

POLITICAS DE GOVERNANGA DE
DADOS PESS0AIS

APROFUNDAMENTO

CONFORMIDADE

9. Partes interessadas

e Controladoria-Geral do Estado de Goids (Controlador);

e Orgdos do Poder Executivo estadual parceiros de servicos com a CGE
(Operadores);

e Agentes Publicos da CGE;

e Fornecedores, contratadas e terceirizados que exercem atividades ligadas a CGE;

e Titulares de dados pessoais (cidaddos) com os quais a CGE interage no
desenvolvimento das suas atividades;

e Autoridade Nacional de Protecao de Dados Pessoais.

10. Premissas

e Publicacdo do Decreto Estadual;

e Engajamento integral da alta administracao;

e Engajamento dos atores e unidades internas e externas envolvidas na execucao
do Plano;

e Apoio institucional a capacitacdo dos servidores que atuam de forma direta e
indireta na execuc¢ao do Plano;

e Conformidade com a Lei de Acesso a Informacdo, Lei do Habeas Data, Lei Geral

do Processo Administrativo e Marco Civil da Internet, e outras correlatas;
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® |Instituicdo e nomeacdo estratégica dos Comités e Grupos de Trabalho Tematicos
de Protecdo de Dados;

e Disponibilizacdo de recursos orgamentarios que venham a ser necessarios para
execucgao do Plano.

11. Restri¢Oes

e Dados e demais documentos que ndo sejam relacionados a pessoa natural, ndo
entrardo no escopo deste Plano de Adequacao (art. 1°, LGPD);

e O tratamento de dados pessoais pelas pessoas juridicas de direito publico devera
ser realizado para o atendimento de sua finalidade publica, na persecucdo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribuicdes legais do servico publico;

e A CGE, enquanto Controlador, obedecerad aos requisitos e exigéncias formulados
pela Autoridade Nacional de Protecdo de Dados Pessoais e pelo Comité Estadual
de Protecdo de Dados Pessoais no que diz respeito a tomada de decisdes acerca
do tratamento de dados pessoais;

e Nao é escopo deste Plano as atribuicdes do Comité Estadual de Protecao de Dados
Pessoais elencado no Decreto de Adequacdo Estadual a LGPD (SEI
202111867002200).

12. Custo estimado

Em principio, ndo havera impacto ou aumento de despesa, porque a adequac¢do a LGPD
representa uma atividade de gestdo a ser executada com recursos orcamentarios,
financeiros e de pessoal que o préprio drgao ja possui.

Despesas voltadas para o treinamento e capacitagdo poderdao ser solicitadas,
ressaltando-se, contudo, a possibilidade de oferecimento de cursos pela Escola de
Governo.

13. Inicio previsto

Data de Inicio
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Maio/2022

14. Equipe do Plano

ORGAO RESPONSAVEL Controladoria-Geral do Estado de Goids

DEMAIS ORGAOS ENVOLVIDOS Escola de Governo e demais parcerias a
definir.

Gerente do Plano Area/Orgio E-mail Telefone

Gleice Silvério Encarregada gleice.silverio@goias.gov.br | (62) 3201-5368
pelo Tratamento
de Dados
Pessoais - CGAB

Patrocinador Area/Orgio E-mail Telefone
Henrique de Moraes CGE controladoria@goias.gov.br (62) 3201-5354
Ziller

15. Aprovagao

Goiania, 29 de abril de 2022

Gleice Regina Nunes Silvério
Encarregada pelo Tratamento de Dados Pessoais da Controladoria-Geral do Estado de Goids

Gerente do Plano
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Henrique de Moraes Ziller
Secretdrio-Chefe da Controladoria-Geral do Estado de Goias

Patrocinador do Plano



