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EDITAL DE LICITACAQO

LICITACAO EXCLUSIVA PARA MICROEMPRESAS (ME) E
EMPRESAS DE PEQUENO PORTE (EPP)

PREGAO ELETRONICO N° 007/2018

TIPO: MENOR PRECO POR LOTE

OBJETO: CONTRATACAO DE EMPRESA PARA
FORNECIMENTO DE SOLUCAO DE PROTECAO ENDPOINT
(ANTIVIRUS), SERVICO DE IMPLANTACAO E TREINAMENTO
VISANDO ATENDER AS NECESSIDADES DA AGEHAB, DE
ACORDO COM AS DESCRICOES CONTIDAS NO ANEXO I -
TERMO DE REFERENCIA, PARTE INTEGRANTE DESTE
EDITAL.

ABERTURA: 20/04/2018 as 09:00 horas
Obs.: Horario de Brasilia
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AVISO DE LICITACAO

LICITACAO EXCLUSIVA PARA MICROEMPRESAS (ME) E EMPRESAS DE
PEQUENO PORTE (EPP)

PREGAO ELETRONICO N° 007/2018

A Agéncia Goiana de Habitagdo S/A — AGEHAB, por intermédio de seu Pregoeiro e
Equipe de Apoio designados pela Portaria n® 200/2017, de 20/09/2017, torna publico
que faré realizar licitagdo na modalidade Pregao (eletronico), tipo Menor Preco por
Lote, destinada 8 CONTRATACAO DE EMPRESA PARA FORNECIMENTO DE
SOLUCAO DE PROTECAO ENDPOINT (ANTIVIRUS), SERVICO DE
IMPLANTACAO E TREINAMENTO  VISANDO ATENDER AS
NECESSIDADES DA AGEHAB, DE ACORDO COM AS DESCRICOES
CONTIDAS NO ANEXO I - TERMO DE REFERENCIA, PARTE
INTEGRANTE DESTE EDITAL, relativo ao Processo Administrativo n°
2017.01031.006807-53, SEI n° 201700031000181, nos termos da Lei Federal n°® 10.520,
de 17 de julho de 2002, Lei Complementar n° 123, de 14 de dezembro de 2006, Decreto
Estadual n® 7.468, de 20 de outubro de 2011, Decreto Estadual n° 7.466 de 18 de
outubro de 2011, Lei Estadual n°® 17.928/2012, Lei Complementar 117/2015, aplicando-
se subsidiariamente, no que couberem, as disposi¢des da Lei Federal n° 8.666, de 23 de
junho de 1993, e demais normas regulamentares aplicaveis a espécie. O edital alterado e
seus anexos encontram-se disponiveis no endereco: Rua 18-A, n° 541, 2° andar,
coordenacdo de licitagdes, Setor Aeroporto, Goidnia — Goids, fone (62) 3096-5041 ou
nos sites www.comprasnet.go.gov.br ¢ www.agehab.go.gov.br. A licitagdo sera realizada
em sessdo publica, com RECURSOS PROPRIOS, através do Sistema Eletronico de
Gestio de  Compras -  COMPRASNET.GO, por meio do  site
www.comprasnet.go.gov.br no dia 20/04/2018 a partir das 09h00min (horario de
Brasilia-DF).

Aquilino Alves de Macedo
Pregoeiro
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EDITAL DE LICITACAO
PREGAO ELETRONICO N° 007/2018
PROCESSO N° 2017.01031.006807-53

1 - PREAMBULO

A Agéncia Goiana de Habitacdo S/A — AGEHAB, por intermédio de seu Pregoeiro e
Equipe de Apoio designados pela Portaria n® 200/2017, de 20/09/2017, torna publico
que se encontra aberta, nesta unidade, licitagdo na modalidade Pregao Eletronico, tipo
Menor Pre¢o por Lote, a ser realizada em sessao publica pelo Pregoeiro Aquilino
Alves de Macedo e equipe de apoio, através do Sistema Eletronico de Gestao de
Compras — COMPRASNET.GO, por meio do site www.comprasnet.go.gov.br,
conforme as disposi¢des da Lei Federal n® 10.520, de 17 de julho de 2002, Lei
Complementar n° 123, de 14 de dezembro de 2006, Decreto Estadual n°® 7.468, de 20 de
outubro de 2011, Decreto Estadual n® 7.466 de 18 de outubro de 2011, Lei Estadual n°
17.928/2012, Lei Complementar 117/2015, aplicando-se subsidiariamente, no que
couberem, as disposi¢des da Lei Federal n® 8.666, de 23 de junho de 1993, e demais
normas regulamentares aplicaveis a espécie, bem como as condi¢des estabelecidas neste
Edital e seus anexos.

2-DO OBJETO

2.1. Constituem objeto da presente licitacio a CONTRATACAO DE EMPRESA
PARA FORNECIMENTO DE SOLUCAO DE PROTECAO ENDPOINT
(ANTIVIRUS), SERVICO DE IMPLANTACAO E TREINAMENTO VISANDO
ATENDER AS NECESSIDADES DA AGEHAB, DE ACORDO COM AS
DESCRICOES CONTIDAS NO ANEXO I - TERMO DE REFERENCIA, PARTE
INTEGRANTE DESTE EDITAL.

3-DO LOCAL, DATA E HORA
3.1. O Pregdo Eletronico sera realizado em sessdo publica, através do site

www.comprasnet.go.gov.br no dia 20/04/2018 a partir das 09h00min, mediante
condi¢cdes de seguranca, criptografia e autenticacdo, em todas as suas fases.

3.2. As Propostas Comerciais deverdo ser encaminhadas, através do site
www.comprasnet.go.gov.br no periodo compreendido entre as 09h00min e 10h00Omin
horas do dia 20 de abril de 2018.

3.3. A fase competitiva (lances) terd inicio previsto as 10h10min do dia 20/04/2018.

3.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido,
independentemente de nova comunicacdo, desde que ndo haja comunicagdo do
Pregoeiro em contrario.

3.5. Todas as referéncias de tempo contidas neste Edital, no Aviso e durante a Sessdo
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Publica observardo, obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo
registradas no sistema eletronico e na documentagao relativa ao certame.

4 - DAS CONDICOES DE PARTICIPACAO

4.1. Poderao participar deste Pregdo as empresas:

a) Do ramo pertinente ao seu objeto, legalmente constituidas;

b) Que atendam as condic¢des estabelecidas neste edital e seus anexos;

¢) Que possuam o Certificado de Registro Cadastral — CRC emitido pelo Cadastro
Unificado de Fornecedores do Estado — CADFOR ou outro certificado de registro
cadastral que atenda aos requisitos previstos na legislagao geral;

d) Que estejam previamente credenciadas no ComprasNet.Go; e

e) Que se enquadrem na condi¢do de Microempresa ou Empresa de Pequeno Porte,
nos termos da Lei Complementar n° 117/2015;

4.1.1. O CRC, emitido pelo CADFOR, podera ser impresso pelo pregoeiro para
averiguacdo da sua conformidade com as exigéncias do edital e caso ele apresente
“status irregular” sera assegurado a licitante o direito de apresentar a documentagdo
atualizada e regular na propria sessao.

4.2. Como requisito para participacdo neste Pregdo, a licitante deverd manifestar, em
campo proprio do sistema eletrénico www.comprasnet.go.gov.br o pleno conhecimento
e atendimento as exigéncias de habilitacdo previstas no Edital.

4.3. As licitantes arcardo com todos os custos decorrentes da elaboragdo e apresentagdo
de suas propostas. A AGEHAB nio sera, em nenhuma hipdtese, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatorio.

4.4. A participagdo neste certame implica na aceitacio de todas as condigdes
estabelecidas neste instrumento convocatorio.

4.5. Nao poderao participar deste Pregao:
a) Empresa suspensa perante o CADFOR, durante o prazo da san¢do aplicada;

b) Empresa declarada inidonea para licitar ou contratar com a Administracao Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida
sua reabilitacao;

¢) Empresa impedida de licitar e contratar com o Estado de Goias, durante o prazo da
sangao aplicada;

d) Empresa proibida de contratar com o Poder Publico, em razdo do disposto no art. 72,
§ 8°,V, da Lei n°® 9.605,98;
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e) Empresa proibida de contratar com o Poder Publico, nos termos do art. 12 da Lei n°
8.429/92;

f) Sociedade estrangeira nao autorizada a funcionar no Pais;

g) Empresa cujo estatuto ou contrato social ndo seja pertinente e compativel com o
objeto deste Pregao;

h) Empresa que se encontre em processo de dissolugdo, recuperagdo judicial,
recuperagao extrajudicial, faléncia, concordata, fusdo, cisdo, incorporagdo, concurso de
credores ou em liquidagao;

1) Empresa cujos socios ou diretores pertencam, simultaneamente, a mais de uma
empresa licitante;

j) Empresas cujos socios tenham vinculos de parentesco com servidores ou dirigentes da
AGEHAB, em observancia ao disposto no art. 9°, inciso III, da Lei n° 8.666/93.

4.5.1. Nao serd permitida neste certame a participagdo de empresa nido enquadrada
como Microempresa ou Empresa de Pequeno Porte.

4.5.2. Também nao podera participar direta ou indiretamente da licitacdo, da execugao
dos servicos e do fornecimento de bens a eles necessarios, conforme o artigo 9° da Lei
Federal n° 8.666/93:

a) O autor do Termo de Referéncia, pessoa fisica ou juridica; e
b) Servidor ou dirigente de 6rgao ou entidade Contratante ou responsavel pela licitagdo.

4.5.2.1. Considera-se participacdo indireta, para fins do disposto no subitem 4.5.2, a
existéncia de qualquer vinculo de natureza técnica, comercial, econdmica, financeira ou
trabalhista entre o autor do Termo de Referéncia e a Licitante, incluindo-se os
fornecimentos de bens e servigos a estes necessarios.

4.5.2.2. O disposto no item 4.5.2 aplica-se também aos membros da Comissdo de
Licitacdo, ao Pregoeiro e a Equipe de Apoio.

5-DO CREDENCIAMENTO

5.1. O acesso ao credenciamento se dard somente as licitantes com cadastro
homologado pelo Cadastro Unificado de Fornecedores do Estado — CADFOR da
Superintendéncia de Suprimentos e Logistica da SEGPLAN ou aquelas que atendam as
condig¢des do item 5.1.5. abaixo.

5.1.1. Para cadastramento, renovacao cadastral e regularizacdo, o interessado devera
atender a todas as exigéncias do cadastro Unificado de Fornecedores do Estado —
CADFOR da Superintendéncia de Suprimentos e Logistica da SEGPLAN até o 5°
(quinto) dia util anterior a data de registro das propostas. A relacdo de documentos para
cadastramento esta disponivel no site www.comprasnet.go.gov.br.
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5.1.2. Nao havendo pendéncias documentais serd emitido o CRC — Certificado de
Registro Cadastral pelo CADFOR, no prazo de 04 (quatro) dias tuteis contados do
recebimento da documentagao.

5.1.3. A simples inscri¢do do pré-cadastro no sistema Comprasnet.go, ndo dara direito a
licitante de credenciar-se para participar deste Pregdo, em razdo do bloqueio inicial da
sua senha.

5.1.4. O desbloqueio do login e da senha do fornecedor serd realizado apds a
homologag¢ao do cadastro da licitante.

5.1.5. Conforme Instru¢ao Normativa n°® 004/2011 — SEGPLAN, em caso do licitante
pretender utilizar-se de outros cadastros que atendam a legislacdo pertinente para
participar do pregdo eletronico, efetuara seu credenciamento de forma simplificada
junto ao CADFOR, caso em que ficard dispensado de apresentar toda a documentagao
abrangida pelo referido cadastro, mediante a apresentacdo do mesmo ao CADFOR e
tera registrado apenas a condicdo de “credenciado”.

5.2. Os interessados que estiverem com o cadastro homologado ou “credenciados”
(conforme item 5.1.5.), deverdo credenciar-se pelo site www.comprasnet.go.gov.br,
opcao “login do FORNECEDOR?”, conforme instrugdes nele contidas.

5.3. O credenciamento dar-se-a de forma eletronica por meio da atribui¢do de chave de
identificacdo ou senha individual.

5.4. O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema,
sendo o mesmo responsavel por todos os atos praticados nos limites de suas atribui¢des
e competéncias.

5.5. O credenciamento do usuario implica sua responsabilidade legal e a presun¢do de
sua capacidade técnica para realizagdo das transacdes inerentes ao pregao eletronico.

5.6. O uso da senha de acesso pelo licitante ¢ de sua exclusiva responsabilidade,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou a AGEHAB, promotora da licitacdo,
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros.

5.7. As informagdes complementares para cadastro e credenciamento poderdo ser
obtidas pelos telefones (62) 3096-5041 e 3096-5003, e para operacdo no sistema
Comprasnet.go pelo telefone (62) 3201-6515 e 3201-6516.

6 — DAS PROPOSTAS COMERCIAIS

6.1. Concluida a fase de credenciamento, as licitantes registrardo suas propostas. SO sera
aceita uma proposta por lote para cada licitante e, ao término do prazo estipulado para a
fase de registro de propostas, o sistema automaticamente bloqueard o envio de novas
propostas.

6.2. As propostas comerciais deverdo ser enviadas através do  site
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www.comprasnet.go.gov.br na data e hora estabelecidas neste edital, apos o
preenchimento do formulario eletronico, com manifestagdo em campo proprio do
sistema de que tem pleno conhecimento e que atende as exigéncias de habilitacdo e
demais condig¢des da proposta comercial previstas no edital e seus anexos.

6.3. A proposta comercial devera ser formulada e enviada, exclusivamente por meio do
Sistema Eletronico, indicando o valor unitario do item, e o 6nus de comprovacao de
sua exequibilidade cabera exclusivamente a licitante, caso solicitado pelo pregoeiro.

6.3.1. O sistema Comprasnet.go possibilita a licitante a exclusdo/alteragao da proposta
dentro do prazo estipulado no edital para registro de propostas. Ao término desse prazo,
definido no item 3.2, ndo havera possibilidade de exclusao/alteracao das propostas, as
quais serdo analisadas conforme definido no edital.

6.4. A licitante se responsabilizard por todas as transagdes que forem efetuadas em seu
nome no sistema eletronico, assumindo como firmes e verdadeiras suas propostas, assim
como os lances inseridos durante a sessdo publica.

6.5. O licitante ¢ responsavel pelo 6nus da perda de negocios resultante da
inobservancia de quaisquer mensagens emitidas pelo Pregoeiro ou pelo sistema, ainda
que ocorra sua desconexao.

6.6. As propostas deverdao atender as especificagdes contidas no Termo de Referéncia,
Anexo I deste Edital.

6.7. Todas as empresas deverdo cotar seus precos com todos os tributos cabiveis
inclusos, bem como todos os demais custos diretos e indiretos necessarios ao
atendimento das exigéncias do Edital e seus anexos.

6.8. Quaisquer tributos, custos e despesas diretas ou indiretas omitidos na proposta ou
incorretamente cotados, serdo considerados como inclusos nos pregos, ndo sendo
aceitos pleitos de acréscimos, a esse ou qualquer outro titulo.

6.9. A licitante detentora da melhor oferta, ap6s a fase de lances, devera enviar Proposta
Comercial, por fax ou e-mail, devendo a mesma conter, obrigatoriamente, ainda:

a) Nome da Empresa, CNPJ, endereco, fone/fax, n° da conta corrente, Banco, n° da
agéncia, nome do responsavel;
b) N° do Pregao;
¢) Prego em Real, unitario e total com no maximo duas casas decimais, onde devera
estar inclusas todas as despesas que influam nos custos, tais como: encargos sociais,
trabalhistas, previdencidrios, fiscais € comerciais, impostos, taxas, assim como outros de
qualquer natureza que se fizerem indispensaveis ao cumprimento integral do objeto do
presente edital;
d) Objeto ofertado, consoante exigéncias editalicias e com a quantidade licitada;
e) Prazo de validade da proposta de 60 (sessenta) dias, a contar da data da sessdo deste
Pregdo Eletronico. Caso ndo apresente prazo de validade sera este considerado;
f) Data e assinatura do responsavel;
g) Devera ser apresentado junto com a proposta de preco:

* Portifolio do produto ofertado;
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* Part Numbers (P/N) e fabricante da solucio ofertada.
6.10. — Critério de Julgamento e estimativa de precos:

6.10.1. O critério de julgamento e selecdo da proposta mais vantajosa para a AGEHAB
serd a que oferecer o menor preco do lote.

6.10.2. O valor estimado ¢ de R$ 73.001,70 (setenta e trés mil, um real e setenta
centavos), para um periodo de 12 (doze) meses.

7 — DA SESSAO DO PREGAO ELETRONICO

7.1. A partir das 09h00min, do dia 20 de abril de 2018, data e horario previstos neste
Edital, tera inicio a sessao publica do Pregao Eletronico n° 007/2018, com a
divulgagdo das Propostas de Precos recebidas.

7.2. Apds a abertura da sessdo publica deste Pregdo Eletronico ndo serdo permitidos
quaisquer adendos, complementagdes, acréscimos ou retificagdes as Propostas de
Precos apresentadas.

7.3. Apo6s a abertura da sessdo publica deste Pregdo Eletronico ndo cabera desisténcia da
Proposta de Pregcos apresentada, salvo por motivo justo, decorrente de fato
superveniente e aceito pelo Pregoeiro.

7.4. O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que ndo
estiverem em conformidade com os requisitos estabelecidos no Edital, em decisao
fundamentada e registrada no sistema, com acompanhamento em tempo real por todos
0s participantes.

7.5. O sistema ordenard automaticamente as propostas classificadas pelo Pregoeiro,
sendo que somente estas participardo da fase de lances.

7.6. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro
e os Licitantes, permitindo que durante o transcurso da sessao publica eletronica, haja a
divulgacdo, em tempo real, de todas as mensagens trocadas no chat do sistema,
inclusive valor e horario do menor lance registrado e apresentado pelas Licitantes,
vedada a identifica¢ao do fornecedor.

8 —DOS LANCES

8.1. Apods a andlise e classificacdo das propostas, o Pregoeiro dard inicio a fase
competitiva, quando entdo as Licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletronico, observado o horério estabelecido e as regras de aceitagao
dos mesmos, sendo imediatamente informados do seu recebimento e respectivo horario
de registro e valor.

8.2. Os licitantes poderdo oferecer lances sucessivos, MENOR PRECO, sempre
inferior ao ultimo por ele ofertado e registrado pelo sistema, obedecendo, quando o
Pregoeiro fixar, ao percentual ou valor minimo exigido entre os lances.
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8.2.1. O sistema eletronico rejeitard automaticamente os lances em valores superiores
aos anteriormente apresentados pelo mesmo licitante.

8.3. Nao serdo aceitos dois ou mais lances iguais, para a mesma proposta
> 9
prevalecendo aquele que for recebido e registrado no sistema em primeiro lugar.

8.4. Caso a licitante ndo realize lances, permanecerd o valor inicial de sua proposta
eletronica, que sera incluida na classificagao final.

8.5. Durante o transcurso da sessdo publica eletronica, os licitantes serdo informados,
em tempo real, do valor do menor lance registrado que tenha sido apresentado pelos
demais licitantes, vedada a identificagdao do detentor do lance.

8.6. A fase de lances tera duas etapas: a primeira, com tempo de duracao de 15 minutos,
apds a abertura da fase de lances e serd encerrada mediante aviso de fechamento
iminente dos lances, emitido pelo sistema as Licitantes. A segunda transcorrerd com
abertura de prazo de até 30 (trinta) minutos, aleatoriamente determinado também pelo
sistema eletronico, findo o qual serd automaticamente encerrada a recepgao de lances.

8.7. Apos o encerramento da etapa de lances da sessdo publica, o Pregoeiro podera
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado
lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de
julgamento, ndo se admitindo negociar condi¢des diferentes das previstas no edital.

8.8. A negociagdo serd realizada por meio do sistema eletronico, podendo ser
acompanhada pelas demais licitantes.

8.9. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do
pregdo, se o sistema eletronico permanecer acessivel as licitantes para a recep¢ao dos
lances, estes continuardo sendo recebidos, sem prejuizo dos atos realizados.

8.10. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessdo do
pregdo serd suspensa e reiniciada somente apds comunicagdo aos participantes, no
endereco eletronico utilizado para divulgacao.

9 - DO JULGAMENTO DAS PROPOSTAS DE PRECOS
9.1. O julgamento das propostas sera objetivo, tendo seu critério baseado no MENOR

PRECO DO LOTE, nao se admitindo, sob pena de responsabilidade, reformulagao dos
critérios de julgamento previstos no ato convocatorio.

9.2. Considerar-se-4 vencedora do certame aquela proposta que, tendo sido aceita,
estiver de acordo com os termos deste Edital e seus Anexos, ofertar o menor preco, apos
a fase de lances e for devidamente habilitada apos apreciacdo da documentagao.

9.2.1. Na andlise da Proposta de Pregos, fica facultado ao Pregoeiro, se necessario,
solicitar parecer técnico para subsidiar sua analise, podendo suspender temporariamente
a sessdo publica do pregdo, informando através do chat de comunicagdo o horério de
reabertura dos trabalhos.
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9.3. Havendo apenas uma proposta de precos, desde que atenda a todas as condi¢des do
edital e estando o seu valor compativel com os praticados no mercado, podera ser aceita,
devendo o Pregoeiro negociar, visando a obter melhor preco.

9.4. Encerrada a etapa de lances da sessdo publica ou, quando for o caso, apds a
negociagao e decisao acerca da aceitacdo do lance de menor valor, a proposta de precos
que, em consequéncia com as especificagdes contidas no Termo de Referéncia, tenha
apresentado menor valor, o sistema informara a Licitante detentora da melhor oferta, e
esta devera encaminhar de imediato, nova proposta com valores (unitarios e total)
readequados ao valor ofertado e registrado como de menor lance, bem como a
documentacdo de habilitagdo para as exigéncias ndo contempladas no CRC e todos os
documentos exigidos neste Edital e seus Anexos. Esta comprovagao se darda mediante
encaminhamento da documentacdo via fax: (62) 3096-5041 ou e-mail:
cpl@agehab.go.gov.br.

9.4.1. Posteriormente devera ser encaminhada, no prazo maximo de 05 (cinco) dias uteis
contados da data de encerramento do Pregdo Eletronico, via correio ou por
representante, a proposta de pre¢os em original, assinada e atualizada com os valores,
unitarios ¢ global, informando todas as caracteristicas do objeto e demais exigéncias
descritas neste Edital e seus Anexos. Deverao ser enviadas, no mesmo prazo, as demais
documentagdes exigidas para habilitagdo, estas em original ou por copia autenticada,
sendo inclusive condic¢ao indispensavel para a contratagao.

9.4.2. O pregoeiro verificard a regularidade cadastral da Licitante que apresentou a
melhor oferta junto ao CADFOR, e em caso de irregularidade, sera assegurado o direito
de apresentar a documentacao atualizada, ao final da sessao em até 02 (duas) horas, via
fax ou pelo e-mail: cpl@agehab.go.gov.br, devendo a documentacdo original ou copia
autenticada ser encaminhada no prazo maximo de 05 (cinco) dias uteis contados da data
de encerramento do Pregao Eletronico.

9.4.3. O CRC, emitido pelo CADFOR, podera ser impresso pelo Pregoeiro para
averiguacdo da sua conformidade com as exigéncias do Edital e apresentando “status
irregular”, sera assegurada a Licitante o direito de apresentar a documentagdo
atualizada e regular na propria sessao.

9.4.4. Para fins de habilitagdo a verificagdo, pela Equipe de Apoio do certame, nos sitios
oficiais de 6rgaos e entidades emissores de certiddes constitui meio legal de prova.

9.5. Constatado, que a Licitante que apresentou proposta de menor prego final atende as
exigéncias editalicias, serd ela declarada vencedora.

9.6. Na hipotese da Licitante detentora da melhor oferta desatender as exigéncias
habilitatorias, o Pregoeiro devera restabelecer a etapa competitiva de lances entre os
licitantes. (Lei Estadual n® 18.989, 27/08/2015).

9.7. Da sessdo publica do Pregdo Eletronico, o sistema gerard ata circunstanciada, na
qual estardo registrados todos os atos do procedimento e as ocorréncias relevantes, que
estara disponivel para consulta no site www.comprasnet.go.gov.br.

9.8. O resultado final sera disponibilizado no site: www.comprasnet.go.gov.br.

;e
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10 - DOS DOCUMENTOS DE HABILITACAO

10.1. A habilitagao da Licitante detentora da melhor oferta sera verificada ao final da
etapa de lances.

10.1.1. A Licitante devera estar cadastrada no CADFOR — Cadastro de Fornecedor da
SUPRILOG - Superintendéncia de Suprimentos e Logistica da Secretaria de Estado de
Gestao e Planejamento do Estado de Goias, com o seu Certificado de Regularidade de
Registro Cadastral — CRRC em vigéncia, compativel com o objeto licitado ou devera
apresentar toda a documentagdo juridica e fiscal atualizada e regularizada na prépria
sessao.

10.2. A Licitante regularmente cadastrada na Superintendéncia de Suprimentos e
Logistica da Secretaria de Estado da Gestdo e Planejamento — SUPRILOG/SEGPLAN-
GO, que apresentar o Certificado de Regularidade de Registro Cadastral — CRRC,
devidamente atualizado, fica desobrigada de apresentar os documentos relativos a
habilitacdo juridica (item 10.3.1), regularidade fiscal (item 10.3.2) e qualifica¢do
econdmico-financeira (item 10.3.3), desde que os referidos documentos integrantes do
Certificado estejam atualizados e em vigéncia, sendo assegurado o direito de apresentar
a documentacdo que estiver vencida no CRC, atualizada e regularizada na propria
sessao.

10.2.1. No caso de ndo constar no CRC apresentado pela Licitante os respectivos
indices de Liquidez Corrente, Liquidez Geral e Solvéncia Geral, a mesma devera

apresentar a documentacao especificada na alinea “a”, do item 10.3.3.

10.3. As Licitantes deverdo atender obrigatoriamente, quando for o caso, as seguintes
exigéncias:

10.3.1. Habilitacao Juridica
a) Cédula de Identidade e CPF dos so6cios, administradores e/proprietarios;
b) Registro Comercial, no caso de empresa individual; ou

¢) Ato Constitutivo, estatuto ou contrato social e suas respectivas alteragdes (endereco,
razdo social, etc) devidamente registrados na junta comercial do domicilio da empresa;

d) Certidao expedida pela Junta Comercial comprovando a condicdo de ME ou EPP
(conforme artigo 1° e 8° da Instrucdo Normativa n° 103 de 30/04/2007 do Departamento
Nacional de Registro do Comércio — DNRC):

10.3.2. Regularidade Fiscal e Trabalhista
a) Comprovante de inscricdo do CNPJ;

b) Prova de Inscri¢do no Cadastro de Contribuintes Estadual ou Municipal, se houver
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
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¢) Prova de quitacdo com a Fazenda Estadual: Certiddo Negativa de Tributos Estaduais,
expedida pela Secretaria da Fazenda do Estado de Goias;

d) Prova de Regularidade com a Fazenda Estadual do domicilio da empresa, na forma
da lei;

e) Prova de quitacdo com a Fazenda Municipal: Apresentar Certiddo Negativa de
Tributos Mobiliérios, expedida pela Secretaria de Finangas Municipal;

f) Prova de Regularidade para com a Fazenda Nacional/Receita Federal: apresentar
Certificado Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa
da Unido; Certiddo Negativa de Débito relativo as contribuicGes sociais (INSS);

g) Prova de Regularidade de Situagdo com o Fundo de Garantia por Tempo de Servigo —
FGTS;

h) Certiddo Negativa de Débitos Trabalhistas — CNDT, junto a Justica do Trabalho.
10.3.3. Qualificacdo Econébmico-Financeiro

a) Certiddo Negativa de Faléncia e Recuperacdo judicial, emitida pelo distribuidor da
sede da pessoa juridica, com data de emissao nao superior a 60 (sessenta) dias.

b) Qualificacdo Patrimonial e DemonstracGes Contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da Lei, que comprovem a boa situacdo financeira da
empresa, vedada sua substituicdo por balancetes ou balancos provisoérios, podendo ser
atualizados por indices oficiais quando encerrados ha mais de 03 (trés) meses da data de
apresentacdo da proposta;

¢) Comprovacgao de boa situagdo financeira da empresa através de no minimo um doa
seguintes indices contdbeis, o qual deverd ser maior ou igual a 1:

- ILC - I:ndice de Liquidez Corrente ou,
- ILG — Indice de Liquidez Geral ou,
- GS — Grau de Solvéncia

ILC = AC Ativo Circulante
PC Passivo Circulante
ILG= | AC+RLP Ativo Circulantet+Realizavel a Longo Prazo
PC+PNC Passivo Circulante+Passivo Nao Circulante
GS = AT Ativo Circulante
PC+PNC Passivo Circulante+Passivo Nao Circulante

10.3.4. Qualificacdo Técnica e das Declaragoes

a) Apresentar atestado de capacidade técnica, fornecido por pessoa juridica de direito
publico ou privado, identificacdo e telefone do emitente, que comprovem o
fornecimento e treinamento nos produtos ofertados, conforme termos do Termo de
Referéncia, dos produtos e servigos compativeis com o objeto desta licitacdo, devendo
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constar o seguinte: fornecimento minimo de 50% (cinquenta por cento) de unidades de
licencas; experiéncia no fornecimento de servico de instalacdo, configuracdo e
treinamento da solucéo adquirida.

Obs.: O atestado de capacidade técnica fornecido por pessoa juridica de direito privado
devera ter firma reconhecida, nome completo do signatario e nimero do cadastro de
Pessoa Fisica, estando as informacGes ali contidas sujeitas a verificacdo da sua
veracidade.

b) Da Capacitacéo técnico-profissional:

b.1) O servico devera ser prestado por técnicos devidamente qualificados e certificados
pelo fabricante dos produtos para executar as atividades compativeis com as exigéncias
deste edital.

b.2) A licitante deverda comprovar que possui equipe técnica certificada na solucéo pelo
FABRICANTE no momento da apresentagéo do cronograma de execucao dos servicos,
para prestacdo dos servicos de implantacdo e treinamento.

b.3) A comprovacdo do vinculo empregaticio do Responsavel Técnico sera feita
mediante copia do Contrato de Trabalho com a empresa, constante da Carteira
Profissional ou da Ficha de Registro de Empregados (FRE) ou contrato de Prestacdo de
Servigos.

¢) Declaracio de que a empresa ndo se acha declarada inidonea para licitar e contratar
com o Poder Publico ou suspensa do direito de licitar ou contratar com a Administragao
Estadual (Anexo III);

d) Declaracao de que ndo emprega menor de 18 anos (Anexo IV);

e) Declaracio I de pleno conhecimento e atendimento aos requisitos exigidos no Edital
(Anexo V);

f) Declaracao II de pleno conhecimento e atendimento aos requisitos exigidos no Edital
(Anexo VI);

g) Declaracio de enquadramento na LC n° 117/2015 (Anexo VII).

h) Declaracio de Inexisténcia de Socios comuns, enderegos coincidentes e/ou indicios
de parentesco com os licitantes participantes deste procedimento. (Anexo VIII).

10.4. Os documentos exigidos para habilitacdo ndo contemplados pelo CRRC, bem
como a Proposta de Precos atualizada apos a fase de lances, deverdo ser encaminhados
pela Licitante detentora da melhor oferta, de imediato, ap6s a solicitacdo feita pelo
Pregoeiro por fax: (62) 3096-5041 ou e-mail: cpl@agehab.go.gov.br, com posterior
encaminhamento do original ou copia autenticada dos documentos, no prazo maximo de
até 05 (cinco) dias Uteis apds a data de encerramento do Pregéo Eletrénico.

10.5. Os documentos extraidos via INTERNET poderdo ter seus dados conferidos
perante o site correspondente.
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10.6. Para microempresa e empresa de pequeno porte, em cumprimento a Lei
Complementar n® 147/2014, caso haja alguma restricdo na comprovacédo da regularidade
fiscal, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera
ao momento em que o proponente for declarado o vencedor do certame, prorrogavel
por igual periodo, para a regularizacdo da documentacao, pagamento ou parcelamento
do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de
certiddo negativa.(art. 43, § 1° da LC n° 147/2014)

10.6.1. O tratamento favorecido previsto no item 10.6 somente serd concedido se as
microempresas € empresas de pequeno porte apresentarem no certame toda a
documentacao fiscal exigida, mesmo que esta contenha alguma restrigao.

10.6.2. O motivo da irregularidade fiscal pendente ficara registrado em ata, bem
como a indicacio do documento necessario para comprovar a regularizacio.

10.6.3. A nao-regularizagdo da documentagdo, no prazo previsto no item anterior,
implicard decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas no
Artigo 81 da Lei n°® 8.666/93, sendo facultado a Administracdo convocar as Licitantes
remanescentes, na ordem de classificagdo, verificado o atendimento das condigoes de
sua habilitacdo, para a assinatura do contrato ou revogar a licitagao.

10.7. As certiddes que ndo possuirem prazo de validade, somente serdo aceitas com data
de emissao nao superior a 30 (trinta) dias contados da data da emissao do documento.

10.8. Os documentos originais exigidos neste Edital deverdo ser enviados em envelope
fechado e lacrado contendo os dizeres abaixo descritos no seguinte enderego: RUA 18-A
N° 541, SETOR AEROPORTO, GOIANIA — GOIAS — CEP: 74.070-060:

Envelope n° 01 - PROPOSTA
Pregio Eletrénico n° 007/2018
Processo n° 2017.01031.006807-53

Envelope n° 02 - DOCUMENTACAO
Pregio Eletrénico n° 007/2018
Processo n° 2017.01031.006807-53

10.9. Os prazos de envio da documentacdo deverdo ser respeitados, sob pena de
enquadramento nas sangdes previstas no Artigo 7°, da Lei Federal n° 10.520/2002.

10.10. No julgamento da habilitagdo e das propostas, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substincia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficécia para fins de habilitacdo e classificacao.

10.11. O resultado final sera disponibilizado nos sites: www.comprasnet.go.gov.br e
www.agehab.go.gov.br para intimagdo e conhecimento dos interessados.

11. DOS PEDIDOS DE ESCLARECIMENTO, PROVIDENCIAS E
IMPUGNACAO DO ATO CONVOCATORIO
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11.1. Até 2 (dois) dias uteis antes da data fixada para a abertura da sessdo publica,
qualquer cidaddo ou licitante poderd solicitar esclarecimentos, providéncias ou
impugnar o ato convocatorio deste Pregao Eletronico.

11.2. Os pedidos de esclarecimentos, providéncias ou impugnacdo do edital e seus
anexos deverdo ser encaminhados por escrito ao Pregoeiro na Rua 18-A n° 541, Setor
Aeroporto, Goiania — Goias, Fone: (62) 3096-5003, Fax: (62) 3096-5003, e-mail:
aquilino.macedo@agehab.go.gov.br.

11.2.1. Nos pedidos de esclarecimentos, providéncias ou impugnag¢do do edital,
remetidos ao Pregoeiro, devera constar, obrigatoriamente, o e-mail do peticionante.

11.2.2. Cabera ao Pregoeiro decidir sobre os pedidos no prazo de 24 (vinte e quatro)
horas e encaminhar a resposta ao peticionante por e-mail.

11.3. Acolhida a impugnagdo do ato convocatério, o Pregoeiro procedera a retificagao
do edital, e republicagdo, com devolugdao dos prazos quando a alteragdo afetar a
formulagdo das propostas.

12. DOS RECURSOS

12.1. Declarado o vencedor, ao final da sessdo, qualquer licitante poderd manifestar, no
prazo de até 10 (dez) minutos, a inten¢cdo motivada de recorrer da decisdo do Pregoeiro,
com o registro da sintese de suas razdes no campo proprio definido no sistema
eletronico, sendo que a falta de manifestacio no prazo concedido importard na
decadéncia do direito de recurso e, consequentemente, na adjudicacdo do objeto da
licitacdo ao licitante vencedor.

12.2. A intengdo motivada de recorrer ¢ aquela que identifica, objetivamente, os fatos e
o direito que a licitante pretende que sejam revistos pelo Pregoeiro.

12.3. Ao licitante que manifestar inteng¢ao de interpor recurso sera concedido o prazo de
03 (trés) dias, contados de sua manifestagcdo, para apresentacdo das razdes do recurso,
através de formulario proprio do Sistema Eletronico, ficando as demais licitantes desde
logo intimados para apresentar, através de formulario préprio do sistema eletronico,
contrarrazoes em igual prazo, que terd inicio no primeiro dia util subsequente ao do
término do prazo do recorrente.

12.4. Somente serdo conhecidos os recursos, suas razdes €, consequentemente, as
contrarrazoes, quando interpostos tempestivamente e encaminhados através do sistema
eletronico.

12.5. Cabera ao pregoeiro receber, examinar, instruir e decidir sobre os recursos e,
quando mantida a sua decisdo, encaminhar os autos ao Presidente da AGEHAB para
deliberacao.

12.5.1. O exame, a instrucdo e, em caso de manutencdo de sua decisdo, o
encaminhamento dos recursos ao Presidente da AGEHAB, autoridade competente, para
nesse caso, aprecia-los, serdo realizados pelo Pregoeiro no prazo de até 3 (trés) dias

;e
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uteis, podendo este prazo ser dilatado até o dobro, por motivo justo.

12.6. O Presidente da AGEHAB tera prazo de 3 (trés) dias uteis para decidir sobre os
recursos interpostos, podendo este prazo ser dilatado até o dobro, por motivo justo,
devidamente comprovado.

12.7. O acolhimento do recurso pelo Pregoeiro ou pela autoridade competente importara
a invalidagdo apenas dos atos insuscetiveis de aproveitamento.

12.8. A decisdao em grau de recurso sera definitiva e dela dar-se-4 conhecimento as
interessadas, através de comunicagdo por escrito via fax e divulgagdo nos “sites”
pertinentes.

13. DAADJUDICACAO E DA HOMLOGACAO

13.1. Inexistindo manifestacdo recursal, o Pregoeiro adjudicarad o objeto da licitagcdo ao
licitante vencedor, com a posterior homologa¢do do resultado pelo Presidente da
AGEHAB.

13.2. Havendo manifestagdo recursal, apds decididos os recursos, o Presidente da
AGEHAB adjudicara o objeto ao licitante vencedor e homologar a licitacao.

14. DAS CONDICOES DE ASSINATURA, VIGENCIA, ALTERACAO E
RESCISAO DO CONTRATO

14.1. Findo o processo licitatorio, o licitante vencedor serd convocado a assinar o
contrato relativo ao objeto do Pregao Eletronico.

14.2. O n3o comparecimento do licitante vencedor, injustificadamente, dentro do prazo
de 10 (dez) dias apos regularmente convocado para assinatura do termo contratual,
ensejara, garantido o direito prévio ao contraditorio e a ampla defesa.

14.2.1. O impedimento de licitar e contratar com a Administracdo e descredenciamento
junto ao Cadastro de Fornecedores — CADFOR, pelo prazo de até¢ 05 (cinco) anos,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida
sua reabilitacao;

14.2.2. A aplicag¢do de multa de até 10% (dez por cento) sobre o valor do contrato.

14.3. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado
aceito pela Administragao.

14.4. Se o licitante vencedor ndo apresentar situa¢do regular no ato da assinatura do
contrato, ou recursar-se a assind-lo, o Pregoeiro convocara os licitantes remanescentes,
na ordem de classificacdo, para negociar diretamente com a proponente melhor
classificada e, respeitados os procedimentos ja definidos neste edital, sera declarada a
nova adjudicatéria do objeto deste Pregdo Eletronico.

14.5. Até a efetiva assinatura do contrato, a proposta do licitante vencedor podera ser

;e
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desclassificada caso da AGEHAB venha ter conhecimento de fato que desabone sua
habilitagdo, conhecido apds o julgamento.

14.6. O contrato tera vigéncia de 12 (doze) meses, a contar da data de sua assinatura.

14.7. O contrato podera ser rescindido a qualquer tempo, com base nos motivos
previstos no art. 77 e 78, na forma dos arts. 79 e 80, da Lei Federal n° 8.666/93,
assegurado a CONTRATADA o direito ao contraditorio e a ampla defesa.

14.8. O contrato podera ser alterado, com as devidas justificativas, nos casos previstos
no art. 65 da Lei Federal n°® 8.666/93, sempre por meio de termos aditivos.

14.9. A CONTRATADA ¢ obrigada a aceitar nas mesmas condi¢des da licitacdo, os
acréscimos ou supressdes que se fizerem no objeto licitado, de até 25% (vinte e cinco
por cento) sobre o valor inicial atualizado do contrato, nos termos do § 1°, do art. 65, da
Lei Federal n° 8.666/93.

15. DO PRAZO, LOCAL DE ENTREGA E FORMA DE RECEBIMENTO

15.1. Todas as licengas deverdo ser registradas em nome da Agéncia Goiana de
Habitagao S/A, CNPJ n° 01.274.240/0001-47, tendo como sede a localizagdo na Rua 18-
A n° 541, Setor Aeroporto, Goiania — Goias, CEP n°® 74.070-060.

15.2. A data para efetivo inicio da execu¢do dos servicos ndo podera exceder 15
(quinze) dias depois da publicacdo do Contrato.

15.3. A entrega sera feita de forma unica contemplando Licenciamento dos objetos e
entrega da documentagao.

15.4. Os equipamentos deverdo ser entregues até¢ 30 (trinta) dias a contar da publicacio
do contrato ou instrumento equivalente, a sede da Agéncia Goiana de Habitacdo S/A
Rua 18 A n® 541, Setor Aeroporto, Goiania-GO, CEP 74070-060;

15.5. O prazo maximo para entrega do servigo, incluindo licenciamento, instalacao,
treinamento e Entrega da Documentagdo, serd de no maximo 30 (trinta) dias, contados a
partir da data de publicac¢do do contrato.

16. DOS RECURSOS FINANCEIROS, LOCAL DE ENTREGA E PAGAMENTO

16.1. As despesas decorrentes da presente licitagdo correra a conta de Recursos
Proprios da AGEHAB.

16.2. O local de entrega e a forma de pagamento estdo definidos no termo de referéncia
e Minuta Contratual.

17. DAS SANCOES ADMINISTRATIVAS
17.1. O licitante que, convocado dentro do prazo de validade de sua proposta, nio

celebrar o contrato, deixar de entregar ou apresentar documentacdo falsa exigida para o
certame, ensejar o retardamento da execugdo do seu objeto, ndo mantiver a proposta,

;.
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falhar ou fraudar na execu¢do do contrato, comportar-se de modo inidoneo ou cometer
fraude fiscal, garantido o direito prévio da ampla defesa, ficara impedido de licitar e
contratar com a Administrac¢do e sera descredenciado junto ao CADFOR, pelo prazo de
até 05 (cinco) anos, enquanto perdurarem os motivos determinantes da puni¢do ou até
que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade,
sem prejuizo das multas previstas neste edital e demais cominagdes legais inclusive
adverténcia.

17.2. A inexecugdo contratual, inclusive por atraso injustificado na execucdo do
contrato, sujeitara a CONTRATADA, além das cominagdes legais cabiveis, a multa de
mora, graduada de acordo com a gravidade de infragdo obedecidos os seguintes limites
maximos:

17.2.1. 10% (dez por cento) sobre o valor do contrato, em caso de descumprimento total
da obrigacdo, inclusive no caso de recusa do adjudicatorio em firmar o contrato ou
retirar a nota de empenho, dentro de 10 (dez) dias contados da data de sua convocagao;

17.2.2. 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor
da parte do fornecimento nao realizado;

17.2.3. 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento nao
realizado, por cada dia subsequente ao trigésimo;

17.2.4. O valor da multa serd descontado quando dos préximos pagamentos devidos
pela AGEHAB em razdo da execucao do contrato, ou, ainda, quando for o caso, cobrada
judicialmente.

17.7. Antes da aplicacdo de qualquer penalidade, serd garantido 8 CONTRATADA a
ampla defesa e o contraditorio.

18. DA GARANTIA CONTRATUAL

18.1. A CONTRATADA devera apresentar a AGEHAB, no prazo maximo de até 15
(quinze) dias uteis, contado da data de assinatura do CONTRATO, comprovante de
prestagdo de garantia correspondente ao percentual de 5% (cinco por cento) do valor
atualizado do total do contrato, nos termos do art. 56, da Lei n° 8.666, de 1993 e
instrugdes complementares definidas no Edital.

18.2. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacao
e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

18.3. Nao serdo admitidos, como garantia, os titulos da divida publica, emitidos por
pessoas juridicas de direito publico no periodo de 1850 a 1930, assim como aqueles de
duvidosa liquidez, ao critério do CONTRATANTE, além de pedras preciosas, ainda que
portadoras de certificado de conformagao geologica.

18.4. A garantia, se prestada na forma de fianca bancaria ou seguro-garantia, devera ter
validade durante a vigéncia do contrato.
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18.5. Em se tratando de garantia prestada através de caug¢do em dinheiro, o depdsito
devera ser feito obrigatoriamente na Caixa Econdémica Federal - CEF, conforme
determina o art. 82 do Decreto n® 93872, de 23 de dezembro de 1986, sendo esta
devolvida atualizada monetariamente, nos termo do §§ 4°, art. 56, da Lei n°® 8.666/93.

18.6. No caso de garantia na modalidade de fianca bancéaria, devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Codigo Civil.

18.7. No caso de alteracdo do valor do contrato, ou prorrogagdo de sua vigéncia, a
garantia devera ser readequada nas mesmas condicdes.

18.8. Se o valor da garantia for utilizado, total ou parcialmente, pela CONTRATANTE,
para compensacao de prejuizo causado no decorrer da execucdo contratual por
conduta da CONTRATADA, esta devera proceder a respectiva reposi¢do no prazo de
10 (dez) dias uteis, contados da data em que tiver sido notificada.

18.9. A garantia prestada pela CONTRATADA sera liberada, apds o término da vigéncia
do Contrato, depois de certificado pelo Gestor deste Contrato que o mesmo foi
Totalmente realizado a contento, dentro do prazo de 10 (dez) dias uteis.

19. DAS DISPOSICOES FINAIS

19.1. Este Edital devera ser lido e interpretado na integra. Apods o registro da proposta
no sistema, ndo serdo aceitas alegagdes de desconhecimento.

19.2. A AGEHAB podera revogar a licitagdo em face de razdes de interesse publico,
derivadas de fato superveniente devidamente comprovado, pertinente ¢ suficiente para
justificar tal conduta, devendo anulé-la por ilegalidade, de oficio ou por provocagdo de
qualquer pessoa, mediante ato escrito e fundamentado.

19.2.1. Da decisdo que anular ou revogar a licitagdo cabera recurso, no prazo de 05
(cinco) dias uteis contados da intimacdo do ato ou lavratura da ata garantindo aos
licitantes o contraditdrio e a ampla defesa.

19.2.2. A anulacdo do procedimento licitatério induz a do contrato.

19.2.3. Os licitantes nao terdo direito a indenizacdo em decorréncia da anulagao do
procedimento licitatorio, ressalvado o direito do contratado de boa-fé de ser ressarcido
pelos encargos que tiver suportado no cumprimento do contrato.

19.3. E facultado ao Pregoeiro ou ao Senhor Presidente da AGEHAB, ou autoridade por
ele delegada, a promocao de diligéncia destinada a esclarecer ou complementar a
instru¢do do processo, vedada a inclusdo posterior de documento ou informacdo que
deveria constar no ato da Sessdo Publica.

19.4. Os licitantes sao responsaveis pela fidelidade e legitimidade das informagoes e dos
documentos apresentados em qualquer fase da licitaco.

19.5. E vedada a subcontratagdo, cessdo ou transferéncia no todo ou em parte do objeto

;.
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ora licitado.

19.6. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo hordrio e local anteriormente estabelecido,
desde que nao haja comunicagao do Pregoeiro em contrario.

19.7. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a4 o
dia do inicio e incluir-se-4 o do vencimento. S6 se iniciam e vencem os prazos em dia
de expediente regular e integral na AGEHAB.

19.8. O desatendimento de exigéncias formais ndo essenciais ndo importard no
afastamento do Licitante, desde que seja possivel a afericdo da sua qualificacdo e a
exata compreensao da sua proposta.

19.8.1. Exigéncias formais ndo essenciais sdo aquelas cujo descumprimento nao
acarretam irregularidades no procedimento, bem como ndo importam em vantagens a
um ou mais Licitantes em detrimento dos demais.

19.9. As normas que disciplinam este Pregdo Eletronico serdo sempre interpretadas em
favor da ampliagdo da disputa entre os interessados, sem comprometimento da
seguranga do futuro contrato ou instrumento equivalente.

19.10. Havendo divergéncia entre a descricdo do objeto constante no Edital e seus
anexos ¢ a descricdo do objeto constante nos sites www.comprasnet.go.gov.br e
www.agehab.go.gov.br, prevalecera, sempre, a descricdo deste Edital e seus anexos.

19.11. E de responsabilidade do licitante o acompanhamento do processo pelos sites
www.comprasnet.go.gov.br ou www.agehab.go.gov.br até a data da realiza¢dao da sessao
publica.

20. DO FORO

20.1. O foro para solucionar os litigios decorrentes do presente edital ¢ o da Comarca de
Goiania, Capital do Estado de Goiés, excluido qualquer outro.

21. DOS ANEXOS

ANEXO I - Termo de Referéncia

ANEXO II — Modelo de carta proposta

ANEXO III — Modelo de Declaracio de Inexisténcia de Fato Superveniente
ANEXO IV — Declaracao de Inexisténcia de Menor Trabalhador

ANEXO V - Declaracio I de pleno atendimento aos requisitos de habilitacao

ANEXO VI — Declaracao II de pleno atendimento aos requisitos de habilitacio

;e
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ANEXO VII - Declaracio de Enquadramento na Lei Complementar n° 117/2015
ANEXO VIII — Declaracao de inexisténcia de sécios comuns.

ANEXO IX — Minuta do Contrato

Goiania, 06 de abril de 2018.

Aquilino Alves de Macédo
Pregoeiro
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ANEXO I
TERMO DE REFERENCIA

1. OBJETO
1.1. Aquisicdo de Solucdo de Protecdo ENDPOINT (Antivirus), servico de
implantacdo e treinamento visando atender as necessidades da AGEHAB,
conforme descricdo contida no Termo de Referéncia.
1.2. A licitacdo devera ser adjudicada com menor preco GLOBAL
2. JUSTIFICATIVA

2.1. As ameacas virtuais vém de varios lugares: e-mails, websites suspeitos,
pendrives e até mesmo de programas baixados ilegalmente, que muitas vezes
trazem consigo malwares, worms, rootkits ou até mesmo os chamados cavalos
de troia, que deixam os sistemas da AGEHAB totalmente vulneravel. Quando
0s computadores corporativos séo infectados, isso causa uma grande lentid&o da
rede, o que diminui a produtividade dos funcionarios e abre brechas para o
vazamento de informagdes confidenciais e até mesmo perda de dados.

2.2. A crescente difusdo de ameacas tecnoldgicas tais como virus de computador e
outros malwares, tem causado diversos prejuizos financeiros e a protecdo das
informacBes, o bem mais valioso da instituicdo. Dentre essas ameacas mais
recentes temos o Ransomware, um tipo de codigo malicioso que torna
inacessiveis 0s dados armazenados em um equipamento, geralmente usando
criptografia, e que exige pagamento de resgate (ransom) para restabelecer o
acesso ao usuario. O ransomware pode se propagar de diversas formas, embora
as mais comuns sejam através de e-mails com o cddigo malicioso em anexo ou
que induzam o usudrio a seguir um link ou explorando vulnerabilidades em
sistemas que ndo tenham recebido as devidas atualizagdes de seguranca.

2.3. Antivirus ENDPOINT tém protecdo mdltipla em varios pontos da rede.
Apresentam protecdo para desktops, notebooks, smartphones, servidores de
arquivos, servidores de e-mail e gateway. Em cada ponto pode haver protecdo
em varios niveis: para arquivos, e-mail, web, anti-spam, registry, anti-spyware,
anti-adware, firewall, controle de aplicacfes; intrusion detection e controle de
portas.

2.4. Antivirus ENDPOINT, consegue realizar intervencdo automatica para aumentar
o rigor das politicas a fim de evitar a disseminacgao de virus pela rede.

2.5. Os antivirus ENDPOINT séo projetados com o objetivo de proteger as
corporagdes e sdo, dessa forma, mais adequados para as suas necessidades
especificas. Dentre os beneficios que a adocdo de tal recurso traz, podemos
citar:

2.5.1. Maior rapidez na detecgdo de virus e de ameacas virtuais;

2.5.2. Né&o ha sobrecarga dos computadores da empresa por serem mais leves,
evitando a lentidao do sistema;

2.5.3. Gestdo de processos mais simplificada, ja que, a partir de uma mesma
tela, é possivel proteger todos os computadores, dispositivos mdveis e
servidores de uma so vez;

2.5.4. Avisos e atualizagdes automaticas dos programas usados na empresa.

2.5.5. Controle de sites suspeitos, para evitar que sejam acessados e infectem o
sistema da empresa;
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2.5.6. Restri¢do do uso de dispositivos moveis (como, por exemplo, pendrives),
que podem ser usados nas maquinas e infectar diversos computadores ao
mesmo tempo;

2.5.7. Auxilio de suporte técnico em eventuais problemas ou duvidas que
possam aparecer durante o uso do programa.

2.5.8. O parque computacional da AGEHAB é composto aproximadamente por
270 ativos como DeskTop, servidores de rede, Notebook, Tablets e
SmartPhones.

2.5.9. Para que sejamos exitosos no combate as ameacas cibernéticas, um fator
determinante € a aquisicdo de uma solucdo de seguranca robusta que atenda
todas as exigéncias essenciais para um ambiente seguro, confidvel e com
gerenciamento centralizado (ENDPOINT) a todos os ativos da instituicao,
sejam eles: Servidores de Dados, DeskTop, Notebook, Tablets ou
SmartPhones, visto que cada um corresponde a uma porta de entrada de
ameacas em potencial.

3. DOLOTE UNICO

3.1. A aquisicdo seré realizada em LOTE Unico, visto que todos os itens compdem
uma solucdo de antivirus com instalacéo e treinamento tornando-se indivisiveis,
sendo de mesma natureza e do mesmo fabricante, constituindo uma solugéo
Unica e integrada. A licitacdo em lote Unico ndo representa qualquer restricdo ou
prejuizo a ampla concorréncia, uma vez que os canais de vendas autorizados
pelos fabricantes de antivirus poderdo fornecer todos os itens.

3.2. Considerando a complexidade no gerenciamento e na quantidade de
ferramentas necessarias para protecdo de seguranca da rede de computadores, a
contratacdo dos servicos de treinamento da solucdo, visa a transferéncia de
conhecimento e/ou uso da solucdo e na disseminacdo das acOGes adotadas por
esta instituicdo. Faz-se necessario por tratar-se de um projeto de padronizacdo
amplo e irrestrito.

4. DA QUALIFICAGAO TECNICA

4.1. O licitante deverd apresentar atestados de capacidade técnica fornecidos por
pessoa juridica de direito publico ou privado, identificacdo e telefone do
emitente, que comprovem o fornecimento e treinamento nos produtos ofertados,
conforme termos do Termo de Referéncia, dos produtos e servigos compativeis
com o objeto desta licitagdo.

4.1.1. Consta no atestado o minimo de 50% (135) unidade do objeto licitado

4.1.2. Experiéncia no fornecimento de servigo de instalacdo, configuracdo e
treinamento da soluc¢ao adquirida.

4.1.3. O atestado de capacidade técnica fornecidos por pessoa juridica de
direito privado devera ter firma reconhecida, nome completo do signatario
e numero do cadastro de Pessoa Fisica, estando as informagoes ali contidas
sujeitas a verificacdo da sua veracidade.

4.2. CAPACITACAO TECNICO-PROFISSIONAL

4.2.1. O servigo devera ser prestado por técnicos devidamente qualificados e
certificados pelo fabricante dos produtos para executar as atividades
compativeis com as exigidas no edital.
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4.22. A CONTRATADA deverd comprovar que possui equipe técnica
certificada na solugdo pelo FABRICANTE no momento da apresentagao do
cronograma de execu¢do dos servigos, para prestacdo dos servigos de
implantacdo e treinamento.
4.2.3. A comprovacdo do vinculo empregaticio do Responsavel Técnico sera
feita mediante copia do Contrato de Trabalho com a empresa, constante da
Carteira Profissional ou da Ficha de Registro de Empregados (FRE) ou
contrato de Prestacao de Servigos.
5. DA PROPOSTA DE PRECO
5.1. A licitante devera apresentar junto com a proposta de preco:
5.1.1. Portfolio do produto ofertado;
5.1.2. A licitante devera apresentar Part Numbers (P/N) e Fabricante da solugao
ofertada, juntamente com sua proposta devidamente assinada.
6. DA DESCRICAO DO OBJETO
Todos os requisitos do objeto licitado descritos nesse item sdo requisitos minimos
exigidos.
LOTE UNICO
ITEM 01 Licenciamento, manutencdo e suporte de Solucdo de Protegéo
ENDPOINT
(ANTIVIRUS) - por 36 meseS
ITEM 02 Instalacdo de Solucdo de Protecdo ENDPOINT (ANTIVIRUS)
ITEM 03 Treinamento de Solugdo de Protecdo ENDPOINT (ANTIVIRUS)
6.1.
6.2. Todas as funcionalidades solicitadas deverdo ser atendidas por uma Unica
solucdo/produto, ndo sendo aceitas composicoes de solucdes;
6.3. As Licencas deverdo ser fornecidas através de Download
6.4. Os precos cotados do objeto da presente licitacdo deverdo ser expressos em
moeda corrente nacional, neles inclusos os acréscimos e despesas, como
impostos, sem inclusdo de qualquer encargo financeiro ou previsao
inflacionaria, sem que sofra correcdo ou reajuste durante o periodo licitatério.
6.5. A solucdo ofertada apés a assinatura do contrato, devera ser a versdo mais atual
das ferramentas descritas nesse Termo de Refréncia;
6.6. SERVIDOR DE ADMINISTRACAO E CONSOLE ADMINISTRATIVA
(COMPATIBILIDADE)
6.6.1. Microsoft Windows Server 2008 x64 e R2;
6.6.2. Microsoft Windows Small Business Server 2008 (Todas edi¢es);
6.6.3. Microsoft Windows Server 2012 e R2 (Todas edi¢Ges);
6.6.4. Microsoft Windows Server 2016 R2 (Todas edic¢des);
6.6.5. Microsoft Windows XP Professional SP3 ou superior;
6.6.6. Microsoft Windows XP Professional x64 SP2 ou superior;
6.6.7. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou
posterior;
6.6.8. Microsoft Windows VistaBusiness / Enterprise / Ultimate SP1 x64 ou
posterior
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6.6.9. Microsoft Windows 7 Professional / Enterprise / Ultimate;
6.6.10. Microsoft Windows 7 Professional / Enterprise / Ultimate x64;
6.6.11. Microsoft Windows 8 Professional / Enterprise;

6.6.12. Microsoft Windows 8 Professional / Enterprise x64;

6.6.13. Microsoft Windows 8.1 Professional / Enterprise;

6.6.14. Microsoft Windows 8.1 Professional / Enterprise x64.

6.6.15. Microsoft Windows 10 Professional / Enterprise x64

6.7. SUPORTA AS SEGUINTES PLATAFORMAS VIRTUAIS:
6.7.1. VMware: Workstation 9.x, Workstation 10.x, ESXi 5.5, ESXi 6.0 e
superior;
6.7.2. Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2 e 2016;
6.7.3. Oracle VM VirtualBox 4.0.4 e Superior (Somente logon como
convidado);
6.7.4. Citrix XenServer 6.0 e Superior
6.8. CARACTERISTICAS
6.8.1. A console deve ser acessada via WEB (HTTPS) ou MMC;

6.8.2. Console deve ser baseada no modelo cliente/servidor;

6.8.3. Compatibilidade com Windows Failover Clustering ou outra solu¢do de
alta disponibilidade;

6.8.4. Deve permitir a atribui¢do de perfis para os administradores da Solugao
de Antivirus;

6.8.5. Console deve ser totalmente integrada com suas fungdes e modulos caso
haja a necessidade no futuro de adicionar novas tecnologias tais como,
criptografia, Patch management e MDM;

6.8.6. As licencas deverdo ser perpétuas, ou seja, expirado a validade da mesma
o produto devera permanecer funcional para a protecdo contra codigos
maliciosos utilizando as defini¢des até o momento da expiracdo da licenca;

6.8.7. Capacidade de remover remotamente e automaticamente qualquer
solugdo de antivirus (propria ou de terceiros) que estiver presente nas
estacgoes e servidores;

6.8.8. Capacidade de instalar remotamente a solug¢do de antivirus nas estagdes e
servidores Windows, através de compartilhamento administrativo, login
script e/ou GPO de Active Directory;

6.8.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucao de andlises em nivel de auditoria;

6.8.10. A solugdo de gerencia deve permitir, através da console de
gerenciamento, visualizar o nimero total de licengas gerenciadas;

6.8.11. Através da solugdo de geréncia, deve ser possivel verificar qual licenga
estd aplicada para determinado computador;

6.8.12. Capacidade de instalar remotamente a solu¢do de seguranca em
smartphones e tablets de sistema i0S, Android e Windows;

6.8.13. Capacidade de instalar remotamente qualquer “app” em smartphones e
tablets de sistema 10S;
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6.8.14. A solugdo de geréncia centralizada deve permitir gerar relatérios,
visualizar eventos, gerenciar politicas e criar painéis de controle;

6.8.15. Deverd ter a capacidade de criar regras para limitar o trafego de
comunicacdo cliente/servidor por subrede com os seguintes parametros:
KB/s e horario;

6.8.16. Capacidade de gerenciar estacdes de trabalho e servidores de arquivos
(tanto Windows como Linux e Mac) protegidos pela solugdo antivirus;

6.8.17. Capacidade de gerenciar smartphones e tablets (Windows Phone,
Android e 10S) protegidos pela solugio de seguranca;

6.8.18. Capacidade de gerar pacotes customizados (auto executaveis) contendo a
licenga econfigurag¢des do produto;

6.8.19. Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;

6.8.20. Capacidade de fazer distribui¢do remota de qualquer software, ou seja,
deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;

6.8.21. A comunicacao entre o cliente e o servidor de administracdo deve ser
criptografada;

6.8.22. Capacidade de desinstalar remotamente qualquer software instalado nas
maquinas clientes;

6.8.23. Deve permitir a realocagdo de maquinas novas na rede para um
determinado grupo sem ter um agente ou ENDPOINT instalado utilizando
0s seguintes parametros:

6.8.23.1. Nome do computador;
6.8.23.2. Nome do dominio;
6.8.23.3. Range de IP;

6.8.23.4. Sistema Operacional;
6.8.23.5. Maquina virtual

6.8.24. Capacidade de importar a estrutura do Active Directory para
descobrimento de maquinas;

6.8.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato
em quarentena de um cliente sem a necessidade de um servidor ou console
de quarentena adicional;

6.8.26. Capacidade de monitorar diferentes subnets de rede a fim de encontrar
maquinas novas para serem adicionadas a prote¢ao;

6.8.27. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer
grupos de trabalho que forem criados na rede, a fim de encontrar maquinas
novas para serem adicionadas a protecao;

6.8.28. Capacidade de, assim que detectar maquinas novas no Active Directory,
subnets ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de prote¢do da console e verificar se possui o antivirus instalado.
Caso ndo possuir, deve instalar o antivirus automaticamente;
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6.8.29. Capacidade de agrupamento de méaquina por caracteristicas comuns entre
as mesmas, por exemplo: agrupar todas as maquinas que nao tenham o
antivirus instalado, agrupar todas as maquinas que ndo receberam
atualizac¢ao nos ultimos X dias, etc.;

6.8.30. Capacidade de definir politicas de configuragdes diferentes por grupos de
estacdes, permitindo que sejam criados subgrupos e com funcao de heranga
de politicas entre grupos e subgrupos;

6.8.31. Deve fornecer as seguintes informacdes dos computadores:
6.8.31.1. Deve fornecer as seguintes informagdes dos computadores:
6.8.31.2. Se o antivirus esta instalado;
6.8.31.3. Se o antivirus esta iniciado;
6.8.31.4. Se o antivirus esta atualizado;

6.8.31.5. Minutos/horas desde a ultima conexdo da maquina com o servidor
administrativo;

6.8.31.6. Minutos/horas desde a ultima atualizacdo de vacinas;
6.8.31.7. Data e horario da ltima verificagdo executada na maquina;
6.8.31.8. Versao do antivirus instalado na maquina;

6.8.31.9. Se ¢ necessario reiniciar o computador para aplicar mudangas;
6.8.31.10. Data e horario de quando a maquina foi ligada;

6.8.31.11. Quantidade de virus encontrados (contador) na maquina;
6.8.31.12. Nome do computador;

6.8.31.13. Dominio ou grupo de trabalho do computador;

6.8.31.14. Data e horario da ultima atualizagdo de vacinas;

6.8.31.15. Sistema operacional com Service Pack;

6.8.31.16. Quantidade de processadores;

6.8.31.17. Quantidade de memoria RAM;

6.8.31.18. Usuario(s) logado(s) naquele momento, com informagdes de
contato (caso disponivel no Active Directory);

6.8.31.19. Endereco IP;

6.8.31.20. Aplicativos instalados, inclusive aplicativos de terceiros, com
histérico de instalagdo, contendo data e hora que o software foi
instalado ou removido;

6.8.31.21. Atualiza¢des do Windows Updates instaladas;

6.8.31.22. Informagdo completa de hardware contendo: processadores,
memoria, adaptadores de video, discos de armazenamento,
adaptadores de 4udio, adaptadores de rede, monitores, drives de
CD/DVD;

6.8.31.23. Vulnerabilidades de aplicativos instalados na maquina;
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6.8.32. Deve permitir bloquear as configura¢cdes do antivirus instalado nas
estacdes e servidores de maneira que o usudrio ndo consiga altera-las;
6.8.33. Capacidade de reconectar maquinas clientes ao servidor administrativo

mais proximo, baseado em regras de conexao como:
6.8.33.1. Alteracao de Gateway Padrao;
6.8.33.2. Alteracao de subrede;
6.8.33.3. Alteragao de dominio;
6.8.33.4. Alteracao de servidor DHCP;
6.8.33.5. Alteragao de servidor DNS;
6.8.33.6. Alteracao de servidor WINS;
6.8.33.7. Alteragao de subrede;
6.8.33.8. Resolucao de Nome;
6.8.33.9. Disponibilidade de endereco de conexao SSL;

6.8.34. Capacidade de configurar politicas modveis para que quando um
computador cliente estiver fora da estrutura de prote¢do possa atualizar-se
via internet;

6.8.35. Capacidade de instalar outros servidores administrativos para balancear a
carga e otimizar trafego de link entre sites diferentes;

6.8.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatorios sobre toda a estrutura de antivirus;

6.8.37. Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;

6.8.38. Capacidade de eleger qualquer computador cliente como repositorio de
vacinas e de pacotes de instalacdo, sem que seja necessaria a instalacdo de
um servidor administrativo completo, onde outras maquinas clientes irdo
atualizar-se e receber pacotes de instalacdo, a fim de otimizar trafego da
rede;

6.8.39. Capacidade de fazer deste repositorio de vacinas um gateway para
conexdo com o servidor de administracdo, para que outras maquinas que
ndo consigam conectar-se diretamente ao servidor possam usar este
gateway para receber e enviar informacdes ao servidor administrativo

6.8.40. Capacidade de exportar relatorios para os seguintes tipos de arquivos:
PDF, HTML ¢ XML,

6.8.41. Capacidade de gerar traps SNMP para monitoramento de eventos;

6.8.42. Capacidade de enviar e-mails para contas especificas em caso de algum
evento;

6.8.43. Deve possuir compatibilidade com Microsoft NAP, quando instalado em
um Windows 2008 Server;

6.8.44. Deve possuir compatibilidade com Cisco Network AdmissionControl
(NAC);
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6.8.45. Deve possuir documentacdo da estrutura do banco de dados para geragao
de relatérios a partir de ferramentas especificas de consulta (Crystal
Reports, por exemplo).

6.8.46. Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas
(varredura, atualizagdo, instalacdo, etc), inclusive de maquinas que estejam
em subnets diferentes do servidor;

6.8.47. Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

6.8.48. Capacidade de realizar atualizagdo incremental de vacinas nos
computadores clientes;

6.8.49. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia
de virus com os seguintes dados, no minimo:

6.8.49.1. Nome do virus;

6.8.49.2. Nome do arquivo infectado;
6.8.49.3. Data ¢ hora da detecgao;

6.8.49.4. Nome da maquina ou endereco IP;
6.8.49.5. Acao realizada

6.8.50. Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores;

6.8.51. Capacidade de realizar inventario de hardware de todas as maquinas
clientes;

6.8.52. Capacidade de realizar inventario de aplicativos de todas as maquinas
clientes;

6.8.53. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
6.9. ESTACOES WINDOWS — COMPATIBILIDADE

6.9.1. Microsoft Windows Embedded 8.0 Standard x64;

6.9.2. Microsoft Windows Embedded 8.1 Industry Pro x64;

6.9.3. Microsoft Windows Embedded Standard 7 x86 / x64 SP1;

6.9.4. Microsoft Windows XP Professional x86 SP3 e superior;

6.9.5. Microsoft Windows Vista x86 / x64SP2 e posterior;

6.9.6. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e
posterior;

6.9.7. Microsoft Windows 8 Professional/Enterprise x86 / x64;
6.9.8. Microsoft Windows 8.1 Pro / Enterprise x86 / x64 (Todas as Versdes);
6.9.9. Microsoft Windows 10 Pro / Enterprise x86 / x64 (Todas as Versdes)
6.9.10. CARACTERISTICAS

6.9.10.1. Deve prover as seguintes protecdes:

6.9.10.1.1.1. Deve prover as seguintes protecdes:
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6.9.10.1.1.2. Antivirus de Arquivos residente (anti-spyware,
anti-trojan, anti-malware, etc.) que verifique qualquer
arquivo criado, acessado ou modificado;

6.9.10.1.1.3. Antivirus de Web (mddulo para verificacao de sites
e downloads contra virus);

6.9.10.1.1.4. Antivirus de E-mail (médulo para verificagao de e-
mails recebidos e enviados, assim como seus anexos);

6.9.10.1.1.5. Antivirus de Mensagens Instantaneas (modulo para
verificagdo de mensagens instantaneas, MSN, por exemplo);

6.9.10.1.1.6. O Endpoint deve possuir op¢do para rastreamento
por linha de comando, parametrizavel, com opcao de
limpeza;

6.9.10.1.1.7. Firewall com IDS;

6.9.10.1.1.8. Autoprotecao (contra-ataques aos
servigos/processos do antivirus);

6.9.10.1.1.9. Controle de dispositivos externos;
6.9.10.1.1.10. Controle de acesso a sites por categoria;
6.9.10.1.1.11. Controle de acesso a sites por horéario;
6.9.10.1.1.12. Controle de acesso a sites por usuarios;
6.9.10.1.1.13. Controle de execucao de aplicativos;

6.9.10.1.1.14. Controle de vulnerabilidades do Windows e dos
aplicativos instalados;

6.9.10.1.1.15. Controle de vulnerabilidades do Windows e dos
aplicativos instalados;

6.9.10.1.1.16. Capacidade de escolher quais moddulos serdo
instalados, tanto na instalacdo local quanto na instalacdo
remota;

6.9.10.1.1.17. As vacinas devem ser atualizadas pelo fabricante e
disponibilizadas aos usudrios em no maximo, 02 (duas) em
02 (duas) horas independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

6.9.10.1.1.18. Capacidade de detec¢do de presenga de antivirus
de outro fabricante que possa causar incompatibilidade,
bloqueando a instalacao;

6.9.10.1.1.19. Capacidade de adicionar pastas/arquivos para uma
zona de exclusdo, a fim de exclui-los da verificacao.
Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado
com o veredicto escolhido seja ignorado

6.9.10.1.1.20. Capacidade de adicionar aplicativos a uma lista de
“aplicativos confidveis”, onde as atividades de rede,
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atividades de disco e acesso ao registro do Windows ndo
serdo monitoradas;

6.9.10.1.1.21. Possibilidade de desabilitar automaticamente
varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);

6.9.10.1.1.22. Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de mais
recursos de memoria ou processamento;

6.9.10.1.1.23. Capacidade de verificar arquivos por conteudo, ou
seja, somente verificarda o arquivo se for passivel de
infeccdo. O antivirus deve analisar a informagdo de
cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensdo do arquivo;

6.9.10.1.1.24. Capacidade de verificar somente arquivos novos €
alterados;

6.9.10.1.1.25. Capacidade de verificar objetos usando heuristica;
6.9.10.1.1.26. Capacidade de agendar uma pausa na verificacao;

6.9.10.1.1.27. Deve permitir a filtragem de conteido de URL
avancada efetuando a classifica¢ao dos sites em categorias;

6.9.10.1.1.28. Capacidade de pausar automaticamente a
verificagdo quando um aplicativo for iniciado;

6.9.10.1.1.29. O antivirus de arquivos, ao encontrar um objeto
potencialmente perigoso, deve:

6.9.10.1.1.29.1. Perguntar o que fazer, ou bloquear acesso
ao objeto;

6.9.10.1.1.30. Apagar o objeto ou tentar desinfecta-lo (de acordo
com a configuracao pré-estabelecida pelo administrador);

6.9.10.1.1.31. Caso positivo de desinfeccdo: Restaurar o objeto
para uso;

6.9.10.1.1.32. Caso negativo de desinfeccdo: Mover para
quarentena ou apagar (de acordo com a configuracido pré-
estabelecida pelo administrador);

6.9.10.1.1.33. Anteriormente a qualquer tentativa de desinfecc¢ao
ou exclusdo permanente, o antivirus deve realizar um
backup do objeto;

6.9.10.1.1.34. Capacidade de verificar e-mails recebidos e
enviados nos protocolos POP3, IMAP, NNTP, SMTP e
MAPI, assim como conexdes criptografadas (SSL) para
POP3 e IMAP (SSL);

6.9.10.1.1.35. Capacidade de verificar trafego de ICQ, MSN,
AIM e IRC contra virus e links phishings;

6.9.10.1.1.36. Capacidade de verificar links inseridos em e-mails
contra phishings;
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6.9.10.1.1.37. Capacidade de verificar trafego nos browsers:
Internet Explorer, Firefox e Google Chrome, Opera, etc.;

6.9.10.1.1.38. Capacidade de verificacdo de corpo e anexos de e-
mails usando heuristica;

6.9.10.1.1.39. O antivirus de e-mail, ao encontrar um objeto
potencialmente perigoso, deve:

6.9.10.1.1.39.1. Perguntar o que fazer, ou bloquear o e-mail;

6.9.10.1.1.40. Apagar o objeto ou tentar desinfecta-lo (de acordo
com a configuracdo pré-estabelecida pelo administrador);

6.9.10.1.1.41. Caso positivo de desinfec¢ao: Restaurar o e-mail
para o usuario;

6.9.10.1.1.42. Caso negativo de desinfeccdo: Mover para
quarentena ou apagar o objeto (de acordo com a
configuracdo pré-estabelecida pelo administrador);

6.9.10.1.1.43. Caso o e-mail conter codigo que parece ser, mas
ndo € definitivamente malicioso, 0 mesmo deve ser mantido
em quarentena;

6.9.10.1.1.44. Possibilidade de verificar somente e-mails
recebidos ou recebidos e enviados;

6.9.10.1.1.45. Capacidade de filtrar anexos de e-mail, apagando-
os ou renomeando-os de acordo com a configuragdo feita
pelo administrador;

6.9.10.1.1.46. Capacidade de verificacdo de trafego HTTP e
qualquer script do Windows Script Host (JavaScript, Visual
Basic Script, etc.), usando heuristicas;

6.9.10.1.1.47. Deve ter suporte total ao protocolo IPv6;

6.9.10.1.1.48. Capacidade de alterar as portas monitoradas pelos
modulos de Web e E-mail;

6.9.10.1.1.49. Na verificagdo de trafego web, caso encontrado
codigo malicioso o programa deve:

6.9.10.1.1.49.1. Perguntar o que fazer, ou bloquear o acesso
ao objeto e mostrar uma mensagem sobre o bloqueio,
ou;

6.9.10.1.1.49.2. Permitir acesso ao objeto;

6.9.10.1.1.50. O antivirus de web deve realizar a verificagao de,
no minimo, duas maneiras diferentes, sob escolha do
administrador:

6.9.10.1.1.50.1. Verificagdo on-the-fly, onde os dados sdo
verificados enquanto sdo recebidos em temporeal, ou;

6.9.10.1.1.50.2. Verificagdo de buffer, onde os dados sao
recebidos e armazenados para posterior verificagdo;

Pagina 32 de 84

Ouvidoria - Intermet: www.agehab . go, gov.br

O San

e-mall guvidoriacoagehab. go. gov.br
Agehab . —



SECIMA 7~ )
s
Agéncia Golana de Habitagdo - - u GOIAS
E———

Agéncia Goiona de Habitagao S/A

6.9.10.1.1.51. Possibilidade de adicionar sites da web em uma
lista de exclusdo, onde ndo serdao verificados pelo antivirus
de web;

6.9.10.1.1.52. Deve possuir médulo que analise as agdes de cada
aplicagdo em execu¢do no computador, gravando as agdes
executadas e comparando-as com sequéncias caracteristicas
de atividades perigosas. Tais registros de sequéncias devem
ser atualizados juntamente com as vacinas;

6.9.10.1.1.53. Deve possuir modulo que analise cada macro de
VBA executada, procurando por sinais de atividade

maliciosa
6.9.10.1.2. Deve possuir moédulo que analise qualquer tentativa de

edi¢do, exclusdo ou gravacdo do registro, de forma que seja
possivel escolher chaves especificas para serem monitoradas e/ou
bloqueadas;

6.9.10.1.3. Deve possuir modulo de bloqueio de Phishing, com
atualizacdes incluidas nas vacinas, obtidas pelo Anti-
PhishingWorkingGroup (http://www.antiphishing.org/);

6.9.10.1.4. Capacidade de distinguir diferentes subnets e conceder
op¢ao de ativar ou nao o firewall para uma subnet especifica;

6.9.10.1.5. Deve possuir médulo IDS (IntrusionDetection System)
para protecdo contra portscans e exploracao de vulnerabilidades
de softwares. A base de dados de andlise deve ser atualizada
juntamente com as vacinas;

6.9.10.1.6. O modulo de Firewall deve conter, no minimo, dois
conjuntos de regras:

6.9.10.1.6.1. Filtragem de pacotes: onde o administrador podera
escolher portas, protocolos ou dire¢des de conexdo a serem
bloqueadas/permitidas;

6.9.10.1.6.2. Filtragem por aplicativo: onde o administrador
podera escolher qual aplicativo, grupo deaplicativo,
fabricante de aplicativo, versdo de aplicativo ou nome de
aplicativo terd acesso a rede, coma possibilidade de escolher
quais portas e protocolos poderdo ser utilizados.

6.9.10.1.7. Deve possuir modulo que habilite ou ndo o funcionamento

dos seguintes dispositivos externos, no minimo:

6.9.10.1.7.1. Discos de armazenamento locais;

6.9.10.1.7.2. Armazenamento removivel;

6.9.10.1.7.3. Impressoras;

6.9.10.1.7.4. CD/DVD;

6.9.10.1.7.5. Drives de disquete;

6.9.10.1.7.6. Modems;

6.9.10.1.7.7. Dispositivos de fita;
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6.9.10.1.7.8. Dispositivos multifuncionais;
6.9.10.1.7.9. Leitores de smartcard;

6.9.10.1.7.10. Dispositivos de sincronizagdo via ActiveSync
(Windows CE, Windows Mobile, etc);

6.9.10.1.7.11. Wi-Fi;

6.9.10.1.7.12. Adaptadores de rede externos;
6.9.10.1.7.13. Dispositivos MP3 ou smartphones;
6.9.10.1.7.14. Dispositivos Bluetooth;
6.9.10.1.7.15. Cameras e Scanners

6.9.10.1.8. Capacidade de liberar acesso a um dispositivo € usuarios
por um periodo de tempo especifico, sem a necessidade de
desabilitar a protecdo e o gerenciamento central ou de
intervengao local do administrador na maquina do usudrio;

6.9.10.1.9. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

6.9.10.1.10. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

6.9.10.1.11. Capacidade de configurar novos dispositivos por Class
ID/Hardware ID;

6.9.10.1.12. Capacidade de limitar o acesso a sites da internet por
categoria, por conteudo (video, dudio, etc.), com possibilidade de
configurac¢do por usuario ou grupos de usudrios e agendamento;

6.9.10.1.13. Capacidade de limitar a execu¢ao de aplicativos por hash
MD5, nome do arquivo, versdo do arquivo, nome do aplicativo,
versao do aplicativo, fabricante/desenvolvedor, categoria (ex:
navegadores, gerenciador de download, jogos, aplicagdo de
acesso remoto, etc.);

6.9.10.1.14. Capacidade de bloquear execucdo de aplicativo que estd
em armazenamento externo;

6.9.10.1.15. Capacidade de limitar o acesso dos aplicativos a recursos
do sistema, como chaves do registro e pastas/arquivos do sistema,
por categoria, fabricante ou nivel de confianca do aplicativo;

6.9.10.1.16. Capacidade de, em caso de epidemia, ativar politica
alternativa onde qualquer configuracdo possa ser alterada, desde
regras de firewall até controle de aplicativos, dispositivos e
acesso a web;

6.9.10.1.17. Capacidade de, caso o computador cliente saia da rede
corporativa, ativar politica alternativa onde qualquer
configuracdo possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a web.

6.9.11. ESTACOES MAC OS X - COMPATIBILIDADE:
6.9.11.1. Mac OS X 10.11 (EI Capitan);
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6.9.11.2. Mac OS X 10.10 (Yosemite);
6.9.11.3. Mac OS X 10.9 (Mavericks).
6.9.11.4. Mac OS X 10.8 (Mountain Lion)
6.9.11.5. Mac OS X 10.7 (Lion)

6.9.12. CARACTERISTICAS:

6.9.12.1. Deve prover protegao residente para arquivos (anti-spyware, anti-
trojan, anti-malware, etc.) que verifique qualquer arquivo criado,
acessado ou modificado;

6.9.12.2. Capacidade de escolher de quais mddulos serdo instalados, tanto
na instalagdo local quanto na instalagdao remota;

6.9.12.3. A instalacdo e primeira execu¢do do produto deve ser feita sem
necessidade de reinicializagao do computador, de modo que o produto
funcione com toda sua capacidade;

6.9.12.4. Deve possuir suportes a notificacdes utilizando o Growl;

6.9.12.5. As vacinas devem ser atualizadas pelo fabricante e
disponibilizada aos usuarios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo
(alta, média ou baixa);

6.9.12.6. Capacidade de voltar para a base de dados de vacina anterior;

6.9.12.7. Capacidade de varrer a quarentena automaticamente apos cada
atualizagdo de vacinas;

6.9.12.8. Capacidade de adicionar pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da erificacdo. Capacidade, também, de
adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

6.9.12.9. Possibilidade de desabilitar automaticamente varreduras
agendadas quando o computador estiver funcionando a partir de
baterias (notebooks);

6.9.12.10. Capacidade de verificar arquivos por conteiido, ou seja, somente
verificard o arquivo se for passivel de infec¢do. O antivirus deve
analisar a informacdo de cabecalho do arquivo para fazer essa decisao
e ndo tomar a partir da extensao do arquivo;

6.9.12.11. Capacidade de verificar somente arquivos novos e alterados;
6.9.12.12. Capacidade de verificar objetos usando heuristica;
6.9.12.13. Capacidade de agendar uma pausa na verificagao;

6.9.12.14. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:

6.9.12.14.1. Perguntar o que fazer, ou bloquear acesso ao objeto;

6.9.12.15. Apagar o objeto ou tentar desinfecta-lo (de acordo com a
configuragdo pré-estabelecida pelo administrador);
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6.9.12.15.1. Caso positivo de desinfeccdo: Restaurar o objeto para uso;

6.9.12.15.2. Caso negativo de desinfec¢ao: Mover para quarentena ou
apagar (de acordo com a configuragdo pré-estabelecida pelo
administrador);

6.9.12.16. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;

6.9.12.17. Capacidade de verificar arquivos de formato de email;

6.9.12.18. Possibilidade de trabalhar com o produto pela linha de comando,
com no minimo op¢des para atualizar as vacinas, iniciar uma
varredura, para o antivirus e iniciar o antivirus pela linha de comando;

6.9.12.19. Capacidade de ser instalado, removido e administrado pela
mesma console central de gerenciamento.

6.9.13. ESTACOES DE TRABALHO LINUX - COMPATIBILIDADE
(PLATAFORMA 32 E 64 BITS):

6.9.13.1. Red Hat Enterprise Linux 6.2 Desktop e Superiores;
6.9.13.2. Fedora 16 e Superiores;

6.9.13.3. CentOS-6.2 ¢ Superiores;

6.9.13.4. SUSE Linux Enterprise Desktop 10 SP4 e Superiores;
6.9.13.5. openSUSE Linux 12.2 e Superiores;

6.9.13.6. Debian GNU/Linux 6.0.5 e Superiores;

6.9.13.7. Mandriva Linux 2011 e Superiores;

6.9.13.8. Ubuntu 10.04 LTS e Superiores;

6.9.13.9. CARACTERISTICAS - DEVE PROVER AS SEGUINTES
PROTECOES:

6.9.13.9.1.  Antivirus de arquivos residente (anti-spyware, anti-trojan,
anti-malware, etc.) que verifique qualquer arquivo -criado,
acessado ou modificado;

6.9.13.9.2.  As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora;

6.9.13.9.3.  Capacidade de configurar a permissdo de acesso as
funcdes do antivirus com, no minimo, opgdes para as seguintes
funcodes:
6.9.13.9.3.1. Gerenciamento de status de tarefa (iniciar, pausar,
parar ou resumir tarefas);

6.9.13.9.3.2. Gerenciamento de Backup: Criacdo de copias dos
objetos infectados em um reservatorio de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauragdo de objetos que contenham
informacgdes importantes;
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6.9.13.9.3.3. Gerenciamento de Quarentena: Quarentena de
objetos suspeitos e corrompidos, salvando tais arquivos em
uma pasta de quarentena;

6.9.13.9.3.4. Verificagdo por agendamento: procura de arquivos
infectados e suspeitos (incluindo arquivos em escopos
especificados); analise de arquivos; desinfeccdo ou
remocao de objetos infectados.

6.9.13.94. Em caso erros, deve ter capacidade de criar logs
automaticamente, sem necessidade de outros softwares;

6.9.13.9.5. Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de mais recursos
de memoria ou processamento;

6.9.13.9.6.  Capacidade de verificar arquivos por conteudo, ou seja,
somente verificard o arquivo se for passivel de infeccdo. O
antivirus deve analisar a informacdo de cabecalho do arquivo
para fazer essa decisdo ¢ ndo tomar a partir da extensao do
arquivo;

6.9.13.9.7.  Capacidade de verificar objetos usando heuristica;

6.9.13.9.8.  Possibilidade de escolha da pasta onde serdo guardados os
backups e arquivos em quarentena;

6.9.13.9.9.  Possibilidade de escolha da pasta onde arquivos
restaurados de backup e arquivos serdo gravados;

6.9.13.9.10. Deve possuir mdédulo de administragdo remoto através de
ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux

6.9.14. SERVIDORES WINDOWS
6.9.14.1. COMPATIBILIDADE COM PLATAFORMA 32-BITS:

6.9.14.1.1.  Microsoft Windows Server 2008 Standard / Enterprise /
DataCenter (SP1 ou posterior);

6.9.14.1.2. Microsoft Windows Server 2008 Core Standard /
Enterprise / DataCenter (SP1 ou posterior).

6.9.14.2. COMPATIBILIDADE COM PLATAFORMA 64-BITS:

6.9.14.2.1.  Microsoft Windows Server 2008 Standard / Enterprise /
DataCenter (SP1 ou posterior);

6.9.14.2.2.  Microsoft Windows Server 2008 Core Standard /
Enterprise / DataCenter (SP1 ou posterior);

6.9.14.2.3.  Microsoft Windows Server 2008 R2 Standard / Enterprise
/ DataCenter (SP1 ou posterior);

6.9.14.2.4.  Microsoft Windows Server 2008 R2 Core Standard /
Enterprise / DataCenter (SP1 ou posterior);

6.9.14.2.5.  Microsoft Windows Storage Server 2008 R2;
6.9.14.2.6.  Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou

posterior);
;.
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6.9.14.2.7.  Microsoft Windows Server 2012 Essentials / Standard /
Foundation / Datacenter;

6.9.14.2.8.  Microsoft Windows Server 2012 R2 Essentials / Standard /
Foundation / Datacenter;

6.9.14.2.9.  Microsoft Windows Server 2012 Core Essentials /
Standard / Foundation / Datacenter;

6.9.14.2.10. Microsoft Windows Server 2012 R2 Core Essentials /
Standard / Foundation / Datacenter;

6.9.14.2.11. Microsoft Windows Storage Server 2012 (Todas edigdes);

6.9.14.2.12. Microsoft Windows Storage Server 2012 R2 (Todas
edigcdes);

6.9.14.2.13. Microsoft Windows Storage Server 2016 (Todas edigdes);
6.9.14.2.14. Microsoft Windows Hyper-V Server 2012;

6.9.14.2.15. Microsoft Windows Hyper-V Server 2012 R2
6.9.14.2.16. Microsoft Windows Hyper-V Server 2016

6.9.15. CARACTERISTICAS - DEVE PROVER AS SEGUINTES
PROTECOES:

6.9.15.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc.) que verifique qualquer arquivo criado, acessado ou
modificado;

6.9.15.2. Auto-protecao contra-ataques aos servigos/processos do antivirus;
6.9.15.3. Firewall com IDS;

6.9.15.4. Controle de vulnerabilidades do Windows e dos aplicativos
instalados;

6.9.15.5. Capacidade de escolher de quais mddulos serdo instalados, tanto
na instala¢@o local quanto na instalagdo remota;

6.9.15.6. As vacinas devem ser atualizadas pelo fabricante de, no maximo,
uma em uma hora;

6.9.15.7. Capacidade de configurar a permissdo de acesso as funcgdes do
antivirus com, no minimo, opgdes para as seguintes funcdes:

6.9.15.7.1.  Gerenciamento de status de tarefa (iniciar, pausar, parar ou
resumir tarefas);

6.9.15.7.2.  Gerenciamento de tarefa (criar ou excluir tarefas de
verificagdo);

6.9.15.7.3.  Leitura de configuragdes;

6.9.15.7.4.  Modificacdo de configuracdes;
6.9.15.7.5.  Gerenciamento de Backup e Quarentena;
6.9.15.7.6.  Visualiza¢ao de relatoérios;

6.9.15.7.7.  Gerenciamento de relatorios;
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6.9.15.7.8.  Gerenciamento de chaves de licenca;

6.9.15.7.9.  Gerenciamento ~ de  permissdes  (adicionar/excluir
permissdes acima);

6.9.15.8. O modulo de Firewall deve conter, no minimo, dois conjuntos de
regras:

6.9.15.8.1.  Filtragem de pacotes: onde o administrador podera
escolher portas, protocolos ou direcdes de conexdo a serem
bloqueadas/permitidas;

6.9.15.9. Filtragem de pacotes: onde o administrador poderd escolher
portas, protocolos ou dire¢oes de conexdo a serem
bloqueadas/permitidas;

6.9.15.10. Filtragem por aplicativo: onde o administrador podera escolher
qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versao
de aplicativo ou nome de aplicativo tera acesso a rede, com a
possibilidade de escolher quais portas e protocolos poderdo ser
utilizados.

6.9.15.11. Capacidade de separadamente selecionar o niimero de processos
que irdo executar fun¢des de varredura em tempo real, o nimero de
processos que executardo a varredura sob demanda e o numero
maximo de processos que podem ser executados no total;

6.9.15.12. Capacidade de resumir automaticamente tarefas de verificacdo
que tenham sido paradas por anormalidades (queda de energia, erros,
etc.);

6.9.15.13. Capacidade de automaticamente pausar e ndo iniciar tarefas
agendadas caso o servidor esteja em rodando com fonte ininterrupta
de energia (uninterruptible Power supply — UPS);

6.9.15.14. Em caso de erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;

6.9.15.15. Capacidade de configurar niveis de verificagdo diferentes para
cada pasta, grupo de pastas ou arquivos do servidor;

6.9.15.16. Capacidade de bloquear acesso ao servidor de maquinas
infectadas e quando uma maquina tenta gravar um arquivo infectado
no servidor;

6.9.15.17. Capacidade de criar uma lista de maquina que nunca serdo
bloqueadas mesmo quando infectadas;

6.9.15.18. Capacidade de detec¢do de presenga de antivirus de outro
fabricante que possa causar incompatibilidade, bloqueando a
instalagao;

6.9.15.19. Capacidade de adicionar pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de
adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

;.
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6.9.15.20. Capacidade de pausar automaticamente varreduras agendadas
caso outros aplicativos necessitem de mais recursos de memoria ou
processamento;

6.9.15.21. Capacidade de verificar arquivos por contetido, ou seja, somente
verificard o arquivo se for passivel de infec¢do. O antivirus deve
analisar a informag¢ao de cabegalho do arquivo para fazer essa decisao
e ndo tomar a partir da extensdo do arquivo;

6.9.15.22. Capacidade de verificar somente arquivos novos e alterados;

6.9.15.23. Capacidade de escolher qual tipo de objeto composto sera
verificado  (ex: arquivos  comprimidos,  arquivos  auto
descompressores, .PST, arquivos compactados por compactadores
binarios, etc.);

6.9.15.24. Capacidade de verificar objetos usando heuristica;

6.9.15.25. Capacidade de configurar diferentes acdes para diferentes tipos de
ameacas;

6.9.15.26. Capacidade de agendar uma pausa na verificagao;

6.9.15.27. Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

6.9.15.28. 3.2.5.3.23. O antivirus de arquivos, ao encontrar um objeto
potencialmente perigoso, deve:

6.9.15.28.1. Perguntar o que fazer, ou boquear acesso ao objeto;

6.9.15.29. Apagar o objeto ou tentar desinfecta-lo (de acordo com a
configuracdo pré-estabelecida pelo administrador);

6.9.15.30. Caso positivo de desinfeccao: Restaurar o objeto para uso;

6.9.15.31. Caso negativo de desinfec¢do: Mover para quarentena ou apagar
(de acordo com a configuracdo pré-estabelecida pelo administrador);

6.9.15.32. Anteriormente a qualquer tentativa de desinfeccdo ou exclusio
permanente, o antivirus deve realizar um backup do objeto;

6.9.15.33. Possibilidade de escolha da pasta onde serdo guardados os
backups e arquivos em quarentena;

6.9.15.34. Possibilidade de escolha da pasta onde arquivos restaurados de
backup e arquivos serdo gravados;

6.9.15.35. Deve possuir modulo que analise cada script executado,
procurando por sinais de atividade maliciosa.

6.9.16. SERVIDORES LINUX
6.9.16.1. COMPATIBILIDADE PLATAFORMA 64-BITS:
6.9.16.1.1.  Red Hat Enterprise Linux Server 7 e Superiores;
6.9.16.1.2.  CentOS-7.0 e Superiores;
6.9.16.1.3.  SUSE Linux Enterprise Server 12 e Superiores;
6.9.16.1.4.  Novell Open Enterprise Server 11 SP2 e Superiores;

;.
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6.9.16.1.5.  Ubuntu Server 14.04 LTS e Superiores;
6.9.16.1.6.  Ubuntu Server 14.10 e Superiores;

6.9.16.1.7.  Oracle Linux 6.5 e Superiores;

6.9.16.1.8.  Debian GNU/Linux 7.5, 7.6, 7.7 e Superiores;
6.9.16.1.9. openSUSE® 13.1 e Superiores

6.9.16.2. CARACTERISTICAS - DEVE PROVER AS SEGUINTES
PROTECOES:

6.9.16.2.1.  Antivirus de Arquivos residente (anti-spyware, anti-trojan,
anti-malware, etc) que verifique ualquer arquivo criado,
acessado ou modificado;

6.9.16.2.2.  As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora;

6.9.16.2.3.  Capacidade de configurar a permissdo de acesso as
funcdes do antivirus com, no minimo, opgdes para as seguintes
funcodes:

6.9.16.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar,
parar ou resumir tarefas);

6.9.16.2.3.2. Gerenciamento de Backup: Criagcdo de copias dos
objetos infectados em um reservatorio de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauragdo de objetos que contenham
informagdes importantes;

6.9.16.2.3.3. Gerenciamento de Quarentena: Quarentena de
objetos suspeitos e corrompidos, salvando tais arquivos em
uma pasta de quarentena;

6.9.16.2.3.4. Verificagdo por agendamento: procura de arquivos
infectados e suspeitos (incluindo arquivos em escopos
especificados); analise de arquivos; desinfec¢do ou
remocao de objetos infectados;

6.9.16.2.3.5. Em caso erros, deve ter capacidade de criar logs
automaticamente, sem necessidade de outros softwares;

6.9.16.2.3.6. Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de mais
recursos de memoria ou processamento

6.9.16.2.3.7. Capacidade de verificar arquivos por conteudo, ou
seja, somente verificard o arquivo se fo passivel de
infeccdo. O antivirus deve analisar a informagdo de
cabegalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

6.9.16.2.3.8. Capacidade de verificar objetos usando heuristica;

6.9.16.2.3.9. Possibilidade de escolha da pasta onde serdo
guardados os backups e arquivos em quarentena;
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6.9.16.2.3.10.  Possibilidade de escolha da pasta onde arquivos
restaurados de backup e arquivos serao gravados

6.9.16.2.3.11.  Deve possuir moédulo de administragdo remoto
através de ferramenta nativa ou Webmin (ferramenta nativa
GNU-Linux)

6.9.17.SMARTPHONES E TABLETS — COMPATIBILIDADE

6.9.
6.9.
6.9.
6.9.

Agéncia Goiona de Habitagao S/A

17.1. AppleiOS 7.0 - 8.X;
17.2. Windows Phone 8.1;
17.3. Android OS2.3-5.1

17.4. CARACTERISTICAS - DEVE PROVER AS SEGUINTES
PROTECOES:

6.9.17.4.1.  Protegdo em tempo real do sistema de arquivos do
dispositivo — interceptacao e verificagdo de:

6.9.17.4.1.1. Protecdo em tempo real do sistema de arquivos do
dispositivo — interceptacao e verificagdo de:

6.9.17.4.2. Devera isolar em darea de quarentena 0s arquivos
infectados;

6.9.17.4.3.  Devera atualizar as bases de vacinas de modo agendado;
6.9.17.4.4.  Devera bloquear spams de SMS através de Black lists;

6.9.17.4.5. Devera ter funcdo de bloqueio do aparelho caso o SIM
CARD for trocado para outro ndo autorizado;

6.9.17.4.6. Capacidade de desativar por politica: Wi-fi, Camera,
Bluetooth.

6.9.17.4.7. Deverd ter funcdo de limpeza de dados pessoais a
distancia, em caso de roubo, por exemplo;

6.9.17.4.8.  Capacidade de requerer uma senha para desbloquear o
dispositivo e personalizar a quantidade de caracteres para esta
senha;

6.9.17.49.  Devera ter firewall pessoal (Android);

6.9.17.4.10. Capacidade de tirar fotos quando a senha for inserida
incorretamente;

6.9.17.4.11. Possibilidade de instalagdo remota utilizando o Microsoft
System Center Mobile Device Manager 2008 SP1;

6.9.17.4.12. Capacidade de enviar comandos remotamente de:
6.9.17.4.12.1. Localizar;
6.9.17.4.12.2.  Bloquear.

6.9.17.4.13. Capacidade de detectar Jailbreak em dispositivos iOS;

6.9.17.4.14. Capacidade de bloquear o acesso a site por categoria em
dispositivos;
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6.9.17.4.15. Capacidade de bloquear o acesso a sites phishing ou
malicioso;

6.9.17.4.16. Capacidade de criar containers de aplicativos, separando
dados corporativos de dadospessoais;

6.9.17.4.17. Capacidade de bloquear o dispositivo quando o cartdo
“SIM” for substituido;

6.9.17.4.18. Capacidade de configurar White e blacklist de aplicativos;
6.9.17.4.19. Capacidade de localizar o dispositivo quando necessario;

6.9.17.4.20. Permitir atualizacdo das defini¢des quando estiver em
“roaming’;

6.9.17.4.21. Capacidade de selecionar endereco do servidor para buscar
a definicao de virus

6.9.17.4.22. Capacidade de enviar URL de instalagdo por e-mail;

6.9.17.4.23. Capacidade de fazer a instalagdo através de um link
QRCode;

6.9.17.4.24. Capacidade de executar as seguintes agdes caso a
desinfeccao falhe:

6.9.17.4.24.1. Deletar;
6.9.17.4.24.2.  Ignorar;
6.9.17.4.24.3. Quarentenar;
6.9.17.4.24.4.  Perguntar ao usuario

17.5. GERENCIAMENTO DE DISPOSITIVOS MOVEIS (MDM) -
COMPATIBILIDADE:

6.9.17.5.1.  Dispositivos conectados através do Microsoft Exchange
ActiveSync:

6.9.17.5.2.  Apple iOS;
6.9.17.5.3.  Windows Phone;
6.9.17.5.4.  Android.

6.9.17.5.5.  Dispositivos com suporte ao Apple PushNotification
(APNs).

6.9.17.5.6.  Apple iOS 3.0 ou superior.
6.9.175.7. CARACTERISTICAS:

6.9.17.5.7.1. Capacidade de aplicar politicas de ActiveSync
através do servidor Microsoft Exchange;

6.9.17.5.7.2. Capacidade de ajustar as configuracdes de:
6.9.17.5.7.3. Sincronizagao de e-mail;

6.9.17.5.7.4. Uso de aplicativos;

6.9.17.5.7.5. Senha do usuario;

6.9.17.5.7.6. Criptografia de dados;

Pagina 43 de 84

Ouvidoria - Intermet: www.agehab . go, gov.br

Agehab

2O S0dn e-mall guvidorigEo.

agehab.go. gov.br



SECIMA o~
AGEHAB o
Agéncia Golana de Habitagdo - - u GOIAS
6.9.17.5.7.7. Conexao de midia removivel.
6.9.17.5.7.8. Capacidade de instalar certificados digitais em
dispositivos moveis;
6.9.17.5.7.9. Capacidade de, remotamente, resetar a senha de
dispositivos 10S;
6.9.17.5.7.10. Capacidade de, remotamente, apagar todos os
dados de dispositivos i0S;
6.9.17.5.7.11. Capacidade de, remotamente, bloquear um
dispositivo i0S.
6.9.18. CRIPTOGRAFIA - COMPATIBILIDADE:
6.9.18.1. Microsoft Windows Vista Business/Enterprise/ultimate sp2;
6.9.18.2. Microsoft Windows Vista Business/Enterprise/ultimate x64 sp2;
6.9.18.3. Microsoft Windows 7 Professional/Enterprise/ultimate;
6.9.18.4. Microsoft Windows 7 Professional/Enterprise/ultimate x64;
6.9.18.5. Microsoft Windows 8 Professional/Enterprise;
6.9.18.6. Microsoft Windows 8 Professional/Enterprise x64;
6.9.18.7. Microsoft Windows 8.1 Professional / Enterprise;
6.9.18.8. Microsoft Windows 8.1 Professional / Enterprise x64;
6.9.18.9. Microsoft Windows 10 Pro x86 / x64;
6.9.18.10. Microsoft Windows 10 Enterprise x86 /x64
6.9.18.11. CARACTERISTICAS:
6.9.18.11.1. O acesso ao recurso criptografado (arquivo, pasta ou
disco) deve ser garantido mesmo em caso o usudrio tenha
esquecido a senha, através de procedimentos de recuperacao;
6.9.18.11.2. Utilizar, no minimo, algoritmo AES com chave de 256
bits;
6.9.18.11.3. Deve ter a capacidade de criptografar completamente o
disco rigido da maquina, adicionando um ambiente de pré-boot
para autenticagdo do usuario;
6.9.18.11.4. Deve ter a capacidade de utilizar single sign-on para a
autenticacao de pré-boot;
6.9.18.11.5. Permitir criar varios usuarios de autenticagdo pré-boot;
6.9.18.11.6. Deve ter a capacidade de criar um usudrio de autenticagdo
pré-boot comum com uma senha igual para todas as maquinas a
partir da console de gerenciamento;
6.9.18.11.7. Deve ter a capacidade de criptografar drives removiveis de
acordo com regra criada pelo administrador, com as opgoes:
6.9.18.11.7.1.  Criptografar somente os arquivos novos que forem
copiados para o disco removivel, sem modificar os arquivos
ja existentes;
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6.9.18.11.7.2.  Criptografar todos os arquivos individualmente;

6.9.18.11.7.3. Criptografar o dispositivo inteiro, de maneira que
ndo seja possivel listar os arquivos e pastas armazenadas;

6.9.18.11.7.4. Criptografar o dispositivo removivel, em modo
portatil, permitindo acessar os arquivos em maquinas de
terceiros através de uma senha;

6.9.18.11.8. Deve ter a capacidade de selecionar pastas e arquivos (por
tipo, ou extensao) para serem criptografados automaticamente.
Nesta modalidade, os arquivos devem estar acessiveis para todas
as maquinas gerenciadas pela mesma console de maneira
transparente para os usuarios;

6.9.18.11.9. Deve ter a capacidade de criar regras de exclusdes para
que certos arquivos ou pastas nunca sejam criptografados;

6.9.18.11.10. Deve ter a capacidade de selecionar aplicagdes que podem
ou nao ter acesso aos arquivos criptografados;

6.9.18.11.11. Verificar compatibilidade de hardware antes de aplicar a
criptografia;

6.9.18.11.12. Deve ter a capacidade de estabelecer parametros para a
senha de criptografia;

6.9.18.11.13. Bloquear o reuso de senhas;

6.9.18.11.14. Bloquear a senha ap6s um numero de tentativas pré-
estabelecidas;

6.9.18.11.15. Deve ter a capacidade de permitir o usudrio solicitar
permissdo a determinado arquivo criptografado para o
administrador mediante templates customizados;

6.9.18.11.16. Permitir criar exclusdes para ndo criptografar
determinados “discos rigidos” através de uma busca por nome do
computador ou nome do dispositivo;

6.9.18.11.17. Permitir criptografar as seguintes pastas pré-definidas:
“meus documentos”, “favoritos”, “desktop”, ‘“‘arquivos
temporarios” e “arquivos do outlook™;

6.9.18.11.18. Permitir utilizar varidveis de ambiente para criptografar
pastas customizadas;

6.9.18.11.19. Deve ter a capacidade de criptografar arquivos por grupos
de extensdo, tais como: documentos do office, documentos .txt,
arquivos de audio, etc.;

6.9.18.11.20. Permitir criar um grupo de extensdes de arquivos a serem
criptografados;

6.9.18.11.21. Deve ter a capacidade de criar regra de criptografia para
arquivos gerados por aplicagdes;

6.9.18.11.22. Permitir criptografia de dispositivos moveis mesmo
quando o Endpoint ndo possuir comunica¢do com a console de
gerenciamento
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6.9.19. Gerenciamento de Sistemas

6.9.19.1. Capacidade de detectar softwares de terceiros vulneraveis,
criando assim um relatério de softwares vulneraveis;

6.9.19.2. Capacidade de corrigir as vulnerabilidades de softwares, fazendo
o download centralizado da correcdo ou atualizagdo e aplicando essa
corregdo ou atualizagdo nas maquinas gerenciadas de maneira
transparente para 0s Usuarios;

6.9.19.3. Capacidade de gerenciar licengas de softwares de terceiros;

6.9.19.4. Capacidade de registrar mudancas de hardware nas méquinas
gerenciadas;

6.9.19.5. Capacidade de gerenciar um inventario de hardware, com a
possibilidade de cadastro de dispositivos (ex: router, switch, projetor,
acessorio, etc), informando data de compra, local onde se encontra,
servicetag, nimero de identificagdo e outros;

6.9.19.6. Possibilita fazer distribuicdo de software de forma manual ¢
agendada;

6.9.19.7. Suporta modo de instalacdo silenciosa;

6.9.19.8. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de
arquivos executaveis;

6.9.19.9. Possibilita fazer a distribuicao através de agentes de atualizacdo;
6.9.19.10. Utiliza tecnologia multicast para evitar trafego na rede;

6.9.19.11. Capacidade de atuar como servidor de atualizacdo do Windows
podendo fazer deploy de patches;

6.9.19.12. Suporta modo de teste, podendo atribuir alguns computadores
para receberem as atualizagdes de forma automatica para avaliagdao de
alteragdes no ¢

6.9.19.13. Capacidade de gerar relatorios de vulnerabilidades e patches;

6.9.19.14. Possibilita criar exclusdes para aplicagdo de patch por tipo de
sistema operacional, Estacdo de trabalho e Servidor ou por grupo de
administraca

6.9.19.15. Permite iniciar instalagdo de patch e corregdes de
vulnerabilidades ao reiniciar ou desligar o computador;

6.9.19.16. Permite baixar atualizacdes para o computador sem efetuar a
instalacao

6.9.19.17. Permite o administrador instalar somente atualizagdes aprovadas,
instalar todas as atualizagdes (exceto as bloqueadas) ou instalar todas
as atua

6.9.19.18. Capacidade de instalar corre¢cdes de vulnerabilidades de acordo
com a severidade;

6.9.19.19. Permite selecionar produtos a serem atualizados pela console de
gerenciamento;
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6.9.19.20. Permite selecionar categorias de atualizagdes para serem baixadas
e instaladas, tais como: atualizagdes de seguranca, ferramentas,
drivers, etc.

7. DA GARANTIA

7.1. GARANTIA TECNICA

7.1.1. Os objetos deverdo possuir garantia técnica minima de 36 meses, sob a
responsabilidade do fornecedor. O fornecedor deverd disponibilizar
assisténcia técnica no periodo da garantia técnica.

7.2. ASSISTENCIA TECNICA

7.2.1. Todas as licengas de software utilizadas para atender o objeto deverao
possuir garantia de 36 (trinta e seis) meses.

7.2.2. A LICITANTE vencedora deverd prestar suporte técnico e operacional
durante o periodo de vigéncia da licenga, com atendimento através do
servigo telefonico, acesso remoto, e-mail ou WEB, para esclarecimento de
duvidas, abertura de chamados, e envio de arquivos para andlise (Zero-

day).

7.2.3. Os prazos relativos aos chamados deverdo obedecer ao seguinte nivel
minimo de servico: 8 X 5 (oito horas por dia, cinco dias por semana em dias
uteis e no hordrio comercial).

7.2.4. O SERVICO DE SUPORTE TECNICO GARANTE:

7.24.1. Reinstalagdo, reconfiguracdo, e auxilio na utilizacdo de recursos
ou solugdo de problemas relacionados aos sistemas ofertados

7.24.2. O direito de receber toda e qualquer atualizagdo de todos os
softwares ou patches corretivos de componentes adquiridas apds a
assinatura do contrato, para a versao mais atual das ferramentas.

7.24.3. A CONTRATADA devera prestar atendimento técnico em regime
de garantia.

8. DO PRAZO, LOCAL DE ENTREGA E FORMA DE RECEBIMENTO

8.1. Todas as licengas deverdo ser registradas em nome do Agéncia Goiana de
Habitacao S/A, CNPJ: 01.274.240/0001-47, tendo como sede a localizagdo na
Rua 18 An° 541 — Setor Aeroporto — Goiania-GO, CEP: 74.070-060.

8.2. A data para efetivo inicio da execugdo dos servigos ndo poderd exceder 15
(quinze) dias depois de publica¢ao do Contrato.

8.3. A entrega sera feita de forma tnica contemplando Licenciamento dos objetos e
Entrega da Documentacio.

8.4. Os equipamentos deverdo ser entregues em até 30 (trinta) dias a contar da
publicacdo do contrato ou instrumento equivalente, a cede da Agéncia Goiana
de Habitagdo S/A Rua 18 A n° 541, Setor Aeroporto, Goiania-GO, CEP 74070-
060;
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8.5. O prazo maximo para entrega do servico, incluindo licenciamento, instalagdo,
treinamento e Entrega da Documentagdo, sera de no maximo 30 (trinta) dias,
contados a partir da data de publicagdo do contrato.

9. DA EXECUCAO

9.1. Licenciamento e Instalacao da solucao:

9.1.1. A instalagdo e configuracdo deve ser implementada On-site conforme
cenario fornecido pela Agéncia Goiana de Habitagdo S/A apos a emissao e
recebimento da assinatura do contrato.

9.1.2. A empresa CONTRATADA devera realizar toda a instalagdo da solucao
adquirida e quaisquer outras providéncias que tenham relagdo direta com a
instalacao do servigo em questao.

9.1.3. Criar senha de acesso com privilégio administrativo para a AGEHAB.

9.1.4. Ap6s a assinatura do contrato, a CONTRATADA devera apresentar, no
prazo maximo de 10 (dez) dias, os requisitos de infraestrutura para
instalagdo da solugdo, o Plano de instalagdo, testes ¢ ativa¢ao incluindo o
Cronograma Detalhado de Execugdo dos Servigos, prevendo as datas de
inicio e término da instalacdo de todos os licenciamentos.

9.1.5. O Cronograma da CONTRATADA devera ser submetido a Geréncia de
Tecnologia da Informacdo (GETI) da AGEHAB, observado o respectivo
servigo e somente serd valido apods aprovagdo. Depois de validado, a

Contratada sera notificada para dar inicio a execugdo do cronograma
aprovado pela GETI - AGEHAB.

9.1.6. O fornecedor deverd entregar a solugdo instalada e customizada de
acordo com os padrdes fornecidos pela equipe técnica da Geréncia de
Tecnologia da Informacao (GETI).

9.2. TREINAMENTO (REPASSE TECNOLOGICO)

9.2.1. O treinamento abordara no minimo: o uso da ferramenta, instalacao,
configuragdo, backup e restauragdo de configuracdo, gerenciamento,
resolucdo de problemas e procedimentos de isolamento de rede em caso de
infecgao.

9.2.2. O treinamento devera contemplar todos os recursos e configuragdes
existentes na solu¢ao ofertada.

9.2.3. A AGEHAB se encarregara de disponibilizar as instalagdes fisicas para a
realizagdo do treinamento, tais como: projetores, tela para apresentacao,
computador, mesas e poltronas.

9.2.4. E de responsabilidade da CONTRATADA todo material audiovisual,
didatico e eletronico para a realizagdo dos treinamentos, além de impressos
e quaisquer outras despesas diretas ou indiretas.

9.25. O treinamento sera com uma turma de até 05 (cinco) alunos e o
treinamento sera realizado nas dependéncias da AGENCIA GOIANA DE
HABITACAO S/A, que ird ceder uma sala para sua realizagio.
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9.2.6. O treinamento devera ser organizado em modulos e suas ementas e
conteudos programaticos devem ser previamente disponibilizados a
AGEHAB para aprovagao.

9.2.7. O material didatico sera fornecido em portugués, pela contratada,
abordando todos os topicos do curso;

9.2.8. Os treinamentos deverdo ser realizados em dias uteis e nao poderdo
exceder carga horaria didria de 8 (oito) horas. Os horarios e datas dos
treinamentos serdo definidos pela equipe técnica da AGEHAB e
comunicados a contratada com antecedéncia de 10 (dez) dias consecutivos.

10. DAS OBRIGACOES DA CONTRATADA

10.1. Além das resultantes da Lei 8.666/93 a adjudicataria se obriga, nos
termos deste Termo de Referéncia, a:

10.1.1. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagao
da contratante;

10.1.2. Manter durante toda a execugdo do termo respectivo, em compatibilidade
com as obrigagdes assumidas, todas as condigdes de habilitacdo e
qualificacdo exigidas na contratacao;

10.2. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do
objeto, de acordo com os artigos 14 e 17 a 27, do Cddigo de Defesa do
Consumidor (Lei n° 8.078, de 1990);

10.3. Manter atualizados, durante a vigéncia do contrato, para fins de
pagamento, a Certiddo Negativa de Débito — CND de Débito Trabalhista-
CNDT, o Certificado de Regularidade - CRF do FGTS e certiddo de
regularidade junto a Fazenda Federal e municipal;

10.4. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do Contrato, observando o preconizado neste Termo de
Referéncia.

10.5. Sao expressamente vedadas 8 CONTRATADA:

10.5.1. Ceder, sob qualquer forma, os créditos oriundos deste contrato a
terceiros;

10.6. Os funciondrios da CONTRATADA, responsdveis pela instalagdo do

servico e treinamento aos colaboradores da Geréncia de Tecnologia da
Informagao - GETI, deverdo estar devidamente identificados com cracha e/ou
outros identificadores quando nas instalacoes da AGEHAB.

10.7. Ficardo por conta da Contratada as possiveis despesas de transporte e
hospedagem necessarias a execucao do objeto
10.8. Refazer, as suas expensas, todo e qualquer trabalho realizado em

desconformidade com as determinagdoes da AGEHAB ou, ainda, os que
apresentarem defeitos, vicios ou incorrecdes.

10.9. Manter, durante a vigéncia do Contrato, todas as condi¢des de habilitacao
e qualificagdo técnica apresentadas no processo licitatorio, compativeis com as
obrigacdes assumidas neste Contrato.

10.10. Utilizar empregados habilitados e com conhecimentos compativeis com
0s necessarios para executar os servigos que lhes forem atribuidos, em
conformidade com as normas e determinac¢des em vigor.

10.11. Responder inteiramente por todos os encargos trabalhistas,
previdencidrios, fiscais, comerciais, seguro de acidentes, impostos e quaisquer
outros que forem devidos e referentes aos servigos oriundos da contratagao

Pagina 49 de 84

;.'\L_Jt‘:n(:iu Goiana de !(ul)im(,uo S/A . ) . ‘ ‘ Ouvidoria = n.z: mr-:? \-«_TT:-'aer-hjb)‘grigm.‘::’ .
£ 't < { i } ) W e-mall guvidoriacoagehab. 9o . gov.br
Agehab . :



AGEHAB e P

Agéncia Golana de Habltagdo - u GOlAS

10.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do Contrato, observando o preconizado neste Termo de
Referéncia.

11. DAS OBRIGACOES DA CONTRATANTE

11.1. Prestar as informacdes e os esclarecimentos pertinentes que venham a ser
solicitados pelos empregados da contratada ou por seu preposto;

11.2. Fornecer de toda a infraestrutura necessaria para instalagdo e
funcionamento dos equipamentos, como local fisico, tomadas elétricas, pontos
de acesso a rede, etc.

11.3. Efetuar o pagamento conforme execugdo dos servigos/produtos, desde
que cumpridas todas as formalidades e exigéncias do contrato;

11.4. Exercer a fiscaliza¢dao do contrato;

11.5. Comunicar oficialmente a contratada quaisquer falhas verificadas no
cumprimento do contrato;

11.6. Convocar reunido inicial, quando necessario, com todos os envolvidos na
contratacdo; e acompanhar e monitorar toda a execu¢ao dos servigos.

12. DO LOCAL DE ENTREGA

12.1. Todos produtos licitados serdo entregues na sede da Agéncia Goiana de
Habitacdo S/A - AGEHAB, situadas na Rua 18 A n® 541 — Setor Aeroporto —
Goiania — GO — CEP 74070-060.

12.2. A proposta comercial deverd considerar todos os custos relativos a
logistica e entrega dos equipamentos na cidade de Goiania — GO.

13. DA VIGENCIA

13.1. O contrato tera um prazo de 12 (doze) meses.

13.2. Na hipotese da adjudicataria ndo comparecer para assinar o Contrato no
prazo estipulado, sem prejuizo das sancgdes previstas neste Edital, sera
convocada licitante remanescente, na ordem de classificagdo, para fazé-lo em
igual prazo e nas mesmas condigdes da sua proposta.

14. DO PAGAMENTO

14.1. O pagamento do item licitado sera procedido mediante a apresentagdo da
Nota Fiscal/Fatura, ap6s o fechamento do més e a quitagdao até o 10 (décimo)
dia util do més seguinte.

14.2. As nota(s) fiscal (is)/faturas deverdo conter no minimo os seguintes
dados:

14.3. Data de emissao

14.4. Estar enderecada a Agéncia Goiana de Habitacdo - AGEHAB, situada a
Rua 18-An° 541, Setor Aeroporto - Goiania/GO, CNPJ n° 01.274.240/0001-47;

14.5. Pregos unitarios;

14.6. Descri¢ao do item licitado conforme ANEXO 1 - MODELO DE
CARTA PROPOSTA

14.7. O pagamento sera efetuado apos atesta pela autoridade competente assim
como das respectivas requisicdes da AGEHAB, desde que a Certiddo Negativa
de Débito — CND, o Certificado de Regularidade do FGTS — CREF, a prova de
regularidade para com a Fazenda Federal e municipal

Péagina 50 de 84

Ouvidoria Intermet: www.agehab . go, gov.br

Agéncia Goiona de Habitagao S/A
t et X O San e-mall guvidoriacoagehab. go. gov.br
Agehab -



AGEHAB

Agéncia Golana de Habitagdo

15.

16.

9
J GOIAS

14.8. Na ocorréncia da rejeicdo de nota fiscal/fatura, motivada por erro ou
incorregoes, o prazo estipulado no subitem 12.1 passara a ser contado a partir da
data da sua reapresentacdo, examinadas as causas da recusa;

DA GARANTIA DO CONTRATO

15.1. A CONTRATADA devera apresentar a AGEHAB, no prazo maximo de
até 15 (quinze) dias uteis, contado da data de assinatura do CONTRATO,
comprovante de prestacdo de garantia correspondente ao percentual de 5%
(cinco por cento) do valor atualizado do total do contrato, nos termos do art. 56,
da Lei n°® 8.666, de 1993 e instrugdes complementares definidas no Edital.

15.2. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter
sido emitidos sob a forma escritural, mediante registro em sistema centralizado
de liquidacdo e de custodia autorizado pelo Banco Central do Brasil, e avaliados
pelos seus valores economicos, conforme definido pelo Ministério da Fazenda.

15.3. Nao serdo admitidos, como garantia, os titulos da divida publica,
emitidos por pessoas juridicas de direito publico no periodo de 1850 a 1930,
assim como aqueles de duvidosa liquidez, ao critério do CONTRATANTE,
além de pedras preciosas, ainda que portadoras de certificado de conformacgao
geologica;

15.4. A garantia, se prestada na forma de fianca bancéria ou seguro-garantia,
devera ter validade durante a vigéncia do contrato.

15.5. Em se tratando de garantia prestada através de caug¢do em dinheiro, o
deposito devera ser feito obrigatoriamente na Caixa Econdmica Federal - CEF,
conforme determina o art. 82 do Decreto n°® 93872, de 23 de dezembro de 1986,
sendo esta devolvida atualizada monetariamente, nos termo do §§ 4°, art. 56, da
Lei n® 8.666/93.

15.6. No caso de garantia na modalidade de fianca bancaria, devera constar
expressa rentincia do fiador aos beneficios do artigo 827 do Cddigo Civil.

15.7. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua
vigéncia, a garantia deverd ser readequada nas mesmas condigdes.

15.8. Se o valor da garantia for utilizado, total ou parcialmente, pela
CONTRATANTE, para compensagdo de prejuizo causado no decorrer da
execucdo contratual por conduta da CONTRATADA, esta devera proceder a
respectiva reposi¢do no prazo de 10 (dez) dias Uteis, contados da data em que
tiver sido notificada.

15.9. A garantia prestada pela CONTRATADA sera liberada, apds o término da
vigéncia do Contrato, depois de certificado pelo Gestor deste Contrato que o
mesmo foi Totalmente realizado a contento, dentro do prazo de 10 (dez) dias
uteis.

DA ESTIMATIVA DE PRECOS

16.1. Os respectivos valores unitdrios de referéncia para cada item constam do
quadro abaixo e foram extraidos da pesquisa mercadolégica.

ITE

PRECO | PRECO

DESCRICAO UND. | QTD UNIT TOTAL

Licenciamento, manutencao e suporte RS RS
da Solugdo de Protecio ENDPOINT | UND | 270 242,70 65.358.90
(ANTIVIRUY) - por 36 meses.

Agéncia Goiona de Habitagao S/A
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Agéncia Goiana de Habitagdo

» |Instalagdo de Solugdo de Protegdo UST 20 R$ RS
ENDPOINT (ANTIVIRUS) 191,07 3.821,40

3 Treinamento de Solucao de Protecao UST 20 RS RS
ENDPOINT (ANTIVIRUS) 191,07 3.821,40
TOTAL ESTIMADO 73.001,70
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ANEXO Il
MODELO DE CARTA PROPOSTA
Dados da empresa:
Razéo Social: CNPJ: Endereco completo: Fone/Fax:
E-mail:
Proposta que faz a empresa , CNPJ n° , aquisi¢ao do
produto conforme as especificagdes contidas no edital n® 007/2018.
LOTE UNICO
. PRECO | PRECO
ITEM DESCRICAO UND. QTD UNIT TOTAL
Licenciamento, manutengao e suprote de RS RS
1 Solul¢do de Prote¢io ENDPOINT UND 270 ) )
(ANTIVIRUS) - por 36 meses.
Instal¢ao de Solu¢do de Prote¢do R$ RS
2 UST 20
ENDPOINT (ANTIVIRUS) - -
3 Treinamento de Solugdo de Protecio UST 20 R$ RS
ENDPOINT (ANTIVIRUS) - -
VALOR TOTAL
Condic0es gerais da Proposta:
Validade da Proposta:
Prazo e Local de entrega: Rua 18-A n541 Setor Aeroporto — Goidnia-GO CEP 74.070-
060
Condic¢bes de pagamento:
Das Declaracdes:
— Declaracao expressa, de que seus empregados sao regidos pela legislacao trabalhista
vigente (consolidacdo das Leis de Trabalho - CLT), em cumprimento ao Termo de
Conciliacdo Judicial;
— Declaracao expressa de estarem incluidos nos pregos propostos todos os, Impostos e
encargos devidos, bem como, quaisquer outras despesas, diretas e indiretas, incidentes
no fornecimento do material/servico.
................................. yeede il 2018
assinatura e carimbo
(Representante Legal)
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SECIMA 3
AGEHAB 3?0,.9.-.4.5

Agéncia Goiana de Habltagdo

MODELO DE DECLARACAO DE INEXISTENCIA DE FATO
SUPERVENIENTE

A

COMISSAO PERMANENTE DE LICITACAO DA
AGENCIA GOIANA DE HABITACAO S/A — AGEHAB
REFERENTE: PREGAO ELETRONICO N° 007/2018

, CNPJ
(Nome e CNPJ da empresa), sediada na
(endereco
completo) declara, sob as penas da lei, que até a presente data inexistam fatos
impeditivos para sua habilitagdo no presente processo licitatorio, ciente da
obrigatoriedade de declarar ocorréncias posteriores.

, de de 2018.

(Nome completo do declarante)

(N° da CI do declarante)
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ANEXO IV

MODELO DE DECLARACAO DE INEXISTENCIA DE MENOR
TRABALHADOR

A

COMISSAO PERMANENTE DE LICITACAO DA
AGENCIA GOIANA DE HABITACAO S/A - AGEHAB
REFERENTE: PREGAO ELETRONICO N° 007/2018

(Nome da Empresa)
s (CNPJ da empresa)
, sediada na

(endereco  completo)  por

intermédio de seu representante legal o (a) Sr(a)
portador(a) da carteira de identidade n° e do CPF n°
, DECLARA, para fins do disposto no inciso V
do art. 27 da Lei n°® 8.666, de 21 de junho de 1993, acrescido pela Lei n® 9.854/99,
regulamentada pelo Decreto n°® 4.358/202, que ndo emprega menor de 18 (dezoito) anos
em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis)
anos.

Ressalva: emprega menor, a partir de 14 (quatorze) anos na condi¢do de aprendiz:
SIM( ) NAO( )

R de de 2018.

(Nome e n° da Identidade do declarante)
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ANEXO V

DECLARACAO DE PLENO ATENDIMENTO AOS REQUISITOS DE
HABILITACAO

A

AGENCIA GOIANA DE HABITACAO S/A
Rua 18-A n° 541, Setor Aeroporto

Goiania - GO

Declaramos, sob as penas da Lei, conhecer e aceitar as condi¢des constantes do Pregdo
Eletronico n® 007/2018 e seus anexos e que atendemos plenamente aos requisitos
necessarios para a habilitagao.

Nome / Assinatura do Representante Legal

Cargo:

PREENCHIDA EM PAPEL TIMBRADO DA EMPRESA E ASSINADA POR SEUS
REPRESENTANTES LEGAIS OU PROCURADOR (es) DEVIDAMENTE
HABILITADO (s)
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ANEXO VI

DECLARACAO DE PLENO ATENDIMENTO AOS REQUISITOS DE
HABILITACAO

Ref: Pregio Eletronico n° 007/2018

.................................................................. ,nscrito no CNPJ n.°.........ccccceeeivennennnns, por
intermédio de seu representante legal 0(2) ST (2)eeieeiieieeieeeeee e
portador da Carteira de Identidade n.° .........ccceevieniennns DECLARA, sob as penas da
lei, em especial o art. 299 do codigo penal brasileiro, que ¢ fornecedora de bens e
servi¢o de informatica .

Declara, ainda, que apresentara os documentos comprobatérios do disposto acima
na etapa de habilitacio da empresa.

(Data)

(Representante Legal)
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ANEXO VII

MODELO DE DECLARACAO DE ENQUADRAMENTO NA
LEI COMPLEMENTAR N° 117/2015
(devera ser entregue, ap6s a fase de lances, junto com a proposta comercial)

PREGAO ELETRONICO N° 007/2018

A (nome/razao social) , Inscrita no OCNPJ n°

, por intermédio de seu representante legal o(a) Sr.(a)

, portador(a) da Carteira de Identidade n° e
do CPF n° , DECLARA, sob as penas da lei, que cumpre os

requisitos legais para a qualificagdo como microempresa ou empresa de pequeno porte,
e atesta a aptidao para usufruir do tratamento favorecido estabelecido nos arts. 42 a 49
da Lei Complementar Federal n® 117/15, ndo possuindo nenhum dos impedimentos
previstos no § 4° do artigo 3° da referida lei.

Local e data.

Representante legal

Nota: A falsidade desta DECLARACAO, objetivando os beneficios da Lei
Complementar n° 117/2015, caracterizara crime de que trata o Art. 299 do Cédigo
Penal, sem prejuizo do enquadramento em outras figuras penais e das penalidades
previstas neste Edital.
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ANEXO VIII

Declaracao de Inexisténcia de Sécios comuns, enderecos coincidentes e/ou indicios

de parentesco

A CPL/AGEHAB

Ref.: Pregio Eletrénico n° 007/2018

(RAZAO SOCIAL DA LICITANTE), (CNPJ
N°), sediada no (a) (ENDERECO COMPLETO),

DECLARA, sob as penas da lei, que cumpre, plenamente, os requisitos exigidos no
procedimento licitatorio referenciado.

Igualmente, DECLARA sob as penas da lei, em especial para atender a orientagdo do
TCU — Acordao 2136/2006/TCU/1* Camara, de 01/08/2006, ata n® 27/2006, que nossa
Empresa nao possui socios em comum, enderegos idénticos e/ou indicios de parentesco,
com as demais licitantes presentes, ou das que se fazem representar no momento do
credenciamento.

Finalizando, declaramos que temos pleno conhecimento de todos os aspectos relativos a
licitagdo em causa e nossa plena concordancia com as condi¢des estabelecidas no Edital

da licitagdo e seus anexos.

Local e Data

Atenciosamente,

FIRMA LICITANTE/CNPJ
ASSINATURA DO REPRESENTANTE LEGAL
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ANEXO IX
MINUTA DO CONTRATO

CONTRATO DE FORNECIMENTO QUE
ENTRE SI FAZEM, DE UM LADO, COMO
CONTRATANTE, A AGENCIA GOIANA DE
HABITACAO S/A - AGEHAB, E DE OUTRO
LADO, COMO CONTRATADA, A EMPRESA
e eessesssassesassens , EM CONFORMIDADE COM O
PROCESSO N° 2017.01031.006807-53 — SEI
201700031000181.

Por este instrumento particular, as partes abaixo mencionadas e
qualificadas, acordam entre si firmar o presente Contrato de fornecimento, conforme as
clausulas e condicdes a seguir elencadas:

1 — Qualificagdo das Partes

AGENCIA GOIANA DE HABITACAO S/A — AGEHAB , sociedade de economia
mista, portadora do CNPJ n° 01.274.240/0001-47, com sede na Rua 18-A n° 541, Setor
Aeroporto, Goidnia — GO, neste ato representada por seu Presidente Cleomar Dutra
Ferreira, brasileiro, casado, portador da Carteira de Identidade n° 1716672 — SSP
GO, e do CPF n° 349.423.431-00, residente e domiciliado em Anadpolis — Go, por seu
Diretor Administrativo Joel Gomes Ribeiro, brasileiro, casado, portador da Carteira
de Identidade n° 224015 — 2“via — DGPC — GO e do CPF n°067.834.301-20, residente
e domiciliado em Anapolis e por seu Diretor Financeiro Amauri Batista Regis,
brasileiro, casado, portador da Carteira de Ildentidade n° M 1.464.004- MG e do CPF
n’326.720.476-34, residente e domiciliado em Aparecida de Goidania - GO, doravante
designada simplesmente CONTRATANTE.

, pessoa juridica de direito

privado, situada na : :
inscrita no CNPJ sob o n° , heste ato representada por seu
representante legal o(a) Sr.(a)
brasileiro(a),

: , residente e domiciliado em
, doravante designada simplesmente CONTRATADA.

DO FUNDAMENTO LEGAL

Este contrato decorre da licitagdo realizada na modalidade Pregdo Eletronico n°
007/2018, de acordo com a Lei Federal n° 10.520, de 17 de julho de 2002, Lei
Complementar n° 123, de 14 de dezembro de 2006, Decreto Estadual n°® 7.468, de 20 de
outubro de 2011, Decreto Estadual n® 7.466 de 18 de outubro de 2011, Lei Estadual n°
17.928/2012, Lei Complementar 117/2015, aplicando-se subsidiariamente, no que
couberem, as disposi¢cdes da Lei Federal n® 8.666, de 23 de junho de 1993, e demais
normas regulamentares aplicdveis a espécie, conforme termo de Homologacdo e
processo administrativo n® 2017.01031.006807-53, regendo-o no que for omisso.

Péagina 60 de 84

Ouvidoria Intermer www. m.Jr-lmb ao.gov.br
PSS 2O ShaN e-mall guvidoriacoagehab, 9o . gov.by

Agéncia Goiona de Habitagao S/A



AGEHAB e P

Agéncia Golana de Habitagdo - u GO'AS

CLAUSULA PRIMEIRA - DO OBJETO E SUA DESCRICAO

1.1. O presente contrato tem por finalidade o fornecimento de solucdo de protecdo
Endpoint (Antivirus), servigo de implantacdo e treinamento visando atender as
necessidades da AGEHAB, conforme descri¢cdes contidas no Termo de Referéncia e
Proposta da Contratada, conforme quadro abaixo:

ITEM 01 | Licenciamento, manutencdo e suporte de Solucdo de Protecdo
ENDPOINT (ANTIVIRUS) - por 36 meses

ITEM 02 Instalacdo de Solucdo de Protecdo ENDPOINT (ANTIVIRUS)

ITEM 03 | Treinamento de Solucdo de Protecdo ENDPOINT (ANTIVIRUS)

1.2. Todas as funcionalidades solicitadas deverdo ser atendidas por uma Unica
solucdo/produto, ndo sendo aceitas composicdes de solucdes;

1.3. As Licencas deverdo ser fornecidas através de Download;

1.4. Os precos cotados do objeto da presente licitacdo deverdo ser expressos em moeda
corrente nacional, neles inclusos o0s acréscimos e despesas, como impostos, sem
inclusdo de qualquer encargo financeiro ou previsdo inflacionaria, sem que sofra
correcao ou reajuste durante o periodo de execucao;

1.5. A solucéo ofertada apds a assinatura do contrato, devera ser a versdo mais atual das
ferramentas descritas no Termo de Referéncia;

1.6. SERVIDOR DE ADMINISTRACAO E CONSOLE ADMINISTRATIVA
(COMPATIBILIDADE)

1.6.1. Microsoft Windows Server 2008 x64 e R2;

1.6.2. Microsoft Windows Small Business Server 2008 (Todas edicdes);

1.6.3. Microsoft Windows Server 2012 e R2 (Todas edi¢des);

1.6.4. Microsoft Windows Server 2016 R2 (Todas edicGes);

1.6.5. Microsoft Windows XP Professional SP3 ou superior;

1.6.6. Microsoft Windows XP Professional x64 SP2 ou superior;

1.6.7. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;
1.6.8. Microsoft Windows VistaBusiness / Enterprise / Ultimate SP1 x64 ou posterior;
1.6.9. Microsoft Windows 7 Professional / Enterprise / Ultimate;

1.6.10. Microsoft Windows 7 Professional / Enterprise / Ultimate x64;

1.6.11. Microsoft Windows 8 Professional / Enterprise;

1.6.12. Microsoft Windows 8 Professional / Enterprise x64;

1.6.13. Microsoft Windows 8.1 Professional / Enterprise;

1.6.14. Microsoft Windows 8.1 Professional / Enterprise x64;

1.6.15. Microsoft Windows 10 Professional / Enterprise x64.

1.7. SUPORTA AS SEGUINTES PLATAFORMAS VIRTUAIS:

1.7.1. VMware: Workstation 9.x, Workstation 10.x, ESXi 5.5, ESXi 6.0 e superior;
1.7.2. Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2 e 2016;

1.7.3. Oracle VM VirtualBox 4.0.4 e Superior (Somente logon como convidado);
1.7.4. Citrix XenServer 6.0 e Superior.

Pagina 61 de 84

Ouvidoria Intermet: www.agehab . go, gov.br

Agéncia Goiona de Habitagao S/A
F e U] e-mall guvidoriacoagehab, 9o . gov.by
Agehab <



AGEHAB 0

Agéncia Golana de Habitagdo - u GO'AS

1.8. CARACTERISTICAS:
1.8.1. A console deve ser acessada via WEB (HTTPS) ou MMC,;
1.8.2. Console deve ser baseada no modelo cliente/servidor;
1.8.3. Compatibilidade com Windows Failover Clustering ou outra solucdo de alta
disponibilidade;
1.8.4. Deve permitir a atribuicdo de perfis para os administradores da Solucdo de
Antivirus;
1.8.5. Console deve ser totalmente integrada com suas funcbes e médulos caso haja a
necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch
management e MDM;
1.8.6. As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o
produto devera permanecer funcional para a protecdo contra codigos maliciosos
utilizando as definicGes até 0 momento da expiracdo da licenca;
1.8.7. Capacidade de remover remotamente e automaticamente qualquer solucdo de
antivirus (prépria ou de terceiros) que estiver presente nas estacdes e servidores;
1.8.8. Capacidade de instalar remotamente a solucdo de antivirus nas estacbes e
servidores Windows, através de compartilhamento administrativo, login script e/ou
GPO de Active Directory;
1.8.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucdo de analises em nivel de auditoria;
1.8.10. A solucdo de gerencia deve permitir, atraves da console de gerenciamento,
visualizar o nimero total de licencas gerenciadas;
1.8.11. Através da solucdo de geréncia, deve ser possivel verificar qual licenca esta
aplicada para determinado computador;
1.8.12. Capacidade de instalar remotamente a solucdo de seguranca em smartphones e
tablets de sistema iOS, Android e Windows;
1.8.13. Capacidade de instalar remotamente qualquer “app” em smartphones e tablets de
sistema i0S;
1.8.14. A solugdo de geréncia centralizada deve permitir gerar relatorios, visualizar
eventos, gerenciar politicas e criar painéis de controle;
1.8.15. Devera ter a capacidade de criar regras para limitar o trafego de comunicacao
cliente/servidor por subrede com os seguintes parametros: KB/s e horério;
1.8.16. Capacidade de gerenciar estagcdes de trabalho e servidores de arquivos (tanto
Windows como Linux e Mac) protegidos pela solucéo antivirus;
1.8.17. Capacidade de gerenciar smartphones e tablets (Windows Phone, Android e
i0S) protegidos pela solucdo de seguranca;
1.8.18. Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenca
econfigurac6es do produto;
1.8.19. Capacidade de atualizar os pacotes de instalacdo com as Ultimas vacinas;
1.8.20. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser
capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de
antivirus para que seja instalado nas maquinas clientes;
1.8.21. A comunicagdo entre o cliente e o servidor de administragdo deve ser
criptografada;
1.8.22. Capacidade de desinstalar remotamente qualquer software instalado nas
maquinas clientes;
1.8.23. Deve permitir a realocagdo de méaquinas novas na rede para um determinado
grupo sem ter um agente ou ENDPOINT instalado utilizando os seguintes parametros:
1.8.23.1. Nome do computador;
1.8.23.2. Nome do dominio;
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1.8.23.3. Range de IP;
1.8.23.4. Sistema Operacional;
1.8.23.5. Méaquina virtual.
1.8.24. Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;
1.8.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de quarentena
adicional;
1.8.26. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas
novas para serem adicionadas a protecéao;
1.8.27. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem
adicionadas a protecdo;
1.8.28. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets
ou grupos de trabalho, automaticamente importar a maquina para a estrutura de protecao
da console e verificar se possui o antivirus instalado. Caso nao possuir, deve instalar o
antivirus automaticamente;
1.8.29. Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado,
agrupar todas as maquinas que ndo receberam atualizacdo nos ultimos X dias, etc.;
1.8.30. Capacidade de definir politicas de configuracbes diferentes por grupos de
estacdes, permitindo que sejam criados subgrupos e com funcédo de heranca de politicas
entre grupos e subgrupos;
1.8.31. Deve fornecer as seguintes informac6es dos computadores:
1.8.31.1. Deve fornecer as seguintes informacdes dos computadores:
a) Se o antivirus esta instalado;
b) Se o antivirus esta iniciado;
c) Se o antivirus esta atualizado;
d) Minutos/horas desde a Ultima conexdo da maquina com o servidor
administrativo;
e) Minutos/horas desde a Gltima atualizagdo de vacinas;
f) Data e horario da ultima verificacdo executada na maquina;
g) Versdo do antivirus instalado na maquina;
h) Se é necessario reiniciar o computador para aplicar mudancas;
i) Data e horéario de quando a maquina foi ligada;
j) Quantidade de virus encontrados (contador) na maquina;
k) Nome do computador;
I) Dominio ou grupo de trabalho do computador;
m) Data e horario da Ultima atualizag&o de vacinas;
n) Sistema operacional com Service Pack;
0) Quantidade de processadores;
p) Quantidade de memoria RAM,;
q) Usuario(s) logado(s) naquele momento, com informacdes de contato
(caso disponivel no Active Directory);
r) Endereco IP;
s) Aplicativos instalados, inclusive aplicativos de terceiros, com histdrico
de instalagdo, contendo data e hora que o software foi instalado ou removido;
t) Atualizac6es do Windows Updates instaladas;
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v) Informagdo completa de hardware contendo: processadores, memoria,
adaptadores de video, discos de armazenamento, adaptadores de audio, adaptadores de
rede, monitores, drives de CD/DVD;

w) Vulnerabilidades de aplicativos instalados na maquina.

1.8.32. Deve permitir bloquear as configuragdes do antivirus instalado nas estacGes e
servidores de maneira que o usuario ndo consiga altera-las;
1.8.33. Capacidade de reconectar maquinas clientes ao servidor administrativo mais
préximo, baseado em regras de conexdo como:

1.8.33.1. Alteragédo de Gateway Padréo;

1.8.33.2. Alteracao de subrede;

1.8.33.3. Alteracdo de dominio;

1.8.33.4. Alteracao de servidor DHCP;

1.8.33.5. Alteragéo de servidor DNS;

1.8.33.6. Alteracao de servidor WINS;

1.8.33.7. Alteracdo de subrede;

1.8.33.8. Resolucao de Nome;

1.8.33.9. Disponibilidade de enderego de conexdo SSL.
1.8.34. Capacidade de configurar politicas moveis para que quando um computador
cliente estiver fora da estrutura de protecdo possa atualizar-se via internet;
1.8.35. Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar trafego de link entre sites diferentes;
1.8.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatorios sobre toda a estrutura de antivirus;
1.8.37. Capacidade de heranca de tarefas e politicas na estrutura hierdrquica de
servidores administrativos;
1.8.38. Capacidade de eleger qualquer computador cliente como repositorio de vacinas e
de pacotes de instalacdo, sem que seja necessaria a instalacdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber
pacotes de instalagdo, a fim de otimizar trafego da rede;
1.8.39. Capacidade de fazer deste repositorio de vacinas um gateway para conexao com
o servidor de administracdo, para que outras maquinas que nao consigam conectar-se
diretamente ao servidor possam usar este gateway para receber e enviar informagoes ao
servidor administrativo;
1.8.40. Capacidade de exportar relatorios para 0s seguintes tipos de arquivos: PDF,
HTML e XML;
1.8.41. Capacidade de gerar traps SNMP para monitoramento de eventos;
1.8.42. Capacidade de enviar e-mails para contas especificas em caso de algum evento;
1.8.43. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;
1.8.44. Deve possuir compatibilidade com Cisco Network AdmissionControl (NAC);
1.8.45. Deve possuir documentacdo da estrutura do banco de dados para geracdo de
relatorios a partir de ferramentas especificas de consulta (Crystal Reports, por exemplo);
1.8.46. Capacidade de ligar maquinas via Wake on Lan para realizagcdo de tarefas
(varredura, atualizacdo, instalagdo, etc), inclusive de méaquinas que estejam em subnets
diferentes do servidor;
1.8.47. Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em determinado
intervalo de tempo);
1.8.48. Capacidade de realizar atualizagdo incremental de vacinas nos computadores
clientes;
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1.8.49. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de
virus com os seguintes dados, no minimo:

1.8.49.1. Nome do virus;

1.8.49.2. Nome do arquivo infectado;

1.8.49.3. Data e hora da detecgéo;

1.8.49.4. Nome da maquina ou endereco IP;

1.8.49.5. Acéo realizada.
1.8.50. Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores;
1.8.51. Capacidade de realizar inventario de hardware de todas as maquinas clientes;
1.8.52. Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
1.8.53. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

1.9. ESTACOES WINDOWS — COMPATIBILIDADE:

1.9.1. Microsoft Windows Embedded 8.0 Standard x64;

1.9.2. Microsoft Windows Embedded 8.1 Industry Pro x64;

1.9.3. Microsoft Windows Embedded Standard 7 x86 / x64 SP1,

1.9.4. Microsoft Windows XP Professional x86 SP3 e superior;

1.9.5. Microsoft Windows Vista x86 / x64SP2 e posterior;

1.9.6. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / X64 e posterior;
1.9.7. Microsoft Windows 8 Professional/Enterprise x86 / x64;

1.9.8. Microsoft Windows 8.1 Pro / Enterprise x86 / x64 (Todas as Versoes);

1.9.9. Microsoft Windows 10 Pro / Enterprise x86 / x64 (Todas as Versoes).

1.10. CARACTERISTICAS:
1.10.1. Deve prover as seguintes protecdes:

1.10.1.1. Deve prover as seguintes protecdes:

* Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.)
que verifique qualquer arquivo criado, acessado ou modificado;

* Antivirus de Web (mddulo para verificacdo de sites e downloads contra virus);

* Antivirus de E-mail (médulo para verificacdo de e-mails recebidos e enviados,
assim como Seus anexos);

* Antivirus de Mensagens Instantaneas (mddulo para verificacdo de mensagens
instantaneas, MSN, por exemplo);

* O Endpoint deve possuir op¢do para rastreamento por linha de comando,
parametrizavel, com opcdo de limpeza;

* Firewall com IDS;

* Autoprotecdo (contra-ataques aos servicos/processos do antivirus);

* Controle de dispositivos externos;

* Controle de acesso a sites por categoria;

* Controle de acesso a sites por horario;

* Controle de acesso a sites por usuarios;

* Controle de execucéo de aplicativos;

* Controle de vulnerabilidades do Windows e dos aplicativos instalados;

* Controle de vulnerabilidades do Windows e dos aplicativos instalados;

* Capacidade de escolher quais mddulos serdo instalados, tanto na instalagdo
local quanto na instalagdo remota;

* As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios em no maximo, 02 (duas) em 02 (duas) horas independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);
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* Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagéo;

* Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de exclusdo
de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido seja ignorado;

* Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”,
onde as atividades de rede, atividades de disco e acesso ao registro do Windows néo
serdo monitoradas;

* Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

* Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaria ou processamento;

* Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informag&o de cabecalho
do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

* Capacidade de verificar somente arquivos novos e alterados;

* Capacidade de verificar objetos usando heuristica;

* Capacidade de agendar uma pausa na verificacéo;

* Deve permitir a filtragem de conteddo de URL avancada efetuando a
classificacdo dos sites em categorias;

* Capacidade de pausar automaticamente a verificacdo quando um aplicativo for
iniciado;

* O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso,
deve:

a) Perguntar o que fazer, ou bloquear acesso ao objeto.

* Apagar 0 objeto ou tentar desinfecta-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

* Caso positivo de desinfeccdo: Restaurar o objeto para uso;

* Caso negativo de desinfeccdo: Mover para quarentena ou apagar (de acordo
com a configuracdo pré-estabelecida pelo administrador);

* Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto;

* Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3,
IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL) para POP3 e
IMAP (SSL);

* Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links
phishings;

* Capacidade de verificar links inseridos em e-mails contra phishings;

* Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e
Google Chrome, Opera, etc.;

* Capacidade de verificacdo de corpo e anexos de e-mails usando heuristica;

* O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

a) Perguntar o que fazer, ou bloguear o e-mail.

* Apagar 0 objeto ou tentar desinfecta-lo (de acordo com a configuracéo pré-
estabelecida pelo administrador);

* Caso positivo de desinfeccdo: Restaurar o0 e-mail para 0 Usuario;

* Caso negativo de desinfec¢do: Mover para quarentena ou apagar o objeto (de
acordo com a configuragéo pré-estabelecida pelo administrador);
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* Caso 0 e-mail conter codigo que parece ser, mas ndo é definitivamente
malicioso, 0 mesmo deve ser mantido em quarentena;

* Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

* Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de
acordo com a configuragéo feita pelo administrador;

* Capacidade de verificacdo de trafego HTTP e qualquer script do Windows
Script Host (JavaScript, Visual Basic Script, etc.), usando heuristicas;

* Deve ter suporte total ao protocolo IPv6;

* Capacidade de alterar as portas monitoradas pelos mddulos de Web e E-mail;

* Na verificacdo de trafego web, caso encontrado codigo malicioso o programa
deve:

a) Perguntar o que fazer, ou bloguear 0 acesso ao objeto e mostrar uma
mensagem sobre o bloqueio, ou;

b) Permitir acesso ao objeto.

* O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras
diferentes, sob escolha do administrador:

a) Verificagdo on-the-fly, onde os dados séo verificados enquanto s&o recebidos
em temporeal, ou;

b) Verificagdo de buffer, onde os dados s&o recebidos e armazenados para
posterior verificagdo.

* Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo
serao verificados pelo antivirus de web;

* Deve possuir mddulo que analise as a¢fes de cada aplicagdo em execucdo no
computador, gravando as acbes executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas;

* Deve possuir modulo que analise cada macro de VBA executada, procurando
por sinais de atividade maliciosa.

1.10.1.2. Deve possuir mddulo que analise qualquer tentativa de edicdo,
exclusdo ou gravacdo do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas;

1.10.1.3. Deve possuir mddulo de bloqueio de Phishing, com atualizacfes
incluidas nas vacinas, obtidas pelo Anti-PhishingWorkingGroup
(http://www.antiphishing.org/);

1.10.1.4. Capacidade de distinguir diferentes subnets e conceder opcdo de ativar
ou nao o firewall para uma subnet especifica;

1.10.1.5. Deve possuir modulo IDS (IntrusionDetection System) para protecao
contra portscans e exploracdo de vulnerabilidades de softwares. A base de dados de
analise deve ser atualizada juntamente com as vacinas;

1.10.1.6. O médulo de Firewall deve conter, no minimo, dois conjuntos de
regras:

* Filtragem de pacotes: onde o administrador podera escolher portas, protocolos
ou direcOes de conexdo a serem bloqueadas/permitidas;

* Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versao de aplicativo ou nome de aplicativo
tera acesso a rede, coma possibilidade de escolher quais portas e protocolos poderao ser
utilizados.

1.10.1.7. Deve possuir modulo que habilite ou ndo o funcionamento dos
seguintes dispositivos externos, no minimo:
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* Discos de armazenamento locais;

* Armazenamento removivel;

* Impressoras;

* CD/DVD;

* Drives de disquete;

* Modems;

* Dispositivos de fita;

* Dispositivos multifuncionais;

* Leitores de smartcard,;

* Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows
Mobile, etc);

* Wi-Fi;

* Adaptadores de rede externos;

* Dispositivos MP3 ou smartphones;

* Dispositivos Bluetooth;

* Cameras e Scanners.

1.10.1.8. Capacidade de liberar acesso a um dispositivo e usuarios por um
periodo de tempo especifico, sem a necessidade de desabilitar a protecdo e o
gerenciamento central ou de intervencao local do administrador na maquina do usuario;

1.10.1.9. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

1.10.1.10. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

1.10.1.11. Capacidade de configurar novos dispositivos por Class ID/Hardware
ID;

1.10.1.12. Capacidade de limitar o acesso a sites da internet por categoria, por
contetdo (video, audio, etc.), com possibilidade de configuracdo por usuario ou grupos
de usuarios e agendamento;

1.10.1.13. Capacidade de limitar a execucéo de aplicativos por hash MD5, nome
do arquivo, versdo do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos,
aplicacdo de acesso remoto, etc.);

1.10.1.14. Capacidade de bloguear execucdo de aplicativo que estd em
armazenamento externo;

1.10.1.15. Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel
de confianca do aplicativo;

1.10.1.16. Capacidade de, em caso de epidemia, ativar politica alternativa onde
qualquer configuracdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web;

1.10.1.17. Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuracéo possa ser alterada, desde regras de
firewall até controle de aplicativos, dispositivos e acesso a web.

1.11. ESTACOES MAC OS X - COMPATIBILIDADE:
1.11.1. Mac OS X 10.11 (El Capitan);

1.11.2. Mac OS X 10.10 (Yosemite);

1.11.3. Mac OS X 10.9 (Mavericks);

1.11.4. Mac OS X 10.8 (Mountain Lion);
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1.11.5. Mac OS X 10.7 (Lion).

1.12. CARACTERISTICAS:
1.12.1. Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-
malware, etc.) que verifique qualquer arquivo criado, acessado ou modificado;
1.12.2. Capacidade de escolher de quais modulos serdo instalados, tanto na instalacao
local quanto na instalagdo remota;
1.12.3. A instalacdo e primeira execucdo do produto deve ser feita sem necessidade de
reinicializacdo do computador, de modo que o produto funcione com toda sua
capacidade;
1.12.4. Deve possuir suportes a notificagdes utilizando o Growl;
1.12.5. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuérios
de, no m&ximo, uma em uma hora independentemente do nivel das ameacas encontradas
no periodo (alta, média ou baixa);
1.12.6. Capacidade de voltar para a base de dados de vacina anterior;
1.12.7. Capacidade de varrer a quarentena automaticamente apds cada atualizacdo de
vacinas;
1.12.8. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de excluséo
de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido seja ignorado;
1.12.9. Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);
1.12.10. Capacidade de verificar arquivos por contedo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informag&o de cabecalho
do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;
1.12.11. Capacidade de verificar somente arquivos novos e alterados;
1.12.12. Capacidade de verificar objetos usando heuristica;
1.12.13. Capacidade de agendar uma pausa na verificacao;
1.12.14. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
1.12.14.1. Perguntar o que fazer, ou bloguear acesso ao objeto;
1.12.15. Apagar 0 objeto ou tentar desinfectd-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador):
1.12.15.1. Caso positivo de desinfeccdo: Restaurar o objeto para uso;
1.12.15.2. Caso negativo de desinfeccdo: Mover para quarentena ou apagar (de
acordo com a configuracdo pré-estabelecida pelo administrador);
1.12.16. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto;
1.12.17. Capacidade de verificar arquivos de formato de email,
1.12.18. Possibilidade de trabalhar com o produto pela linha de comando, com no
minimo opcOes para atualizar as vacinas, iniciar uma varredura, para o0 antivirus e
iniciar o antivirus pela linha de comando;
1.12.19. Capacidade de ser instalado, removido e administrado pela mesma console
central de gerenciamento.

1.13. ESTACOES DE TRABALHO LINUX - COMPATIBILIDADE
(PLATAFORMA 32 E 64 BITS):

1.13.1. Red Hat Enterprise Linux 6.2 Desktop e Superiores;

1.13.2. Fedora 16 e Superiores;

1.13.3. CentOS-6.2 e Superiores;
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1.13.4. SUSE Linux Enterprise Desktop 10 SP4 e Superiores;

1.13.5. OpenSUSE Linux 12.2 e Superiores;

1.13.6. Debian GNU/Linux 6.0.5 e Superiores;

1.13.7. Mandriva Linux 2011 e Superiores;

1.13.8. Ubuntu 10.04 LTS e Superiores;

1.13.9. CARACTERISTICAS - DEVE PROVER AS SEGUINTES PROTECOES:
1.13.9.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-

malware, etc.) que verifique qualquer arquivo criado, acessado ou modificado;

1.13.9.2. As vacinas devem ser atualizadas pelo fabricante de, no méximo, uma
em uma hora;

1.13.9.3. Capacidade de configurar a permissdo de acesso as funcgdes do
antivirus com, no minimo, opcdes para as seguintes funcgdes:

a) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

b) Gerenciamento de Backup: Criacdo de copias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo
assim possivel a restauracdo de objetos que contenham informac@es importantes;

c) Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

d) Verificacdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfeccdo ou
remocao de objetos infectados.

1.13.9.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

1.13.9.5. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memdaria ou processamento;

1.13.9.6. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informagéo
de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo;

1.13.9.7. Capacidade de verificar objetos usando heuristica;

1.13.9.8. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

1.13.9.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serdo gravados;

1.13.9.10. Deve possuir médulo de administracdo remoto através de ferramenta
nativa ou Webmin (ferramenta nativa GNU-Linux.

1.14. SERVIDORES WINDOWS
1.14.1. COMPATIBILIDADE COM PLATAFORMA 32-BITS:

1.14.1.1. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter
(SP1 ou posterior);

1.14.1.2. Microsoft Windows Server 2008 Core Standard / Enterprise /
DataCenter (SP1 ou posterior).

1.14.2. COMPATIBILIDADE COM PLATAFORMA 64-BITS:

1.14.2.1. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter
(SP1 ou posterior);

1.14.2.2. Microsoft Windows Server 2008 Core Standard / Enterprise /
DataCenter (SP1 ou posterior);
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1.14.2.3. Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter
(SP1 ou posterior);

1.14.2.4. Microsoft Windows Server 2008 R2 Core Standard / Enterprise /
DataCenter (SP1 ou posterior);

1.14.2.5. Microsoft Windows Storage Server 2008 R2;

1.14.2.6. Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);

1.14.2.7. Microsoft Windows Server 2012 Essentials / Standard / Foundation /
Datacenter;

1.14.2.8. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation
/ Datacenter;

1.14.2.9. Microsoft Windows Server 2012 Core Essentials / Standard /
Foundation / Datacenter;

1.14.2.10. Microsoft Windows Server 2012 R2 Core Essentials / Standard /
Foundation / Datacenter;

1.14.2.11. Microsoft Windows Storage Server 2012 (Todas edi¢6es);

1.14.2.12. Microsoft Windows Storage Server 2012 R2 (Todas edicdes);

1.14.2.13. Microsoft Windows Storage Server 2016 (Todas edi¢6es);

1.14.2.14. Microsoft Windows Hyper-V Server 2012;

1.14.2.15. Microsoft Windows Hyper-V Server 2012 R2;

1.14.2.16. Microsoft Windows Hyper-V Server 2016.

1.15. CARACTERISTICAS - DEVE PROVER AS SEGUINTES PROTECOES:
1.15.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.)
que verifique qualquer arquivo criado, acessado ou modificado;
1.15.2. Auto-protecdo contra-ataques aos servigcos/processos do antivirus;
1.15.3. Firewall com IDS;
1.15.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
1.15.5. Capacidade de escolher de quais modulos serdo instalados, tanto na instalacao
local quanto na instalagdo remota;
1.15.6. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;
1.15.7. Capacidade de configurar a permissdo de acesso as func¢bes do antivirus com, no
minimo, opcdes para as seguintes funcgdes:

a) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

b) Gerenciamento de tarefa (criar ou excluir tarefas de verificacdo);

c) Leitura de configuracdes;

d) Modificac&o de configuracdes;

e) Gerenciamento de Backup e Quarentena;

f) Visualizagdo de relatorios;

g) Gerenciamento de relatorios;

h) Gerenciamento de chaves de licenga;

i) Gerenciamento de permissdes (adicionar/excluir permissdes acima);
1.15.8. O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

a) Filtragem de pacotes: onde o administrador podera escolher portas, protocolos
ou direcOes de conexdo a serem bloqueadas/permitidas;
1.15.9. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos
ou direcOes de conexdo a serem bloqueadas/permitidas;
1.15.10. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo
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tera acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser

utilizados;

1.15.11. Capacidade de separadamente selecionar o numero de processos que irdo

executar funcdes de varredura em tempo real, 0 niUmero de processos que executarao a

varredura sob demanda e 0 nimero méximo de processos que podem ser executados no

total;

1.15.12. Capacidade de resumir automaticamente tarefas de verificagédo que tenham sido

paradas por anormalidades (queda de energia, erros, etc.);

1.15.13. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o

servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power

supply — UPS);

1.15.14. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente,

sem necessidade de outros softwares;

1.15.15. Capacidade de configurar niveis de verificacdo diferentes para cada pasta,

grupo de pastas ou arquivos do servidor;

1.15.16. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando

uma méaquina tenta gravar um arquivo infectado no servidor;

1.15.17. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo

quando infectadas;

1.15.18. Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa

causar incompatibilidade, bloqueando a instalagéo;

1.15.19. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de

exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de excluséo

de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer

objeto detectado com o veredicto escolhido seja ignorado;

1.15.20. Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memaria ou processamento;

1.15.21. Capacidade de verificar arquivos por contedo, ou seja, somente verificara o

arquivo se for passivel de infeccdo. O antivirus deve analisar a informag&o de cabecalho

do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;

1.15.22. Capacidade de verificar somente arquivos novos e alterados;

1.15.23. Capacidade de escolher qual tipo de objeto composto serd verificado (ex:

arquivos comprimidos, arquivos auto descompressores, .PST, arquivos compactados por

compactadores binarios, etc.);

1.15.24. Capacidade de verificar objetos usando heuristica;

1.15.25. Capacidade de configurar diferentes acdes para diferentes tipos de ameagas;

1.15.26. Capacidade de agendar uma pausa na verificacao;

1.15.27. Capacidade de pausar automaticamente a verificacdo quando um aplicativo for

iniciado;

1.15.28 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
a) Perguntar o que fazer, ou boquear acesso ao objeto;

1.15.29. Apagar 0 objeto ou tentar desinfectad-lo (de acordo com a configuracdo pré-

estabelecida pelo administrador);

1.15.30. Caso positivo de desinfeccdo: Restaurar o objeto para uso;

1.15.31. Caso negativo de desinfeccdo: Mover para quarentena ou apagar (de acordo

com a configuracdo pré-estabelecida pelo administrador);

1.15.32. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o

antivirus deve realizar um backup do objeto;

1.15.33. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos

em quarentena;
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1.15.34. Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serdo gravados;

1.15.35. Deve possuir modulo que analise cada script executado, procurando por sinais
de atividade maliciosa.

1.16. SERVIDORES LINUX
1.16.1. COMPATIBILIDADE PLATAFORMA 64-BITS:

a) Red Hat Enterprise Linux Server 7 e Superiores;

b) CentOS-7.0 e Superiores;

c) SUSE Linux Enterprise Server 12 e Superiores;

d) Novell Open Enterprise Server 11 SP2 e Superiores;

e) Ubuntu Server 14.04 LTS e Superiores;

f) Ubuntu Server 14.10 e Superiores;

g) Oracle Linux 6.5 e Superiores;

h) Debian GNU/Linux 7.5, 7.6, 7.7 e Superiores;

i) openSUSE® 13.1 e Superiores.

1.16.2. CARACTERISTICAS - DEVE PROVER AS SEGUINTES PROTEC}OES:

a) Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc)
que verifique qualquer arquivo criado, acessado ou modificado;

b) As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em
uma hora;

c) Capacidade de configurar a permisséo de acesso as funcdes do antivirus com,
no minimo, opg¢des para as seguintes fungdes:

* Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

* Gerenciamento de Backup: Criacdo de cdpias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo
assim possivel a restauracdo de objetos que contenham informagGes importantes;

* Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

* Verificacdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfeccdo ou
remocao de objetos infectados;

* Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

* Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaria ou processamento;

* Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacéo de cabecalho
do arquivo para fazer essa decis@o e ndo tomar a partir da extenséo do arquivo;

* Capacidade de verificar objetos usando heuristica;

* Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos
em quarentena;

* Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serdo gravados;

* Deve possuir modulo de administragdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux)

1.17. SMARTPHONES E TABLETS — COMPATIBILIDADE
1.17.1. Apple iOS 7.0 — 8.X;
1.17.2. Windows Phone 8.1;
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1.17.3. Android OS 2.3 -5.1;
1.17.4. CARACTERISTICAS - DEVE PROVER AS SEGUINTES PROTECOES:

a) Protecdo em tempo real do sistema de arquivos do dispositivo — interceptacédo
e verificacdo de:

* Protecdo em tempo real do sistema de arquivos do dispositivo — interceptacéo
e verificacdo de:

b) Deveréa isolar em area de quarentena os arquivos infectados;

c) Devera atualizar as bases de vacinas de modo agendado;

d) Devera bloquear spams de SMS através de Black lists;

e) Devera ter funcdo de bloqueio do aparelho caso o SIM CARD for trocado
para outro ndo autorizado;

f) Capacidade de desativar por politica: Wi-fi, Camera, Bluetooth;

g) Devera ter funcdo de limpeza de dados pessoais a distancia, em caso de
roubo, por exemplo;

h) Capacidade de requerer uma senha para desbloquear o dispositivo e
personalizar a quantidade de caracteres para esta senha;

i) Devera ter firewall pessoal (Android);

j) Capacidade de tirar fotos quando a senha for inserida incorretamente;

k) Possibilidade de instalagdo remota utilizando o Microsoft System Center
Mobile Device Manager 2008 SP1;

I) Capacidade de enviar comandos remotamente de:

* Localizar;

* Bloquear;

m) Capacidade de detectar Jailbreak em dispositivos iOS;

n) Capacidade de bloquear o acesso a site por categoria em dispositivos;

0) Capacidade de bloguear o acesso a sites phishing ou malicioso;

p) Capacidade de criar containers de aplicativos, separando dados corporativos
de dados pessoais;

q) Capacidade de bloquear o dispositivo quando o cartdo “SIM” for substituido;

r) Capacidade de configurar White e blacklist de aplicativos;

s) Capacidade de localizar o dispositivo quando necessario;

t) Permitir atualizagdo das defini¢des quando estiver em “roaming”;

u) Capacidade de selecionar endereco do servidor para buscar a definicdo de
virus;

v) Capacidade de enviar URL de instalagdo por e-mail;

w) Capacidade de fazer a instalacdo através de um link QRCode;

x) Capacidade de executar as seguintes acdes caso a desinfeccgdo falhe:

* Deletar;

* Ignorar,

* Quarentenar,

* Perguntar ao usuario.

1.18. GERENCIAMENTO DE DISPOSITIVOS MOVEIS (MDM) -
COMPATIBILIDADE:
1.18.1. Dispositivos conectados através do Microsoft Exchange ActiveSync:

a) Apple iOS;

b) Windows Phone;

¢) Android,;

d) Dispositivos com suporte ao Apple PushNotification (APNS);

e) Apple iOS 3.0 ou superior.
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1.18.2. CARACTERISTICAS:

a) Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft
Exchange;

b) Capacidade de ajustar as configuracdes de:

* Sincronizacdo de e-mail,;

* Uso de aplicativos;

* Senha do usuario;

* Criptografia de dados;

* Conexao de midia removivel.

* Capacidade de instalar certificados digitais em dispositivos moveis;

* Capacidade de, remotamente, resetar a senha de dispositivos i10S;

* Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

* Capacidade de, remotamente, bloquear um dispositivo iOS.

1.19. CRIPTOGRAFIA - COMPATIBILIDADE:

1.19.1. Microsoft Windows Vista Business/Enterprise/ultimate sp2;
1.19.2. Microsoft Windows Vista Business/Enterprise/ultimate x64 sp2;
1.19.3. Microsoft Windows 7 Professional/Enterprise/ultimate;
1.19.4. Microsoft Windows 7 Professional/Enterprise/ultimate x64;
1.19.5. Microsoft Windows 8 Professional/Enterprise;

1.19.6. Microsoft Windows 8 Professional/Enterprise x64;

1.19.7. Microsoft Windows 8.1 Professional / Enterprise;

1.19.8. Microsoft Windows 8.1 Professional / Enterprise x64;
1.19.9. Microsoft Windows 10 Pro x86 / x64;

1.19.10. Microsoft Windows 10 Enterprise x86 /x64.

1.20. CARACTERISTICAS:
1.20.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido
mesmo em caso 0 usuario tenha esquecido a senha, através de procedimentos de
recuperacao;
1.20.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;
1.20.3. Deve ter a capacidade de criptografar completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para autenticacdo do usuario;
1.20.4. Deve ter a capacidade de utilizar single sign-on para a autenticacdo de pré-boot;
1.20.5. Permitir criar varios usuarios de autenticacdo pré-boot;
1.20.6. Deve ter a capacidade de criar um usudrio de autenticacdo pré-boot comum com
uma senha igual para todas as maquinas a partir da console de gerenciamento;
1.20.7. Deve ter a capacidade de criptografar drives removiveis de acordo com regra
criada pelo administrador, com as opgoes:

* Criptografar somente os arquivos novos que forem copiados para o disco
removivel, sem modificar os arquivos ja existentes;

* Criptografar todos os arquivos individualmente;

* Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os
arquivos e pastas armazenadas;

* Criptografar o dispositivo removivel, em modo portatil, permitindo acessar 0s
arquivos em maquinas de terceiros através de uma senha;
1.20.8. Deve ter a capacidade de selecionar pastas e arquivos (por tipo, ou extens&o)
para serem criptografados automaticamente. Nesta modalidade, os arquivos devem estar
acessiveis para todas as maquinas gerenciadas pela mesma console de maneira
transparente para 0S USUArios;
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1.20.9. Deve ter a capacidade de criar regras de exclusdes para que certos arquivos ou
pastas nunca sejam criptografados;

1.20.10. Deve ter a capacidade de selecionar aplica¢cdes que podem ou ndo ter acesso
aos arquivos criptografados;

1.20.11. Verificar compatibilidade de hardware antes de aplicar a criptografia;

1.20.12. Deve ter a capacidade de estabelecer parametros para a senha de criptografia;
1.20.13. Bloquear o reuso de senhas;

1.20.14. Bloquear a senha apds um numero de tentativas pré-estabelecidas;

1.20.15. Deve ter a capacidade de permitir o usuario solicitar permissao a determinado
arquivo criptografado para o administrador mediante templates customizados;

1.20.16. Permitir criar exclusdes para ndo criptografar determinados “discos rigidos”
através de uma busca por nome do computador ou nome do dispositivo;

1.20.17. Permitir criptografar as seguintes pastas pré-definidas: “meus documentos”,
“favoritos”, “desktop”, “arquivos temporarios” e “arquivos do outlook™;

1.20.18. Permitir utilizar variaveis de ambiente para criptografar pastas customizadas;
1.20.19. Deve ter a capacidade de criptografar arquivos por grupos de extensdo, tais
como: documentos do office, documentos .txt, arquivos de audio, etc.;

1.20.20. Permitir criar um grupo de extens@es de arquivos a serem criptografados;
1.20.21. Deve ter a capacidade de criar regra de criptografia para arquivos gerados por
aplicacdes;

1.20.22. Permitir criptografia de dispositivos mdveis mesmo quando o Endpoint ndo
possuir comunicacdo com a console de gerenciamento.

1.21. Gerenciamento de Sistemas

1.21.1. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um
relatdrio de softwares vulneraveis;

1.21.2. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da correcdo ou atualizacdo e aplicando essa correcdo ou atualiza¢do nas
maquinas gerenciadas de maneira transparente para 0s Usuarios;

1.21.3. Capacidade de gerenciar licencas de softwares de terceiros;

1.21.4. Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;
1.21.5. Capacidade de gerenciar um inventario de hardware, com a possibilidade de
cadastro de dispositivos (ex: router, switch, projetor, acessorio, etc), informando data de
compra, local onde se encontra, servicetag, nimero de identificacdo e outros;

1.21.6. Possibilita fazer distribuicdo de software de forma manual e agendada;

1.21.7. Suporta modo de instalacdo silenciosa;

1.21.8. Suporte a pacotes MSI, exe, bat, cmd e outros padrfes de arquivos executaveis;
1.21.9. Possibilita fazer a distribuicdo através de agentes de atualizacao;

1.21.10. Utiliza tecnologia multicast para evitar trafego na rede;

1.21.11. Capacidade de atuar como servidor de atualiza¢do do Windows podendo fazer
deploy de patches;

1.21.12. Suporta modo de teste, podendo atribuir alguns computadores para receberem
as atualizacOes de forma automatica para avaliacdo de alteracGes no c;

1.21.13. Capacidade de gerar relatérios de vulnerabilidades e patches;

1.21.14. Possibilita criar exclusdes para aplicacdo de patch por tipo de sistema
operacional, Estacdo de trabalho e Servidor ou por grupo de administracéo;

1.21.15. Permite iniciar instalacdo de patch e corre¢des de vulnerabilidades ao reiniciar
ou desligar o computador;

1.21.16. Permite baixar atualizagdes para o0 computador sem efetuar a instalacao;
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1.21.17. Permite o administrador instalar somente atualizagdes aprovadas, instalar todas
as atualizacOes (exceto as bloqueadas) ou instalar todas as atua;

1.21.18. Capacidade de instalar corregdes de vulnerabilidades de acordo com a
severidade;

1.21.19. Permite selecionar produtos a serem atualizados pela console de
gerenciamento;

1.21.20. Permite selecionar categorias de atualizagOes para serem baixadas e instaladas,
tais como: atualizacdes de seguranca, ferramentas, drivers, etc.

CLAUSULA SEGUNDA — DA GARANTIA

2.1. GARANTIA TECNICA

2.1.1. Os objetos deverdo possuir garantia técnica minima de 36 meses, sob a
responsabilidade do fornecedor. O fornecedor devera disponibilizar assisténcia técnica
no periodo da garantia técnica.

2.2. ASSISTENCIA TECNICA

2.2.1. Todas as licengas de software utilizadas para atender o objeto deverao possuir
garantia de 36 (trinta e seis) meses.

2.2.2. A CONTRATADA devera prestar suporte técnico e operacional durante o periodo
de vigéncia da licenga, com atendimento através do servigo telefonico, acesso remoto,
e-mail ou WEB, para esclarecimento de duvidas, abertura de chamados, ¢ envio de
arquivos para analise (Zero-day).

2.2.3. Os prazos relativos aos chamados deverdo obedecer ao seguinte nivel minimo de
servico: 8 x 5 (oito horas por dia, cinco dias por semana em dias uteis € no horario
comercial).

2.3. 0 SERVICO DE SUPORTE TECNICO GARANTE:

2.3.1. Reinstalagao, reconfiguracdo, e auxilio na utilizagdo de recursos ou solugdo de
problemas relacionados aos sistemas ofertados.

2.3.2. O direito de receber toda e qualquer atualizagao de todos os softwares ou patches
corretivos de componentes adquiridas apds a assinatura do contrato, para a versao mais
atual das ferramentas.

2.3.3. ACONTRATADA devera prestar atendimento técnico em regime de garantia.

CLAUSULA TERCEIRA - DO PRAZO, LOCAL DE ENTREGA E FORMA DE
RECEBIMENTO

3.1. Todas as licencas deverdo ser registradas em nome do Agéncia Goiana de
Habitagao S/A, CNPJ: 01.274.240/0001-47, tendo como sede a localizagao na Rua 18 A
n°® 541 — Setor Aeroporto — Goiania-GO, CEP: 74.070-060.

3.2. A data para efetivo inicio da execugdo dos servicos nao podera exceder 15 (quinze)
dias depois da publica¢do do Contrato.

3.3. A entrega sera feita de forma tnica contemplando Licenciamento dos objetos e
Entrega da Documentacao.

3.4. Os equipamentos deverdo ser entregues em até 30 (trinta) dias a contar da
publicagdo do contrato ou instrumento equivalente, a sede da Agéncia Goiana de
Habitacdo S/A Rua 18 A n° 541, Setor Aeroporto, Goiania-GO, CEP 74070-060.
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3.5. O prazo méaximo para entrega do servigo, incluindo licenciamento, instalagdo,
treinamento ¢ Entrega da Documentagao, serd de no maximo 30 (trinta) dias, contados a
partir da data de publicag¢do do contrato.

CLAUSULA QUARTA — DA EXECUCAO

4.1. Licenciamento ¢ Instalacao da solucgao:

4.1.1. A instalagdo e configuracdo deve ser implementada On-site conforme cenério
fornecido pela Agéncia Goiana de Habitagdo S/A apOs a emissdo e recebimento da
assinatura do contrato.

4.1.2. A empresa CONTRATADA devera realizar toda a instalagao da solucao adquirida
e quaisquer outras providéncias que tenham relagdo direta com a instalagdo do servigo
em questao.

4.1.3. Criar senha de acesso com privilégio administrativo para a AGEHAB.

4.1.4. Apods a assinatura do contrato, a CONTRATADA devera apresentar, no prazo
maximo de 10 (dez) dias, os requisitos de infraestrutura para instalagdo da solucdo, o
Plano de instalagdo, testes e ativagdo incluindo o Cronograma Detalhado de Execucao
dos Servicos, prevendo as datas de inicio e término da instalagdo de todos os
licenciamentos.

4.1.5. O Cronograma da CONTRATADA devera ser submetido a Geréncia de
Tecnologia da Informacdo (GETI) da AGEHAB, observado o respectivo servigo e
somente sera valido apds aprovacdo. Depois de validado, a Contratada serd notificada
para dar inicio a execucdo do cronograma aprovado pela GETI - AGEHAB.

4.1.6. O fornecedor devera entregar a solucao instalada e customizada de acordo com os
padrdes fornecidos pela equipe técnica da Geréncia de Tecnologia da Informacdo
(GETI).

4.2. TREINAMENTO (REPASSE TECNOLOGICO)

4.2.1. O treinamento abordara no minimo: o uso da ferramenta, instalacao,
configuracdo, backup e restauracdo de configuragdo, gerenciamento, resolucdo de
problemas e procedimentos de isolamento de rede em caso de infec¢ao.

4.2.2. O treinamento deverad contemplar todos os recursos e configuragdes existentes na
solucao ofertada.

4.2.3. A AGEHAB se encarregard de disponibilizar as instalacdes fisicas para a
realizagdo do treinamento, tais como: projetores, tela para apresentacdo, computador,
mesas € poltronas.

4.2.4. E de responsabilidade da CONTRATADA todo material audiovisual, didatico e
eletronico para a realizagdo dos treinamentos, além de impressos € quaisquer outras
despesas diretas ou indiretas.

4.2.5. O treinamento serd com uma turma de até 05 (cinco) alunos e o treinamento sera
realizado nas dependéncias da AGENCIA GOIANA DE HABITACAO S/A, que ira
ceder uma sala para sua realizagao.

4.2.6. O treinamento devera ser organizado em moddulos e suas ementas e conteudos
programaticos devem ser previamente disponibilizados a AGEHAB para aprovagao.

4.2.7. O material didatico serd fornecido em portugués, pela contratada, abordando
todos os topicos do curso.
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4.2.8. Os treinamentos deverdo ser realizados em dias uteis e ndo poderdao exceder carga
horaria diaria de 8 (oito) horas. Os horarios e datas dos treinamentos serdo definidos
pela equipe técnica da AGEHAB e comunicados a contratada com antecedéncia de 10
(dez) dias consecutivos.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATADA

5.1. Além das resultantes da Lei 8.666/93 a adjudicataria se obriga, nos termos do
Termo de Referéncia, a:

5.1.1. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo da
contratante;

5.1.2. Manter durante toda a execu¢do do termo respectivo, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na
contratacao;

5.2. Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, de
acordo com os artigos 14 ¢ 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078,
de 1990);

5.3. Manter atualizados, durante a vigéncia do contrato, para fins de pagamento, a
Certidao Negativa de Débito — CND de Débito Trabalhista-CNDT, o Certificado de
Regularidade - CRF do FGTS e certiddo de regularidade junto a Fazenda Federal e
municipal,

5.4. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do Contrato, observando o preconizado no Termo de Referéncia.

5.5. Sao expressamente vedadas a CONTRATADA, Ceder, sob qualquer forma, os
créditos oriundos deste contrato a terceiros;

5.6. Os funcionarios da CONTRATADA, responsaveis pela instalacio do servico e
treinamento aos colaboradores da Geréncia de Tecnologia da Informagdao - GETI,
deverdo estar devidamente identificados com craché e/ou outros identificadores quando
nas instalacdes da AGEHAB;

5.7. Ficardo por conta da Contratada as possiveis despesas de transporte ¢ hospedagem
necessarias a execucdo do objeto;

5.8. Refazer, as suas expensas, todo e qualquer trabalho realizado em desconformidade
com as determinacdes da AGEHAB ou, ainda, os que apresentarem defeitos, vicios ou
incorrecoes;

5.9. Manter, durante a vigéncia do Contrato, todas as condi¢des de habilitacdo e
qualificacdo técnica apresentadas no processo licitatorio, compativeis com as obrigagdes
assumidas neste Contrato;

5.10. Utilizar empregados habilitados e com conhecimentos compativeis com os
necessarios para executar os servicos que lhes forem atribuidos, em conformidade com
as normas e determinagdes em vigor;

5.11. Responder inteiramente por todos os encargos trabalhistas, previdencidrios, fiscais,
comerciais, seguro de acidentes, impostos e quaisquer outros que forem devidos e
referentes aos servigos oriundos da contratagao;

5.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do Contrato, observando o preconizado no Termo de Referéncia;

5.13. Executar os servigos de acordo com as condig¢des, especificagdes, quantidades e
demais detalhamentos no Termo de Referéncia — Anexo L.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATANTE
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6.1. Prestar as informagdes e os esclarecimentos pertinentes que venham a ser
solicitados pelos empregados da contratada ou por seu preposto;

6.2. Fornecer de toda a infraestrutura necessaria para instalagdo e funcionamento dos
equipamentos, como local fisico, tomadas elétricas, pontos de acesso a rede, etc.

6.3. Efetuar o pagamento conforme execucdo dos servigos/produtos, desde que
cumpridas todas as formalidades e exigéncias do contrato;

6.4. Exercer a fiscalizagao do contrato;

6.5. Comunicar oficialmente a contratada quaisquer falhas verificadas no cumprimento
do contrato;

6.6. Convocar reunido inicial, quando necessario, com todos os envolvidos na
contratacdo; e acompanhar e monitorar toda a execucao dos servigos.

CLAUSULA SETIMA - DO LOCAL DE ENTREGA

7.1. Todos os produtos licitados serdo entregues na sede da Agéncia Goiana de
Habitacdo S/A - AGEHAB, situadas na Rua 18 A n® 541 — Setor Aeroporto — Goidnia —
GO — CEP 74070-060.

7.2. A proposta comercial deverd considerar todos os custos relativos a logistica e
entrega dos equipamentos na cidade de Goidnia — GO.

CLAUSULA OITAVA - DA VIGENCIA

8.1. O prazo de vigéncia do contrato ¢ de 12 (doze) meses, contados da assinatura deste
contrato, sendo que sua eficacia, se dard a partir da publicagdo na imprensa oficial.

CLAUSULA NONA - DO VALOR E DA FORMA DE PAGAMENTO

9.1. O valor global do presente contrato ¢ de R$ ( ).
9.2. O pagamento serd procedido mediante a apresentacdo da Nota Fiscal/Fatura, que
deverd ser eletronica em original ou a primeira via e original atestada, com a data e
contendo a identificacdo do gestor do contrato que a atestou, apos o fechamento do més
e a quitagdo até o 10° (décimo) dia util do més seguinte.

9.3. As nota(s) fiscal (is)/faturas deverdo conter no minimo os seguintes dados:

a) Data de emissao;

b) Estar enderecada a Agéncia Goiana de Habitacdo - AGEHAB, situada a Rua 18-An°
541, Setor Aeroporto - Goiania/GO, CNPJ n° 01.274.240/0001-47,

c¢) Precos unitarios;

d) Descricao dos servigos;

9.4. O pagamento sera efetuado apds atesta pela autoridade competente assim como das
respectivas requisicoes da AGEHAB, desde que a Certidao Negativa de Débito — CND,
o Certificado de Regularidade do FGTS — CRF, a prova de regularidade para com a
Fazenda Federal e municipal.

9.5. Na ocorréncia da rejei¢do de nota fiscal/fatura, motivada por erro ou incorregoes, o
prazo estipulado no subitem 9.2 passarda a ser contado a partir da data da sua
reapresentacdo, examinadas as causas da recusa.

9.6. Se houver treinamento na sede da AGEHAB, devera a Contratada apresentar,
copias legiveis pagas das guias de recolhimento do INSS, do FGTS com copia do
arquivo da SEFIP dos funcionarios que tiveram o referido recolhimento e dos
contracheques ou da folha de pagamento dos funcionarios, que prestarem servicos
para a Contratante, devidamente quitados e assinados, referente a0 més anterior
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ao do pagamento, além das Certidoes Negativas de Débitos, do INSS, da Prefeitura
Municipal, Trabalhista e do CRF do FGTS.

CLAUSULA DECIMA - DA GARANTIA DO CONTRATO

10.1. A CONTRATADA devera apresentar a AGEHAB, no prazo maximo de até 15
(quinze) dias uteis, contado da data de assinatura do CONTRATO, comprovante de
prestacdo de garantia correspondente ao percentual de 5% (cinco por cento) do valor
atualizado do total do contrato, nos termos do art. 56, da Lei n° 8.666, de 1993 e
instrugdes complementares definidas no Edital.

10.2. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacao
e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

10.3. Nao serdo admitidos, como garantia, os titulos da divida publica, emitidos por
pessoas juridicas de direito publico no periodo de 1850 a 1930, assim como aqueles de
duvidosa liquidez, ao critério do CONTRATANTE, além de pedras preciosas, ainda que
portadoras de certificado de conformagdo geoldgica.

10.4. A garantia, se prestada na forma de fianca bancdaria ou seguro-garantia, devera ter
validade durante a vigéncia do contrato.

10.5. Em se tratando de garantia prestada através de caug¢do em dinheiro, o depdsito
deverd ser feito obrigatoriamente na Caixa Econdmica Federal - CEF, conforme
determina o art. 82 do Decreto n® 93872, de 23 de dezembro de 1986, sendo esta
devolvida atualizada monetariamente, nos termo do §§ 4°, art. 56, da Lei n°® 8.666/93.

10.6. No caso de garantia na modalidade de fianca bancéaria, devera constar expressa
rentncia do fiador aos beneficios do artigo 827 do Codigo Civil.

10.7. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a
garantia devera ser readequada nas mesmas condicdes.

10.8. Se o valor da garantia for utilizado, total ou parcialmente, pela CONTRATANTE,
para compensacao de prejuizo causado no decorrer da execug¢do contratual por
conduta da CONTRATADA, esta deverd proceder a respectiva reposi¢do no prazo de
10 (dez) dias uteis, contados da data em que tiver sido notificada.

10.9. A garantia prestada pela CONTRATADA ser liberada, ap6s o término da vigéncia
do Contrato, depois de certificado pelo Gestor deste Contrato que o mesmo foi
Totalmente realizado a contento, dentro do prazo de 10 (dez) dias uteis.

CLAUSULA DECIMA PRIMEIRA - DA FISCALIZACAO DO CONTRATO

11.1. Sera gestor deste contrato o empregado Sr. SAULO DE TARSO GARCIA VITOY.
Este ficara responsavel pelo acompanhamento da execu¢do bem como pela fiscalizagio
do presente instrumento, por meio de relatorios, inspegdes, visitas, atestado da
satisfatoria realizacdo do objeto e outros procedimentos que julgar necessario.
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CLAUSULA DECIMA SEGUNDA — DOS RECURSOS FINANCEIROS

12.1. As despesas decorrentes do presente contrato correrdo a conta de Recursos
Proprios da AGEHAB.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES E MULTAS

13.1. Pela inexecugdo contratual, atraso injustificado na execucdo do contrato, sujeitara
a Contratada, além das cominagdes legais cabiveis, a multa de mora, graduada de
acordo com a gravidade da infrag¢do, obedecida os seguintes limites maximos:

1) 10% (dez por cento) sobre o valor do contrato em caso de descumprimento total da
obrigacgao;

a) Multa de até 0,1% (um décimo por cento) por semana de atraso, calculado sobre
a respectiva etapa do servigo de implantagao;

b) No caso de atraso superior a 90 (noventa) dias, sera aplicada penalidade
adicional de até (um por cento) sobre a respectiva etapa do servico de
implantacao, por més, até o limite de 10 (dez) meses;

c) No caso do nd3o cumprimento ou cumprimento irregular dos servigos de
Manuten¢do e Evolugdo Tecnoldgica dos Softwares ERPI; Suporte Técnico das
Solugdes Implementadas ERP; Treinamento nos softwares ERP sera aplicada
multa de até 0,2% (dois décimos por cento) sobre o valor total do Contrato, por
dia de atraso, até o limite de 5% (cinco por cento);

2) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da
parte do fornecimento nao realizado;

3) 0,7% (sete décimos por cento) sobre o valor do fornecimento ndo realizado, por
cada dia subseqiiente ao trigésimo.

4) suspensdo temporaria do direito de participar em licitagdo e impedimento de
contratar com a Administracdo Publica, por prazo ndo superior a 05 (cinco) anos;

5) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja
promovida a reabilitacdo, perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos
resultantes e apos decorrido o prazo da sangdo aplicada com base no inciso anterior.

13.2. A multa serd descontada dos pagamentos eventualmente devidos, ou ainda,
quando for o caso, cobrada judicialmente.

13.3. Qualquer das penalidades aqui previstas e aplicadas serd registrada junto ao
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CLAUSULA DECIMA QUARTA - DA RESCISAO
14.1. A rescisao do presente contrato podera ser:
14.1.1. Determinada por ato motivado da Administracdo, apos processo regular,
assegurado o contraditorio e a ampla defesa, nos casos do artigo 78, incisos I a XII,
XVII e paragrafo tnico e inciso XVIII, da Lei Federal n° 8.666 de 21/06/1993.
14.1.2. Amigavel, por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para a Contratante.
14.1.3. Judicial, nos termos da legislagao.
CLAUSULA DECIMA QUINTA — DAS DISPOSICOES GERAIS

15.1. O presente contrato reger-se-a pelas suas clausulas e normas consubstanciadas na
Lei Federal n® 8.666/93.
15.2. Fica declarado competente o foro da Comarca de Goidnia, para dirimir quaisquer
duvidas referentes a este contrato.
15.3. Os casos omissos serdo resolvidos de acordo com a Lei n°® 8.666/93, e demais
normas aplicéaveis.

E por estarem justos e contratados, os representantes das partes assinam o
presente instrumento, na presenca de testemunhas conforme abaixo, em 03(trés) vias de
igual teor e forma, para um so¢ efeito.

Goiania, de de 2018.

CLEOMAR DUTRA FERREIRA
Presidente
JOEL GOMES RIBEIRO
Diretor Administrativo
AMAURI BATISTA REGIS
Diretor Financeiro
Representante Legal
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