 AGEHAB

Agéncie Goiana de Habitagdo

CONTRATO N°021/2018

CONTRATO DE FORNECIMENTO QUE ENTRE
SI FAZEM, DE UM LADO, COMO
CONTRATANTE, A AGENCIA GOIANA DE
HABITACAO S/A - AGEHAB, E DE OUTRO
LADO, COMO CONTRATADA, A EMPRESA
CORE SERVICOS E INFORMATICA EIRELI -
ME, EM CONFORMIDADE COM O PROCESSO
N° 2017.01031.006807-53 — SEI 201700031000181.

Por este instrumento particular, as partes abaixo mencionadas e qualificadas,
acordam entre si firmar o presente Contrato de fornecimento, conforme as clausulas e
condigdes a seguir elencadas:

1 - Qualificagdo das Partes |

AGENCIA GOIANA DE HABITACAO S/A - AGEHARB , sociedade de economia mista,
portadora do CNPJ n° 01.274.240/0001-47, com sede na Rua 18-A n° 541, Setor
Aeroporto, Goidnia — GO, neste alo representada por seu Presidente Cleomar Dutra
Ferreira, brasileiro, casado, portador da Carteira de Identidade n® 1716672 — SSP GO, e
do CPF n°® 349.423.431-00, residente e domiciliado em Andpolis — Go, por seu Diretor
Administrativo Joel Gomes Ribeiro, brasileiro, casado, portador da Carteira de
Identidade n° 224015 — 2° via — DGPC — GO e do CPF n° 067.834.301-20, residente e
domiciliado em Andpolis e por seu Diretor Financeiro Amauri Batista Regis, brasileiro,
casado, portador da Carteira de Identidade n° M 1.464.004- MG e do CPF n°
326.720.476-34, residente e domiciliado em Aparecida de Goidnia - GO, doravante
designada simplesmente CONTRATANTE.

CORE SERVICOS E INFORMATICA EIRELI - ME, pessoa juridica de direito privado,
situada na Rua 105-D, n° 104, Setor Sul, Goidnia — Goids, inscrita no CNPJ sob o n°
11.527.773/0001-47, neste ato representada por Francisco Hildrio Colino de Magalhdes,
brasileiro, casado, portador da Cédula de Identidade n° 2775099 SSP/PA e do CPF n°
251.260.752-68, residente e domiciliado nesta capital, doravante designada simplesmente
CONTRATADA.

Este contrato decorre da licitagdo realizada na modalidade Pregdo Eletrénico n® 007/2018,
de acordo com a Lei Federal n® 10.520, de 17 de julho de 2002, Lei Complementar n°® 123,
de 14 de dezembro de 2006, Decreto Estadual n® 7.468, de 20 de outubro de 2011, Decreto
Estadual n® 7.466 de 18 de outubro de 2011, Lei Estadual n°® 17.928/2012, Lei
Complementar 117/2015, aplicando-se subsidiariamente, no que couberem, as disposi¢Ses
da Lei Federal n® 8.666, de 23 de junho de 1993, e demais normas regulamentares
aplicaveis a espécie, conforme termo de Homologagio e processo administrativo n°
2017.01031.006807-53, regendo-o no que for omisso.

1.1. O presente contrato tem por finalidade o fornecimento de solugdo de protegdio Endpoint @/
(Antivirus), servigo de implantagiio e treinamento visando atender as necessidades da !
AGEHAB, conforme descrigdes contidas no Termo de Referéncia e Proposta da Contratada,
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conforme quadro abaixo:

ITEM 01 Licenciamento, manutengdo € su
ENDPOINT (ANTIVIRUS) - por 36 meses

ITEM 02 Instalagdo de Solugdo de Protecio ENDPOINT (ANTIVIRUS)
ITEM 03 Treinamento de Solugdo de Protegio ENDPOINT (ANTIVIRUS)

1.2. Todas as funcionalidades solicitadas deverio ser atendidas por uma (nica
solugio/produto, nfo sendo aceitas composi¢des de solugdes;

1.3. As Licengas deverio ser fornecidas através de Download;

1.4. Os pregos cotados do objeto da presente licitagdo deverfio ser expressos em moeda
corrente nacional, neles inclusos os acréscimos e despesas, como impostos, sem inclusdo de
qualquer encargo financeiro ou previsdo inflaciondria, sem que sofra corre¢do ou reajuste
durante o periodo de execugéo;

1.5. A solugdo ofertada apds a assinatura do contrato, devera ser a versdo mais atual das
ferramentas descritas no Termo de Referéncia;

1.6. SERVIDOR DE ADMINISTRACAO E CONSOLE ADMINISTRATIVA
(COMPATIBILIDADE)

1.6.1. Microsoft Windows Server 2008 x64 e R2;

1.6.2. Microsoft Windows Small Business Server 2008 (Todas edi¢des);

1.6.3. Microsoft Windows Server 2012 e R2 (Todas edigdes);

1.6.4. Microsoft Windows Server 2016 R2 (Todas ediges);

1.6.5. Microsoft Windows XP Professional SP3 ou superior;

1.6.6. Microsoft Windows XP Professional x64 SP2 ou superior;

1.6.7. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;
1.6.8. Microsoft Windows VistaBusiness / Enterprise / Ultimate SP1 x64 ou posterior;
1.6.9. Microsoft Windows 7 Professional / Enterprise / Ultimate;

1.6.10. Microsoft Windows 7 Professional / Enterprise / Ultimate x64;

1.6.11. Microsoft Windows 8 Professional / Enterprise;

1.6.12. Microsoft Windows 8 Professional / Enterprise x64;

1.6.13. Microsoft Windows 8.1 Professional / Enterprise;

1.6.14. Microsoft Windows 8.1 Professional / Enterprise x64;

1.6.15. Microsoft Windows 10 Professional / Enterprise x64.

1.7. SUPORTA AS SEGUINTES PLATAFORMAS VIRTUAIS:
1.7.1. VMware: Workstation 9.x, Workstation 10.x, ESXi 5.5, ESXi 6.0 e superior;
1.7.2. Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2 e 2016;

1.7.3. Oracle VM VirtualBox 4.0.4 ¢ Superior (Somente logon como convidado);
1.7.4. Citrix XenServer 6.0 ¢ Superior.

1.8. CARACTERISTICAS:

1.8.1. A console deve ser acessada via WEB (HTTPS) ou MMC;
1.8.2. Console deve ser baseada no modelo cliente/servidor;
1.8.3. Compatibilidade com Windows Failover Clustering ou outra solugdio de alta

D disponibilidade;
(_2 1.8.4. Deve permitir a atribuigfio de perfis para os administradores da Solugdo de Antivirus;
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1.8.5. Console deve ser totalmente integrada com suas fungbes e modulos caso haja a
necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch
management e MDM;
1.8.6. As licengas deveriio ser perpétuas, ou seja, expirado a validade da mesma o produto
devera permanecer funcional para a protecdo contra codigos maliciosos utilizando as
defini¢des até o momento da expiragdo da licenga;
1.8.7. Capacidade de remover remotamente € automaticamente qualquer solugdo de
antivirus (propria ou de terceiros) que estiver presente nas esta¢des e servidores;
1.8.8. Capacidade de instalar remotamente a solugiio de antivirus nas estagdes e servidores
Windows, através de compartilhamento administrativo, login script e/ou GPO de Active
Directory;
1.8.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores,
permitindo execucdio de andlises em nivel de auditoria;
1.8.10. A solugdo de gerencia deve permitir, através da console de gerenciamento,
visualizar o nimero total de licengas gerenciadas;
1.8.11. Através da solugdio de geréncia, deve ser possivel verificar qual licenga esté aplicada
para determinado computador;
1.8.12. Capacidade de instalar remotamente a solugiio de seguranga em smartphones e
tablets de sistema iOS, Android e Windows;
1.8.13. Capacidade de instalar remotamente qualquer “app™ em smartphones e tablets de
sistema iOS;
1.8.14. A solugdio de geréncia centralizada deve permitir gerar relatérios, visualizar eventos,
gerenciar politicas e criar painéis de controle;
1.8.15. Devera ter a capacidade de criar regras para limitar o trifego de comunicagio
cliente/servidor por subrede com os seguintes parimetros: KB/s e horario;
1.8.16. Capacidade de gerenciar estagdes de trabalho e servidores de arquivos (tanto
Windows como Linux e Mac) protegidos pela solug#o antivirus;
1.8.17. Capacidade de gerenciar smartphones e tablets (Windows Phone, Android e iOS)
protegidos pela solugiio de seguranga;
1.8.18. Capacidade de gerar pacotes customizados (auto executdveis) contendo a licenga
econfiguragdes do produto;
1.8.19. Capacidade de atualizar os pacotes de instalagfio com as (ltimas vacinas;
1.8.20. Capacidade de fazer distribuigiio remota de qualquer software, ou seja, deve ser
capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de
antivirus para que seja instalado nas maquinas clientes;
1.8.21. A comunicagiio entre o cliente e o servidor de administragio deve ser criptografada;
1.8.22, Capacidade de desinstalar remotamente qualquer software instalado nas maquinas
clientes;
1.8.23. Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo
sem ter um agente ou ENDPOINT instalado utilizando os seguintes pardmetros:

1.8.23.1. Nome do computador;

1.8.23.2. Nome do dominio;

1.8.23.3. Range de IP;

1.8.23.4. Sistema Operacional;

1.8.23.5. Méquina virtual.
1.8.24. Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;
1.8.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de quarentena
adicional;
1.8.26. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas
novas para serem adicionadas a protecéo;
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1.8.27. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar mdquinas novas para serem
adicionadas a protegéo;
1.8.28. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou
grupos de trabalho, automaticamente importar a maquina para a estrutura de protegdo da
console e verificar se possui o antivirus instalado. Caso nd@io possuir, deve instalar o
antivirus automaticamente;
1.8.29. Capacidade de agrupamento de maéquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que néio tenham o antivirus instalado,
agrupar todas as maquinas que niio receberam atualizagdo nos tltimos X dias, etc.;
1.8.30. Capacidade de definir politicas de configuragdes diferentes por grupos de esta¢des,
permitindo que sejam criados subgrupos e com fungfio de heranga de politicas entre grupos
e subgrupos;
1.8.31. Deve fornecer as seguintes informagdes dos computadores:

1.8.31.1. Deve fornecer as seguintes informagdes dos computadores:

a) Se o antivirus esta instalado;

b) Se o antivirus esta iniciado;

¢) Se o antivirus esta atualizado;

d) Minutosthoras desde a ultima conexdo da maquina com o servidor
administrativo;

) Minutos/horas desde a ultima atualizagéio de vacinas;

f) Data e hordrio da ultima verificagfio executada na maquina;

g) Versdo do antivirus instalado na mdquina;

h) Se ¢ necessdrio reiniciar o computador para aplicar mudangas;

i) Data e horario de quando a maquina foi ligada;

j) Quantidade de virus encontrados (contador) na miquina;

k) Nome do computador;

1) Dominio ou grupo de trabalho do computador;

m) Data e horério da ultima atualizagdo de vacinas;

n) Sistema operacional com Service Pack;

0) Quantidade de processadores;

p) Quantidade de memdria RAM;

q) Usudrio(s) logado(s) naquele momento, com informagdes de contato
(caso disponivel no Active Directory);

r) Endereco 1P;

s) Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de
instalagfio, contendo data e hora que o software foi instalado ou removido;

t) Atualizagdes do Windows Updates instaladas;

v) Informagéio completa de hardware contendo: processadores, meméria,
adaptadores de video, discos de armazenamento, adaptadores de 4udio, adaptadores de rede,
monitores, drives de CD/DVD;

w) Vulnerabilidades de aplicativos instalados na maquina.

1.8.32. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e

servidores de maneira que o usuario néo consiga altera-las;

1.8.33. Capacidade de reconectar maquinas clientes ao servidor adminisjgativo mais

préximo, baseado em regras de conexdo como:
1.8.33.1. Alteragdo de Gateway Padriio;
1.8.33.2. Alteragio de subrede;
1.8.33.3. Alteragdo de dominio;
1.8.33.4. Alteragéo de servidor DHCP;
1.8.33.5. Alteracdo de servidor DNS;
1.8.33.6. Alteragéo de servidor WINS;
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1.8.33.8. Resolugdo de Nome;

1.8.33.9. Disponibilidade de enderego de conexio SSL.
1.8.34. Capacidade de configurar politicas méveis para que quando um computador cliente
estiver fora da estrutura de protegfio possa atualizar-se via internet;
1.8.35. Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar trifego de link entre sites diferentes;
1.8.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatorios
sobre toda a estrutura de antivirus;
1.8.37. Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores
administrativos;
1.8.38. Capacidade de eleger qualquer computador cliente como repositdrio de vacinas e de
pacotes de instalagdo, sem que seja necessdria a instalagio de um servidor administrativo
completo, onde outras maquinas clientes irfio atualizar-se e receber pacotes de instalagfio, a
fim de otimizar trafego da rede;
1.8.39. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o
servidor de administragiio, para que outras mdiquinas que nio consigam conectar-se
diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao
servidor administrativo;
1.8.40. Capacidade de exportar relatdrios para os seguintes tipos de arquivos: PDF, HTML
e XML;
1.8.41. Capacidade de gerar traps SNMP para monitoramento de eventos;
1.8.42. Capacidade de enviar e-mails para contas especificas em caso de algum evento;
1.8.43. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;
1.8.44. Deve possuir compatibilidade com Cisco Network AdmissionControl (NAC);
1.8.45. Deve possuir documentagfio da estrutura do banco de dados para geragio de
relatorios a partir de ferramentas especificas de consulta (Crystal Reports, por exemplo);
1.8.46. Capacidade de ligar maquinas via Wake on Lan para realizagiio de tarefas
(varredura, atualizagfio, instalagfio, etc), inclusive de méquinas que estejam em subnets
diferentes do servidor;
1.8.47. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na
rede (baseado em quantidade de virus encontrados em determinado intervalo de tempo);
1.8.48. Capacidade de realizar atualizagdo incremental de vacinas nos computadores
clientes;
1.8.49. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus
com os seguintes dados, no minimo:

1.8.49.1. Nome do virus;

1.8.49.2. Nome do arquivo infectado;

1.8.49.3. Data e hora da detecgdo;

1.8.49.4. Nome da médquina ou enderego IP;

1.8.49.5. Acdo realizada.
1.8.50. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;
1.8.51. Capacidade de realizar inventario de hardware de todas as maquinas clientes;
1.8.52. Capacidade de realizar inventdrio de aplicativos de todas as maquinas clientes;
1.8.53. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

1.9. ESTACOES WINDOWS — COMPATIBILIDADE: ’
1.9.1. Microsoft Windows Embedded 8.0 Standard x64;
1.9.2. Microsoft Windows Embedded 8.1 Industry Pro x64; ‘?

1.9.3. Microsoft Windows Embedded Standard 7 x86 / x64 SP1;
1.9.4. Microsoft Windows XP Professional x86 SP3 e superior;
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1.9.5. Microsoft Windows Vista x86 / x64SP2 e posterior;
1.9.6. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 € posterior;
1.9.7. Microsoft Windows 8 Professional/Enterprise x86 / x64;

1.9.8. Microsoft Windows 8.1 Pro / Enterprise x86 / x64 (Todas as Versdes);
1.9.9. Microsoft Windows 10 Pro / Enterprise x86 / x64 (Todas as Versdes).

1.10. CARACTERISTICAS:
1.10.1. Deve prover as seguintes prote¢des:

1.10.1.1. Deve prover as seguintes prote¢des:

* Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que
verifique qualquer arquivo criado, acessado ou modificado;

* Antivirus de Web (médulo para verificagio de sites e downloads contra virus);

* Antivirus de E-mail (médulo para verificagiio de e-mails recebidos e enviados,
assim como seus anexos);

* Antivirus de Mensagens Instantdneas (mddulo para verificagio de mensagens
instantdneas, MSN, por exemplo);

* O Endpoint deve possuir opgio para rastreamento por linha de comando,
parametrizavel, com opgéio de limpeza;

* Firewall com IDS;

* Autoprotecdo (contra-ataques aos servigos/processos do antivirus);

* Controle de dispositivos externos;

* Controle de acesso a sites por categoria;

* Controle de acesso a sites por horario;

* Controle de acesso a sites por usudrios;

* Controle de execugiio de aplicativos;

* Controle de vulnerabilidades do Windows e dos aplicativos instalados;

* Controle de vulnerabilidades do Windows e dos aplicativos instalados;

* Capacidade de escolher quais médulos serfio instalados, tanto na instalagdo local
quanto na instalagdo remota;

* As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos usuarios
em no méximo, 02 (duas) em 02 (duas) horas independentemente do nivel das ameagas
encontradas no periodo (alta, média ou baixa);

* Capacidade de detecgdo de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagdo;

* Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de
exclui-los da verificagdio. Capacidade, também, de adicionar objetos a lista de exclusio de
acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker™) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

* Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde
as atividades de rede, atividades de disco e acesso ao registro do Windows ndo serdo
monitoradas;

* Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

* Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memoria ou processamento;

* Capacidade de verificar arquivos por contetido, ou seja, somente verificara o
arquivo se for passivel de infec¢do. O antivirus deve analisar a informagéo de cabegalho do
arquivo para fazer essa decisfio € ndo tomar a partir da extensio do arquivo;

* Capacidade de verificar somente arquivos novos e alterados;

U * Capacidade de verificar objetos usando heuristica;
(_/ * Capacidade de agendar uma pausa na verificagio;
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* Deve permitir a filtragem de contelido de URL avangada efetuando a classificagio
dos sites em categorias;

* Capacidade de pausar automaticamente a verificagiio quando um aplicativo for
iniciado;

* O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

a) Perguntar o que fazer, ou bloquear acesso ao objeto.

* Apagar o objeto ou tentar desinfecta-lo (de acordo com a configura¢do pré-
estabelecida pelo administrador);

* Caso positivo de desinfeccio: Restaurar o objeto para uso;

* Caso negativo de desinfecgdo: Mover para quarcntena ou apagar (de acordo com a
configuragéio pré-estabelecida pelo administrador);

* Anteriormente a qualquer tentativa de desinfecg¢io ou exclusdo permanente, o
antivirus deve realizar um backup do objeto;

* Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3,
IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL) para POP3 ¢
IMAP (SSL);

* Capacidade de verificar trafego de 1CQ, MSN, AIM e IRC contra virus e links
phishings;

* Capacidade de verificar links inseridos em e-mails contra phishings;

* Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e Google
Chrome, Opera, etc.;

* Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;

* O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

a) Perguntar o que fazer, ou bloquear o e-mail.

* Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);

* Caso positivo de desinfec¢iio: Restaurar o e-mail para o usudrio;

* Caso negativo de desinfecgdio: Mover para quarentena ou apagar o objeto (de
acordo com a configuracdo pré-estabelecida pelo administrador);

* Caso o e-mail conter cédigo que parece ser, mas ndo ¢ definitivamente malicioso,
0 mesmo deve ser mantido em quarentena;

* Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

* Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo
com a configuragdo feita pelo administrador; i

* Capacidade de verificagfio de trafego HTTP e qualquer script do Windows Script
Host (JavaScript, Visual Basic Script, etc.), usando heuristicas;

* Deve ter suporte total ao protocolo IPvé6;

* Capacidade de alterar as portas monitoradas pelos médulos de Web ¢ E-mail;

* Na verificagfio de trifego web, caso encontrado cédigo malicioso o programa
deve:

a) Perguntar o que fazer, ou bloquear o acesso ao objeto e mostrar uma mensagem
sobre o bloqueio, ou;

b) Permitir acesso ao objeto.

* O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras ~
diferentes, sob escolha do administrador:

a) Verificagdo on-the-fly, onde os dados sdo verificados enquanto sio recebidos em
temporeal, ou;
’ b) Verificagdo de buffer, onde os dados s#o recebidos ¢ armazenados para posterior
verificagfo.

* Possibilidade de adicionar sites da web em uma lista de exclusfio, onde ndo serfo
verificados pelo antivirus de web;
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* Deve possuir médulo que analise as agSes de cada aplicagio em execu¢do no
computador, gravando as agdes executadas e comparando-as com sequéncias caracteristicas
de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com
as vacinas;

* Deve possuir médulo que analise cada macro de VBA executada, procurando por
sinais de atividade maliciosa.

1.10.1.2. Deve possuir médulo que analise qualquer tentativa de edigiio, exclusdo ou
gravagdo do registro, de forma que seja possivel escolher chaves especificas para serem
monitoradas ¢/ou bloqueadas;

1.10.1.3. Deve possuir médulo de bloqueio de Phishing, com atualizagdes incluidas
nas vacinas, obtidas pelo Anti-PhishingWorkingGroup (http://www .antiphishing.org/);

1.10.1.4. Capacidade de distinguir diferentes subnets e conceder opgdo de ativar ou
ndo o firewall para uma subnet especifica;

1.10.1.5. Deve possuir médulo IDS (IntrusionDetection System) para protegéo
contra portscans e explorago de vulnerabilidades de softwares. A base de dados de andlise
deve ser atualizada juntamente com as vacinas;

1.10.1.6. O moédulo de Firewall deve conter, no minimo, dois conjuntos de regras:

* Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
dire¢des de conexdo a serem bloqueadas/permitidas;

* Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo terd
acesso a rede, coma possibilidade de escolher quais portas e protocolos poderdo ser
utilizados.

1.10.1.7. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes
dispositivos externos, no minimo:

* Discos de armazenamento locais;

* Armazenamento removivel;

* Impressoras;

* CD/DVD;

* Drives de disquete;

* Modems;

* Dispositivos de fita;

* Dispositivos multifuncionais;

* Leitores de smartcard;

* Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile,
etc);

* Wi-Fi;

* Adaptadores de rede externos;

* Dispositivos MP3 ou smartphones;

* Dispositivos Bluetooth;

* Cameras e Scanners.

1.10.1.8. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo
de tempo especifico, sem a necessidade de desabilitar a protegdo e o gerenciamento central
ou de intervengdo local do administrador na maquina do usudrio;

1.10.1.9. Capacidade de limitar a escrita ¢ leitura em dispositivos de armazenamento
externo por usuario; '

1.10.1.10. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

1.10.1.11. Capacidade de configurar novos dispositivos por Class ID/Hardware 1D;
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1.10.1.12. Capacidade de limitar o acesso a sites da internet por categoria, por
contetido (video, dudio, etc.), com possibilidade de configuragdio por usudrio ou grupos de
usuarios e agendamento;

1.10.1.13. Capacidade de limitar a execugdo de aplicativos por hash MDS5, nome do
arquivo, versio do arquivo, nome do aplicativo, versio do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos,
aplicagéio de acesso remoto, etc.);

1.10.1.14. Capacidade de bloquear execug¢do de aplicativo que estd em
armazenamento externo;

1.10.1.15. Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel de
confianga do aplicativo;

1.10.1.16. Capacidade de, em caso de epidemia, ativar politica alternativa onde
qualquer configuragiio possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web;

1.10.1.17. Capacidade de, caso o computador cliente saia da rede corporativa, ativar
politica alternativa onde qualquer configura¢@o possa ser alterada, desde regras de firewall
até controle de aplicativos, dispositivos e acesso a web.

1.11. ESTAGCOES MAC OS X - COMPATIBILIDADE:
1.11.1. Mac OS X 10.11 (EI Capitan);

1.11.2. Mac OS X 10.10 (Yosemite);

1.11.3. Mac OS X 10.9 (Mavericks);

1.11.4. Mac OS X 10.8 (Mountain Lion);

1.11.5. Mac OS X 10.7 (Lion).

1.12. CARACTERISTICAS:
1.12.1. Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-
malware, etc.) que verifique qualquer arquivo criado, acessado ou modificado;

1.12.2. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local
quanto na instalagio remota;

1.12.3. A instalagdo e primeira execugido do produto deve ser feita sem necessidade de
reinicializag@o do computador, de modo que o produto funcione com toda sua capacidade;
1.12.4. Deve possuir suportes a notificagdes utilizando o Growl;

1.12.5. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de,
no maximo, uma em uma hora independentemente do nivel das ameacas encontradas no
periodo (alta, média ou baixa);

1.12.6. Capacidade de voltar para a base de dados de vacina anterior;

1.12.7. Capacidade de varrer a quarentena automaticamente apds cada atualizagdo de
vacinas;

1.12.8. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de exclusdo de
acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

1.12.9. Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

1.12.10. Capacidade de verificar arquivos por conteido, ou seja, somente verificard o
arquivo se for passivel de infecgdio. O antivirus deve analisar a informagdo de cabegalho do
arquivo para fazer essa decis@o € ndo tomar a partir da extensdo do arquivo;

1.12.11. Capacidade de verificar somente arquivos novos e alterados;
1.12.12. Capacidade de verificar objetos usando heuristica;
1.12.13. Capacidade de agendar uma pausa na verificagio;
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1.12.14. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
1.12.14.1. Perguntar o que fazer, ou bloquear acesso ao objeto;
1.12.15. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador):
1.12.15.1. Caso positivo de desinfecgfio: Restaurar o objeto para uso;
1.12.15.2. Caso negativo de desinfec¢io: Mover para quarentena ou apagar (de
acordo com a configuragfio pré-estabelecida pelo administrador);
1.12.16. Anteriormente a qualquer tentativa de desinfecgfio ou exclusdo permanente, o
antivirus deve realizar um backup do objeto;
1.12.17. Capacidade de verificar arquivos de formato de email;
1.12.18. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo
opgdes para atualizar as vacinas, iniciar uma varredura, para o antivirus € iniciar o antivirus
pela linha de comando;
1.12.19. Capacidade de ser instalado, removido e administrado pela mesma console central
de gerenciamento.

1.13. ESTACOES DE TRABALHO LINUX - COMPATIBILIDADE
(PLATAFORMA 32 E 64 BITS):

1.13.1. Red Hat Enterprise Linux 6.2 Desktop e Superiores;

1.13.2. Fedora 16 e Superiores;

1.13.3. Cent0S-6.2 e Superiores;

1.13.4. SUSE Linux Enterprise Desktop 10 SP4 e Superiores;

1.13.5. OpenSUSE Linux 12.2 e Superiores;

1.13.6. Debian GNU/Linux 6.0.5 e Superiores;

1.13.7. Mandriva Linux 2011 e Superiores;

1.13.8. Ubuntu 10.04 LTS e Superiores;

1.13.9. CARACTERISTICAS - DEVE PROVER AS SEGUINTES PROTECOES:
1.13.9.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc.) que verifique qualquer arquivo criado, acessado ou modificado;

1.13.9.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em
uma hora;

1.13.9.3. Capacidade de configurar a permissdo de acesso as fungdes do antivirus
com, no minimo, opgdes para as seguintes fungdes:

a) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

b) Gerenciamento de Backup: Criagdio de copias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauragio de objetos que contenham informagdes importantes;

¢) Gerenciamento de Quarentena: Quarentena de objetos suspeitos € corrompidos,
salvando tais arquivos em uma pasta de quarentena;

d) Verificagio por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); andlise de arquivos; desinfec¢io ou
remogdo de objetos infectados.

1.13.9.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

1.13.9.5. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memodria ou processamento;

1.13.9.6. Capacidade de verificar arquivos por conteido, ou seja, somente verificard
o arquivo se for passivel de infecgdio. O antivirus deve analisar a informacdo de gdbec
do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo; g

1.13.9.7. Capacidade de verificar objetos usando heuristica;
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1.13.9.8. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

1.13.9.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serdo gravados;

1.13.9.10. Deve possuir modulo de administragdo remoto através de ferramenta
nativa ou Webmin (ferramenta nativa GNU-Linux.

1.14. SERVIDORES WINDOWS
1.14.1. COMPATIBILIDADE COM PLATAFORMA 32-BITS:

1.14.1.1. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1
ou posterior);

1.14.1.2. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter
(SP1 ou posterior).

1.14.2. COMPATIBILIDADE COM PLATAFORMA 64-BITS:

1.14.2.1. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1
ou posterior);

1.14.2.2. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter
(SP1 ou posterior);

1.14.2.3. Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter
(SP1 ou posterior);

1.14.2.4. Microsoft Windows Server 2008 R2 Core Standard / Enterprise /
DataCenter (SP1 ou posterior);

1.14.2.5. Microsoft Windows Storage Server 2008 R2;

1.14.2.6. Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);

1.14.2.7. Microsoft Windows Server 2012 Essentials / Standard / Foundation /
Datacenter;

1.14.2.8. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation /
Datacenter;

1.14.2.9. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation /
Datacenter;

1.14.2.10. Microsoft Windows Server 2012 R2 Core Essentials / Standard /
Foundation / Datacenter;

1.14.2.11. Microsoft Windows Storage Server 2012 (Todas edigdes);

1.14.2.12. Microsoft Windows Storage Server 2012 R2 (Todas edlc,'oes),

1.14.2.13. Microsoft Windows Storage Server 2016 (Todas edigGes);

1.14.2.14. Microsoft Windows Hyper-V Server 2012;

1.14.2.15. Microsoft Windows Hyper-V Server 2012 R2;

1.14.2.16. Microsoft Windows Hyper-V Server 2016.
1.15. CARACTERISTICAS - DEVE PROVER AS SEGUINTES PROTECOES:
1.15.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que /
verifique qualquer arquivo criado, acessado ou modificado;
1.15.2. Auto-protegéo contra-ataques aos servigos/processos do antivirus;
1.15.3. Firewall com IDS;
1.15.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados; »
1.15.5. Capacidade de escolher de quais médulos serdo instalados, tanto na mstalacao local
quanto na mstalaqao remota; '
1.15.6. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
1.15.7. Capacidade de configurar a permissio de acesso as fun¢des do antivirus com, no
minimo, opgdes para as seguintes fungdes:

a) Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
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b) Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo);

¢) Leitura de configuragdes;

d) Modificagdo de configuragdes;

¢) Gerenciamento de Backup e Quarentena;

f) Visualizagéo de relatérios;

g) Gerenciamento de relatorios;

h) Gerenciamento de chaves de licenga;

i) Gerenciamento de permissdes (adicionar/excluir permissdes acima);
1.15.8. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

a) Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
dire¢des de conexdo a serem bloqueadas/permitidas;
1.15.9. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
diregdes de conexio a serem bloqueadas/permitidas;
1.15.10. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versio de aplicativo ou nome de aplicativo tera
acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser
utilizados;
1.15.11. Capacidade de separadamente selecionar o niimero de processos que irdo executar
fungdes de varredura em tempo real, o nimero de processos que executariio a varredura sob
demanda e o nimero maximo de processos que podem ser exccutados no total;
1.15.12. Capacidade de resumir automaticamente tarefas de verificagio que tenham sido
paradas por anormalidades (queda de energia, erros, etc.);
1.15.13. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o
servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power supply
- UPS);
1.15.14. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;
1.15.15. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de
pastas ou arquivos do servidor;
1.15.16. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma
maquina tenta gravar um arquivo infectado no servidor;
1.15.17. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo
quando infectadas;
1.15.18. Capacidade de detecgdio de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagio;
1.15.19. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de exclusdo de
acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;
1.15.20. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memdria ou processamento;
1.15.21. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o
arquivo se for passivel de infecgdio. O antivirus deve analisar a informagdio de cabegalho do
arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo;
1.15.22. Capacidade de verificar somente arquivos novos € alterados;
1.15.23. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos auto descompressores, .PST, arquivos compactados por
compactadores bindrios, etc.); '
1.15.24. Capacidade de verificar objetos usando heuristica;
1.15.25. Capacidade de configurar diferentes a¢des para diferentes tipos de ameagas;
1.15.26. Capacidade de agendar uma pausa na verificagio;

SECIMA____ GOVERNO DE

ATRE IASIA DU {STALK) 10 MIKY = LA
AMGENTL AICURSOS HIDRKDS, L
DAL TRITURA DALY | I
ASSLNTOS WETROPOLITACS v

Agéncia Goiana de Habitagdo S/A - Rua 18-A n° 541, Setor Aeroporto - Goidnia - Goids - 74.070-060 - (62) 3096-5000




2 AGEHAB

i Agéncia Golana de Habltagdo

1.15.27. Capacidade de pausar automaticamente a verificagio quando um aplicativo for
iniciado;
1.15.28 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

a) Perguntar o que fazer, ou boquear acesso ao objeto;
1.15.29. Apagar o objeto ou tentar desinfecti-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);
1.15.30. Caso positivo de desinfec¢fio: Restaurar o objeto para uso;
1.15.31. Caso negativo de desinfecgdio: Mover para quarentena ou apagar (de acordo com a
configuragéo pré-estabelecida pelo administrador);
1.15.32. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o
antivirus deve realizar um backup do objeto;
1.15.33. Possibilidade de escolha da pasta onde serdio guardados os backups e arquivos em
quarentena,
1.15.34. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados;
1.15.35. Deve possuir médulo que analise cada script executado, procurando por sinais de
atividade maliciosa.

1.16. SERVIDORES LINUX

1.16.1. COMPATIBILIDADE PLATAFORMA 64-BITS:
a) Red Hat Enterprise Linux Server 7 e Superiores;
b) CentOS-7.0 e Superiores;
c) SUSE Linux Enterprise Server 12 e Superiores;
d) Novell Open Enterprise Server 11 SP2 e Superiores;
¢) Ubuntu Server 14.04 LTS e Superiores;
f) Ubuntu Server 14.10 e Superiores;
g) Oracle Linux 6.5 e Superiores;
h) Debian GNU/Linux 7.5, 7.6, 7.7 e Superiores;
i) openSUSE® 13.1 e Superiores.

1.16.2. CARACTERISTICAS - DEVE PROVER AS SEGUINTES PROTECOES:

a) Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

b) As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;

c) Capacidade de configurar a permissdo de acesso as fung¢des do antivirus com, no
minimo, opgdes para as seguintes fungdes:

* Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

* Gerenciamento de Backup: Criagdo de copias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauragéio de objetos que contenham informagdes importantes;

* Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta dc quarentena;

* Verificagio por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfec¢dio ou
remog¢do de objetos infectados;

* Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

* Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memoria ou processamento;
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* Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informagio de cabegalho do
arquivo para fazer essa decisiio e ndo tomar a partir da extenséo do arquivo;

* Capacidade de verificar objetos usando heuristica;

* Possibilidade de escolha da pasta onde serdio guardados os backups e arquivos em
quarentena;

* Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados;

* Deve possuir médulo de administragdio remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux)

1.17. SMARTPHONES E TABLETS - COMPATIBILIDADE
1.17.1. Apple iOS 7.0 - 8.X;

1.17.2. Windows Phone 8.1;

1.17.3. Android OS 2.3 -5.1;

1.17.4. CARACTERISTICAS - DEVE PROVER AS SEGUINTES PROTECOES:

a) Protegéio em tempo real do sistema de arquivos do dispositivo — interceptag@o e
verificagdo de:

* Protegdio em tempo real do sistema de arquivos do dispositivo — interceptagéo e
verificagdo de:

b) Deveri isolar em drea de quarentena os arquivos infectados;

¢) Deverid atualizar as bases de vacinas de modo agendado;

d) Devera bloquear spams de SMS através de Black lists;

e) Devera ter fungdio de bloqueio do aparelho caso o SIM CARD for trocado para
outro nao autorizado;

f) Capacidade de desativar por politica: Wi-fi, Cimera, Bluetooth;

g) Devera ter fungiio de limpeza de dados pessoais a distincia, em caso de roubo,
por exemplo;

h) Capacidade de requerer uma senha para desbloquear o dispositivo ¢ personalizar
a quantidade de caracteres para esta senha;

i) Devera ter firewall pessoal (Android);

j) Capacidade de tirar fotos quando a senha for inserida incorretamente;

k) Possibilidade de instalagdo remota utilizando o Microsoft System Center Mobile
Device Manager 2008 SP1;

1) Capacidade de enviar comandos remotamente de:

* Localizar;

* Bloquear;

m) Capacidade de detectar Jailbreak em dispositivos iOS;

n) Capacidade de bloquear o acesso a site por categoria em dispositivos;

o) Capacidade de bloquear o acesso a sites phishing ou malicioso;

p) Capacidade de criar containers de aplicativos, separando dados corporativos de
dados pessoais;

q) Capacidade de bloquear o dispositivo quando o cartdo “SIM” for substituido;

r) Capacidade de configurar White e blacklist de aplicativos;

s) Capacidade de localizar o dispositivo quando necessério;

t) Permitir atualizagiio das defini¢des quando estiver em “roaming”;

u) Capacidade de sclecionar enderego do servidor para buscar a definigéo de virus; _
e v) Capacidade de enviar URL de instalag@o por e-mail;
0 w) Capacidade de fazer a instalagéio através de um link QRCode;
(/ x) Capacidade de executar as seguintes a¢des caso a desinfecgiio falhe:

* Deletar;

SECIMA GOVERNO DE

I i G TR S (SO D
|

B - i
, iyl

ar i

B AMEENTT REQUSOS MURKOS. 1 }
[ AN UTELTURA LA £ Y
L/ _ASSAMDy TIPS )

Agéncia Goiana de Habitagao S/A - Rua 18-A n° 541, Setor Aeroporto - Goidinia - Goids - 74.070-060 - (62) 3096-5000




AGEHAB

Agéncia Goiana de Hobitagdo

* lgnorar;
* Quarentenar;
* Perguntar ao usuario.

1.18. GERENCIAMENTO DE DISPOSITIVOS MOVEIS (MDM) -
COMPATIBILIDADE:
1.18.1. Dispositivos conectados através do Microsoft Exchange ActiveSync:

a) Apple iOS;

b) Windows Phone;

¢) Android;

d) Dispositivos com suporte ao Apple PushNotification (APNs);

e) Apple iOS 3.0 ou superior.
1.18.2. CARACTERISTICAS:

a) Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft
Exchange;

b) Capacidade de ajustar as configuragdes de:

* Sincronizagéo de e-mail;

* Uso de aplicativos;

* Senha do usudrio;

* Criptografia de dados;

* Conexdo de midia removivel.

* Capacidade de instalar certificados digitais em dispositivos méveis;

* Capacidade de, remotamente, resetar a senha de dispositivos iOS;

* Capacidade de, remotamente, apagar todos os dados de dispositivos i0S;

* Capacidade de, remotamente, bloquear um dispositivo iOS.

1.19. CRIPTOGRAFIA - COMPATIBILIDADE:

1.19.1. Microsoft Windows Vista Business/Enterprise/ultimate sp2;
1.19.2. Microsoft Windows Vista Business/Enterprise/ultimate x64 sp2;
1.19.3. Microsoft Windows 7 Professional/Enterprise/ultimate;
1.19.4. Microsoft Windows 7 Professional/Enterprise/ultimate x64;
1.19.5. Microsoft Windows 8 Professional/Enterprise;

1.19.6. Microsoft Windows 8 Professional/Enterprise x64;

1.19.7. Microsoft Windows 8.1 Professional / Enterprise;

1.19.8. Microsoft Windows 8.1 Professional / Enterprise x64;
1.19.9. Microsoft Windows 10 Pro x86 / x64;

1.19.10. Microsoft Windows 10 Enterprise x86 /x64.

1.20. CARACTERISTICAS:
1.20.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido
mesmo em caso o usudrio tenha esquecido a senha, através de procedimentos de
recuperagio;

1.20.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

1.20.3. Deve ter a capacidade de criptografar completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para autenticagfio do usudrio;

1.20.4. Deve ter a capacidade de utilizar single sign-on para a autenticagfio de pré-boot;
1.20.5. Permitir criar vérios usudrios de autenticagfio pré-boot;

1.20.6. Deve ter a capacidade de criar um usuario de autenticagio pré-boot' comum com
uma senha igual para todas as maquinas a partir da console de gerenciamento;

1.20.7. Deve ter a capacidade de criptografar drives removiveis de acordo com regra criada
pelo administrador, com as op¢des:
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* Criptografar somente os arquivos novos que forem copiados para o disco
removivel, sem modificar os arquivos ja existentes;

* Criptografar todos os arquivos individualmente;

* Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os
arquivos e pastas armazenadas;

* Criptografar o dispositivo removivel, em modo portitil, permitindo acessar 0s
arquivos em maquinas de terceiros através de uma senha;
1.20.8. Deve ter a capacidade de selecionar pastas e arquivos (por tipo, ou extensdio) para
serem criptografados automaticamente. Nesta modalidade, os arquivos devem estar
acessiveis para todas as maquinas gerenciadas pela mesma console de maneira transparente
para 0s usuarios;
1.20.9. Deve ter a capacidade de criar regras de exclusdes para que certos arquivos ou
pastas nunca sejam criptografados;
1.20.10. Deve ter a capacidade de selecionar aplicagdes que podem ou ndo ter acesso aos
arquivos criptografados;
1.20.11. Verificar compatibilidade de hardware antes de aplicar a criptografia;
1.20.12. Deve ter a capacidade de estabelecer parametros para a senha de criptografia;
1.20.13. Bloquear o reuso de senhas;
1.20.14. Bloguear a senha apés um nimero de tentativas pré-estabelecidas;
1.20.15. Deve ter a capacidade de permitir o usudrio solicitar permissio a determinado
arquivo criptografado para o administrador mediante templates customizados;
1.20.16. Permitir criar exclusdes para ndo criptografar determinados “discos rigidos”
através de uma busca por nome do computador ou nome do dispositivo;
1.20.17. Permitir criptografar as seguintes pastas pré-definidas: “meus documentos”,
“favoritos”, “desktop”, “arquivos temporérios” e “arquivos do outlook™;
1.20.18. Permitir utilizar variaveis de ambiente para criptografar pastas customizadas;
1.20.19. Deve ter a capacidade de criptografar arquivos por grupos de extenséo, tais como:
documentos do office, documentos .txt, arquivos de audio, etc.;
1.20.20. Permitir criar um grupo de extensdes de arquivos a serem criptografados;
1.20.21. Deve ter a capacidade de criar regra de criptografia para arquivos gerados por
aplicagdes;
1.20.22. Permitir criptografia de dispositivos méveis mesmo quando o Endpoint néo possuir
comunicagfio com a console de gerenciamento.
1.21. Gerenciamento de Sistemas )
1.21.1. Capacidade de detectar softwares de terceiros vulnerdveis, criando assim um
relatorio de softwares vulneraveis;
1.21.2. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da corregdio ou atualizagdo e aplicando essa corregéo ou atualizagdo nas
mdgquinas gerenciadas de maneira transparente para os usuarios;
1.21.3. Capacidade de gerenciar licengas de sofiwares de terceiros;
1.21.4. Capacidade de registrar mudangas de hardware nas maquinas gerenciadas;
1.21.5. Capacidade de gerenciar um inventdrio de hardware, com a possibilidade de
cadastro de dispositivos (ex: router, switch, projetor, acessorio, etc), informando data de
compra, local onde se encontra, servicetag, nimero de identificagdo e outros;
1.21.6. Possibilita fazer distribuigiio de software de forma manual e agendada;
1.21.7. Suporta modo de instalag@o silenciosa;
1.21.8. Suporte a pacotes MSI, exe, bat, cmd ¢ outros padres de arquivos exccutdveis;
1.21.9. Possibilita fazer a distribuigdo através de agentes de atualizagdo;

3 1.21.10. Utiliza tecnologia multicast para evitar trafego na rede;
[D 1.21.11. Capacidade de atuar como servidor de atualizagio do Windows podendo faze

deploy de patches;
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1.21.12. Suporta modo de teste, podendo atribuir alguns computadores para receberem as
atualizagdes de forma automatica para avaliagdo de alteragdes no c;

1.21.13. Capacidade de gerar relatérios de vulnerabilidades e patches;

1.21.14. Possibilita criar exclusdes para aplicagéio de patch por tipo de sistema operacional,
Estagéo de trabalho e Servidor ou por grupo de administrago;

1.21.15. Permite iniciar instalagdo de patch e corregdes de vulnerabilidades ao reiniciar ou
desligar o computador;

1.21.16. Permite baixar atualiza¢des para o computador sem efetuar a instalagdo;

1.21.17. Permite o administrador instalar somente atualizagdes aprovadas, instalar todas as
atualizagdes (exceto as bloqueadas) ou instalar todas as atua;

1.21.18. Capacidade de instalar corre¢Ses de vulnerabilidades de acordo com a severidade;
1.21.19. Permite selecionar produtos a serem atualizados pela console de gerenciamento;
1.21.20. Permite selecionar categorias de atualiza¢Ges para serem baixadas e instaladas, tais
como: atualizages de seguranga, ferramentas, drivers, etc.

2.1. GARANTIA TECNICA

2.1.1. Os objetos deverdo possuir garantia técnica minima de 36 meses, sob a
responsabilidade do fornecedor. O fornecedor devera disponibilizar assisténcia técnica no
periodo da garantia técnica.

2.2. ASSISTENCIA TECNICA

2.2.1. Todas as licengas de software utilizadas para atender o objeto deverdo possuir
garantia de 36 (trinta e seis) meses.

2.2.2. A CONTRATADA devera prestar suporte técnico e operacional durante o periodo de
vigéncia da licenga, com atendimento através do servigo telefonico, acesso remoto, e-mail
ou WEB, para esclarecimento de duvidas, abertura de chamados, e envio de arquivos para
analise (Zero-day).

2.2.3. Os prazos relativos aos chamados deverdo obedecer ao seguinte nivel minimo de
servigo: 8 x 5 (oito horas por dia, cinco dias por semana em dias uteis € no horario
comercial).

2.3. O SERVICO DE SUPORTE TECNICO GARANTE:

2.3.1. Reinstalagéio, reconfiguragdo, e auxilio na utilizagdo de recursos ou solugdo de
problemas relacionados aos sistemas ofertados.

2.3.2. O direito de receber toda e qualquer atualizagdo de todos os softwares ou patches
corretivos de componentes adquiridas apds a assinatura do contrato, para a versio mais
atual das ferramentas.

2.3.3. A CONTRATADA devera prestar atendimento técnico em regime de garantia.

10 DOPRAZO LG B ENTREGA

3.1. Todas as licengas deverdio ser registradas em nome do Agéncia Goiana de Habitagio
S/A, CNPJ: 01.274.240/0001-47, tendo como sede a localizagdio na Rua 18 A n® 541 - Setor .

Aeroporto — Goiania-GO, CEP: 74.070-060.

3.2. A data para efetivo inicio da execugio dos servigos nio podera exceder 15 (quinze) djas
depois da publicagio do Contrato.
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3.3. A entrega seré feita de forma unica contemplando Licenciamento dos objetos ¢ Entrega
da Documentag@o.

3.4. Os equipamentos deveriio ser entregues em até 30 (trinta) dias a contar da publicagfo
do contrato ou instrumento equivalente, 4 sede da Agéncia Goiana de Habitagdo S/A Rua 18
A n°® 541, Setor Aeroporto, Goidnia-GO, CEP 74070-060.

3.5. O prazo maximo para entrega do servigo, incluindo licenciamento, instalagdo,
treinamento e Entrega da Documentagdo, serd de no maximo 30 (trinta) dias, contados a
partir da data de publicagéo do contrato.

4.1. Licenciamento e Instalagéio da solugdo:

4.1.1. A instalagio e configuragio deve ser implementada On-site conforme cendrio
fornecido pela Agéncia Goiana de Habitagio S/A ap6s a emissdo ¢ recebimento da
assinatura do contrato.

4.1.2. A empresa CONTRATADA devera realizar toda a instalagéio da solugfio adquirida ¢
quaisquer outras providéncias que tenham relagdo direta com a instalagéio do servico em
questao.

4.1.3. Criar senha de acesso com privilégio administrativo para a AGEHAB.

4.1.4. Ap6s a assinatura do contrato, a CONTRATADA devera apresentar, no prazo méximo
de 10 (dez) dias, os requisitos de infraestrutura para instalagdo da solugdo, o Plano de
instalagdo, testes e ativagdo incluindo o Cronograma Detalhado de Execugdo dos Servigos,
prevendo as datas de inicio e término da instalaggio de todos os licenciamentos.

4.1.5. O Cronograma da CONTRATADA deveri ser submetido & Geréncia de Tecnologia da
Informagsio (GETI) da AGEHAB, observado o respectivo servigo ¢ somente serd valido
apos aprovagio. Depois de validado, a Contratada seré notificada para dar inicio & execugdo
do cronograma aprovado pela GETI - AGEHAB.

4.1.6. O fornecedor devera entregar a solugdio instalada e customizada de acordo com os
padrdes fornecidos pela equipe técnica da Geréncia de Tecnologia da Informag@o (GETI).

4.2. TREINAMENTO (REPASSE TECNOLOGICO)

4.2.1. O treinamento abordara no minimo: o uso da ferramenta, instalagdio, configuragio,
backup e restauragio de configuragdo, gerenciamento, resolugfio de problemas e
procedimentos de isolamento de rede em caso de infecgio.

4.2.2. O treinamento devera contemplar todos os recursos e configuragdes existentes na
solugdo ofertada.

4.2.3. A AGEHAB se encarregara de disponibilizar as instalagdes fisicas para a realizago
do treinamento, tais como: projetores, tela para apresentagdo, computador, mesas ¢
poltronas.

4.2.4. E de responsabilidade da CONTRATADA todo material audiovisual, didético e
eletrdnico para a realizagio dos treinamentos, além de impressos e quaisquer outras
despesas diretas ou indiretas.

* ° 4.2.5. O treinamento sera com uma turma de até 05 (cinco) alunos’e o treinamento sera
realizado nas dependéncias da AGENCIA GOIANA DE HABITAGCAO S/A, que ird ceder
uma sala para sua realizag¢do.

4.2.6. O treinamento deverd ser organizado em mddulos e suas ementas e conteldos
programaticos devem ser previamente disponibilizados a AGEHAB para aprovagdo.
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4.2.7. O material didatico sera fornecido em portugués, pela contratada, abordando todos os
topicos do curso.

4.2.8. Os treinamentos deverdo ser realizados em dias tteis e nio poderfio exceder carga
horéria diaria de 8 (oito) horas. Os horarios e datas dos treinamentos serfio definidos pela
equipe técnica da AGEHAB e comunicados a contratada com antecedéncia de 10 (dez) dias
consecutivos.

5.1. Além das resultantes da Lei 8.666/93 a adjudicataria se obriga, nos termos do Termo de
Referéncia, a:

5.1.1. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagio da
contratante;

5.1.2. Manter durante toda a execugio do termo respectivo, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitagio e qualificagdio exigidas na
contratacio;

5.2. Responsabilizar-se pelos vicios e danos decorrentes da execugio do objeto, de acordo
com os artigos 14 € 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990);
5.3. Manter atualizados, durante a vigéncia do contrato, para fins de pagamento, a Certiddo
Negativa de Débito — CND de Débito Trabalhista-CNDT, o Certificado de Regularidade -
CRF do FGTS e certiddo de regularidade junto a Fazenda Federal € municipal;

5.4. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
Contrato, observando o preconizado no Termo de Referéncia.

5.5. Sdo expressamente vedadas 8 CONTRATADA, Ceder, sob qualquer forma, os créditos
oriundos deste contrato a terceiros;

5.6. Os funcionarios da CONTRATADA, responsaveis pela instalagio do servigo e
treinamento aos colaboradores da Geréncia de Tecnologia da Informagéo - GETI, deverdo
estar devidamente identificados com cracha efou outros identificadores quando nas
instalacoes da AGEHAB;

5.7. Ficardo por conta da Contratada as possiveis despesas de transporte e hospedagem
necessarias a execugdo do objeto;

5.8. Refazer, s suas expensas, todo e qualquer trabalho realizado em desconformidade com
as determinagdes da AGEHAB ou, ainda, os que apresentarem defeitos, vicios ou
incorregdes;

5.9. Manter, durante a vigéncia do Contrato, todas as condi¢des de habilitagio e
qualificagdo técnica apresentadas no processo licitatorio, compativeis com as obriga¢Ges
assumidas neste Contrato;

5.10. Utilizar empregados habilitados e com conhecimentos compativeis com os necessarios
para executar os servigos que lhes forem atribuidos, em conformidade com as normas e
determinagdes em vigor;

5.11. Responder inteiramente por todos os encargos trabalhistas, previdenciarios, fiscais,
comerciais, seguro de acidentes, impostos e quaisquer outros que forem devidos e referentes
aos servigos oriundos da contratagio;

5.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
Contrato, observando o preconizado no Termo de Referéncia;

5.13. Executar os servigos de acordo com as condigdes, especificagdes, quantidades e
demais detalhamentos no Termo de Referéncia — Anexo 1. 7

.

6.1. Prestar as informagdes e os esclarecimentos pertinentes que venham a ser solicitados
pelos empregados da contratada ou por seu preposto;
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6.2. Fornecer de toda a infraestrutura necessdria para instalagfio e funcionamento dos
equipamentos, como local fisico, tomadas elétricas, pontos de acesso a rede, etc.

6.3. Efetuar o pagamento conforme execugdo dos servigos/produtos, desde que cumpridas
todas as formalidades e exigéncias do contrato;

6.4. Exercer a fiscalizagdo do contrato;

6.5. Comunicar oficialmente & contratada quaisquer falhas verificadas no cumprimento do
contrato;

6.6. Convocar reunido inicial, quando necessério, com todos os envolvidos na contratagdo; ¢
acompanhar e monitorar toda a execugdo dos servigos.

7.1. Todos os produtos licitados serdio entregues na sede da Agéncia Goiana de Habitagdo
S/A - AGEHAB, situadas na Rua 18 A n® 541 — Setor Aeroporto — Goidnia — GO — CEP
74070-060.

7.2. A proposta comercial devera considerar todos os custos relativos a logistica e entrega
dos equipamentos na cidade de Goiania — GO.

8.1. O prazo de vigéncia do contrato é de 12 (doze) meses, contados da assinatura deste
contrato, sendo que sua eficécia se dard a partir da publicagdo na imprensa oficial.

9.1. O valor global do presente contrato ¢ de R$ 71.000,00 (setenta ¢ um mil reais).

9.2. O pagamento sera procedido mediante a apresentagio da Nota Fiscal/Fatura, que devera

ser eletronica em original ou a primeira via e original atestada, com a data e contendo a

identificagdo do gestor do contrato que a atestou, apos o fechamento do més ¢ a quitagdo até

o 10° (décimo) dia util do més seguinte.

9.3. As nota(s) fiscal (is)/faturas deverdo conter no minimo os seguintes dados:

a) Data de emisséo;

b) Estar enderegada a Agéncia Goiana de Habitagdo - AGEHAB, situada a Rua 18-A n°

541, Setor Aeroporto - Goidnia/GO, CNPJ n° 01.274.240/0001-47;

¢) Pregos unitérios; '

d) Descrigdo dos servigos;

9.4. O pagamento sera efetuado apés atesta pela autoridade competente assim como das

respectivas requisigdes da AGEHAB, desde que a Certiddo Negativa de Débito — CND, o

Certificado de Regularidade do FGTS — CRF, a prova de regularidade para com a Fazenda

Federal € municipal.

9.5. Na ocorréncia da rejei¢do de nota fiscal/fatura, motivada por erro ou incorre¢des, o

prazo estipulado no subitem 9.2 passard a ser contado a partir da data da sua reapresentagéo,

examinadas as causas da recusa.

9.6. Se houver treinamento na sede da AGEHAB, devera a Contratada apresentar,

copias legiveis pagas das guias de recolhimento do INSS, do FGTS com cépia do

arquivo da SEFIP dos funcionarios que tiveram o referido recolhimento ¢ dos

contracheques ou da folha de pagamento dos funcionarios, que prestarem servigos

para a Contratante, devidamente quitados e assinados, referente ao més anterior ao do

pagamento, além das Certiddes Negativas de Débitos, do INSS, da Prefeitura
@ Municipal, Trabalhista e do CRF do FGTS.
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10.1. A CONTRATADA devera apresentar a AGEHAB, no prazo maximo de até 15
(quinze) dias uteis, contado da data de assinatura do CONTRATO, comprovante de
prestagdo de garantia correspondente ao percentual de 5% (cinco por cento) do valor
atualizado do total do contrato, nos termos do art. 56, da Lei n® 8.666, de 1993 e instrugdes
complementares definidas no Edital.

10.2. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo ¢ de
custodia autorizado pelo Banco Central do Brasil, ¢ avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

10.3. Nio serdo admitidos, como garantia, os titulos da divida pablica, emitidos por pessoas
juridicas de direito publico no periodo de 1850 a 1930, assim como aqueles de duvidosa
liquidez, ao critério do CONTRATANTE, além de pedras preciosas, ainda que portadoras
de certificado de conformagdo geoldgica.

10.4. A garantia, se prestada na forma de fianga bancaria ou seguro-garantia, devera ter
validade durante a vigéncia do contrato.

10.5. Em se tratando de garantia prestada através de caug¢do em dinheiro, o depdsito devera
ser feito obrigatoriamente na Caixa Econémica Federal - CEF, conforme determina o art. 82
do Decreto n® 93872, de 23 de dezembro de 1986, sendo esta devolvida atualizada
monetariamente, nos termo do §§ 4°, art. 56, da Lei n® 8.666/93.

10.6. No caso de garantia na modalidade de fianga bancaria, devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

10.7. No caso de alteragdo do valor do contrato, ou prorrogagéo de sua vigéncia, a garantia
devera ser readequada nas mesmas condigdes.

10.8. Se o valor da garantia for utilizado, total ou parcialmente, pela CONTRATANTE, para
compensagio de prejuizo causado no decorrer da execugdio contratual por conduta da
CONTRATADA, esta devera proceder a respectiva reposigio no prazo de 10 (dez) dias
uteis, contados da data em que tiver sido notificada.

10.9. A garantia prestada pela CONTRATADA sera liberada, apds o término da vigéncia do

Contrato, depois de certificado pelo Gestor deste Contrato que o mesmo foi Totalmente
realizado a contento, dentro do prazo de 10 (dez) dias Uteis.

realizagfio do objeto e outros procedimentos que julgar necessario.

11.1. Sera gestor deste contrato o empregado Sr. SAULO DE TARSO GARCIA VITOY.
Este ficara responsavel pelo acompanhamento da execugiio bem como pela fiscalizagéo do '
presente instrumento, por meio de relatérios, inspegdes, visitas, atestado da satisfatoria

12.1. As despesas decorrentes do presente contrato correrdo a conta de Recursos Préprios
da AGEHAB.
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13.1. Pela inexecugdio contratual, atraso injustificado na execugfio do contrato, sujeitard a
Contratada, além das cominag¢des legais cabiveis, 4 multa de mora, graduada de acordo com
a gravidade da infrag#o, obedecida os seguintes limites maximos:

1) 10% (dez por cento) sobre o valor do contrato em caso de descumprimento total da
obrigacdo;

a) Multa de até 0,1% (um décimo por cento) por semana de atraso, calculado sobre a
respectiva etapa do servigo de implantagao;

b) No caso de atraso superior a 90 (noventa) dias, sera aplicada penalidade adicional
de até (um por cento) sobre a respectiva etapa do servigo de implantagdo, por més,
até o limite de 10 (dez) meses;

c) No caso do ndo cumprimento ou cumprimento irregular dos servigos de
Manutengdo e Evolugiio Tecnoldgica dos Softwares ERPI; Suporte Técnico das
Solugdes Implementadas ERP; Treinamento nos softwares ERP sera aplicada multa
de até 0,2% (dois décimos por cento) sobre o valor total do Contrato, por dia de
atraso, até o limite de 5% (cinco por cento);

2) 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da
parte do fornecimento néo realizado;

3) 0,7% (sete décimos por cento) sobre o valor do fornecimento ndo realizado, por cada
dia subseqiiente ao trigésimo.

4) suspensdo tempordria do direito de participar em licitagdio e impedimento de contratar
com a Administragdo Publica, por prazo néo superior a 05 (cinco) anos;

5) declaragdo de inidoneidade para licitar ou contratar com a Administragio Publica
enquanto perdurarem os motivos determinantes da puni¢o ou até que seja promovida a
reabilitagdio, perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que o contratado ressarcir a Administragio pelos prejuizos resultantes e apos
decorrido o prazo da sangéo aplicada com base no inciso anterior.

13.2. A multa sera descontada dos pagamentos eventualmente devidos, ou ainda, quando for
o caso, cobrada judicialmente.

13.3. Qualquer das penalidades aqui previstas e aplicadas sera registrada junto ao
CADFOR. '

- 14.1. A rescisdo do presente contrato podera ser: .

14.1.1. Determinada por ato motivado da Administra¢do, apds processo regular, assegurado
o contraditorio e a ampla defesa, nos casos do artigo 78, incisos | a XII, XVII ¢ paragrafo
unico ¢ inciso XVIII, da Lei Federal n° 8.666 de 21/06/1993.
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14.1.2. Amigavel, por acordo entre as partes, reduzida a termo, desde que haja conveniéncia
para a Contratante.

14.1.3. Judicial, nos termos da legislagéo.

15.1. O presente contrato reger-se-a pelas suas clausulas e normas consubstanciadas na Lei
Federal n° 8.666/93.

15.2. Fica declarado competente o foro da Comarca de Goidnia, para dirimir quaisquer
duvidas referentes a este contrato.

15.3. Os casos omissos serdo resolvidos de acordo com a Lei n°® 8.666/93, e demais normas
aplicéveis.

E por estarem justos e contratados, os representantes das partes assinam o presente
instrumento, na presenga de testemunhas conforme abaixo, em 03(trés) vias de igual teor ¢
forma, para um s¢ efeito.

Goidnia, 28 de maio de 2018: ﬁ
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