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ESTADO DE GOIAS
SECRETARIA DE ESTADO DA ADMINISTRACAO
GERENCIA DE TECNOLOGIA

TERMO DE REFERENCIA

1-OBJETO

manter a continuidade da prestacdo de servigos de telecomunicacgdes para trafego dos dados das aplicagdes corporativas, incluindo o trafego de
voz sobre IP, videoconferéncia e acesso a Internet, pelo periodo de 180 (cento e oitenta dias).

Esses servigos serdo prestados nas Unidades de Vapt Vupt constantes na regido de Goiania, Buriti Alegre e Itumbiara, com vistas a atender as
necessidades e interesses da Administragdo Publica Estadual.

2 - DAS ATRIBUICOES DA GERENCIA DE TECNOLOGIA

A Geréncia de Tecnologia — GTI da Secretaria de Estado da Administragdo - SEAD ¢ a unidade técnica responsavel pelas questdes relativas a
Tecnologia da Informag@o e Comunicacdo. Foi criada pela Lei n® 20.491, de 25 de Junho de 2019, que promoveu a Reforma Administrativa do
Estado de Goias, com o objetivo de gerir e suprir as necessidades e projetos de Tecnologia da Informagido e Comunicagdo — TIC da Secretaria
de Estado da Administra¢do de Goiés.

As atribui¢des da Geréncia de Tecnologia estdo definidas na Portaria n® 68/2019/SEAD, publicada na edi¢ao N° 23.134, do dia 11 de setembro
de 2019 . Dentre elas podemos destacar:

")

Art. 2° - Fica a Geréncia de Tecnologia sendo a unidade responsavel por acompanhar as atividades relacionadas aos assuntos referentes a Tecnologia da

Informagdo e Comunicagdo/TIC no ambito da SEAD das unidades basicas e complementares;

()

§ 5° - Compete a area “INFRAESTRUTURA” o conjunto de atividades necessarias para manter a estrutura da SEAD funcionando ininterruptamente,

bem como garantir a alta escalabilidade dos servigos e sistemas aos seus clientes internos e externos."
Dentre as atribui¢des da GTI, destaca-se:

Garantir o perfeito funcionamento da infraestrutura de TI que suporta as atividades de todas as unidades da SEAD, incluindo Vapt Vupts, no
que se refere a Seguranga da Informacdo e Redes de Comunicag¢des assegurando a evolucdo e modernizagdo continua dessas areas;

A Geréncia de Tecnologia — GTI da Secretaria de Estado da Administragdo - SEAD promove, através deste Termo de Referéncia, além da
continuidade dos servigos de telecomunicagdes ja prestados, a modernizagdo tecnologica do ambiente de infraestrutura de rede de
comunicagdo de dados no atendimento as novas necessidades de trafego de dados, voz e video das unidades da Secretaria, diante do aumento
crescente do consumo de banda demandados pelos sistemas corporativos, servigos e aplicativos atuais.

A Rede Corporativa da SEAD ¢é uma rede constituida para atender as necessidades de comunicac¢do de dados dessas unidades e ¢ formada por
acessos IP implementados sobre a tecnologia MPLS (IP/MPLS), acessos Banda Larga de Internet, acessos SD-WAN e acessos dedicados a
Internet.

Além disso, com o iminente término de alguns contratos e a proximidade do término de outros, de prestacdo de servigos comunicagio de
dados, no ambito da administrag@o estadual, torna-se imprescindivel nova contratagdo para que haja a continuidade dos servigos prestados.

3 - DA JUSTIFICATIVA

Os servigos de telecomunicacdo para trafego de dados de aplicagdes corporativas na cidades do interior de Goias da regido de Buriti Alegre e
Itumbiara, eram executados através do Contrato n® 051/2013, celebrado com a empresa Algar Multimidia S/A, originado do processo
administrativo 201300005004831, que teve sua vigéncia encerrada no dia 01 de agosto de 2019, ndo sendo mais permitida sua prorrogagao.

CONSIDERANDO que, atualmente, a Secretaria de Estado da Administragdo depende do Contrato listado acima para a prestagdo de
servicos de telecomunicagdes para conectividade das Unidades de Vapt Vupt constantes na regido de Buriti Alegre e [tumbiara;

CONSIDERANDO, que esta Secretaria manifestou interesse na adesdo a Ata constante do processo n°® 201914304001615, cujo objeto trata de
procedimento licitatorio na modalidade Registro de Precos, com objetivo de contratar os servigos de telecomunicagdes para trafego dos dados
das aplicagdes corporativas, incluindo o trafego de voz sobre IP, videoconferéncia e acesso a Internet, contudo, o procedimento licitatorio ndo
foi finalizado em tempo habil antes do vencimento do contrato n® 51/2013.

o

CONSIDERANDO que, se houver descontinuidade da prestagdo dos servigos, atualmente prestados pelo Contrato Algar Multimidia S/A n
051/2013, ocorrera a interrupgdo total de servigos das unidades atendidas pelos links de comunicagdo, afetando diretamente o funcionamento
das mesmas e consequentemente o cidaddo, bem como iniimeros prejuizos ao Estado. Importante destacar também que este contrato mantém
os Links de Internet das Unidades do Vapt Vupt constantes na regido de Buriti Alegre e Itumbiara, responsaveis por manter e disponibilizar
servigos & populagdo. A interrupgdo dos servigos de internet, poderdo causar transtornos e prejuizos financeiros ao Estado em alta escala de
grandeza.

forma emergencial nos termos do art 24, inciso 1V, da lei 8666/93, por um periodo de até 180 (cento e oitenta)_dias, mantendo todas as
condigdes e valores atualmente praticados, dando continuidade aos servigos de fornecimento de link de dados.

A continuidade das atuais prestadoras, até que se conclua o procedimento licitatorio, é necessario para evitar a descontinuidade e interrupcdo
dos servigos, pois, em caso alteragdo das prestadoras, podera ser necessario a instalagdo de novos cabeamentos e equipamentos, o que
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demanda um determinado tempo, podendo chegar a 60 (sessenta) dias, prazo este que nao pode ser aguardado tendo em vista necessidade de
manter de forma ininterrupta a continuidade dos servigos.

Consideramos que este prazo de até 180 (cento e oitenta) dias ¢ suficiente para finalizagdo do processo licitatorio 201914304001615.

4 - DO QUANTITATIVO E LOCALIDADES

CIRCUITOS
Item|Unidade 'Velocidade [Cidade CEP Endereco 'Valor Mensal
1 |VRF Concentrador 16 Mbps  |Goiania 74.860-270 |Datacenter Corporativo - Complexo Fazendario R$4.134,95
2 [Vapt-Vupt - Buriti Alegre 2 Mbps  [Buriti Alegre [75.660-000 |o oo, > 4100 esquina com Rua Luziano fndcio, sn = R$898,41
3 |Vapt-Vupt - [tumbiara 2 Mbps [tumbiara  [75.523-280 |Rua Paulo Abari, n® 477, Bairro Jardim América R$898,41

Valor Total Mensal | RS$ 5.931,77

Valor Total para 2019 (3 meses) | R$ 17.795,31

Valor Total para 2020 (3 meses) | RS 17.795,31

Valor total do Contrato (6 meses) | R$ 35.590,62

https://sei.go.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=12038787&infra_siste...

5-DOS ACESSOS MPLS

5.1 A rede de comunicagdo pretendida ¢ uma rede IP (/nternet Protocol) multisservigos, com base na tecnologia MPLS (Multi Protocol Label
Switching), com suporte a VPNs (Virtual Private Networks), roteamento dindmico e QoS (Quality of Services), formando uma rede unica, com
comunicagdo direta entre si, com topologia de “todos para todos” (full-mesh), capaz de prover trafego de dados, voz e imagem, entre as
unidades do Vapt Vupt e administrativas do Governo de Goias, em todo o territorio do Estado de Goias.

5.2 A solugdo suportard o trafego de dados, voz e imagem, entre as unidades da CONTRATANTE, considerando os aspectos de seguranga,
confiabilidade e qualidade dos servicos.

5.3 A rede serd construida por meio de circuitos de dados privativos e independentes, com velocidades ou larguras de banda simétricas
para download e upload, e deverdo ser capazes de absorver 100% (cem por cento) do trafego referente as velocidades minimas contratadas,
com a garantia de qualidade de servicos minima exigida.

5.4 O meio de transmissao da ultima milha podera ser fibra optica, radio e par metalico; preferencialmente fibra optica. Nos casos em que a
CONTRATADA opte por radio, as frequéncias utilizadas deverdo ser homologadas pela ANATEL.

5.5 Os servigos a serem contratados para a implantacdo da rede sdo os seguintes:

5.5.1 Fornecimento de meios de comunicagao, representados pelos links de interligacdo das unidades da CONTRATANTE entre si;

5.5.2 Fornecimento, em regime de comodato, de todos os equipamentos necessarios para a prestagdo do servigo MPLS, inclusive roteadores;
5.5.3 Realizacdo dos servigos de implantagdo dos pontos de Acesso MPLS, incluindo todo o preparo para a entrega dos enlaces;

5.5.4 Realizacdo dos servicos de instalagdo em todos os locais contratados, dos roteadores, modems e demais equipamentos fornecidos pela
CONTRATADA,;

5.5.5 Realizagdo dos servicos de operacdo da plataforma de comunicagdo utilizada pela CONTRATADA para atendimento da solugao;
5.5.6 Realizagdo dos servicos de geréncia de rede para monitoramento da solugdo;

5.5.7 Realizacdo dos servigos de integracao e testes de cada enlace fornecido;

5.5.8 Realizagdo dos servigos de manutengdo dos enlaces de comunicagio;

5.5.9 Realizagdo dos servigos relativos ao remanejamento, migragdo, alteracdo de velocidade e mudanga de endereco de instalagdo dos
enlaces, juntamente com seus equipamentos e enlaces associados.

5.6 A CONTRATADA devera prestar servicos de comunicacdo de dados, por meio de VPN IP/MPLS e obedecer aos seguintes padroes:
5.6.1 RFC 4271, A Border Gateway Protocol 4;

5.6.2 RFC 4760, Multiprotocol Extensions for BGP-4;

5.6.3 RFC 4364, BGP/MPLS IP Virtual Private Networks (VPNs).

5.7 A solugdo devera suportar Qualidade de Servigo (QoS) através da arquitetura DiffServ, incluindo DiffServ sobre MPLS conforme os
seguintes padrdes:

5.7.1 RFC 2474, Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers;
5.7.2 RFC 2475, An Architecture for Differentiated Services;

5.7.3 RFC 2597, Assured Forwarding PHB Group;

5.7.4 RFC 3246, An Expedited Forwarding PHB;

5.7.5 RFC 3270, Multi-Protocol Label Switching (MPLS) Support of Differentiated Services.

5.8 A solucdo deve suportar QoS (Quality of Services), de forma a transportar, diferenciar e marcar o trafego em, no minimo, as seguintes
classes de servigo:

5.8.1 Voz — para aplicacdes de voz sensiveis a perda de pacotes, ao retardo (delay) e as variagdes de retardo (jitter), que exigem priorizagdo de
trafego, reserva de banda e supressao de fragmentos de pacotes;

5.8.2 Video — para aplicacdes de video sensiveis a perda de pacotes, ao retardo (delay) e as variagdes de retardo (jitter), que exigem
priorizagdo de trafego, reserva de banda;

5.8.3 Dados Prioritarios — para aplicagdes e sistemas corporativos essenciais que necessitam de tempo de resposta rapida e banda minima
garantida;

5.8.4 Melhor esforgo — para os demais tipos de trafego.
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6 - DAS CARACTERISTICAS DOS ROTEADORES PARA ACESSOS MPLS
6.1 Os CPEs (roteadores), de propriedade da CONTRATADA, deverdo ser dimensionados, fornecidos, instalados, configurados e mantidos
pela CONTRATADA e devera ser garantido o desempenho e os niveis de servigos contratados.
6.2 Todos os equipamentos fornecidos para prestagdo do servico devem estar homologados pela ANATEL;

6.3 Os roteadores CPE deverdo ser fornecidos com sistema operacional ou firmware atualizado, com as tiltimas corregdes (patches) oferecidas
pelo fabricante, e com todos os acessorios necessarios para o cumprimento dos requisitos exigidos neste Termo de Referéncia.

6.4 Todas atualizagdes e corregdes (patches) de softwares e hardware, disponiveis para os roteadores CPE fornecidos pela CONTRATADA e
necessarias para o cumprimento dos requisitos exigidos neste Termo de Referéncia, deverdo ser realizadas sem Onus adicionais para a
CONTRATANTE.

6.5 Todos os roteadores a serem disponibilizados pela CONTRATADA nos sitios deverdo atender no minimo aos seguintes requisitos:

6.5.1 Possuir no minimo 2 (duas) interfaces LAN (Local Area Network): GigabitEthernet 10/100/1000 BASE-T (IEEE 802.3, 802.3u e
802.3ab), com negociagdo automatica de velocidade e modo (autosense), capazes de operar em modo full-duplex, com conector do tipo RJ-45.
A ampliacdo de portas LAN, caso solicitado pela CONTRATANTE, ndo acarretara em alteragdes de valores ou custos extras para a
CONTRATANTE.

6.5.2 Serem fornecidos com todos os componentes, modulos e acessorios necessarios ao seu funcionamento atendendo aos requisitos deste
Termo de Referéncia;

6.5.3 Suportar ACLs (Access Control Lists) e filtros de pacotes (por protocolo, enderego IP de origem/destino, portas TCP/UDP de
origem/destino);

6.5.4 Suportar classificacdo de trafego de acordo com diversos critérios (interface, endereco IP de origem/destino, portas TCP/UDP, MAC e
servigo) em cada interface fisica e logica;

6.5.5 Fornecer suporte a QoS (Quality of Services), com gerenciamento, escalonamento, reserva de banda e descartes preventivos de pacotes;
6.5.6 Suportar gerenciamento de filas com base em classes de servicos;

6.5.7 Suportar mecanismos de escalonamento de filas que permitam a reserva e largura de banda minima para cada fila. Devera ser suportada
um valor minimo de 8 filas;

6.5.8 Suporte completo a MIBs que permitam a monitoragdo de pardmetros de desempenho por classes de servigos;

6.5.9 Suportar gerenciamento: RFC1213 (MIB-II), RMON, RFC1155 (SMI-TCP/IP), RFC1157 (SNMP). A implementacdo de SNMP deve
ser compativel com versdes v2c e v3;

6.5.10 Suportar servidor DHCP de acordo com a RFC2131 (Dynamic Host Configuration Protocol) permitindo a atribuigdo de enderecos IP a
estagdes a partir do roteador;

6.5.11 Suportar BOOTP relay agents de acordo com a RFC2131, permitindo a atribui¢do de enderecos IP a estagdes localizadas na rede local
a partir de um servidor DHCP localizado em uma rede remota;

6.5.12 Suportar IPv4, de acordo com a RFC 791;
6.5.13 Suportar IPv6, de acordo com a RFC 2460;

6.5.14 Suportar rotas estaticas e os protocolos de roteamento OSPFv2 (RFC 2328), OSPFv3 (5340), RIP (RFC 1723), BGPv4 (RFC 4271) e
BGP4+ (extension for IPv6 - RFC 2283);

6.5.15 Implementar protocolo de fluxo de dados IPFIX (RFC 7011, 7015 e 5103) ou similar, como por exemplo o netflow (RFC 3955);
6.5.16 Suportar VLAN, IEEE 802.1Q VLAN Trunking e NAT (RFC 1631);
6.5.17 Suportar o protocolo NTP (RFC5905) ou SNTP versdo 4 (RFC5905);

6.5.18 Devem ser dimensionados de forma que tenham capacidade de encaminhamento de pacotes compativeis com as velocidades dos
enlaces WAN conectados;

6.5.19 Todos os roteadores CPE (Customer Premises Equipment) devem ser dimensionados para operar com a carga maxima de CPU e
memoria de 70% (setenta por cento) quando o valor médio de utilizagdo da banda (medido a cada cinco minutos) for menor ou igual a
capacidade do canal contratado. Caso seja identificado, durante a execug@o do contrato, um roteador com uso de CPU ou memoria acima
destes limites, este devera ser substituido ou atualizado, sem dnus adicional para a CONTRATANTE;

6.5.20 Suportar a funcionalidade IP SLA MONITOR ou equivalente;
6.5.21 Todos os roteadores CPEs fornecidos pela CONTRATADA deverdo obrigatoriamente ser do mesmo fabricante.

7 - DO GERENCIAMENTO E MONITORACAO DOS SERVICOS CONTRATADOS

7.1 GERENCIA DE CONFIGURACAO DA REDE

7.1.1 A CONTRATADA devera informar 8 CONTRATANTE a senha de acesso com privilégios de leitura/escrita de cada equipamento de
acesso a rede de comunicagdo de dados apds o aceite da instalagdo dos acessos;

7.1.2 Nao serdo consideradas, nas ocorréncias de indisponibilidade dos acessos, falhas ocasionadas por erros cometidos pelo corpo técnico da
CONTRATANTE.

7.2 GERENCIA DE MONITORAMENTO

7.2.1 A CONTRATADA devera prover um servi¢o de Geréncia de Rede e Servigos que contemple as areas funcionais de geréncia de falhas,
desempenho (monitoragdo de desempenho, geréncia de trafego e administragdo de trafego), configuragio, seguranca e de nivel de servigo;

7.2.2 A Geréncia de Rede e Servigcos da CONTRATADA devera atuar de forma proativa, antecipando-se aos problemas na rede e garantindo a
qualidade do servico estabelecida no Nivel Minimo de Servico, realizando abertura, acompanhamento e fechamento de chamados técnicos
(Trouble Tickets) relacionados com indisponibilidade e desempenho nos servigos de rede e gerenciamento de rede e seguranga, operando em
regime 24 horas por dia, 7 dias por semana, todos os dias do ano;

https://sei.go.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=12038787&infra_siste...
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7.2.3 Entende-se por gerenciamento proativo a capacidade da CONTRATADA de detectar falhas ocorridas nos circuitos (Servigos +
Equipamentos), de forma auténoma e independente de notificacdo por parte da CONTRATANTE e sem precisar de langar mio de testes ou
outros procedimentos assistidos por técnicos da CONTRATANTE ou por seus representantes;

7.24 A CONTRATADA deve, de forma auténoma, prover identificagdo e correcdo das falhas, limitando-se como responsabilidade da
CONTRATANTE, e dos técnicos por ela delegados, franquear acesso fisico aos locais de instalagdo dos equipamentos da CONTRATADA,;

7.2.5 Todas as informagdes da MIB (Management Information Base) dos CPEs deverdo ser populadas com todos os dados disponiveis;

7.2.6 Os dados do servico de geréncia de rede e servigos deverfo trafegar em classe de servico adequada a fim de evitar a perda de dados,
lacunas nos graficos e alarmes falsos positivos;

7.2.7 A CONTRATADA devera prover um Portal de Acompanhamento de Servigos (PAS) para a visualizagdo de informagdes on-line (com
pollings a cada 5 minutos e de forma grafica) da rede de modo a permitir o acompanhamento e monitoracdo do estado global da rede;

7.2.8 Na hipoétese de consorcio de empresas sagrar-se vencedor do certame, devera ser fornecido um Portal de Acompanhamento de Servigos
nico;

7.2.9 A CONTRATADA sera responsavel por fornecer, dimensionar, instalar, configurar e manter todos os equipamentos, sistemas e
ferramentas necessarias para provimento do PAS;

7.2.10 O PAS devera permitir a geracdo e emissdo de relatorios gerenciais que permitam o acompanhamento da qualidade dos servigos, dos
niveis minimos de servigo contratados e a validagdo das faturas;

7.2.11 Os relatdrios deverdo ser gerados ou emitidos pela CONTRATADA em formato amigavel e compativel ao padrio estabelecido pela
CONTRATANTE, com os dados e a formatagdo necessarios, de maneira a facilitar sua conferéncia e validagdo;

7.2.12 A visualizag@o das informagdes de gerenciamento providas pelo PAS devera ser feita através de um Portal de Geréncia acessado via
interface web, pela Internet, preferencialmente com protocolo HTTPS (Hypertext Transfer Protocol Secure) e certificagdo digital padrao X509;

7.2.13 O PAS devera possuir uma interface Unica para acesso as suas funcionalidades independentemente dos equipamentos ou tecnologias
empregadas para a prestagdo dos servigos;

7.2.14 O PAS devera ser escalavel, permitindo futuras ampliagdes no numero de elementos de rede a serem gerenciados;

7.2.15 O PAS devera permitir o acesso simultineo de no minimo 05 (cinco) usuarios, com a defini¢do de perfis e a atribui¢do de regras de
gerenciamento a estes perfis e com o uso de senhas para controle do acesso as informacdes;

7.2.16 O PAS devera permitir visualizagao, através de WEB browser, da topologia da rede de acesso, com a possibilidade de verificar o status
da disponibilidade dos equipamentos, trafego do /ink, disponibilidade por periodo, alarmes e eventos, relatério mensal das falhas ocorridas
nos links e nos equipamentos de acesso;

7.2.17 O PAS devera permitir visualizagdo, através de Web Browser, do acompanhamento dos registros de problemas e das agdes executadas
para a recuperacdo dos servicos, relativos a pelo menos os ultimos 90 (noventa) dias, incluindo as seguintes informagoes:

a. Identificagdo do registro (numero do chamado);

b. Data e hora da abertura do chamado (registro);

c. Descrigdo do problema;

d. Identificagdo do reclamante (nome e telefone);

e. Data e hora de conclusdo do atendimento (fechamento do chamado);
f. Agdes realizadas para a solu¢do do problema;

g. Identificacdo do técnico responsavel pelo atendimento.

7.2.18 Estd sob responsabilidade da CONTRATADA a ativagdo do Portal de Acompanhamento de Servigos (PAS), com todas as
caracteristicas exigidas neste Termo de Referéncia, em até 60 dias apos a assinatura do contrato;

7.2.19 A CONTRATADA devera informar no PAS, por oficio, e-mail ou qualquer outro documento escrito a ocorréncia de qualquer falha que
possa comprometer o funcionamento de qualquer servigo contratado, no prazo maximo de 30 minutos a partir do inicio da referida falha e
paralelamente, tomar as agdes cabiveis para a resolugdo do problema, sem a necessidade do acionamento pela CONTRATANTE, sob pena de
multa de 3% do valor mensal pago pelo respectivo acesso;

7.2.20 Sempre que um acesso for instalado ou tiver alguma alteragdo, a CONTRATADA devera configura-lo no Portal de Acompanhamento
de Servigos num prazo maximo de 30 dias, sob pena de multa de 10% do valor do respectivo acesso;

7.3 HELP DESK

7.3.1 A CONTRATADA devera manter uma Central de Atendimento (Help Desk), 24 horas por dia, 7 dias por semana, para abertura e
acompanhamento de chamados técnicos por meio de numero tUnico nacional ndo tarifado (0800), com atendimento telefonico em
portugués, permitindo o envio de solicitagdes e o esclarecimento de duvidas;

7.3.2 Na hipotese de consorcio de empresas sagrar-se vencedor do certame, devera ser fornecido uma Central de Atendimento unica para
abertura e acompanhamento de chamados técnicos;

7.3.3 A CONTRATADA podera permitir a abertura de chamado técnico também por e-mail, especificando um endereco e as informagdes
minimas necessarias para abertura do chamado e respondendo, também por e-mail, com o numero do chamado aberto para acompanhamento
da CONTRATANTE;

7.3.4 As informagdes relativas aos chamados deverdo ser atualizadas automaticamente e disponibilizados pelo sistema de atendimento e no
PAS, para acompanhamento on-line da resolu¢do de chamados pela CONTRATANTE;

7.3.5 O acompanhamento deve ser on-line para os chamados abertos e, por demanda, para os chamados encerrados, ¢ deve fornecer todas as
informagdes de um chamado ou de um conjunto de chamados. Os relatérios devem apresentar informagdes historicas em base mensal,
podendo este ser solicitado a qualquer momento enquanto durar o contrato;

7.3.6 Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado aberto, como: numero, datas e horarios (abertura,
atualizacdo e fechamento), status, unidade, entidade, designag¢do do elemento (equipamento/enlace/servi¢o) afetado, técnico de atendimento,
relato do problema e acompanhamento, bem como a identificacio do contato na CONTRATANTE que foi posicionado acerca do
restabelecimento do servigo e a descri¢dao detalhada da resolugdo do chamado, com analise de causa raiz;
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7.3.7 Na ocorréncia de um problema que afete um conjunto de enlaces ou equipamentos de uma ou mais unidades prediais, deverdo ser
gerados registros para cada um dos elementos afetados. Nesta situag@o, devera ser possivel a abertura / fechamento de um inico chamado que
contemple, automaticamente, todos os registros gerados;

7.3.8 A CONTRATADA devera disponibilizar, sempre que solicitado, sua base de dados de chamados, conjuntamente com o modelo de
dados, para que a CONTRATANTE possa gerar relatorios com a finalidade de acompanhamento, averiguagao ou auditoria, no prazo maximo
de 3 (trés) dias tuteis.

8 - DO ACORDO DE NIVEIS DE SERVICO

8.1 Os niveis de servigo — SLA — especificados neste Termo de Referéncia consideram a continuidade das atividades, a essencialidade e a
qualidade no atendimento prestado aos cidaddaos do Estado de Goias. A LICITANTE, ao participar deste pleito, estara automaticamente
aceitando as condi¢des de niveis de servigo (SLA) descritos ao longo deste documento.

8.2 Todos os servicos contratados, incluindo o atendimento técnico, devem estar disponiveis no periodo de 24 horas por dia e 7 dias por
semana, por todo o periodo de vigéncia do contrato.

8.3 Caso haja necessidade de interrupcao dos servigos pela CONTRATADA, inclusive em fungdo de mudanga de tecnologia, a
CONTRATADA devera solicitar, por escrito, autorizagdo com antecedéncia minima de 5 dias tuteis e a janela de interrupcdo devera ser
acordada com a CONTRATANTE. Havendo autorizag@o para a interrup¢éo, o servi¢o ndo sera considerado indisponivel durante o periodo
indicado. Entretanto, caso a CONTRATADA exceda o periodo previsto, o servigo sera considerado indisponivel no tempo excedente.

8.4 O servigo contratado sera considerado disponivel desde que esteja plenamente funcional e operacional, atendendo a todas as
especificagdes técnicas estabelecidas neste Termo de Referéncia. O servigo ndo sera considerado indisponivel em razdo de fatos que estejam
sob a responsabilidade da CONTRATANTE.

8.5 Caso a CONTRATADA necessite de acesso fisico em local sob a responsabilidade da CONTRATANTE para a reparagdo ou
disponibilizagdo de qualquer servi¢o e o referido local encontre-se fechado, o prazo para reparagdo e/ou disponibilizagdo do servigo ficara
suspenso até que seja providenciado pela CONTRATANTE o referido acesso, sendo que o prazo comegara a contar a partir deste momento.

8.6 Poderdo ser solicitados, durante a vigéncia do contrato, novos acessos, alteragdes de velocidade ou mudangas de enderego. Quaisquer
alteragdes relativas ao servico de acesso serdo informadas pela CONTRATANTE, mediante documento proprio a ser definido apds assinatura
do contrato.

8.7 Todas as solicitagdes da CONTRATANTE durante a vigéncia do Contrato serdo precedidas de estudo de viabilidade técnica pela
CONTRATADA. Para as solicitagdes sem viabilidade técnica imediata, justificada formalmente pela CONTRATADA, sera acordado entre as
partes um prazo maximo para instalacdo definitiva do acesso, prazo este que ndo sera superior a 90 (noventa) dias. Uma vez que haja
viabilidade técnica, ndo sera justificado o ndo atendimento por falta de viabilidade econdémica.

8.8 As solicitagdes de cancelamento de acesso realizadas pela CONTRATANTE deverdo ser realizadas no prazo maximo de 1 (um) dia
corrido, a contar da solicitagdo, para desativacdo do enlace e remogdo da geréncia. Apos este prazo, ndo sera devido os valores do respectivo
acesso pela CONTRATADA. A CONTRATADA tera o prazo maximo de 30 dias para remog¢&o dos equipamentos.

8.9 Havendo pedido de redugdo (downgrade) ou aumento (upgrade) da velocidade de determinado /ink, o prazo maximo para adequagdo da
taxa de transmissdo do enlace para a nova taxa solicitada sera de 60 (sessenta) dias corridos apds o requerimento da CONTRATANTE e seu
valor correspondera a nova velocidade a partir da data da efetiva mudanga, sempre respeitando o limite legal estabelecido para alteragdo
contratual, previsto no art. 65 da lei 8666/93.

8.10 Niveis de servigo para os Acessos MPLS
8.10.1 Os Niveis de SLA exigidos para os Acessos MPLS sdo os seguintes:

a. Disponibilidade minima mensal de 99,4%;

b. Taxa de erros maxima admitida de 10 '7;

¢. Perda maxima de pacotes de 1%;

d. Tempo maximo de variacdo de retardo (jitter) de 20 ms;

e. Tempo méximo de retardo (delay) de 80 ms;

f. Tempo maximo de recuperagdo do acesso de 4 horas para regides metropolitanas e 8 horas para interior;;

g. Prazo méaximo de instalagdo, 60 dias corridos, a partir da data de solicitagdo, conforme demanda da CONTRATANTE;

h. Tempo maximo para mudanca de endereco, 60 dias corridos, a partir da data de solicitagdo, mantendo o acesso antigo em funcionamento até
2 horas antes da ativa¢do do novo acesso no novo enderego;

i. Tempo maximo para mudanca de velocidade, sem alteragdio do meio de acesso, 30 dias corridos, a partir da data de solicitagdo,
interrompendo o servigo por no maximo 1 hora.

j. Caso haja necessidade de prorrogagdo, motivado, por exemplo, pelo acréscimo de hardware, obras civis, troca de equipamentos e instalag@o
de novos hardwares, a CONTRATADA podera solicitar dilagdo dos prazos descritos no item 13.10.1 por mais 60 (sessenta) dias corridos

8.10.2 As penalidades abaixo serdo aplicadas nos valores individuais de cada acesso ativo e constardo na fatura mensal do més referente a
prestacdo do servico. No caso de descumprimento pela CONTRATADA de mais de um Nivel de Servigo acordado em um determinado acesso,
as penalidades serdo cumulativas até o valor maximo de 100% (cem por cento).

Nivel de Servico PENALIDADE
Taxa de erros e perda de pacotes média medida maior que a contratada 10%
Laténcia média maxima medida maior que a contratada 10%
[Variagdo de retardo (jitter) medida superior que a contratada 10%
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Prazo de instalagdo maior que o contratado 15% + 1% ao dia *
Prazo de mudanca de velocidade, endereco ou tecnologia maior que o contratado 15% + 1% ao dia *
Prazo de recuperacdo do acesso maior que o contratado 10%
Disponibilidade mensal medida (%) PENALIDADE
IAbaixo de 99,4% até 99,3% 8%

IAbaixo de 99,3% até 99% 11%

IAbaixo de 99% até 98,7% 15%

IAbaixo de 98,7% até 98% 20%

IAbaixo de 98% 50%

% 15% de penalidade referente ao prazo de instalagdo e mudanga de velocidade e de endereco determinados + 1% referente ao dia de atraso que ultrapassar o prazo
determinado.

9 - OBRIGACOES DA CONTRATADA

9.1 Entregar os servigos contratados nos prazos e condigdes estabelecidos neste Termo de Referéncia.

9.2 Promover a instalacdo ou mudanga de enderego dos links, sempre que solicitado.

9.3 Indicar formalmente preposto apto a representa-la junto 8 CONTRATANTE, que devera responder pela fiel execucdo do contrato.

9.4 Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execucdo do objeto contratual.

9.5 Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos
ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da

execugdo dos servigos pela CONTRATANTE.

9.6 Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solug@o de Tecnologia da Informagdo pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria.

9.7 Manter, durante toda a execugdo do contrato, as mesmas condig¢des da habilitacdo, prestando os servigos objeto deste Termo de Referéncia
nos prazos e condigdes estabelecidos.

9.8 Manter, durante a execuc¢ao do Contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da Solucéo de Tecnologia da Informag@o pretendida nesta contratagio.

9.9 Apresentar comprovantes das especificagdes técnicas do servigo constante neste Termo de Referéncia.

9.10 Obedecer, rigorosamente, as condi¢des deste Termo de Referéncia, devendo qualquer alteragdo ser autorizada previamente por escrito pela
CONTRATANTE.

9.11 Naio propalar informagdes sigilosas ou as de uso restrito da CONTRATANTE que tenha acesso na execucdo dos servigos contratados.

9.12 Regularizar, sem quaisquer 6nus e quando notificada pela CONTRATANTE, sob pena de ser declarada inidonea ou sofrer demais
penalidades, as possiveis irregularidades observadas no decorrer da entrega ou quando do funcionamento irregular de algum dos servigos
prestados.

10 - OBRIGACOES DA CONTRATANTE
10.1 Acompanbhar e fiscalizar o contrato por intermédio da atuacdo do gestor e fiscais técnicos formalmente designados.

10.2 Encaminhar as demandas formalmente, preferencialmente por meio de Ordens de Servico ou Chamados Técnicos, de acordo com as regras
estabelecidas neste termo de referéncia.

10.3 Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, de acordo com as especificagoes
contidas neste termo de referéncia.
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10.4 Aplicar 8 CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis ao contrato e conforme previsto neste termo de
referéncia.

16.5 Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em Contrato.
10.6 Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugdo de Tecnologia da Informacéo.

10.7 Notificar a CONTRATADA sobre imperfeicdes, falhas ou irregularidades constatadas nos servigos prestados para que sejam adotadas as
medidas corretivas necessarias.

10.8 Permitir o acesso dos funcionarios da CONTRATADA as dependéncias da CONTRATANTE para entrega, instalagdo e manutengao,
respeitando as normas que disciplinam a seguranga do patrimonio, das pessoas e das informagdes.

11 - DA RESOLUCAO EXPRESSA

As partes acordam, nos termos do artigo 474 do Cddigo Civil Brasileiro, que no momento da formalizagdo do contrato resultante do processo
licitatério n° 201914304001615, ficara o CONTRATANTE desobrigado do futuro ajuste emergencial, sem a necessidade de comunicagao prévia.

12 - CONDICOES GERAIS

12.1 A CONTRATADA devera fornecer, dimensionar, disponibilizar, instalar, monitorar e manter os equipamentos/recursos que forem
necessarios para o provimento dos servicos, conforme especificados neste Termo de Referéncia. Os equipamentos serdo de propriedade da
CONTRATADA, que devera ser responsavel pelo suporte técnico deles, cumprindo os niveis de servico estabelecidos neste Termo.

12.2 No caso da CONTRATADA ndo atender as velocidades dos acessos especificadas neste Termo de Referéncia, devera fornecer velocidade
superior, sem 6nus adicional 8 CONTRATANTE.

12.3 A CONTRATANTE podera solicitar a desativagdo do servigo prestado a qualquer sitio, bem como sua diminui¢do de velocidade, que
deverdo ser processados na mesma data da solicitagdo, cabendo 8 CONTRATADA o 6nus da demora da efetiva realizagdo do pedido.

12.4 Caso haja necessidade de mudanca de tecnologia ap6s a assinatura do contrato, com iniciativa por parte da CONTRATADA, os custos
provenientes correrdo exclusivamente por conta da CONTRATADA.

12.5 No caso de subcontratacdo da ultima milha de terceiros, a CONTRATADA devera assumir inteira responsabilidade pelo funcionamento e
disponibilidade deste recurso, com niveis de servigo compativeis com o acordo de nivel de servigo estabelecido neste termo de referéncia.

12.6 O 6nus do dimensionamento, redimensionamento e da preparacdo da infraestrutura até a chegada do cabeamento nos roteadores instalados
nas dependéncias das unidades da CONTRATANTE sera da CONTRATADA.

12.7 Todos os servigos contratados deverdo permitir modificagdes ou ampliagdes sem que estas impliquem na interrupg¢ao do restante das
conexoes da rede.

12.8 A adequagdo da rede interna (rede elétrica estabilizada, instalacdo e desobstrugdo de dutos para passagem de cabos dos circuitos de acesso
que ligam os limites externos da unidade até o local disponibilizado pela CONTRATANTE para que a CONTRATADA instale seus
equipamentos) serd de responsabilidade da CONTRATANTE.

12.9 O limite de atuacdo da CONTRATADA serd a porta de rede local do roteador CPE. A CONTRATADA devera somente fornecer o cabo de
rede local certificado, cabo de rede e conectores RJ45 categoria 6, para a interligagdo do roteador CPE com o switch da CONTRATANTE, no
tamanho e formato adequados, ¢ ativar essa interligagdo através da passagem do cabo.

12.10 A manutengio e reposi¢do dos equipamentos e infraestrutura necessaria, como cabos, conectores e adaptadores, serdo de responsabilidade
da CONTRATADA (Responsabilidade até a porta LAN do roteador), atendendo os indices de disponibilidade e desempenho especificados neste
Termo de Referéncia.

12.11 Ao término do contrato os equipamentos serdo retirados pela CONTRATADA mediante prévio agendamento junto 8 CONTRATANTE.

12.12 A CONTRATADA nao podera cobrar, durante a vigéncia do contrato, taxa de instalagdo, mudanga de enderego, mudanga de tecnologia,
mudanca de velocidade, ou nenhuma taxa extra que ndo seja o valor mensal do acesso.

12.13 Nao sera admitida cobranga de taxa para desinstala¢des de link.

12.14 Todos os requisitos e condigdes constantes neste documento e seus ANEXOS revestem-se de carater obrigatorio, devendo os participantes
atendé-los integralmente.

13- FATURAMENTO

13.1 A CONTRATADA devera, no inicio de cada més, encaminhar a unidade administrativa responsavel pela gestdo do contrato indicada pela
CONTRATANTE, por meio eletronico, um espelho (detalhamento) dos servigos prestados no més anterior, em layout FEBRABAN e planilha
eletronica (arquivo xls ou xIsx), que permita filtros de todo o detalhamento da fatura, por acesso, com os respectivos pregos, fiéis aos
estabelecidos em contrato, para conferéncia.

13.2 A CONTRATANTE tera até 10 (dez) dias, a partir do recebimento do detalhamento/faturas, para proceder a referida conferéncia. Caso
concorde com o espelho apresentado, a CONTRATANTE emitiré o aceite por meio eletronico das faturas. As notas fiscais/faturas serdo
verificadas e so serdo aceitas se estiverem condizentes com o detalhamento previamente aprovado. Caso o espelho apresentado seja rejeitado por
incoeréncia com o contrato ou servicos de fato realizados, ou para inser¢do de penalidades registradas no periodo, havera o envio por meio
eletronico da referida reprovagdo com as corregdes necessarias. Cabera a CONTRATADA promover as devidas corre¢des, o mais rapido
possivel, ou contestar a analise da CONTRATANTE.
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13.3 Na ocorréncia de rejei¢ao da Nota Fiscal, motivada por erro ou incorre¢des, o prazo para conferéncia estipulado no item acima, passara a
ser contado a partir da data da sua reapresentacdo (desde que correta).

13.4 A CONTRATADA tera o prazo de 10 (dez) dias apos a notificacdo da contestagdo apresentada pela CONTRATANTE para entregar a fatura
correta para pagamento ou apresentar os motivos que justifiquem as cobrangas contestadas.

13.5 O pagamento sera efetuado em até 30 (trinta) dias apds protocolizacdo e aceitagdo, pela CONTRATANTE, das Notas Fiscais/Faturas
correspondentes, devidamente atestadas pelo Gestor do Contrato.

13.6 Os pagamentos somente serdo efetuado por meio de crédito em conta corrente da Contratada na Caixa Economica Federal - CEF, nos
termos do Art. 4° da Lei Estadual 18.364, de 10 de janeiro de 2014."

13.7 Apods o pagamento da respectiva fatura, devera a CONTRATANTE apresentar um TERMO DE QUITACAO informando nio haver nenhum
valor em aberto referente a meses anteriores.

13.8 Os valores mensais dos acessos deverdo ser faturados ja com o seu valor unitario com o respectivo desconto. Nao sera aceito faturamento
de valores cheios por acesso, e apos, atribuido ao final da fatura um desconto percentual sobre o mesmo.

14 - DAS GLOSAS E SANCOES ADMINISTRATIVAS

14.1 - Constituem ilicitos administrativos, sem prejuizo das sangdes penais cabiveis, a pratica dos atos previstos nos arts. 81, 86, 87 ¢ 88 da Lei
federal n° 8.666, de 21 de junho de 1993.

14.2 - Sem prejuizo das penalidades previstas, poderdo ser aplicadas, a critério do CONTRATANTE, as seguintes penalidades:

a)  Em caso de inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato ou instrumento equivalente, sujeitara a
CONTRATADA, além das penalidades previstas nos arts 86 ¢ 88 da Lei federal n° 8.666/93, a multa de mora, graduada de acordo com a
gravidade da infracdo, obedecidos os seguintes limites maximos: I — 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente,
em caso de descumprimento total da obrigacdo, inclusive no caso de recusa do adjudicatario em firmar o contrato ou retirar a nota de empenho,
dentro de 10 (dez) dias contados da data de sua convocacao; II — 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor
da parte do fornecimento ou servigo ndo realizado; III — 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servigo ndo
realizado, por cada dia subsequente ao trigésimo.

b)  Aplicagdo da multa ora prevista ndo impede que a Administragdo rescinda unilateralmente o contrato e aplique as demais san¢des previstas
em Lei.

¢) Caso o Contratado pratique infragdes previstas no art. 81, inciso III da Lei Estadual n® 17.928 de 27 de dezembro de 2012, sera declarado
inidoneo, ficando impedido de licitar e contratar com a Administragdo Estadual, enquanto perdurarem os motivos determinantes da puni¢ao ou
até que seja promovida a sua reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida quando ressarcida a
Administragdo dos prejuizos resultantes e apds decorrido o prazo da respectiva sangao.

d) Para as demais infracdes previstas nos art. 81 da Lei n® 17.928/2012, a penalidade a ser aplicada ¢ a de suspensao.

e) Assangoes do art. 81 da Lei n° 17.928/2012, poderdo ser aplicadas concomitantemente com as previstas na alinea “a”.

) Antes da aplicagdo de qualquer penalidade sera garantido ao CONTRATADO o contraditoério e a ampla defesa.

15 - GESTAO E VIGENCIA DO CONTRATO

15.1 O Contrato a ser celebrado tera vigéncia de 180 (cento e oitenta) dias, contados a partir de sua assinatura

15.2 A gestdo e o acompanhamento do contrato ficardo a cargo do setor competente a ser indicado pela CONTRATANTE.

15.3 Os precos serdo fixos e irreajustaveis pelo periodo de 180 (cento e oitenta) dias contados da apresentac@o da proposta.

16 - DA RESCISAO

O contrato emergencial podera ser rescindido, a qualquer tempo, nas seguintes condigdes:

16.1 Por determinagdo unilateral e por escrito da Administragdo conforme disposto no art. 79, I, da Lei Federal n° 8.666/1993.

16.2 Amigavelmente, por acordo entre as partes, reduzidas a termo no bojo dos autos, desde que haja conveniéncia para a Administragdo.

16.3 Judicial, nos termos da legislagao.

17 - ENTREGA E INSTALACAO

17.1 As despesas de custeio com deslocamento de equipamentos e técnicos, bem como de transporte, dirias, seguro, impostos, instalagdes,
obras civis e mao de obra, ou quaisquer outras envolvidas na entrega dos servigos sdo de exclusividade da CONTRATADA.

18 - DA CONCILIACAO E MEDIACAO / FORO

Os conflitos que possam surgir relativamente ao ajuste decorrente desta licitagdo, acaso ndo puderem ser equacionados de forma amigéavel, sero,
no tocante aos direitos patrimoniais disponiveis, submetidos a arbitragem, na forma da Lei n°® 9.307, de 23 de setembro de 1996 ¢ da Lei
Complementar Estadual n® 144, de 24 de julho de 2018, elegendo-se desde ja para o seu julgamento a CAMARA DE CONCILIACAO,
MEDIACAO E ARBITRAGEM DA ADMINISTRACAO ESTADUAL (CCMA), outorgando a esta os poderes para indicar os arbitros e
renunciando expressamente a jurisdigdo e tutela do Poder Judiciario para julgamento desses conflitos.

As partes elegem o foro da Comarca de Goiania, capital do Estado de Goids, com renuncia a qualquer outro, por mais privilegiado que seja, para
solucionar as questoes judiciais oriundas do presente Contrato.
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