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TERMO DE REFERENCIA

1 OBJETO

Aquisicdo de ATIVOS DE REDES DE COMUNICAC}AO DE DADOS, na modalidade
PREGAO ELETRONICO, do tipo MENOR PRECO, para atender a demanda da
Superintendéncia Central de Tecnologia da Informacdo da Secretaria de Estado de Gestéo e
Planejamento — SEGPLAN.

2 DA JUSTIFICATIVA

A Superintendéncia Central de Tecnologia da Informacdo — SCTI da Secretaria de Estado
de Gestdo e Planejamento do Estado de Goias - SEGPLAN, tem por func@es basicas a organizagédo
e modernizagédo da administracdo e gestdo de tecnologia da informacdo. Foi criada pela Lei 17.257,
de 25/01/2011, que promoveu a Reforma Administrativa do Estado de Goias, com o objetivo de
gerir e suprir as necessidades e projetos de Tecnologia da Informacdo e Comunicagdo — TIC do
Governo do Estado de Goias. Com o Decreto n° 7.878, de 08 de maio de 2013, aprovou-se 0
Regulamento da Secretaria de Estado de Gestéo e Planejamento — SEGPLAN, onde estabelecia a
competéncia da Superintendéncia de Tecnologia da Informacdo (Secéo V, art. 14). Apos, em 29 de
setembro de 2015, o Decreto n° 8.463 revogou o decreto anterior, e na Sec¢do V, art. 17, a
Superintendéncia de Tecnologia da Informacéo passa a ser Superintendéncia Central de Tecnologia
da Informacéo.

As atribuigdes da Superintendéncia Central de Tecnologia da Informagéo estdo definidas
no Decreto Estadual n° 8.463, de 29 de setembro de 2015, que aprova o Regulamento da Secretaria
de Estado de Gestdo e Planejamento — SEGPLAN. Dentre elas podemos destacar:

X — viabilizar a integracdo e compatibilidade dos dados e das aplicagbes, visando
disponibilizar informacdes com qualidade para subsidiar a tomada de decisGes
estratégicas;

XXIV — estruturar e manter o Data Center corporativo do Estado a fim de prover
infraestrutura como servico aos demais 6rgaos;

Dentre as atribui¢des da SCTI, destaca-se:

¢ Garantir o perfeito funcionamento da infraestrutura de T1 que suporta as atividades
da SEGPLAN e diversos outros 6rgdos do Estado no que se refere a Bancos de
Dados, Seguranca da Informacdo, Sistemas Operacionais de Servidores, Servidores
de Aplicacdo, Redes de Comunicacdo e Mainframes, assegurando a evolucdo e
modernizacdo continua dessas areas;

e Estruturar e suportar a base de dados corporativa do Estado, fornecendo meios para
gue os 6rgdos possam se beneficiar com o compartilhamento de dados de forma
segura e eficiente.

eElaborar, coordenar e executar a Politica de Informatica e de Tecnologia da
Informagdo para o Estado de Goias. Atendendo ao Decreto Estadual No n°
8.463/2015, a SCTI observou a necessidade do processo de alta disponibilidade dos
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Sistemas de Informatica e Telecomunicag¢do no &mbito da Administracdo Publica do
Estado de Goias. Sendo uma das principais politicas desse Governo o objetivo é
centralizar as solucdes corporativas de Tecnologia na SCTI para que o Estado tenha
economicidade e padronizacdo de suas solugdes, esse Orgao deverad se configurar
como um prestador de servicos de tecnologia para o restante dos 6rgdos do Governo.

No PDTI 2017-2019 da SCTI sdo definidos os objetivos e metas, dentre as quais temos:

e OE.1 —Prover o Estado de Goias de Infraestrutura de TI integrada e
padronizada;

o MTI.1.1 - Criar plano de padronizacéo de infraestrutura para o
Estado;

o MTL1.2 — Prover infraestrutura tecnologica necessaria, para a
melhoria do desempenho das suas atividades;

e OE.2 —Prover o Estado de Goias de solucbes sistémicas integradas e
padronizadas;

o MTIL.2.1 — Criar plano de integracdo de processos, bases de
dados e sistemas estaduais;

A SCTI busca investir recursos com o objetivo de ampliar e melhorar a disponibilidade de
diversos servicos aos cidaddos do Estado de Goiéas, a fim de oferecer a resposta adequada aos
desafios impostos a gestdo publica, além de atender a diversas entidades do Estado de Goias,
visando a modernizacdo da maquina publica, tendo como pré-requisito ampliar e melhorar a oferta
dos servicos de informatica do Estado para os seus cidadaos.

A SEGPLAN - SCTI — mantém uma Rede Integrada de Comunicacédo de VVoz/Dados e tem
a missdao de atender com exceléncia aos seus usuarios, com disponibilidade, integridade,
confidencialidade e autenticidade.

Em virtude dessas consideracfes garante-se que o sistema de voz estara disponivel para
acesso no momento desejado, certifica-se que ndo havera violacdo indevida ou mesmo perda da
qualidade dos servigos providos, assevera-se 0 controle de acessos em que somente pessoas
autorizadas ingressardo no sistema e identifica quem séo os dispositivos emissores e receptores,
entre todas as areas da secretaria. Atendendo, assim, as expectativas de todos os servidores e
autoridades envolvidas no processo de telecomunicacoes e gerando confiabilidade, credibilidade e,
ainda, contribuindo para a melhoria continuada dos meios de comunicagéo.

Cumpre ponderar que este sistema interliga a Sede da SEGPLAN e unidades regionais que
séo essenciais ao funcionamento do Orgéo.

Esta contratacdo possui objetivo de expandir a Solucdo de Telefonia VoIP existente para
as demais unidades da SEGPLAN, localizadas no 7° Andar do Palacio Pedro Ludovico Teixeira
(PPLT), no anexo da Av. Republica do Libano, Escola de Governo, Geréncia de Salude e Prevencao
e Palécio da Prata, bem como outros andares do PPLT. Cabe ressaltar que a solucdo de Telefonia
VolIP em uso pela SCTI é totalmente expansivel e capaz de atender a demanda de toda SEGPLAN.
Diante disto, para que seja possivel expandir a solucéo para estas localidades, € necessario adquirir
Switches de Acesso, que permitem que ramais telefénicos sejam conectados em pontos de rede que
provem alimentacgéo elétrica para os mesmos, ou seja, do tipo PoE (Power Over Ethernet).
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A SCTI possui e administra em seu Datacenter, 02 Switches Core Extreme Black Diamond,
modelo 8810. Cada Switch citado, possui 24 portas Ethernet 10GB/s, sendo que um deles estd com
12 portas ocupadas e o0 outro com 24 portas ocupadas. Tais Switches possuem espaco para acomodar
10 Modulos de expansao cada um, sendo que estd em uso 04 Mddulos em cada, e com 06 baias
livres para expansdo. Ha necessidade de expansdo de portas para permitir a interligagdo de novos
equipamentos previstos para serem instalados no Datacenter da SCTI.

3 BENEFICIOS DA CONTRATACAO

3.1 A SEGPLAN, através da pretendida contratacdo, possibilitara a disponibilizacdo e
melhoria de servicos de T1 em planejamento e j& em operacdo, entre 0s quais:

3.2 Substituicdo de equipamentos de Switches de Acesso defeituosos, obsoletos e também
para atender demandas de expansao.

3.3 Expansdo darede VVolP na SEGPLAN, visando gerar economia em ligacdes telefonicas.

3.4 Aumentar e manter os servicos com elevado padrdo de desempenho, qualidade e
confiabilidade;

4 PLANILHA DE QUANTITATIVO DE CUSTO

LOTE 01
Cédigo d Valores Estimados
Item Objeto Cocr)n;)%gsn(;t Unid | Qtde Vator Unitito (% o Toul 5
01 Switch de Acesso La>1/er 2 24 Portas — Tipo 42917 UND %6 25.384.00 01282400
02 Switch de Acesso _Ilj?ggrzz POE 24 Portas — 55810 UND ” 1508167 26196008
03 | switch Layer 3 POE 48 Portas — Tipo 3 55560 UND 08 34.155,33 273.242.64

VALOR TOTAL DO LOTE 01 (R$): 1.549.026,72

LOTE 02
Valores Estimados
ltem Objeto cCodlgo do Unid Qtde
omprasnet .
Valor Unitario (R$) Valor Total (R$)
1 | Modulo de Expansdo 10 GB para 55626 UND | 02 121.173,67 242.347,34

Switch CORE — 24 PORTAS

VALOR TOTAL DO LOTE 02 (R$): 242.347,34
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41 JUSTIFICATIVAPARA O LOTE

A SCTI possui e administra em seu Datacenter, 02 Switches Core Extreme Black Diamond,
modelo 8810. Cada Switch citado, possui como caracteristica 24 portas Ethernet de 10GB/s, sendo
que um deles estd com 12 portas ocupadas e 0 outro com 24 portas ocupadas. Tais Switches possuem
espaco para acomodar 10 Modulos de expansao cada um, sendo que esta em uso 04 Mdodulos em
cada, e com 06 baias livres para expansdo. Os itens listados no LOTE 01 da presente aquisi¢do
visam o preenchimento e expansdo destes modulos. O item listado no LOTE 02 pretende expandir
a capacidade de expansdo das portas e mddulos para a inser¢do e interligacdo de novos
equipamentos e recursos previstos para serem instalados no Datacenter da SCTI.

Portanto, a escolha pela divisdo dos itens em “Lotes” ou em diferentes objetos licitatorios,
tem o intuito racional de satisfazer as distintas necessidades desta aquisicdo, ampliar a
competitividade e promover melhor gerenciamento contratual na entrega dos itens, garantia e
suporte. Promovendo a economia e vantajosidade em todas as etapas do certame sem que haja
prejuizo a competitividade e razoabilidade.

5  REQUISITOS MINIMOS OBRIGATORIOS.

5.1 LOTEO1-ITEMO01 - SWITCH DE ACESSO 24 PORTAS-TIPO 1

51.1 Atendendo as quantidades e destina¢fes propostas, todo equipamento deve ser
entregue de acordo com as seguintes classificacGes e especificagdes (Requisitos Minimos
Obrigatdrios);

5.1.2 Todo equipamento deve ser novo, sem uso, estar ainda em linha de fabricacao,
constar do anuncio mais recente do fabricante. Ndo serdo aceitos equipamentos usados,
remanufaturados, de demonstracdo ou composic@es feitas para atender as especificacoes
desse certame;

5.1.3 Toda proposta deve conter a descricdo detalhada do equipamento com o0s
respectivos codigos do fabricante de todos os modulos, fontes e acessorios.

5.1.4 A solucéo deve ser composta de um Unico equipamento, montavel em rack 197,
devendo este vir acompanhado de todos os devidos acessorios para tal;

515 Possuir fonte de alimentagéo interna que trabalhe em 100V-240V, 50/60 Hz,
com deteccdo automatica de tenséo e frequéncia, hot-swappable.

5.1.6 Suportar/Possuir fonte de alimentacdo AC redundante interna, hot-swappable.

5.1.7 Possuir bandeja de ventiladores substituivel em campo (field replaceable e hot
swappable).

518 Possuir ventilagdo "front-to-back”, ou seja a saida de ar quente deve acontecer
pela traseira do equipamento.

519 Suportar capacidade agregada de switching de, no minimo, 224 Gbps.

5.1.10  Suportar capacidade de encaminhamentos de pacotes, de no minimo 166.7 Mpps
utilizando pacotes de 64 bytes.

5.1.11  Possuir porta de console com conector RJ-45 ou DB9 macho.
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5.1.12  Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores
e status das portas.

5.1.13  Possuir 24 portas 10/100/1000BASE-T com conector RJ-45.
5.1.14  Possuir 4 interfaces 1 Gigabit Ethernet ou SFP, devendo um mesmo mini-GBIC-

Slot suportar interfaces 1GBase-SR ou 1GBase-LR, ndo sendo permitida a utilizacdo de
conversores externos.

5.1.15  Possuir médulo de interface com 2 portas para empilhamento. Nao é permitida
a utilizacdo de conversores externos.

5.1.16 O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 com conector RJ-45 para geréncia out-of-band do equipamento.

5.1.17  Suportar empilhamento de no minimo oito equipamentos e geréncia através de
um anico endereco IP.

5.1.18 O equipamento deve suportar empilhamento através das portas 1Gbps Ethernet.
5.1.19 O equipamento deve suportar a utilizacdo simultdnea de 2 portas de
empilhamento e 4 portas de uplink 1Gbps Ethernet.

5.1.20 O equipamento deve suportar/implementar o agrupamento Idgico (geréncia por
um Unico IP) de unidades remotamente instaladas (no minimo a distancia de 80km).
5.1.21 O empilhamento devera suportar arquitetura de anel para prover resiliéncia.
5.1.22 O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha

de um dos elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de
50ms.

5.1.23  Deve ser acompanhado de cabo para empilhamento — Stacking cable — de
comprimento 0,5 metro.

5.1.24 O empilhamento deve permitir a criacdo de grupos de links agregados entre
diferentes membros da pilha, segundo 802.3ad.

5.1.25 O empilhamento deve suportar espelhamento de trafego entre diferentes
unidades da pilha.

5.1.26  Deve ser possivel mesclar em uma mesma pilha equipamentos que implementem
POE e equipamentos que adicionem no minimo 48 portas 10G.

5.1.27 A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade
de Software e a imagem anterior seja mantida.

5.1.28  Possuir altura maxima de 1U (1,75").

5.1.29  Deve suportar o armazenamento de no minimo 96.000 (noventa e seis mil)
enderecos MAC.

5.1.30  Deve suportar 0 armazenamento de, no minimo, 12.000 (doze mil) rotas IPv4
em hardware.

5.1.31  Deve suportar o armazenamento de, no minimo, 6.000 (seis mil) rotas IPv6 em
hardware.
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5.1.32  Implementar interfaces Gigabit Ethernet (IEEE 802.3z, 1000BASE-X).

5.1.33  Suportar agregacao de links conforme padrdo IEEE 802.3ad com, no minimo,
128 grupos, sendo 32 links agregados por grupo.

5.1.34  Implementar, no minimo, 4.096 (quatro mil e noventa e seis) regras de ACL de
entrada (ingress ACLS).

5.1.35  Implementar, no minimo, 1.024 (mil e vinte e quatro) regras de ACL de saida
(egress ACLs).

5.1.36  Possuir laténcia ndo superior a 4 microssegundos para pacotes de 64 bytes.
5.1.37 O equipamento deve implementar Virtual Routing, permitindo a sua

virtualizagdo em no minimo 63 entidades logicas com tabelas de roteamento
independentes.

5.1.38 O equipamento deve suportar VRF (Virtual Routing Forwarding) fora do
contexto de protocolo MPLS, com no minimo 960 instancias.

5.1.39  Possuir no minimo 1GB de memoria RAM e 4GB de Flash.

5.1.40 O equipamento deve suportar funcionalidade compativel ao Virtual Ethernet
Port Aggregator (VEPA).

5.1.41 O equipamento deve suportar MPLS (L3VPN) com suporte a, no minimo, 960
VRFs (Virtual Routing Forwarding).

5.1.42  Implementar o protocolo IPFIX (RFC 3917).

5.1.43 O equipamento devera estar pelo menos parcialmente compativel com o padrao
NEBS Level 3.

5.1.44  Implementar WRED.

5.1.45 Implementar GRE.

5.1.46  Possuir homologacdo da ANATEL, de acordo com a Resolu¢do numero 242.
5.1.47  Implementar agregacao de links conforme padrdo IEEE 802.3ad com suporte a
LACP.

5.1.48  Em conjunto com outro equipamento de mesmo modelo, devera permitir que um
switch conectado aos dois, tenha a possibilidade de agregacao de links (IEEE 802.3ad) com
suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um Unico link
I6gico entre este equipamento e os dois switches do modelo aqui especificado (Multi-
Chassis Trunking, por exemplo). O Unico link légico entre as camadas deve eliminar
convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma
conexdo.

5.1.49 Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de até 9216 Bytes.

5.1.50 Implementar Proxy-ARP (RFC 1027).
5.1.51  Implementar IGMP v1, v2 e v3 Snooping.
5152 Implementar IGMPv2 SSM Mapping
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5.1.53  Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC
3376).

5.1.54  Implementar MVR (Multicast VLAN Registration).

5.1.55 Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.
5156  Implementar DHCPv6 Relay Remote-ID Option, de acordo com a RFC 4649.

5.1.57  Implementar servidor DHCP interno que permita a configuracdo de um intervalo
de enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribui¢do de, no
minimo, default-gateway, servidor DNS e servidor WINS.

5.1.58  Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacéo
de porta e VLAN, configuravel por VLAN.

5.1.59  Implementar DHCP Client para IPv4 e IPv6.
5.1.60 Implementar RFC 3021

5.1.61 Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w), Multiple Instance STP (802.1s) e PVST+.

5.1.62  Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte
a, pelo menos, 64 dominios.

5.1.63  Implementar funcionalidade vinculada ao Spanning-tree onde é possivel
designar portas de acesso (por exemplo onde estagc6es estdo conectadas) que ndo sofram o
processo de Listening-Learning, passando direto para o estado de Forwarding. No entanto,
as portas configuradas com esta funcionalidade devem detectar loops na rede normalmente.
5.1.64  Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢do de
outros switches da rede como Root.

5.1.65 Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar
uma porta de acesso assim que a mesma receba uma BPDU.

5.1.66  Implementar 4094 VLANs por porta, ativas simultaneamente, através do
protocolo 802.1Q.

5.1.67  Devera permitir a criacdo, remocao, gerenciamento e distribuicdo de VLANS de
forma dinamica através de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak.

5.1.68  Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q
e double-tagged VLANSs IEEE 802.1ad.

5.1.69 Implementar IEEE 802.1v: VLAN classification by Protocol and Port.
5.1.70  Implementar MAC Based VLAN.
5.1.71  Implementar VLAN Translation.

5.1.72  Implementar VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo enderego IPv4 utilizado como
default-gateway por hosts de diferentes VLANS.

5.1.73  Implementar Private VLANS.
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5.1.74  Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém podem
se comunicar com qualquer outra porta no equipamento que néo esteja isolada.

5.1.75  Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos
para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP).

5.1.76  Implementar IEEE 802.1ag (Connectivity Fault Management).

5.1.77  Implementar funcionalidade baseada na recomendacdo do ITU-T Y.1731 com
medicdo de, no minimo, Frame Delay.

5.1.78  Implementar Performance Monitoring SNMP MIB para ITU-T Y.1731.
5.1.79  Implementar o protocolo ITU-T G.8032 ERPS.

5.1.80 A implementacdo de ITU-T G.8032 ERPS deve também utilizar IEEE 802.1ag
CFM (Connectivity Fault Management) para deteccdo de falha de link.

5.1.81  Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em camada
2, especifico para topologias em anel, que permita tempo de convergéncia inferior a 200
ms.

5.1.82 A implementacdo de EAPS (RFC 3619) ou protocolo similar deve também
utilizar IEEE 802.1ag CFM (Connectivity Fault Management) para deteccdo de falha de
link.

5.1.83  Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).
5.1.84  Implementar LLDP-MED (Media Endpoint Discovery).

5.1.85  Implementar L2PT (Layer 2 Protocol Tunneling).

5.1.86  Implementar, no minimo, 2048 interfaces IP (IPv4 ou IPv6).

5.1.87  Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 —
RIP v2.

5.1.88  Implementar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5.
5.1.89  "Aimplementacdo de OSPF deve estar de acordo com as seguintes RFCs:
5190 RFC 1587 The OSPF NSSA Option

5191 RFC 1765 OSPF Database Overflow

5.1.92 RFC 2370 The OSPF Opaque LSA Option

5.1.93 RFC 3623 Graceful OSPF Restart"

5.1.94  Implementar PIM Snooping.

5.1.95 Implementar protocolo de multicast PIM-SM para IPv4 e IPv6.

5.1.96  Implementar VRRPv3 (RFC 5798).

5.1.97  "Deve implementar Dual Stack, ou seja IPv6 e IPv4, com suporte as seguintes
funcionalidades/RFCs:

5.1.98 RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements
5.1.99 RFC 5095, Internet Protocol, Version 6 (IPv6) Specification
5.1.100 RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)
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5.1.101 RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements
5.1.102 RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6
Specification

5.1.103 RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

5.1.104 RFC 2465, IPv6 MIB, General Group and Textual Conventions

5.1.105 RFC 2466, MIB for ICMPv6

5.1.106 RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

5.1.107 RFC 3587, Global Unicast Address Format"

5.1.108 Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2,
SNMP, SNTP e DNS.

5.1.109 Deve implementar IPv6 de acordo com as seguintes funcionalidades/RFCs:
5.1.110 Static Unicast routes for IPv6

5.1.111 RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements
5.1.112 RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements
5.1.113 RFC 2080, RIPng

5.1.114 RFC 2893, Configured Tunnels

5.1.115 RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements
5.1.116 RFC 2710, IPv6 Multicast Listener Discovery v1 (MLDv1) Protocol

5.1.117 RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol

5.1.118 RFC 3056, 6-to-4

5.1.119 RFC 6106, IPv6 Router Advertisement Options for DNS Configuration
5.1.120 IPv6 Router Advertisement Filtering

5.1.121 MLD Snooping

5.1.122 MLD SSM Mapping"

5.1.123 Implementar BFD (Bidirectional Forwarding Detection).

5.1.124 Implementar BFD MIB.

5.1.125 Implementar PVLAN MIB.

5.1.126 Implementar BRIDGE-MIB.

5.1.127 Implementar QBRIDGE-MIB.

5.1.128 Implementar ENTITY-MIB.

5.1.129 Implementar Policy Based Routing, inclusive para fluxos internos a uma
determinada VLAN para IPv4 e IPV6.

5.1.130 Implementar upload e download de configuracdo em formato ASCII ou XML,
permitindo a edi¢do do arquivo de configuracdo e, posteriormente, o download do arquivo
editado para o equipamento.

5.1.131 Implementar TACACS+ segundo a RFC 1492,

5.1.132 "Implementar autenticacdo RADIUS com suporte a:
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5.1.133 RFC 2865 RADIUS Authentication
5.1.134 RFC 2866 RADIUS Accounting
5.1.135 RFC 3579 RADIUS EAP support for 802.1X"

5.1.136 A implementagdo de RADIUS e TACACS+ deve estar disponivel para
autenticacdo de usuarios via Telnet e Console serial.

5.1.137 Implementar per-command authorization para RADIUS e TACACS+.
5.1.138 Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6.
5.1.139 Possuir Telnet client and server segundo a RFC 854.

5.1.140 Implementar os seguintes grupos de RMON através da RFC 1757: History,
Statistics, Alarms e Events.

5.1.141 Deve implementar RMONZ2-probe configuration segundo a RFC 2021, podendo
ser implementada internamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

5.1.142 Implementar sFlow ou Netflow, em hardware.

5.1.143 Implementar a atualiza¢do de imagens de software e configuragdo através de um
servidor TFTP.

5.1.144  Suportar multiplos servidores Syslog.

5.1.145 Implementar ajuste de clock do equipamento utilizando SNTP e NTP com
autenticacdo MD5.

5.1.146 Implementar NTP server.

5.1.147 A implementacdo de NTP server deve suportar a configuracdo de um endereco
virtual do VRRP como endereco IP para o servidor NTP.

5.1.148 Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16
VLANS para até 16 portas de destino (portas de analise). Deve ser possivel configurar mais
de uma sessdo de espelhamento simultanea.

5.1.149 Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma
porta ou VLAN de um switch remoto para uma porta de um switch local (porta de anélise).

5.1.150 Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c¢c (RFCs 1901
a1908), v3 (RFCs 3410 a 3415) e SNMP para IPVv6.

5.1.151 Implementar SMON de acordo com a RFC 2613.
5.1.152 Implementar cliente e servidor SSHv2.
5.1.153 Implementar cliente e servidor SCP e servidor SFTP.

5.1.154 Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL,
permitindo visualizacdo gréafica da utilizacdo (em percentual, bytes e pacotes) das portas.

5.1.155 A interface grafica deve permitir visualizacdo de informacGes do sistema
(VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS,
configuracéo de portas, VLANs e ACLs.

5.1.156 O equipamento ofertado deve possuir um sistema operacional modular.
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5.1.157 O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de
determinado comando.

5.1.158 O sistema operacional deve possuir comandos para visualizagcdo e monitoragéo
de cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-id
e qual o consumo de memaria por processo.

5.1.159 O sistema operacional deve possuir comandos para que Processos sejam
terminados ou reiniciados sem que seja necessario a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na
versdo atual.

5.1.160 O sistema operacional deve possibilitar a instalacdo de novas funcionalidades ou
protocolos, sem a necessidade de reinicializagdo do equipamento.

5.1.161 Implementar protocolo de monitoramento de status de comunicacdo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma falha de
comunicagéo entre os dois peers.

5.1.162 Implementar funcionalidade que permita sua auto-configuracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com 0 minimo de
intervencdo humana.

5.1.163 Implementar Rate limiting de entrada em todas as portas. A granularidade deve
ser configuravel em intervalos de 64kbps para portas de até 1Gbps. Caso 0 equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps. A implementacdo de Rate Limiting deve permitir
a classificacdo do trafego utilizando-se ACLs e parametros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

5.1.164 Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de até 1Gbps. Caso o0 equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.

5.1.165 A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR
(Commited Rate), banda méaxima, banda minima e peak rate.

5.1.166 Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

5.1.167 Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP,
enderego/subrede IP, VLAN e MAC origem e destino.

5.1.168 Implementar 8 filas de prioridade em hardware por porta.

5.1.169 Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

5.1.170 Deve implementar, ao menos dois dos algoritimos acima, simultaneamente em
uma mesma porta.

5.1.171 "Implementar as seguintes RFCs:
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5.1.172 RFC 2474 DiffServ Precedence

5.1.173 RFC 2598 DiffServ Expedited Forwarding (EF)
5.1.174 RFC 2597 DiffServ Assured Forwarding (AF)"
5.1.175 RFC 2475 DiffServ Core and Edge Router Functions

5.1.176 Implementar classificacdo de trafego para QoS em Layerl-4 (Policy-Based
Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port,
Diffserv e 802.1p.

5.1.177 Implementar funcionalidade que permita que somente enderecos designados por
um servidor DHCP tenham acesso a rede.

5.1.178 Implementar funcionalidade que permita que somente servidores DHCP
autorizados atribuam configuracéo IP aos clientes DHCP (Trusted DHCP Server).

5.1.179 Implementar Gratuitous ARP Protection.

5.1.180 Implementar deteccdo e protecdo contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criacdo dindmica e automatica de regras
para o blogqueio do trafego suspeito.

5.1.181 Implementar limitacdo de numero de enderecos MAC aprendidos por uma porta,
para uma determinada VLAN.

5.1.182 Implementar travamento de enderecos MAC, permitindo a adicdo estatica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na tabela
MAC. O acesso de qualquer outro endereco que nao esteja previamente autorizado deve
ser negado.

5.1.183 Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a
porta do switch seja associada a VLAN definida para o usuario no servidor RADIUS.

5.1.184 A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN,
encaminhando o usuéario para esta VLAN caso este ndo possua suplicante 802.1x ativo, em
caso de falha de autenticacdo e no caso de indisponibilidade do servidor AAA.

5.1.185 Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANS distintas. As
multiplas autenticacGes devem ser realizadas através de IEEE 802.1x.

5.1.186 Implementar autenticacdo baseada em web, com suporte a SSL, através de
RADIUS ou através da base local do switch.

5.1.187 Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou
através da base local do switch.

5.1.188 Implementar ACLs de entrada (ingress ACLsS) em hardware, baseadas em
critérios da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e
destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANS, com suporte a
enderecos IPv6. Deverd ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

5.1.189 As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o
trafego para uma porta de analise, criar entrada de log e incrementar contador.
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5.1.190 Implementar funcionalidade que permita a execucdo de ACLS em um
determinado horario do dia (time-based ACLSs).

5.1.191 Implementar politicas por usuério, permitindo que as configuragdes de ACL,
QoS sejam aplicadas na porta utilizada para a conexdo a rede, ap0s a autenticacéo.

5.1.192 Implementar a configuracéo de telefones IP de forma automatica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuragdo de VLAN e QoS para a
porta.

5.1.193 Implementar a configuracdo de telefones IP de forma automatica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de VLAN e
QoS para o telefone através do protocolo LLDP-MED.

5.1.194 Implementar Policy Based Switching, ou seja, possibilitar que o trafego
classificado por uma ACL seja redirecionado para uma porta fisica especifica.

5.1.195 Implementar funcionalidade que permita 0 mapeamento de uSuarios
identificados via Kerberos (com a credencial de usuario no dominio), IEEE 802.1x e LLDP,
provendo informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes
devem estar disponiveis na linha de comando (CLI) do equipamento.

5.1.196 Deve implementar mecanismo para permitir mobilidade de maquinas virtuais
(VMs) de uma porta do switch para qualquer outra porta ou switch na rede, de forma que
todas as configuracdes necessarias para operacdo da VM na nova porta fisica sejam
realizadas automaticamente (Vlans, ACLs e caracteristicas de QoS), sem necessidade de
configuracdo manual dos equipamentos; Este mecanismo deve suportar integracdo com o
software de gerénciamento do mesmo fabricante. Caso seja necessario um hardware
especifico para tal funcionalidade o mesmo devera ser fornecido.

5.1.197 Deve implementar contadores de pacotes e bytes por maquina virtual. No caso
de movimentacdo da maquina virtual, o contador deve ser configurado automaticamente
na porta de destino para onde a maquina virtual foi movida.

5.1.198 Implementar funcionalidade que permita sua auto-configuracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com 0 minimo de
intervencdo humana.

5.1.199 Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

5.1.200 Deve implementar, a0 menos dois dos algoritmos acima, simultaneamente em
uma mesma porta.

5.1.201 O equipamento deve ser fornecido com a versdo mais completa de software
disponibilizada pelo fabricante, evitando custos futuros;

5.1.202 Devera ser apresentado o certificado de homologagdo na ANATEL, conforme
resolucgéo 242. O certificado deve ser estar emitido especificamente para a marca e modelo
do produto ofertado e 0 mesmo deve estar disponivel no sitio da Anatel para consulta.

5.1.203 Deverd ser apresentada documentacdo técnica (manuais, catalogos oficiais)
comprovando o pleno atendimento a todos os itens técnicos e requisitos minimos
obrigatérios.
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5.1.204 A Contratante podera a qualquer momento realizar diligéncia para comprovacéao
da veracidade de qualquer documento apresentado;

5.1.205 Garantia e Suporte Técnico:

5.1.205.1 Periodo de Garantia: 12 (doze) meses, contados a partir da emissdo do Aceite
definitivo.

5.1.205.2 Entende-se por “garantia” ou “suporte” ou “manuten¢do”, doravante
denominado como “garantia”, toda atividade do tipo “corretiva” ndo periddica que
variavelmente podera ocorrer, durante todo o periodo de garantia contratual. A mesma
possui suas causas em falhas e erros no software e trata da correcéo dos problemas atuais
e ndo iminentes. Esta “garantia inclui os procedimentos destinados a recolocar em
perfeito estado de operacgéo os servicos e produtos ofertados, tais como:

5.1.205.2.1 Do__hardware: desinstalacdo, reconfiguracdo ou reinstalacéo
decorrente de falhas no hardware, fornecimento de pecas de reposicao, substituicao
de hardware defeituoso, atualizacdo da versao de drivers e firmwares, correcdo de
defeitos, ajustes e reparos necessarios, de acordo com 0S manuais € as normas
técnicas especificas para os recursos utilizados;

5.1.205.2.2 Do __software: desinstalacdo, reconfiguracdo ou reinstalacéo
decorrente de falhas no software, atualizacdo da versdo de software, correcdo de
defeitos, de acordo com 0s manuais e as normas técnicas especificas para os recursos
utilizados;

5.1.205.2.3 Quanto as atualizacdes pertinentes aos softwares: Entende-se como
“atualizacdo” o provimento de toda e qualquer evolucdo de software, incluindo
corregoes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versdes nao sucessivas, nos
casos em que a solicitacdo de atualizacédo de tais versdes ocorra durante o periodo de
garantia do contrato.

5.1.205.3 A CONTRATADA fornecerad e aplicara pacotes de correcdo, em data e
horério a serem definidos pela CONTRATANTE, sempre que forem encontradas falhas
de laboratério (bugs) ou falhas comprovadas de seguranca em software ou firmware dos
aparelhos que integrem o objeto do contrato.

5.1.205.3.1 O atendimento deste requisito esta condicionado a liberacdo pelo
FABRICANTE dos pacotes de correcdo e/ou novas versdes de software, onde para o
qual ndo se aplicar-se-4 0s tempos de ATENDIMENTO.

5.1.205.4 E facultado a CONTRATADA a execucdo, ao seu planejamento e
disponibilidade, de “manutencao” do tipo “preventiva” que pela sua natureza reduza a
incidéncia de problemas que possam gerar “manutencao” do tipo “corretiva”. A
“manutencao” do tipo “preventiva” nao pode gerar custo a CONTRATANTE.

5.1.205.5 A “garantia sera realizada sempre que solicitada pela CONTRATANTE por

meio da abertura de chamado técnico diretamente & empresa CONTRATADA ou a
representante da CONTRATADA ou ao FABRICANTE, via:

Superintendéncia Central de Tecnologia da Informagéo
Av Vereador José Monteiro, n®. 2233, Setor Negrao de Lima CEP: 74.650-300 — Goiania — Goias
Telefone: 3269.4222/3269.4220



SEGPLAN )

4
SECRETARIA DE ESTADO DE

r
GESTAO E PLANEJAMENTO ~ GOIAS

ESTADO INOVADOR
ESTADO DE GOIAS
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
SUPERINTENDENCIA CENTRAL DE TECONOLOGIA DA INFORMAGAO

5.1.205.5.1 Telefone com namero do tipo “0800” se for fora da cidade de
Goiania/GO; ou

5.1.205.5.2  Site Web; ou

5.1.205.5.3 E-mail; ou

5.1.205.5.4 outra forma de contato disponibilizado pela CONTRATADA, sem
onus a CONTRATANTE.

5.1.205.6 A CONTRATADA deve ainda disponibilizar os servigos de “garantia” de
forma direta do FABRICANTE, para as atividades de atualizagdo e/ou upgrade da
solucdo e suporte técnico remoto, através de acesso via:

5.1.205.6.1 Telefone com numero do tipo “0800” se for fora da cidade de

Goiania/GO; ou

5.1.205.6.2  Site Web; ou

5.1.205.6.3 E-mail; ou

5.1.205.6.4  outra forma de contato disponibilizado pelo FABRICANTE, sem 6nus
a CONTRATANTE.

5.1.205.7 A “garantia” deve disponibilizar os seguintes tipos de atendimento de suporte
técnico:
5.1.205.7.1  Nivel I: chamados abertos para atendimento remoto, em regime de
24XT: 24 horas por dia, 7 dias da semana. Esse servico deve atender demandas dos
usuarios referentes a instalacdo e reinstalacdo, configuracdo, e funcionamento da
solucdo, que decorram de problemas de operacao;
5.1.205.7.2  Nivel II: chamados abertos para atendimento Presencial (On-Site), em
regime de 24x7: 24 horas por dia, 7 dias da semana. Esse servico deve atender
demandas dos usuarios referentes a instalacdo e reinstalacdo, configuracdo, e
funcionamento da solucéo, que decorram de problemas de operacao, com a finalidade
de resolver demandas abertas no Nivel | e ndo solucionadas pelo Suporte Remoto;

5.1.205.7.3  Todo suporte técnico deve ser solicitado inicialmente via Nivel I.
5.1.205.8 Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servicos (ANS) e sua SEVERIDADE:

5.1.205.8.1 SEVERIDADE URGENTE - Soluc¢éo totalmente inoperante.

5.1.205.8.1.1 Prazo méximo de inicio de atendimento de até 04 horas Uteis
contadas a partir do horario de abertura do chamado;

5.1.205.8.2 SEVERIDADE IMPORTANTE — Solugéo parcialmente inoperante

— Necessidade de suporte com a de interrup¢do de funcionamento da solucao.

5.1.205.8.2.1 Prazo méaximo de inicio de atendimento de até 08 horas Uteis
contadas a partir do horario de abertura do chamado;

5.1.205.8.3 SEVERIDADE NORMAL - Solugdo ndo inoperante mas com
problema de funcionamento — Necessidade de suporte sem a necessidade de
interrupgao de funcionamento da solucéo.

Superintendéncia Central de Tecnologia da Informagéo
Av Vereador José Monteiro, n®. 2233, Setor Negrao de Lima CEP: 74.650-300 — Goiania — Goias
Telefone: 3269.4222/3269.4220



SEGPLAN )

4
SECRETARIA DE ESTADO DE

r
GESTAO E PLANEJAMENTO ~ GOIAS

ESTADO INOVADOR
ESTADO DE GOIAS
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
SUPERINTENDENCIA CENTRAL DE TECONOLOGIA DA INFORMAGAO

5.1.205.8.3.1 Prazo méximo de inicio de atendimento de até 24 horas Uteis
contadas a partir do horario de abertura do chamado;

5.1.205.8.4 SEVERIDADE EXTERNO - Solucéo inoperante, de forma parcial
ou total, fruto de falha de elemento de hardware e/ou software ndo fornecido pela
CONTRATADA. Neste caso, ficam suspensos todos os prazos de atendimento até
que a CONTRATANTE resolva os problemas externos que provocam a inoperancia
da solucdo. Apdés a CONTRATANTE disponibilizar o ambiente de forma estavel
para a reativacdo da solucdo, a CONTRATADA realizara avaliacdo da extensdo do
dano a solucéo e as partes definirdo em comum acordo o0 prazo para o atendimento.

5.1.205.8.5 SEVERIDADE INFORMAGCAO - Solicitagbes de informacoes
diversas ou duvidas sobre a solucao.

5.1.205.8.5.1 Prazo méaximo de resposta de até 10 dias Uteis, contados a
partir da data de abertura da ocorréncia.

5.1.205.9 Um chamado técnico somente podera ser fechado apds a confirmacdo do
responsavel da CONTRATANTE e o término de atendimento dar-se-& com a
disponibilidade do recurso para uso em perfeitas condi¢6es de funcionamento no local
onde 0 mesmo esta instalado;

5.1.205.10 Na abertura de chamados técnicos, serdo fornecidas informacdes,
como Numero de série (quando aplicavel), anormalidade observada, nome do
responsavel pela solicitacdo do servigo e versdo do software utilizada e severidade do
chamado.

5.1.205.10.1 A severidade do chamado poderé ser reavaliada quando verificado que
a mesma foi erroneamente aplicada, passando a contar no momento da reavaliacao
0S Novos prazos de atendimento;
5.1.205.11 A CONTRATADA podera solicitar a prorrogacdo de qualquer dos
prazos para atendimentos de chamados, desde que o faca antes do seu vencimento e
devidamente justificado. A aceitagdo da prorrogacdo fica a critério da
CONTRATANTE.

52 LOTEOQ1-ITEMO02-SWITCH DE ACESSO POE 24 PORTAS-TIPO 2

521 Atendendo as quantidades e destinacfes propostas, todo equipamento deve ser
entregue de acordo com as seguintes classificacGes e especificagdes (Requisitos Minimos
Obrigatdrios);

522 Todo equipamento deve ser novo, sem uso, estar ainda em linha de fabricagéo,
constar do anuncio mais recente do fabricante. Ndo serdo aceitos equipamentos usados,
remanufaturados, de demonstracdo ou composicOes feitas para atender as especificagoes
desse certame;

523 Toda proposta deve conter a descricdo detalhada do equipamento com o0s
respectivos codigos do fabricante de todos os modulos, fontes e acessorios.
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524 A solucdo deve ser composta de um Unico equipamento, montavel em rack 197,
devendo este vir acompanhado de todos os devidos acessorios para tal;

525 Possuir fonte de alimentagéo interna que trabalhe em 100V-240V, 50/60 Hz,
com deteccdo automatica de tenséo e frequéncia.

5.2.6 Suportar fonte de alimentacdo redundante externa, montavel em rack, com altura
méaxima de 1U.

5.2.7 Implementar Power over Ethernet (PoE) segundo o padrdo IEEE 802.3af em
todas as portas 1000Base-T, com no minimo 380W de poténcia disponivel para
dispositivos PoE atraves de fonte interna.

5.2.8 Implementar Power over Ethernet Plus (PoE-Plus) segundo o padrdo IEEE
802.3at em todas as portas 10/100/1000Base-T, com no minimo 380W de poténcia
disponivel para dispositivos POE através de fonte interna.

529 Possuir, no minimo, 128 Gbps de Switch Fabric.

5.2.10  Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps
utilizando pacotes de 64 bytes.

5.2.11  Deteccdo automéatica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-
45,

5.2.12  Possuir porta de console com conector RJ-45 ou DB9 macho.

5.2.13  Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores
e status das portas.

5.2.14  Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector
RJ-45.

5.2.15  Possuir 4 (quatro) portas para instalacdo de interfaces 1 Gigabit Ethernet,
10/100/1000BASE-T, SFP, com conector LC Duplex, ndo sendo permitida a utilizacdo de
conversores externos. Todas as portas devem vir acompanhados dos seus respectivos
transceivers na conexdo multimodo;

5.2.16  Todas as interfaces Gigabit Ethernet e 10 Gigabit Ethernet, solicitadas nesta
especificacdo, devem funcionar simultaneamente.

5.2.17 O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 com conector RJ-45 para geréncia out-of-band do equipamento.

5.2.18 Implementar empilhamento fisico de no minimo 8 (oito) equipamentos com
banda agregada de no minimo 40 (quarenta) Gbps (ou 20 Gbps Full-Duplex) por switch e
geréncia através de um Unico enderego IP.

5.2.19 O equipamento deve suportar o agrupamento ldgico (geréncia por um Unico IP)
de unidades remotamente instaladas (no minimo a distancia de 40km).

5.2.20 O empilhamento deve possuir arquitetura de anel para prover resiliéncia.

5.2.21 O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha
de um dos elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de
50ms.
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5.2.22  Possuir indicagdo visual no painel frontal do equipamento que permita
identificar a posicéao I6gica do equipamento da pilha.

5.2.23 O empilhamento deve permitir a criacdo de grupos de links agregados entre
diferentes membros da pilha, segundo 802.3ad.

5.2.24 O empilhamento deve suportar espelhamento de trafego entre diferentes
unidades da pilha.

5.2.25  Deve ser possivel mesclar em uma mesma pilha equipamentos com que nao
implementem PoE.

5.2.26 A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade
de Software e a imagem anterior seja mantida.

5.2.27  Todas as interfaces ofertadas devem ser non-blocking.
5.2.28  Possuir altura maxima de 1U (1,75").
5.2.29  Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

5.2.30 Implementar agregagdo de links conforme padrdo IEEE 802.3ad com, no
minimo, 128 grupos, sendo 8 links agregados por grupo.

5.2.31  Implementar, no minimo, 1.000 (um mil) regras de ACL.
5.2.32  Possuir homologacdo da ANATEL, de acordo com a Resolugdo numero 242.

5.2.33  Implementar agregagao de links conforme padréo IEEE 802.3ad com suporte a
LACP.

5.2.34  Em conjunto com outro equipamento de mesmo modelo, devera permitir que um
switch conectado aos dois, tenha a possibilidade de agregacao de links (IEEE 802.3ad) com
suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um unico link
l6gico entre este equipamento e os dois switches do modelo aqui especificado (Multi-
Chassis Trunking, por exemplo). O Unico link légico entre as camadas deve eliminar
convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma
conexao.

5.2.35  Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de até 9216 Bytes.

5.2.36  Implementar Proxy-ARP (RFC 1027).
5.2.37  Implementar IGMP v1, v2 e v3 Snooping.
5.2.38  Implementar IGMPv2 SSM Mapping

52.39  Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC
3376).

5.2.40 Implementar MVR (Multicast VLAN Registration).
5.2.41  Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPV6.
5.2.42  Implementar DHCPv6 Relay Remote-I1D Option, de acordo com a RFC 4649.

Superintendéncia Central de Tecnologia da Informagéo
Av Vereador José Monteiro, n®. 2233, Setor Negrao de Lima CEP: 74.650-300 — Goiania — Goias
Telefone: 3269.4222/3269.4220



SEGPLAN )

4
SECRETARIA DE ESTADO DE

r
GESTAO E PLANEJAMENTO ~ GOIAS

ESTADO INOVADOR
ESTADO DE GOIAS
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
SUPERINTENDENCIA CENTRAL DE TECONOLOGIA DA INFORMAGAO

5.2.43  Implementar servidor DHCP interno que permita a configuracdo de um intervalo
de enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicéo de, no
minimo, default-gateway, servidor DNS e servidor WINS.

5.2.44  Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagéo
de porta e VLAN, configuravel por VLAN.

5.2.45  Implementar DHCP Client para IPv4 e IPV6.

5.2.46  Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w), Multiple Instance STP (802.1s) e PVST+.

5.2.47  Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte
a, pelo menos, 32 dominios.

5.2.48 Implementar funcionalidade vinculada ao Spanning-tree onde é possivel
designar portas de acesso (por exemplo onde estacGes estdo conectadas) que ndo sofram o
processo de Listening-Learning, passando direto para o estado de Forwarding. No entanto,
as portas configuradas com esta funcionalidade devem detectar loops na rede normalmente.

5.2.49  Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢do de
outros switches da rede como Root.

5.250 Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar
uma porta de acesso assim que a mesma receba uma BPDU.

5.251 Implementar 4094 VLANs por porta, ativas simultaneamente, através do
protocolo 802.1Q.

5.2.52  Deveréa permitir a criacdo, remocao, gerenciamento e distribuicdo de VLANS de
forma dindmica através de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak.

5.2.53  Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q
e double-tagged VLANSs IEEE 802.1ad.

5.254  Implementar IEEE 802.1v: VLAN classification by Protocol and Port.
5.255  Implementar MAC Based VLAN.
5256  Implementar VLAN Translation.

5.257  Suportar VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo endereco IPv4 utilizado como
default-gateway por hosts de diferentes VLANS.

5.258 Implementar Private VLANS.

5.2.59  Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém podem
se comunicar com qualquer outra porta no equipamento que néo esteja isolada.

5.2.60  Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos
para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP).

5.2.61 Implementar IEEE 802.1ag (Connectivity Fault Management).
5.2.62  Implementar o protocolo ITU-T G.8032 ERPS.
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Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em camada

2, especifico para topologias em anel, que permita tempo de convergéncia inferior a 200

ms.

5.2.64
5.2.65
5.2.66
5.2.67

5.2.68
RIP v2.

5.2.69
5.2.70
5.2.71
5.2.72
5.2.73

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).
Implementar LLDP-MED (Media Endpoint Discovery).

Implementar L2PT (Layer 2 Protocol Tunneling).

Implementar, no minimo, 250 interfaces IP (IPv4 ou IPv6).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 —

Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPv6.

Suportar VRRPV3 (RFC 5798).

Deve implementar Dual Stack, ou seja IPv6 e IPv4, com suporte as seguintes

funcionalidades/RFCs:

5.2.74
5.2.75
5.2.76
5.2.77
5.2.78

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements
RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements
RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6

Specification

5.2.79
5.2.80
5.2.81
5.2.82
5.2.83
5.2.84

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

RFC 2465, IPv6 MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPVv6

RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

RFC 3587, Global Unicast Address Format™

Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2,

SNMP, SNTP e DNS.

5.2.85
5.2.86
5.2.87
5.2.88
5.2.89
5.2.90
5.2.91
5.2.92
5.2.93

Deve implementar IPv6 de acordo com as seguintes funcionalidades/RFCs:
Static Unicast routes for IPv6

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements
RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements
RFC 2080, RIPng

RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements
RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol

RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol

RFC 6106, IPv6 Router Advertisement Options for DNS Configuration
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5.2.94  IPv6 Router Advertisement Filtering

5295 MLD Snooping

5296  MLD SSM Mapping"

5297 3.74 Implementar BFD (Bidirectional Forwarding Detection).

5.2.98 Implementar Policy Based Routing, inclusive para fluxos internos a uma
determinada VLAN para IPv4

5.2.99  Implementar upload e download de configuracdo em formato ASCII ou XML,
permitindo a edicdo do arquivo de configuracao e, posteriormente, 0 download do arquivo
editado para o equipamento.

5.2.100 Implementar TACACS+ segundo a RFC 1492.
5.2.101 Implementar autenticacdo RADIUS com suporte a:
5.2.102 RFC 2138 RADIUS Authentication

5.2.103 RFC 2139 RADIUS Accounting

5.2.104 RFC 3579 RADIUS EAP support for 802.1X"

5.2.105 A implementacdo de RADIUS e TACACS+ deve estar disponivel para
autenticacdo de usuarios via Telnet e Console serial.

5.2.106 Implementar per-command authorization para RADIUS e TACACS+.
5.2.107 Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6.
5.2.108 Possuir Telnet client and server segundo a RFC 854.

5.2.109 Implementar os seguintes grupos de RMON através da RFC 1757: History,
Statistics, Alarms e Events.

5.2.110 Deve implementar RMONZ2-probe configuration segundo a RFC 2021, podendo
ser implementada internamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

5.2.111 Suportar sFlow ou Netflow, em hardware.

5.2.112 Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

5.2.113 Suportar maltiplos servidores Syslog.

5.2.114 Implementar ajuste de clock do equipamento utilizando SNTP e NTP com
autenticacdo MD5.

5.2.115 Implementar NTP server.

5.2.116 Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16

VLANS para até 16 portas de destino (portas de analise). Deve ser possivel configurar mais
de uma sesséo de espelhamento simultanea.

5.2.117 Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma
porta ou VLAN de um switch remoto para uma porta de um switch local (porta de analise).

5.2.118 Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901
a1908), v3 (RFCs 3410 a 3415) e SNMP para IPVv6.
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5.2.119 Implementar SMON de acordo com a RFC 2613.
5.2.120 Implementar cliente e servidor SSHv2.

5.2.121 Implementar cliente e servidor SCP e servidor SFTP.

5.2.122 Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL,
permitindo visualizacdo gréafica da utilizacdo (em percentual, bytes e pacotes) das portas.

5.2.123 A interface grafica deve permitir visualizagdo de informacgdes do sistema
(VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS,
configuracdo de portas, VLANs e ACLs.

5.2.124 O equipamento ofertado deve possuir um sistema operacional modular.

5.2.125 O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de
determinado comando.

5.2.126 O sistema operacional deve possuir comandos para visualiza¢cdo e monitoragéo
de cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-id
e qual o consumo de memoria por processo.

5.2.127 O sistema operacional deve possuir comandos para que Processos sejam
terminados ou reiniciados sem que seja necessario a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na
versao atual.

5.2.128 O sistema operacional deve possibilitar a instalacdo de novas funcionalidades ou
protocolos, sem a necessidade de reinicializagdo do equipamento.

5.2.129 Implementar protocolo de monitoramento de status de comunicacao entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma falha de
comunicagéo entre os dois peers.

5.2.130 Implementar funcionalidade que permita sua auto-configuracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com 0 minimo de
intervencdo humana.

5.2.131 Implementar Rate limiting de entrada em todas as portas. A granularidade deve
ser configuravel em intervalos de 64kbps para portas de até 1Gbps. Caso 0 equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps. A implementacdo de Rate Limiting deve permitir
a classificacdo do trafego utilizando-se ACLs e parametros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

5.2.132 Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de até 1Gbps. Caso 0 equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.

5.2.133 A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR
(Commited Rate), banda méaxima, banda minima e peak rate.

5.2.134 Implementar a leitura, classificacdo e remarcacgédo de QoS (802.1p e DSCP).
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5.2.135 Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino.

5.2.136 Implementar 8 filas de prioridade em hardware por porta.

5.2.137 Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

5.2.138 Deve implementar, ao menos dois dos algoritimos acima, simultdneamente em
uma mesma porta.

5.2.139 Implementar as seguintes RFCs:

5.2.140 RFC 2474 DiffServ Precedence

5.2.141 RFC 2598 DiffServ Expedited Forwarding (EF)

5.2.142 RFC 2597 DiffServ Assured Forwarding (AF)"

5.2.143 3.114 RFC 2475 DiffServ Core and Edge Router Functions

5.2.144 Implementar classificacdo de trafego para QoS em Layerl-4 (Policy-Based
Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port,
Diffserv e 802.1p.

5.2.145 Implementar funcionalidade que permita que somente enderecos designados por
um servidor DHCP tenham acesso a rede.

5.2.146 Implementar funcionalidade que permita que somente servidores DHCP
autorizados atribuam configuragéo IP aos clientes DHCP (Trusted DHCP Server).

5.2.147 Implementar Gratuitous ARP Protection.

5.2.148 Implementar deteccdo e protecdo contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criacdo dindmica e automatica de regras
para o bloqueio do trafego suspeito.

5.2.149 Implementar limitacdo de nimero de enderecos MAC aprendidos por uma porta,
para uma determinada VLAN.

5.2.150 Implementar travamento de enderecos MAC, permitindo a adigdo estatica de
enderecos para uma determinada porta ou utilizando os enderegos existentes na tabela
MAC. O acesso de qualquer outro endereco que nao esteja previamente autorizado deve
ser negado.

5.2.151 Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a
porta do switch seja associada a VLAN definida para o usuério no servidor RADIUS.

5.2.152 A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN,
encaminhando o usuario para esta VLAN caso este ndo possua suplicante 802.1x ativo, em
caso de falha de autenticacdo e no caso de indisponibilidade do servidor AAA.

5.2.153 Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANSs distintas. As
multiplas autenticacGes devem ser realizadas através de IEEE 802.1x.

5.2.154 Implementar autenticagdo baseada em web, com suporte a SSL, através de
RADIUS ou através da base local do switch.
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5.2.155 Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou
através da base local do switch.

5.2.156 Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em
critérios da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e
destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANS, com suporte a
enderecos IPv6. Devera ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

5.2.157 As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o
trafego para uma porta de andlise, criar entrada de log e incrementar contador.

5.2.158 Implementar funcionalidade que permita a execugdo de ACLS em um
determinado horéario do dia (time-based ACLS).

5.2.159 Implementar politicas por usuario, permitindo que as configuracdes de ACL,
QoS sejam aplicadas na porta utilizada para a conexdo a rede, ap6s a autenticacgéo.

5.2.160 Implementar a configuracdo de telefones IP de forma automatica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS para a
porta.

5.2.161 Implementar a configuracdo de telefones IP de forma automaética, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de VLAN e
QoS para o telefone através do protocolo LLDP-MED.

5.2.162 Implementar Policy Based Switching, ou seja, possibilitar que o trafego
classificado por uma ACL seja redirecionado para uma porta fisica especifica.

5.2.163 Implementar funcionalidade que permita o0 mapeamento de usuarios
identificados via Kerberos (com a credencial de usuario no dominio), IEEE 802.1x e LLDP,
provendo informacfes como endereco MAC, VLAN e porta fisica. Estas informacdes
devem estar disponiveis na linha de comando (CLI) do equipamento.

5.2.164 O equipamento deve ser fornecido com a versdo mais completa de software
disponibilizada pelo fabricante, evitando custos futuros;

5.2.165 Devera ser apresentado certificado de homologacdo na ANATEL, conforme
resolucdo 242. O certificado deve ser estar emitido especificamente para a marca e modelo
do produto ofertado e 0 mesmo deve estar disponivel no sitio da Anatel para consulta.

5.2.166 Devera ser apresentada documentacdo técnica (manuais, catdlogos oficiais)
comprovando o pleno atendimento a todos os itens técnicos e requisitos minimos
obrigatorios.
5.2.167 A Contratante podera a qualquer momento realizar diligéncia para comprovacéo
da veracidade de qualquer documento apresentado;
5.2.168 Garantia e Suporte Técnico:
5.2.168.1 Periodo de Garantia: 12 (doze) meses, contados a partir da emissdo do Aceite
definitivo.

5.2.168.2 Entende-se por ‘“garantia” ou “suporte” ou “manutencdo”, doravante
denominado como “garantia”, toda atividade do tipo “corretiva” ndo periddica que
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variavelmente podera ocorrer, durante todo o periodo de garantia contratual. A mesma
possui suas causas em falhas e erros no software e trata da correcdo dos problemas atuais
e ndo iminentes. Esta “garantia inclui os procedimentos destinados a recolocar em
perfeito estado de operacdo os servicos e produtos ofertados, tais como:

5.2.168.2.1 Do hardware: desinstalagdo, reconfiguracdo ou reinstalacdo
decorrente de falhas no hardware, fornecimento de pecas de reposicao, substituicao
de hardware defeituoso, atualizacdo da versao de drivers e firmwares, correcdo de
defeitos, ajustes e reparos necessarios, de acordo com 0S manuais e as normas
técnicas especificas para os recursos utilizados;

5.2.168.2.2 Do __software: desinstalacdo, reconfiguracdo ou reinstalacéo
decorrente de falhas no software, atualizacdo da versdo de software, correcdo de
defeitos, de acordo com 0s manuais e as normas técnicas especificas para 0s recursos
utilizados;

5.2.168.2.3  Quanto as atualizaces pertinentes aos softwares: Entende-se como
“atualizagdo” o provimento de toda e qualquer evolug¢dao de software, incluindo

corregoes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versdes nao sucessivas, nos
casos em que a solicitacdo de atualizacdo de tais versdes ocorra durante o periodo de

garantia do contrato.

5.2.168.3 A CONTRATADA fornecera e aplicard pacotes de correcdo, em data e
horéario a serem definidos pela CONTRATANTE, sempre que forem encontradas falhas
de laboratdrio (bugs) ou falhas comprovadas de seguranca em software ou firmware dos
aparelhos que integrem o objeto do contrato.

5.2.168.3.1 O atendimento deste requisito estd condicionado a liberacdo pelo

FABRICANTE dos pacotes de correcdo e/ou novas versdes de software, onde para o

qual ndo se aplicar-se-a os tempos de ATENDIMENTO.
5.2.168.4 E facultado a CONTRATADA a execucdo, ao seu planejamento e
disponibilidade, de “manutencdo” do tipo “preventiva” que pela sua natureza reduza a
incidéncia de problemas que possam gerar “manuten¢do” do tipo “corretiva’. A
“manutenc¢do” do tipo “preventiva” ndo pode gerar custo a CONTRATANTE.
5.2.168.5 A “garantia sera realizada sempre que solicitada pela CONTRATANTE por
meio da abertura de chamado técnico diretamente a empresa CONTRATADA ou a
representante da CONTRATADA ou ao FABRICANTE, via:

5.2.168.5.1 Telefone com numero do tipo “0800” se for fora da cidade de

Goiania/GO; ou

5.2.168.5.2  Site Web; ou

5.2.168.5.3 E-mail; ou

5.2.168.5.4 outra forma de contato disponibilizado pela CONTRATADA, sem
onus a CONTRATANTE.
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5.2.168.6 A CONTRATADA deve ainda disponibilizar os servigos de “garantia” de
forma direta do FABRICANTE, para as atividades de atualizacdo e/ou upgrade da
solucdo e suporte técnico remoto, através de acesso via:

5.2.168.6.1 Telefone com numero do tipo “0800” se for fora da cidade de
Goiania/GO; ou

5.2.168.6.2  Site Web; ou

5.2.168.6.3 E-mail; ou

5.2.168.6.4  outraforma de contato disponibilizado pelo FABRICANTE, sem 0nus
a CONTRATANTE.

5.2.168.7 A “garantia” deve disponibilizar os seguintes tipos de atendimento de suporte
técnico:

5.2.168.7.1  Nivel I. chamados abertos para atendimento remoto, em regime de
24XT: 24 horas por dia, 7 dias da semana. Esse servico deve atender demandas dos
usuarios referentes a instalagdo e reinstalacdo, configuracéo, e funcionamento da
solugéo, que decorram de problemas de operacéo;

5.2.168.7.2  Nivel II: chamados abertos para atendimento Presencial (On-Site), em
regime de 24x7: 24 horas por dia, 7 dias da semana. Esse servi¢co deve atender
demandas dos usudrios referentes a instalacdo e reinstalagdo, configuracdo, e
funcionamento da solugéo, que decorram de problemas de operacao, com a finalidade
de resolver demandas abertas no Nivel | e ndo solucionadas pelo Suporte Remoto;

5.2.168.7.3  Todo suporte técnico deve ser solicitado inicialmente via Nivel I.
5.2.168.8 Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servicos (ANS) e sua SEVERIDADE:

5.2.168.8.1 SEVERIDADE URGENTE - Solugéo totalmente inoperante.

5.2.168.8.1.1 Prazo maximo de inicio de atendimento de até 04 horas uteis
contadas a partir do horario de abertura do chamado;

5.2.168.8.2 SEVERIDADE IMPORTANTE - Solucéo parcialmente inoperante
— Necessidade de suporte com a de interrup¢do de funcionamento da solucgéo.

5.2.168.8.2.1 Prazo méximo de inicio de atendimento de até 08 horas Uteis
contadas a partir do horario de abertura do chamado;

5.2.168.8.3 SEVERIDADE NORMAL - Solugdo ndo inoperante mas com
problema de funcionamento — Necessidade de suporte sem a necessidade de
interrupgao de funcionamento da solucéo.

5.2.168.8.3.1 Prazo méximo de inicio de atendimento de até 24 horas Uteis
contadas a partir do horario de abertura do chamado;

5.2.168.8.4 SEVERIDADE EXTERNO - Solucgéo inoperante, de forma parcial
ou total, fruto de falha de elemento de hardware e/ou software ndo fornecido pela
CONTRATADA. Neste caso, ficam suspensos todos os prazos de atendimento até
que a CONTRATANTE resolva os problemas externos que provocam a inoperancia
da solucdo. Apés a CONTRATANTE disponibilizar o ambiente de forma estavel
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para a reativacdo da solugdo, a CONTRATADA realizaré avaliacdo da extenséo do
dano a solucéo e as partes definirdo em comum acordo o0 prazo para o atendimento.

5.2.168.8.5 SEVERIDADE INFORMACAO - Solicitacdes de informacdes
diversas ou duvidas sobre a solugéo.

5.2.168.8.5.1 Prazo maximo de resposta de até 10 dias Uteis, contados a
partir da data de abertura da ocorréncia.

5.2.168.9 Um chamado tecnico somente podera ser fechado apds a confirmacdo do
responsavel da CONTRATANTE e o término de atendimento dar-se-& com a
disponibilidade do recurso para uso em perfeitas condi¢bes de funcionamento no local
onde 0 mesmo esta instalado;

5.2.168.10 Na abertura de chamados técnicos, serdo fornecidas informacdes,
como Numero de série (quando aplicavel), anormalidade observada, nome do
responsavel pela solicitacdo do servico e versdo do software utilizada e severidade do
chamado.

5.2.168.10.1 A severidade do chamado poderé ser reavaliada quando verificado que
a mesma foi erroneamente aplicada, passando a contar no momento da reavaliacdo
0S novos prazos de atendimento;

5.2.168.11 A CONTRATADA podera solicitar a prorrogacdo de qualquer dos
prazos para atendimentos de chamados, desde que o faca antes do seu vencimento e
devidamente justificado. A aceitacdo da prorrogacdo fica a critério da
CONTRATANTE.

53 LOTEOQO1-ITEMO3-SWITCH L3 POE 48 PORTAS-TIPO 3

531 Atendendo as quantidades e destinagdes propostas, todo equipamento deve ser
entregue de acordo com as seguintes classificacdes e especificacdes (Requisitos Minimos
Obrigatdrios);

53.2 Todo equipamento deve ser novo, sem uso, estar ainda em linha de fabricagdo,
constar do aniincio mais recente do fabricante. N&o serdo aceitos equipamentos usados,
remanufaturados, de demonstracdo ou composicOes feitas para atender as especificacdes
desse certame;

5.3.3 Toda proposta deve conter a descricdo detalhada do equipamento com o0s
respectivos codigos do fabricante de todos os mddulos, fontes e acessorios.

534 A solucdo deve ser composta de um Unico equipamento, montavel em rack 197,
devendo este vir acompanhado de todos os devidos acessorios para tal;

535 Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz,
com deteccdo automatica de tensdo e frequéncia.

5.3.6 Suportar fonte de alimentag&o redundante externa, montavel em rack, com altura
maxima de 1U.

5.3.7 Implementar Power over Ethernet (POE) segundo o padrdo IEEE 802.3af em
todas as portas 1000Base-T, com no minimo 740W de poténcia disponivel para
dispositivos PoE atraves de fonte interna.
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5.3.8 Implementar Power over Ethernet Plus (PoE-Plus) segundo o padrdo IEEE
802.3at em todas as portas 10/100/1000Base-T, com no minimo 740W de poténcia
disponivel para dispositivos PoOE através de fonte interna.

5.3.9 Possuir, no minimo, 176 Gbps de Switch Fabric.

5.3.10  Possuir capacidade de encaminhamentos de pacotes, de no minimo 130 Mpps
utilizando pacotes de 64 bytes.

5.3.11  Deteccdo automatica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-
45,

5.3.12  Possuir porta de console com conector RJ-45 ou DB9 macho.

5.3.13  Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores
e status das portas.

5.3.14  Possuir 48 portas 10/100/1000BASE-T ativas simultaneamente, com conector
RJ-45.

5.3.15 Possuir 2 (duas) e suportar até 4 (quatro) portas 10GBASE-X ativas
simultaneamente, baseadas em XENPAK ou XFP ou X2 ou SFP+, devendo um mesmo
slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER
e 10GBASE-ZR. Estas portas podem ser ativadas por inser¢do de mddulo de interface ou
licenca de software. N&o é permitida a utilizacdo de conversores externos. O empilhamento
podera ser feito através de 2 (duas) destas portas.

5.3.16 O equipamento devera ser acompanhado de 2 mddulos tranceivers SFP e 2
modulos de transceivers SFP+ na conexdo multimodo, conector do tipo LC;

5.3.17 Todas as interfaces Gigabit Ethernet e 10 Gigabit Ethernet, solicitadas nesta
especificacdo, devem funcionar simultaneamente.

5.3.18 O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 com conector RJ-45 para geréncia out-of-band do equipamento.

5.3.19  Implementar empilhamento fisico de no minimo 8 (oito) equipamentos com
banda agregada de no minimo 40 (quarenta) Gbps (ou 20 Gbps Full-Duplex) por switch e
geréncia através de um nico enderego IP.

5.3.20 O equipamento deve suportar o agrupamento légico (geréncia por um unico IP)
de unidades remotamente instaladas (no minimo a distancia de 40km).

5.3.21 O empilhamento deve possuir arquitetura de anel para prover resiliéncia.

5.3.22 O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha
de um dos elementos da pilha os fluxos devem ser reestabelecidos no tempo méaximo de
50ms.

5.3.23  Possuir indicacdo visual no painel frontal do equipamento que permita
identificar a posicao I6gica do equipamento da pilha.

5.3.24 O empilhamento deve permitir a criacdo de grupos de links agregados entre
diferentes membros da pilha, segundo 802.3ad.

5325 O empilhamento deve suportar espelhamento de trafego entre diferentes
unidades da pilha.
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5.3.26  Deve ser possivel mesclar em uma mesma pilha equipamentos com que nao
implementem PoE.

5.3.27 A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade
de Software e a imagem anterior seja mantida.

5.3.28  Todas as interfaces ofertadas devem ser non-blocking.

5.3.29  Possuir altura maxima de 1U (1,75").

5.3.30  Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

5.3.31  Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no
minimo, 128 grupos, sendo 8 links agregados por grupo.

5.3.32  Implementar, no minimo, 1.000 (um mil) regras de ACL.

5.3.33  Possuir homologacdo da ANATEL, de acordo com a Resolugdo nimero 242.

5.3.34  Implementar agregacao de links conforme padrdo IEEE 802.3ad com suporte a
LACP.

5.3.35  Em conjunto com outro equipamento de mesmo modelo, devera permitir que um
switch conectado aos dois, tenha a possibilidade de agregacao de links (IEEE 802.3ad) com
suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um unico link
I6gico entre este equipamento e os dois switches do modelo aqui especificado (Multi-
Chassis Trunking, por exemplo). O Unico link légico entre as camadas deve eliminar
convergéncia do Spanning Tree, possibilitando o trafego simultdneo por mais de uma
conexao.

5.3.36  Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de até 9216 Bytes.

5.3.37  Implementar Proxy-ARP (RFC 1027).
5.3.38  Implementar IGMP v1, v2 e v3 Snooping.
5.3.39  Implementar IGMPv2 SSM Mapping

53.40  Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC
3376).

5.3.41  Implementar MVR (Multicast VLAN Registration).
5.3.42  Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.
5.3.43  Implementar DHCPv6 Relay Remote-ID Option, de acordo com a RFC 4649.

5.3.44  Implementar servidor DHCP interno que permita a configuragdo de um intervalo
de enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicéo de, no
minimo, default-gateway, servidor DNS e servidor WINS.

5.3.45  Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo
de porta e VLAN, configuravel por VLAN.

5.3.46  Implementar DHCP Client para IPv4 e IPV6.

5.3.47  Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w), Multiple Instance STP (802.1s) e PVST+.
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5.3.48 Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte
a, pelo menos, 32 dominios.

5.3.49  Implementar funcionalidade vinculada ao Spanning-tree onde é possivel
designar portas de acesso (por exemplo onde estacGes estdo conectadas) que ndo sofram o
processo de Listening-Learning, passando direto para o estado de Forwarding. No entanto,
as portas configuradas com esta funcionalidade devem detectar loops na rede normalmente.

5.3.50 Implementar funcionalidade vinculada ao Spanning-tree que evite a elei¢do de
outros switches da rede como Root.

5.3.51 Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar
uma porta de acesso assim que a mesma receba uma BPDU.

5.3.52 Implementar 4094 VLANs por porta, ativas simultaneamente, através do
protocolo 802.1Q.

5.3.53  Deveréa permitir a criacdo, remocao, gerenciamento e distribuicdo de VLANS de
forma dinamica através de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak.

5.3.54  Possibilitar a coleta de estatisticas de trafego baseada em VLANSs IEEE 802.1Q
e double-tagged VLANSs IEEE 802.1ad.

5.3.55  Implementar IEEE 802.1v: VLAN classification by Protocol and Port.
5.3.56  Implementar MAC Based VLAN.
5.3.57  Implementar VLAN Translation.

5.3.58 Suportar VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo endereco IPv4 utilizado como
default-gateway por hosts de diferentes VLANS.

5.3.59  Implementar Private VLANS.

5.3.60  Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém podem
se comunicar com qualquer outra porta no equipamento que néo esteja isolada.

5.3.61 Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos
para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP).

5.3.62  Implementar IEEE 802.1ag (Connectivity Fault Management).
5.3.63  Implementar o protocolo ITU-T G.8032 ERPS.

5.3.64  Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em camada
2, especifico para topologias em anel, que permita tempo de convergéncia inferior a 200
ms.

5.3.65 Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).
5.3.66  Implementar LLDP-MED (Media Endpoint Discovery).

5.3.67  Implementar L2PT (Layer 2 Protocol Tunneling).

5.3.68  Implementar, no minimo, 250 interfaces IP (IPv4 ou IPv6).
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Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 —

Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPv6.

Suportar VRRPv3 (RFC 5798).

Deve implementar Dual Stack, ou seja IPv6 e IPv4, com suporte as seguintes

funcionalidades/RFCs:

5.3.75
5.3.76
5.3.77
5.3.78
5.3.79

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements
RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements
RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6

Specification

5.3.80
5.3.81
5.3.82
5.3.83
5.3.84
5.3.85

RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

RFC 2465, IPv6 MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPv6

RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

RFC 3587, Global Unicast Address Format"

Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2,

SNMP, SNTP e DNS.

5.3.86
5.3.87
5.3.88
5.3.89
5.3.90
5.3.91
5.3.92
5.3.93
5.3.94
5.3.95
5.3.96
5.3.97
5.3.98
5.3.99

Deve implementar IPv6 de acordo com as seguintes funcionalidades/RFCs:
Static Unicast routes for IPv6

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements
RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements
RFC 2080, RIPng

RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements
RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol

RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol

RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

IPv6 Router Advertisement Filtering

MLD Snooping

MLD SSM Mapping"

3.74 Implementar BFD (Bidirectional Forwarding Detection).
Implementar Policy Based Routing, inclusive para fluxos internos a uma

determinada VLAN para IPv4
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5.3.100 Implementar upload e download de configuragdo em formato ASCII ou XML,
permitindo a edi¢do do arquivo de configuracao e, posteriormente, o download do arquivo
editado para o equipamento.

5.3.101 Implementar TACACS+ segundo a RFC 1492.
5.3.102 Implementar autenticacdo RADIUS com suporte a:
5.3.103 RFC 2138 RADIUS Authentication

5.3.104 RFC 2139 RADIUS Accounting

5.3.105 RFC 3579 RADIUS EAP support for 802.1X"

5.3.106 A implementagdo de RADIUS e TACACS+ deve estar disponivel para
autenticacdo de usuarios via Telnet e Console serial.

5.3.107 Implementar per-command authorization para RADIUS e TACACS+.
5.3.108 Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6.
5.3.109 Possuir Telnet client and server segundo a RFC 854.

5.3.110 Implementar os seguintes grupos de RMON através da RFC 1757: History,
Statistics, Alarms e Events.

5.3.111 Deve implementar RMONZ2-probe configuration segundo a RFC 2021, podendo
ser implementada internamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

5.3.112 Suportar sFlow ou Netflow, em hardware.

5.3.113 Implementar a atualiza¢do de imagens de software e configuragdo através de um
servidor TFTP.

5.3.114 Suportar maltiplos servidores Syslog.

5.3.115 Implementar ajuste de clock do equipamento utilizando SNTP e NTP com
autenticacdo MD5.

5.3.116 Implementar NTP server.

5.3.117 Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16
VLANS para até 16 portas de destino (portas de analise). Deve ser possivel configurar mais
de uma sesséo de espelhamento simultanea.

5.3.118 Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma
porta ou VLAN de um switch remoto para uma porta de um switch local (porta de anélise).

5.3.119 Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901
a1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6.

5.3.120 Implementar SMON de acordo com a RFC 2613.
5.3.121 Implementar cliente e servidor SSHv2.
5.3.122 Implementar cliente e servidor SCP e servidor SFTP.

5.3.123 Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL,
permitindo visualizagéo gréafica da utilizagdo (em percentual, bytes e pacotes) das portas.
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5.3.124 A interface grafica deve permitir visualizacdo de informacBes do sistema
(VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS,
configuracdo de portas, VLANs e ACLs.

5.3.125 O equipamento ofertado deve possuir um sistema operacional modular.

5.3.126 O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de
determinado comando.

5.3.127 O sistema operacional deve possuir comandos para visualizacdo e monitoracao
de cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-id
e qual o consumo de memaria por processo.

5.3.128 O sistema operacional deve possuir comandos para gque pProcessos sejam
terminados ou reiniciados sem que seja necessario a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na
versdo atual.

5.3.129 O sistema operacional deve possibilitar a instalacdo de novas funcionalidades ou
protocolos, sem a necessidade de reinicializacdo do equipamento.

5.3.130 Implementar protocolo de monitoramento de status de comunicacao entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma falha de
comunicacdo entre os dois peers.

5.3.131 Implementar funcionalidade que permita sua auto-configuracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com 0 minimo de
intervengdo humana.

5.3.132 Implementar Rate limiting de entrada em todas as portas. A granularidade deve
ser configurdvel em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configurdvel em intervalos de 1Mbps. A implementacéo de Rate Limiting deve permitir
a classificacdo do trafego utilizando-se ACLs e parametros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

5.3.133 Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.

5.3.134 A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR
(Commited Rate), banda méxima, banda minima e peak rate.

5.3.135 Implementar a leitura, classificagéo e remarcagéo de QoS (802.1p e DSCP).

5.3.136 Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino.

5.3.137 Implementar 8 filas de prioridade em hardware por porta.

5.3.138 Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).
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5.3.139 Deve implementar, ao menos dois dos algoritimos acima, simultaneamente em
uma mesma porta.

5.3.140 Implementar as seguintes RFCs:

5.3.141 RFC 2474 DiffServ Precedence

5.3.142 RFC 2598 DiffServ Expedited Forwarding (EF)

5.3.143 RFC 2597 DiffServ Assured Forwarding (AF)"

5.3.144 3.114 RFC 2475 DiffServ Core and Edge Router Functions

5.3.145 Implementar classificacdo de trafego para QoS em Layerl-4 (Policy-Based
Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port,
Diffserv e 802.1p.

5.3.146 Implementar funcionalidade que permita que somente enderecos designados por
um servidor DHCP tenham acesso a rede.

5.3.147 Implementar funcionalidade que permita que somente servidores DHCP
autorizados atribuam configuragéo IP aos clientes DHCP (Trusted DHCP Server).

5.3.148 Implementar Gratuitous ARP Protection.

5.3.149 Implementar deteccdo e protecdo contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criacdo dindmica e automatica de regras
para o bloqueio do trafego suspeito.

5.3.150 Implementar limitacdo de nimero de enderecos MAC aprendidos por uma porta,
para uma determinada VLAN.

5.3.151 Implementar travamento de enderecos MAC, permitindo a adicdo estatica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na tabela
MAC. O acesso de qualquer outro endereco que ndo esteja previamente autorizado deve
ser negado.

5.3.152 Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a
porta do switch seja associada a VLAN definida para o usuario no servidor RADIUS.

5.3.153 A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN,
encaminhando o usuério para esta VLAN caso este ndo possua suplicante 802.1x ativo, em
caso de falha de autenticacdo e no caso de indisponibilidade do servidor AAA.

5.3.154 Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANS distintas. As
maultiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

5.3.155 Implementar autenticacdo baseada em web, com suporte a SSL, através de
RADIUS ou através da base local do switch.

5.3.156 Implementar autenticacdo baseada em endereco MAC, atraves de RADIUS ou
atraves da base local do switch.

5.3.157 Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em
critérios da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e
destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANS, com suporte a
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enderecos IPv6. Deveré ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

5.3.158 As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o
trafego para uma porta de analise, criar entrada de log e incrementar contador.

5.3.159 Implementar funcionalidade que permita a execu¢do de ACLs em um
determinado horéario do dia (time-based ACLS).

5.3.160 Implementar politicas por usuario, permitindo que as configuracdes de ACL,
QoS sejam aplicadas na porta utilizada para a conexdo a rede, ap6s a autenticacgéo.

5.3.161 Implementar a configuracdo de telefones IP de forma automatica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS para a
porta.

5.3.162 Implementar a configuracdo de telefones IP de forma automatica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de VLAN e
QoS para o telefone através do protocolo LLDP-MED.

5.3.163 Implementar Policy Based Switching, ou seja, possibilitar que o trafego
classificado por uma ACL seja redirecionado para uma porta fisica especifica.

5.3.164 Implementar funcionalidade que permita o0 mapeamento de usuarios
identificados via Kerberos (com a credencial de usuario no dominio), IEEE 802.1x e LLDP,
provendo informagBes como endereco MAC, VLAN e porta fisica. Estas informacoes
devem estar disponiveis na linha de comando (CLI) do equipamento.

5.3.165 O equipamento deve ser fornecido com a versdo mais completa de software
disponibilizada pelo fabricante, evitando custos futuros;

5.3.166 O equipamento deve vir acompanhado com a licenca (license key) para habilitar
e implementar roteamento avancado;

5.3.167 Devera ser apresentado o certificado de homologacdo na ANATEL, conforme
resolucéo 242. O certificado deve ser estar emitido especificamente para a marca e modelo
do produto ofertado e 0 mesmo deve estar disponivel no sitio da Anatel para consulta.

5.3.168 Devera ser apresentada documentacdo técnica (manuais, catalogos oficiais)
comprovando o pleno atendimento a todos os itens técnicos e requisitos minimos
obrigatorios.

5.3.169 A Contratante podera a qualquer momento realizar diligéncia para comprovacao
da veracidade de qualquer documento apresentado;
5.3.170 Garantia e Suporte Técnico:
5.3.170.1 Periodo de Garantia: 12 (doze) meses, contados a partir da emissdo do Aceite
definitivo.

5.3.171 Entende-se por “garantia” ou ‘“suporte” ou ‘“manutengdo”, doravante
denominado como ‘“garantia”, toda atividade do tipo “corretiva” ndo periddica que
variavelmente podera ocorrer, durante todo o periodo de garantia contratual. A mesma
possui suas causas em falhas e erros no software e trata da correcdo dos problemas atuais
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e ndo iminentes. Esta “garantia inclui os procedimentos destinados a recolocar em perfeito
estado de operacao os servigos e produtos ofertados, tais como:

5.3.172 Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas no
hardware, fornecimento de pecas de reposicao, substituicdo de hardware defeituoso, atualizagdo da
versdo de drivers e firmwares, correcdo de defeitos, ajustes e reparos necessarios, de acordo com
0S manuais e as normas técnicas especificas para os recursos utilizados;

5.3.173 Do software: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas no
software, atualizacdo da verséo de software, corre¢éo de defeitos, de acordo com os manuais e as
normas técnicas especificas para os recursos utilizados;

5.3.174 Quanto as atualizacOes pertinentes aos softwares: Entende-se como “atualizacdo” o
provimento de toda e qualquer evolugdo de software, incluindo correg¢des, “patches”, “fixes”,
“updates”, “service packs”, novas ‘“releases”, “versions”, “builds”, “upgrades”, englobando
inclusive versGes ndo sucessivas, nos casos em que a solicitacdo de atualizacdo de tais versdes
ocorra durante o periodo de garantia do contrato.

5.3.175A CONTRATADA fornecera e aplicara pacotes de correcdo, em data e horario a serem
definidos pela CONTRATANTE, sempre que forem encontradas falhas de laboratério (bugs)
ou falhas comprovadas de seguranca em software ou firmware dos aparelhos que integrem o
objeto do contrato.

5.3.175.1 O atendimento deste requisito esta condicionado a liberacdo pelo FABRICANTE dos pacotes de
correcdo e/ou novas versdes de software, onde para o qual ndo se aplicar-se-a os tempos de
ATENDIMENTO.

5.3.176E facultado a CONTRATADA a execucdo, ao seu planejamento e disponibilidade, de
“manutencao” do tipo “preventiva’ que pela sua natureza reduza a incidéncia de problemas
que possam gerar “manutengdo” do tipo “corretiva”. A “manutencdo” do tipo “preventiva”
ndo pode gerar custo a CONTRATANTE.

5.3.177A “garantia sera realizada sempre que solicitada pela CONTRATANTE por meio da abertura
de chamado técnico diretamente a empresa CONTRATADA ou a representante da
CONTRATADA ou ao FABRICANTE, via:

5.3.177.1 Telefone com ntimero do tipo “0800” se for fora da cidade de Goiania/GO; ou

5.3.177.2 Site Web; ou

5.3.177.3 E-mail; ou

5.3.177.4 outra forma de contato disponibilizado pela CONTRATADA, sem 6nus a CONTRATANTE.

5.3.178A CONTRATADA deve ainda disponibilizar os servigos de “garantia” de forma direta do
FABRICANTE, para as atividades de atualizacdo e/ou upgrade da solucéo e suporte técnico
remoto, através de acesso via:

5.3.178.1 Telefone com niimero do tipo “0800” se for fora da cidade de Goiania/GO; ou

5.3.178.2 Site Web; ou

5.3.178.3 E-mail; ou

5.3.178.4 outra forma de contato disponibilizado pelo FABRICANTE, sem 6nus a CONTRATANTE.
5.3.179A “garantia” deve disponibilizar os seguintes tipos de atendimento de suporte técnico:

5.3.179.1 Nivel I: chamados abertos para atendimento remoto, em regime de 24x7: 24 horas por dia, 7 dias
da semana. Esse servico deve atender demandas dos usuarios referentes a instalacéo e reinstalacéo,
configuragéo, e funcionamento da solucédo, que decorram de problemas de operacéo;
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5.3.179.2 Nivel Il: chamados abertos para atendimento Presencial (On-Site), em regime de 24x7: 24 horas
por dia, 7 dias da semana. Esse servico deve atender demandas dos usudrios referentes a instalacéo
e reinstalacdo, configuracao, e funcionamento da solucéo, que decorram de problemas de operacéo,
com a finalidade de resolver demandas abertas no Nivel I e ndo solucionadas pelo Suporte Remoto;
5.3.179.3 Todo suporte técnico deve ser solicitado inicialmente via Nivel I.

5.3.1800s prazos para a prestacdo dos servicos devem garantir a observancia ao atendimento do
seguinte Acordo de Niveis de Servi¢cos (ANS) e sua SEVERIDADE:

5.3.180.1 SEVERIDADE URGENTE - Solucéo totalmente inoperante.

5.3.180.1.1Prazo maximo de inicio de atendimento de até 04 horas Uteis contadas a partir do horério de
abertura do chamado;

5.3.180.2 SEVERIDADE IMPORTANTE - Solucdo parcialmente inoperante — Necessidade de suporte
com a de interrupcdo de funcionamento da solugéo.

5.3.180.2.1Prazo maximo de inicio de atendimento de até 08 horas Uteis contadas a partir do horario de
abertura do chamado;

5.3.180.3 SEVERIDADE NORMAL - Solucdo ndo inoperante mas com problema de funcionamento —
Necessidade de suporte sem a necessidade de interrupcdo de funcionamento da solucéo.

5.3.180.3.1Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas a partir do horério de
abertura do chamado;

5.3.180.4 SEVERIDADE EXTERNO - Solugéo inoperante, de forma parcial ou total, fruto de falha de
elemento de hardware e/ou software ndo fornecido pela CONTRATADA. Neste caso, ficam
suspensos todos os prazos de atendimento até que a CONTRATANTE resolva os problemas
externos que provocam a inoperancia da solugdo. Apés a CONTRATANTE disponibilizar o
ambiente de forma estavel para a reativacdo da solucdo, a CONTRATADA realizara avaliagdo da
extensdo do dano a solucdo e as partes definirdo em comum acordo o prazo para o atendimento.

5.3.180.5 SEVERIDADE INFORMAGCAO - Solicitagdes de informacdes diversas ou dividas sobre a
solucéo.

5.3.180.5.1Prazo maximo de resposta de até 10 dias Uteis, contados a partir da data de abertura da ocorréncia.

5.3.181Um chamado técnico somente podera ser fechado apds a confirmagdo do responsavel da

CONTRATANTE e o término de atendimento dar-se-a com a disponibilidade do recurso para
uso em perfeitas condi¢es de funcionamento no local onde 0 mesmo esta instalado;

5.3.182Na abertura de chamados técnicos, serdo fornecidas informacdes, como NUmero de série
(quando aplicével), anormalidade observada, nome do responsavel pela solicitacdo do servigo
e versdo do software utilizada e severidade do chamado.

5.3.182.1 A severidade do chamado podera ser reavaliada quando verificado que a mesma foi erroneamente
aplicada, passando a contar no momento da reavaliagdo os novos prazos de atendimento;

5.3.183A CONTRATADA podera solicitar a prorrogacédo de qualquer dos prazos para atendimentos
de chamados, desde que o faga antes do seu vencimento e devidamente justificado. A aceitagédo
da prorrogacdo fica a critério da CONTRATANTE.

54 LOTE 02 — ITEM UNICO — Modulo de Expansdo 10GB para Switch CORE — 24
PORTAS
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5.4.1 DESCRICAO

54.1.1  Modulo de Expansdo 8900-10G24X-c para Switch Extreme BlackDiamond — 8810

5.4.2 COMPATIBILIDADE

5421 O moédulo de Expansdo devera ser compativel com os Switches BlackDiamond —
8810 existentes e deverdo ser instalados nos equipamentos listados abaixo:

5.4.2.2 Extreme BlackDiamond — 8810 Part Number:800392-00-05 e Serial Number:
1445G-00873;

5.4.2.3 Extreme BlackDiamond — 8810 Part Number:800392-00-05 e Serial
Number:1445G-00878;

5.4.3 PORTAS

54.3.1 Possuir, no minimo, 24 portas 10GBASE-X;

5.4.3.2 Devem ser fornecidos conectores SFP+ (Small Form-Factor Pluggable), com
conector LC, para todas as portas.

54.3.3 Todas as portas deverdo estar licenciadas e ativadas para conexdo a outros
equipamentos;

5.4.4  Garantia e Suporte Técnico:

5.4.4.1 Periodo de Garantia: 12 (doze) meses, contados a partir da emissdo do Aceite
definitivo.

5.4.42 Entende-se por “garantia” ou “suporte” ou “manuten¢do”, doravante
denominado como ‘“garantia”, toda atividade do tipo “corretiva” ndo periddica que
variavelmente poderé ocorrer, durante todo o periodo de garantia contratual. A mesma
possui suas causas em falhas e erros no software e trata da corre¢do dos problemas atuais
e ndo iminentes. Esta “garantia inclui os procedimentos destinados a recolocar em
perfeito estado de operacdo os servicos e produtos ofertados, tais como:

5.4.4.2.1Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de
falhas no hardware, fornecimento de pecas de reposicao, substituicdo de hardware
defeituoso, atualizagéo da vers&o de drivers e firmwares, correcao de defeitos, ajustes
e reparos necessarios, de acordo com 0s manuais e as hormas técnicas especificas
para os recursos utilizados;

5.4.4.2.2Do software: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de
falhas no software, atualizacdo da versdo de software, correcdo de defeitos, de
acordo com 0s manuais e as normas tecnicas especificas para os recursos utilizados;

5.4.4.2.3Quanto as atualizacOes pertinentes aos softwares: Entende-se como
“atualizagdo” o provimento de toda e qualquer evolug¢do de software, incluindo
corregoes, ‘“patches”, “fixes”, “updates”, ‘“service packs”, novas “releases”,
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2 ¢C

“versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos
casos em que a solicitacdo de atualizacédo de tais versdes ocorra durante o periodo de
garantia do contrato.
5443 A CONTRATADA fornecerd e aplicara pacotes de correcdo, em data e
horério a serem definidos pela CONTRATANTE, sempre que forem encontradas falhas
de laboratdrio (bugs) ou falhas comprovadas de seguranca em software ou firmware dos
aparelhos que integrem o objeto do contrato.
5.4.4.3.10 atendimento deste requisito estd condicionado a liberacdo pelo
FABRICANTE dos pacotes de correcdo e/ou novas versoes de software, onde para o
qual ndo se aplicar-se-a os tempos de ATENDIMENTO.
5444 E facultado a CONTRATADA a execucdo, ao seu planejamento e
disponibilidade, de “manuten¢do” do tipo “preventiva” que pela sua natureza reduza a
incidéncia de problemas que possam gerar “manutencdo” do tipo “corretiva”. A
“manutencao” do tipo “preventiva” ndo pode gerar custo a CONTRATANTE.
54.45 A “garantia serd realizada sempre que solicitada pela CONTRATANTE por
meio da abertura de chamado técnico diretamente & empresa CONTRATADA ou a
representante da CONTRATADA ou ao FABRICANTE via:

5.4.4.5.1Telefone com niimero do tipo “0800” se for fora da cidade de Goiania/GO,;
ou

5.4.4.5.2Site Web; ou
5.4.4.5.3E-mail; ou

5.4.4.5.40utra forma de contato disponibilizado pela CONTRATADA, sem 0nus a
CONTRATANTE.
5446 A CONTRATADA deve ainda disponibilizar os servigos de “garantia” de
forma direta do FABRICANTE, para as atividades de atualizacdo e/ou upgrade da
solucdo e suporte técnico remoto, através de acesso via:

5.4.4.6.1Telefone com niimero do tipo “0800 se for fora da cidade de Goiania/GO;
ou

5.4.4.6.2Site Web; ou
5.4.4.6.3E-mail; ou
5.4.4.6.4outra forma de contato disponibilizado pelo FABRICANTE, sem 6nus a
CONTRATANTE.
5.4.4.7 A “garantia” deve disponibilizar o seguintes tipos de atendimento de suporte
técnico:
5.4.4.7.1Nivel I: chamados abertos para atendimento remoto, em regime de 24x7: 24
horas por dia, 7 dias da semana. Esse servi¢o deve atender demandas dos usuarios

referentes a instalacéo e reinstalacédo, configuracéo, e funcionamento da solucéo, que
decorram de problemas de operagéao;

5.4.4.7.2Nivel 11: chamados abertos para atendimento Presencial (On-Site), em
regime de 24x7: 24 horas por dia, 7 dias da semana. Esse servi¢co deve atender
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demandas dos usuérios referentes a instalacdo e reinstalagdo, configuracdo, e
funcionamento da solucgéo, que decorram de problemas de operacao, com a finalidade
de resolver demandas abertas no Nivel I e ndo solucionadas pelo Suporte Remoto;

5.4.4.7.3Todo suporte técnico deve ser solicitado inicialmente via Nivel 1.

5.4.4.8 Os prazos para a prestacdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servicos (ANS) e sua SEVERIDADE:

5.4.4.8.1 SEVERIDADE URGENTE - Solucéo totalmente inoperante.

5.4.48.1.1 Prazo maximo de inicio de atendimento de até 04 horas Uteis
contadas a partir do horério de abertura do chamado;

5.4.4.8.2 SEVERIDADE IMPORTANTE - Solucdo parcialmente inoperante —
Necessidade de suporte com a de interrupcao de funcionamento da solugéo.

54.48.2.1 Prazo maximo de inicio de atendimento de até 08 horas Uteis
contadas a partir do horério de abertura do chamado;

5.4.4.8.3 SEVERIDADE NORMAL - Solucgédo ndo inoperante, mas com problema
de funcionamento — Necessidade de suporte sem a necessidade de interrupcéo de
funcionamento da solucéo.

5.4.48.3.1 Prazo maximo de inicio de atendimento de até 24 horas Uteis
contadas a partir do horério de abertura do chamado;

5.4.4.8.4 SEVERIDADE EXTERNO - Solucdo inoperante, de forma parcial ou
total, fruto de falha de elemento de hardware e/ou software ndo fornecido pela
CONTRATADA. Neste caso, ficam suspensos todos os prazos de atendimento até
que a CONTRATANTE resolva os problemas externos que provocam a inoperancia
da solucdo. Apés a CONTRATANTE disponibilizar o ambiente de forma estavel
para a reativacdo da solucdo, a CONTRATADA realizara avaliacdo da extensdo do
dano a solucéo e as partes definirdo em comum acordo o prazo para o atendimento.

5.4.4.8.5 SEVERIDADE INFORMACAO - Solicitaces de informacdes diversas
ou davidas sobre a solucéo.

5.4.4.85.1 Prazo maximo de resposta de até 10 dias Uteis, contados a partir
da data de abertura da ocorréncia.

5.4.4.9 Um chamado técnico somente podera ser fechado apds a confirmacdo do
responsavel da CONTRATANTE e o término de atendimento dar-se-& com a
disponibilidade do recurso para uso em perfeitas condi¢es de funcionamento no local
onde 0 mesmo esta instalado;

5.4.4.10 Na abertura de chamados técnicos, serdo fornecidas informagGes, como
Numero de série (quando aplicavel), anormalidade observada, nome do responsavel pela
solicitacdo do servico e versdo do software utilizada e severidade do chamado.

5.4.4.10.1 A severidade do chamado podera ser reavaliada quando verificado que a
mesma foi erroneamente aplicada, passando a contar no momento da reavaliagéo os
novos prazos de atendimento;
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5.4.4.11 A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos
para atendimentos de chamados, desde que o faca antes do seu vencimento e
devidamente justificado. A aceitacdo da prorrogacdo fica a critério da
CONTRATANTE.

6 AMOSTRA

6.1 Havendo necessidade de esclarecimentos, exclusivamente a critério da SEGPLAN, o
Pregoeiro, sustentado por solicitagdo da equipe técnica, podera solicitar a licitante, cuja
proposta tenha sido aceita quanto a compatibilidade de preco, amostra dos produtos
ofertados, que deverd ser encaminhada a Superintendéncia Central de Tecnologia da
Informacdo — SEGPLAN, sito a Av. Vereador José Monteiro, n° 2.233, Setor Nova Vila,
CEP 74653-900, Goiania — Goias, Telefone: 62-3269-4100, no horério das 09h as 12h e de
14h as 18h, no prazo de 10 (dez) dias Uteis, a partir da solicitagéo.

6.2 O prazo para a avaliacdo das amostras sera de até 10 (Dez) dias a partir do momento
do recebimento destas, sendo possiveis prorrogacdes neste prazo por despacho
fundamentado do Pregoeiro.

6.3 A SEGPLAN resguarda-se ao direito de solicitar apoio técnico de profissional da
licitante para a realizacdo da verificacdo. Nesta hipotese, o técnico designado pela licitante
devera executar a verificagdo na amostra conforme orientacGes do integrante da equipe de
avaliagéo.

6.4 A previsdo de envio de amostras pode ser solicitado, a critério da SEGPLAN,
exclusivamente a licitante vencedora, visando identificar se os produtos descritos na
proposta comercial da empresa atendem a todos os requisitos do Termo de Referéncia e
aos padrdes de desempenho solicitados.

6.5 A SEGPLAN se reserva o direito de ndo realizar a solicitacdo das amostras caso
entenda que a documentacdo ofertada junto com a proposta e as pesquisas realizadas pelo
corpo técnico sao suficientes para a aceitacdo dos produtos;

6.6 O procedimento de avaliacdo das amostras, quando solicitado, podera ser realizado
sobre parte dos requisitos ou sobre todos os requisitos, sempre a critério da SEGPLAN.

6.7 A homologacdo das amostras é um ato exclusivo da SEGPLAN, ndo cabendo as
licitantes requisitar a realizacdo da amostra como forma de comprovagdo que a proposta
beneficiaria atende aos requisitos do edital.

7 OBRIGACOES DAS PARTES

7.1 DA CONTRATADA

7.1.1 Efetuar a entrega dos equipamentos em funcionamento, com produtos novos e em
perfeitas condi¢cOes, no prazo e local definidos neste termo, em estrita observancia das
especificacfes do Edital e da proposta, acompanhado das respectivas notas fiscais
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constando detalhadamente as indicacdes da marca, Fabricante, modelo, tipo,
procedéncia e prazo de garantia;

7.1.2 Responsabilizar-se pelos vicios e danos decorrentes do produto.

7.1.3 O dever previsto no subitem anterior implica na obrigacdo de, a critério da
Administracdo, substituir, reparar, corrigir, remover, ou reconstruir, as suas expensas, 0
produto com avarias ou defeitos, nos prazos e condig¢des previstas no Edital;

7.1.4 Atender prontamente a quaisquer exigéncias da CONTRATANTE, inerentes ao
objeto da presente licitacdo;

7.1.5 Comunicar 8 CONTRATANTE, no prazo méximo de 24 (vinte e quatro) horas
que antecede a data da entrega, os motivos de forca maior que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao;

7.1.6 N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicao de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

7.1.7 Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal,
prestacdo de garantia e quaisquer outras que incidam ou venham a incidir na execucao
do contrato.

7.1.8 Respeitar os critérios de sigilo, aplicaveis aos dados, informacdes e as regras de
negocios relacionados com a prestacdo dos servigos contratados.

7.1.9 Apresentar as Notas Fiscais/Faturas contendo a discriminacao exata e respectivos
quantitativos dos servicos prestados, com os valores contratados.

7.1.10  Executar o objeto deste projeto em conformidade com as normas técnicas
pertinentes, especificacGes constantes na proposta apresentada e, ainda, de acordo com
as instrucoes emitidas pelo responsavel pela fiscalizacdo do contrato;

7.1.11  Promover a adequacdo das inconformidades apontadas pela equipe técnica da
CONTRATANTE, responsavel pela administracdo e gerencia da solucéo;

7.1.12  Fornecer, a qualquer momento, todas as informacdes pertinentes ao objeto
contratado, que a CONTRATANTE julgue necessario conhecer ou analisar;

7.1.13  Submeter seus empregados, durante a permanéncia nas dependéncias da
CONTRATANTE, aos regulamentos de seguranca e disciplina por este instituido, com
a devida identificacdo (crachd) e uniformizacéo ;

7.1.14  Substituir imediatamente qualquer empregado que se mostre inconveniente a
ordem ou as normas disciplinares da CONTRATANTE, ou que seja considerado
tecnicamente incapaz a prestacdo dos servicos;

7.1.15  Responsabilizar-se por danos causados aos equipamentos e/ou outros bens de

propriedade da CONTRATANTE ou a terceiros, ocasionados por seus empregados, em
virtude de dolo ou culpa, quando estiverem nas dependéncias da CONTRATANTE;
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7.1.16  Proporcionar toda a orientacdo teécnica requerida pela CONTRATANTE,
visando a perfeita e plena utilizacdo dos produtos em suas aplica¢Ges, durante todo o
periodo de garantia;

7.1.17  Manter, durante todo o periodo de vigéncia do ajuste, todas as condi¢des que
ensejaram a contratacao;

7.2 DA CONTRATANTE

7.2.1 Proporcionar todas as facilidades indispensaveis a boa execucdo das obrigacGes
contratuais.

7.2.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificaces constantes do Edital e da proposta, para fins de
aceitacéo e recebimento definitivos;

7.2.3 Acompanhar e fiscalizar o cumprimento das obrigacfes da CONTRATADA,
através de servidor especialmente designado;

7.2.4 Fornecer a CONTRATADA, em tempo habil, as informacdes necessarias e
relevantes a execucdo do contrato;

7.2.5 Estabelecer normas e procedimentos de acesso as instalacbes da
CONTRATANTE;

7.2.6 Indicar o gestor do contrato;

7.2.7 Notificar a CONTRATADA formal e tempestivamente todas as irregularidades
observadas no decorrer do contrato.

7.2.8 Aprovar e receber os servicos executados pela CONTRATADA, quando de
acordo com o contrato;

7.2.9 Anotar em registro proprio todas as ocorréncias relacionadas com a execucdo dos
servigcos mencionados, determinando o que for necessario a regularizacdo das faltas ou
defeitos observados;

7.2.10  Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condi¢cOes de
realizacdo do presente Contrato, comunicando 8 CONTRATADA as ocorréncias, que a
seu critério, exijam medidas corretivas;

7.2.11  Permitir acesso dos técnicos da CONTRATADA aos equipamentos e
sistemas do Orgdo CONTRATANTE para execucio dos servicos de implantagio do
projeto e suporte do ambiente computacional, desde que devidamente identificados;
7.2.12  Designar funcionario habilitado para a fiscalizacdo e acompanhamento da
execucdo dos servigos.

8 DA SUBCONTRATAGCAO DO OBJETO

8.1 Disp0e a Lei n° 8.666/93, em seu art. 72, que a CONTRATADA, na execug¢do do
contrato, sem prejuizo das responsabilidades contratuais e legais, podera subcontratar partes
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do servico ou fornecimento, até o limite admitido, em cada caso, pela Administragdo. A
subcontratacdo, desde que prevista no instrumento convocatorio, possibilita que terceiro, que
ndo participou do certame licitatorio, realize parte do objeto. Assim posto, cabe a
Administracdo CONTRATANTE, exercitando a previsdo do edital, autorizar ou proibir a
subcontratacéo.

8.2 A seguir consta as condicdes para a subcontratacéo:

8.2.1 Para o fornecimento das licengas de uso do software ndo poderd ocorrer a
subcontratacéo;

8.2.2 Para o fornecimento da unidade de armazenamento ndo podera ocorrer a
subcontratagéo

8.2.3 Para os servicos de instalacdo, implantacdo e garantia, aceitar-se-a a subcontratacéo
para a execucao dos servicos desde que atendidas as seguintes premissas:

8.2.3.1 Execucdo pelo Fabricante: Podera a CONTRATADA utilizar de todo e
qualquer servico do FABRICANTE ao fiel cumprimento das obrigaces contratuais,
desde que ndo acarrete 6nus a CONTRATANTE;

8.2.3.2 Execucdo por empresa indicada pela CONTRATADA: Podera a
CONTRATADA utilizar de todo e qualquer servico de empresa subcontratada ao fiel
cumprimento das obrigacbes contratuais, desde que ndo acarrete oOnus a
CONTRATANTE;

8.2.3.3 Mesmo nas hipdtese anteriores, permanece a responsabilidade integral da
CONTRATADA pela perfeita execugdo contratual, cabendo-lhe realizar a superviséo e
coordenacdo das atividades da empresa subcontratada, bem como responder perante a
CONTRATANTE pelo rigoroso cumprimento das obrigacdes contratuais
correspondentes ao objeto .

8.2.3.4 Para capacitacdo técnica podera ocorrer a subcontratacdo para o fabricante ou
para empresa credenciada como centro de capacitacdo técnica oficial do fabricante;

ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

9.1 Todo e qualquer fornecimento se dara mediante demanda da CONTRATANTE,
situacdo em que serd emitida a Ordem de Fornecimento - OF.
9.2 Os produtos serdo recebidos:
9.2.1 Provisoriamente, a partir da entrega e/ou execucdo, para efeito de verificacdo da
conformidade com as especificagdes constantes do Edital e da proposta, que se dara até 10
(Dez) dias da data de entrega.
9.2.1.1 Ao término deste recebimento serd emitido o Termo de Recebimento
Provisério da Ordem de Fornecimento.

9.2.2 Definitivamente, no prazo de 10 (Dez) dias apds a emissdo dos Termo de
Recebimento Provisorio.
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9.2.2.1 Ao término deste recebimento serd emitido o Termo de Recebimento
Definitivo — TRD da Ordem de Fornecimento.

9.2.3 A Administragdo rejeitara, no todo ou em parte, a entrega em desacordo com as
especificacOes técnicas exigidas.

9.3 Da Aceitagao

9.3.1 A recusa parcial ou total no atendimento de uma Ordem de Fornecimento emitida,
seré oficiada 8 CONTRATADA pela CONTRATANTE, que devera prontamente prestar
o fornecimento de acordo com o estabelecido na respectiva Ordem de Fornecimento;
9.3.2 A aceitacdo definitiva dar-se-a ap0s a assinatura do termo de recebimento definitivo,
correspondente a cada Ordem de Fornecimento.

ORDEM DE FORNECIMENTO

10.1 Sera utilizado o procedimento de abertura de Ordem de Fornecimento (OF) para as
comunicacgdes formais através de canal definido entre as partes, tanto para a solicitacdo de
fornecimento de produtos quanto para solicitacdo de execucdo de servicos.

10.2 A CONTRATADA poderéa ofertar um modelo de ordem de servigo para aprovagdo pela
comissdo de recebimento, onde constem, no minimo, 0s campos descritos abaixo, observando
0S prazos previstos no edital e seus anexos:

10.2.1 N°da ordem de fornecimento;
10.2.2 N°do contrato administrativo;
10.2.3 Data da prestacdo dos servicos;
10.2.4 Descricédo dos produtos / servigos;
10.2.5 Unidade de medida;

10.2.6 Prazo e local de execucéo / entrega;
10.2.7 Valor Total e Unitério.

10.3 Deve ser assinada e carimbada pelo Gestor e Preposto do contrato.

HABILITACAO TECNICA

11.1 Qualificacéo Técnica

1111 Os LICITANTES deverdo apresentar, atestado de capacidade técnica,
expedido por pessoa juridica de direito publico ou privado, comprovando que a licitante ja
forneceu os equipamentos objetos desta licitacdo, devendo conter 0 nome, o endereco e 0
telefone de contato do atestante, ou qualquer outra forma de que a SEGPLAN-GO possa
valer-se para manter contato com a empresa declarante.
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MODELO DE PRESTACAO DE SERVICOS

12.1Ap0s a assinatura do Contrato, de acordo com a necessidade, a CONTRATANTE emitira
a(s) Ordem de Fornecimento — OF.

12.1.1 A data de emissdo da OF devera sempre expressar a data atual de sua emissdo
e ndo as datas de empenho e/ou contrato.

12.1.2 Todas as Ordens de Fornecimento deverdo ser atendidas pela
CONTRATADA no prazo maximo especificado no item do Contrato referente a
informacdes sobre o Pagamento;

12.1.3 A OF indicara as quantidades, os prazos, os responsaveis pelo recebimento e
os locais de entrega.

12.2 A Emissao de qualquer ordem de servigo devera atender as seguintes premissas:

12.2.1 S6 poderd ser emitido Ordem de Fornecimento para itens previamente
contratados;
12.2.2 N&o ha débice no fatiamento da quantidade de um mesmo item constante do

contrato em vérias Ordens de Fornecimento, desde que o somatério das quantidades de
cada item em cada Ordem de Fornecimento nédo ultrapasse a quantidade total de cada item
previamente contratado;

LOCAL DE ENTREGA E EXECUCAO DO OBJETO

13.1 A entrega, de produtos e servicos, deverad ser realizada, em dias Uteis, em horario
comercial, mediante agendamento prévio, na Superintendéncia de Tecnologia da Informacéo
— SEGPLAN, Av. Vereador José Monteiro, n® 2.233, Setor Nova Vila, CEP 74653-900,
Goiania — Goias, Telefone: 62-3269-4100. A entrega devera ser feita somente ao servidor (a)
responsavel, indicado pelo Gestor do Contrato no ato do agendamento.

DA PARTICIPACAO DE EMPRESAS EM CONSORCIOS

14.1 E vedada a participagio em consorcio.

14.2 Quando o objeto a ser licitado envolve questdes de alta complexidade, via de regra, a
Administracdo, com intuito de aumentar o nimero de participantes, admite a formacéo de
consorcio. No entanto, no contexto em analise, essa hipotese ndo se aplica, pois, 0 objeto
pretendido, equipamentos de Redes, podendo ser fornecido por diversas empresas atualmente.

14.3 Ja assente na doutrina e jurisprudéncia patrias, que tal admissibilidade circunscreve-se
no ambito do poder discricionario da Administracdo Pablica, ndo configurando uma obrigacéo
legalmente estabelecida. Nesse sentido, merece destaque o posicionamento de Jessé Torres
Pereira Junior, o qual, fazendo mencéo ao entendimento do Tribunal de Contas de Uniéo sobre
a matéria, assim se manifesta:
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Averbe-se a orientacdo do Tribunal de Contas da Uni&o:

“Representagdo. Licitagdo. Parcelamento do Objeto. Auséncia
de viabilidade técnica e econémica. Participacao de consorcio.
No parcelamento do objeto da licitacéo é imprescindivel que se
estabeleca a viabilidade técnica e econdmica de divisibilidade
do objeto. A aceitacdo de consdrcios na licitacdo situa-se no
ambito do poder discricionario da Administracdo
contratante... A jurisprudéncia desta Corte de Contas tem
assentado que o art. 33 da Lei n° 8.666/93 deixa a
discricionariedade do gestor a decisdo de admitir ou ndo a
participacdo de empresa organizadas em consorcio no
certame, devendo o designio ser verificado caso a caso.
Quando o objeto a ser licitado envolve questdes de alta
complexidade, via de regra, a Administra¢do, com o intuito de
aumentar o numero de participantes, admite a formacéo de
consorcio. No entanto, essa hipotese ndo ocorre no contexto ora
em analise, pois os servicos licitados nao envolvem questbes de
alta complexidade técnica, mas apenas serdo mais bem
prestados se ndo parcelados. Ademais, participacdo de
consocios em torneios licitatorios ndo garante aumento de
competitividade, consoante arestos do relatério e voto que
impulsionaram o Aco6rddo n° 2.813/2004-1* Camara, que
reproduzo: “O art. 33 da Lei de Licita¢bes expressamente
atribui & Administracdo a prerrogativa de admitir a
participacdo de consoércios. Estd, portanto, no ambito da
discricionariedade da Administracéo. Isto porque a formagao
de consorcios tanto pode se prestar para fomentar a
concorréncia (consércio de empresas menores que, de outra
forma, ndo participariam do certame), quanto cercea-la
(associacdo de empresas que, em caso contrario, concorreriam
entre si) (...) vemos que é praticamente comum a nao-
aceitacdo de consorcios (...)” (Comentarios a Lei de Licita¢oes
e Contratagoes da Administra¢do Publica”. 7° edi¢do. Ed.
Renovar. 2007. Paginas 442 a 443.) (Grifos nossos).

14.4 O TCU vem entendendo, sobre o assunto, que “A decisdo pela vedagao de participacao
de consércio de empresas, em certame licitatério, é discricionaria, porém deve ser
devidamente justificada em processo administrativo” (TCU — Acorddo 3654/2012 — 22
Camara), que esta sendo realizado neste documento conforme todo exposto acima.

14.5 A vedacdo a participacdo de interessadas que se apresentem constituidas sob a forma de
consorcio se justifica na medida em que contratacdo é perfeitamente pertinente e compativel
as empresas atuantes no objeto licitado, sendo bastante comum a participacdo de empresas de
pequeno, médio ou grande porte, as quais, em sua maioria, apresentam o minimo exigido no
tocante a qualificacdo técnica e econdmico-financeira, condi¢des suficientes para a execugdo
de contratos dessa natureza, 0 que ndo tornara restrito o universo de possiveis licitantes
individuais. A auséncia de consorcio ndo trara prejuizos a competitividade do certame, visto

Superintendéncia Central de Tecnologia da Informagéo
Av Vereador José Monteiro, n®. 2233, Setor Negrao de Lima CEP: 74.650-300 — Goiania — Goias
Telefone: 3269.4222/3269.4220



15

16

SEGPLAN

‘
A
SECRETARIA DE ESTADO DE

r
GESTAO E PLANEJAMENTO V GOIAS

ESTADO INOVADOR

ESTADO DE GOIAS
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
SUPERINTENDENCIA CENTRAL DE TECONOLOGIA DA INFORMACAO

que, em regra, a formacdo de consorcios é admitida quando o objeto a ser licitado envolve
questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo
teriam condicGes de suprir os requisitos de habilitacdo do edital, o que ndo é o caso do objeto
em comento.

VIGENCIA DO CONTRATO

15.1 O Contrato tera vigéncia de 12 (doze) meses, contados a partir da outorga do presente
instrumento, com eficacia a partir da publicacdo no Diario Oficial do Estado de Goias.

15.2 O Contratado devera sujeitar-se aos acréscimos e supressdes contratuais estabelecidos
na forma do Art. 65 da Lei n. 8.666/93.

RESPONSAVEL PELA ELABORAGCAO DO TERMO DE REFERENCIA

Goiénia, 08 de junho de 2018.

Assessor Técnico
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