Estado de Goias
Secretaria da Seguranca Publica e Administracdo Penitenciaria
Superintendéncia de Policia Técnico-Cientifica
Gabinete

PORTARIA N° _& /2017 - GAB/SPTC

Normatiza a atribuicdo de perfis de usuario para os
servidores do quadro da Superintendéncia de
Policia Técnico-Cientifica e aos usudrios externos
dos sistemas informacionais da SPTC e da SSPAP, e
da outra providéncias.
Al

CONSIDERANDO, a publicacio da Portaria n. 689/201%/55/?;;/§P, que
institui a doutrina de gestdo dos sistemas informatizados da Secretaria de geguranga
Pdblica e Administracdo Penitenciaria (SSPAP/GO) e dispde sobre a concessdo e controle
de perfis de acesso a seus sistemas;

CONSIDERANDO, a publicacdo da Portaria n.° 1758/2016/SSPAP, que
determina o recadastramento de todos os usudrios dos sistemas informatizados da
Secretaria de Seguranca Publica e Administracdo Penitenciaria de Goias, e, particularmente,
que em seu art. 6° determina que cada érgdo devera regulamentar, através de diretrizes, os
sistemas informatizados afetos a sua instituicdo no prazo de 30 dias;

CONSIDERANDO, que incumbe a esta Superintendéncia planejar, orientar,
coordenar, controlar, fiscalizar e corrigir as atividades desenvolvidas no ambito da Policia
Técnico-Cientifica;

CONSIDERANDO, a necessidade de estabelecer critérios de controle de
acesso, com criacdo de normas e exigéncias para os sistemas informatizados disponiveis

pela e para esta instituicdo;
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CONSIDERANDO, a necessidade de prevenir o acesso de individuos ndo
autorizados aos sistemas informatizados, garantindo assim a confidencialidade das
informacdes armazenadas nos sistemas;

CONSIDERANDO, a necessidade de normatizar a atribuicdo de perfis de
usuarios para os servidores do quadro da Superintendéncia de Policia Técnico-Cientifica
(SPTC/GO) e para os usuarios externos dos sistemas informacionais desta Superintendéncia
e da Secretaria de Seguranca Publica e Administracdo Penitenciéria; ‘/ﬂ' // /

A Dra. Rejane da Silva Sena Barcelos, Superintendente de Pgaima Técnico-

i

¥

Cientifica, no uso de suas atribui¢bes e na forma da lei, resolve:

&

. " . " (V.
Art. 1° — Normatizar, no ambito de seus sistemas e/de seu quadro

s

funcional, a atribuicdo de perfis de usuério para servidores da Policia Técnico-Cientifica e

da Secretaria de Seguranca Publica e Administracdo Penitenciaria (SSPAP/GO).

PARAGRAFO UNICO - Sdo considerados Sistemas Integrados
Informatizados, ou Sistemas Informacionais, aqueles integrantes da Plataforma de Sistemas
Integrados (PSI) da SSPAP, bem como aqueles desenvolvidos no ambito da prépria SPTC

ou a que seus servidores venham a ter acesso por motivos laborais e funcionais.

Art. 2° — Compete ao servidor responsavel pela “"Gestdo do Sistema
Integrado e Perfil de Usuérios da SPTC", doravante denominado gestor, a gestdo dos perfis
de acesso de usuarios da SPTC em todos os sistemas informacionais disponiveis aos

mesmos.
§ 1° — O gestor € de livre nomeacédo da Superintendéncia.

§ 2° — Havendo mudanca do gestor, deve-se, imediatamente, ser emitido

novo memorando informando a Geréncia de Contrainteligéncia Estratégica da
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Superintendéncia de Inteligéncia da Secretaria de Seguranca Plblica e Administracdo

Penitenciaria.

§ 3° — Além de outras atribuicdes previstas, pode, o responsavel pela
Assessoria de Desenvolvimento Tecnoldgico, segdo ligada ao gabinete / da
Superintendéncia, no ambito dos sistemas que vier a desenvolver, ser de |gﬁa1‘, forma

- ~ . e s . . N " / //
responsavel pela gestdo dos perfis, a critério da Superintendéncia. / }4

i

it

Art. 3° — Compete, portanto, ao gestor, as seguintes atribuigﬁ/és quanto a

gestao dos perfis:

I — Gerenciar o controle dos perfis de acesso aos sistemas que a SPTC

detém controle ou permissdo de uso;
II - Modificar, suspender ou cancelar perfis de acesso;

Il — Definir processo de validacdo interna para a liberacdo de perfis de
usuario com acesso restrito ou, que por suas caracteristicas, deva ser tratado com reserva

por dar acesso a dados sensiveis da instituicdo;

IV — Intermediar, junto a Superintendéncia de Inteligéncia (SI) da SSPAP, as
permissdes de acesso quando o sistema requerido ndo for administrado diretamente pela

SPTC;

V — Indicar, através de memorando com cépia a SPTC e a S, da nomeacéo
de servidor para substitui-lo por prazo determinado, em caso de licencga, férias ou qualquer

outro periodo de tempo cuja agdo seja necessaria.

Art. 4° — S3o hospedados e geridos pela SPTC os seguintes sistemas

informacionais:
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I — SAPLIC: Sistema de Atendimento, Protocolo e Controle de Laudos do

Instituto de Criminalistica;
II — SCL: Sistema de Controle de Laudos do IML;

IIT — ICWEB: Sistema de controle de registros e oficios do Instituto de

Criminalistica Leonardo Rodrigues.

§ 1° — Caso, supervenientemente, sejam disponibilizados novos sistemas a
instituicdo, como por exemplo, o RAI — Registro de Atendimento Integrado (mddulos
Atendimento e Despacho) e o Geocontrol, os mesmos passardo a integrar a lista acima

descrita.

§ 2° — Todos os sistemas informacionais devem permitir auditoria visando
identificar por: data, hora, perfil de acesso, usuario e IP (numeracio interna do computador
da rede de onde provém o acesso), toda e qualquer consulta ou modificacdo, realizadas em
seu banco de dados, inclusive alteracdes provenientes dos setores de desenvolvimento e

administracgao.

Art. 5° — Para os sistemas descritos no art. 4° desta portaria e para todo e
qualquer outro sistema que venha a ser adquirido, produzido, hospedado ou gerido pela

SPTC, deve estar estabelecido o seguinte quadro minimo de perfis:

/
/

/
I — Consulta: destinado especificamente a todo e qualquer usua'/r,i”o externo,

h /[
que n&o seja servidor de carreira e/ou lotado no ambito da SPTC. Permlggg/%p/énas consulta

as ocorréncias e informacdes publicas;

|

II — Auxiliar Administrativo: destinado aos prpé%}{qnais da éarea de

i s i T . ~ ¥ A .
assessoramento administrativo, este perfil visa possibilita a inclusdo nge'novas ocorréncias e
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o trabalho administrativo puro, como o cadastramento de documentacdo recebida e

objetos/materiais referentes aos expedientes periciais;

IT - Auxiliar de Laboratério: destinado aos profissionais que dio suporte
aos Peritos Criminais, este perfil permite, além de funcées administrativas, cadastramento e

visualizacdo de informagdes referentes a provas materiais e a sua cadeia de custédia;

IV — Auxiliar de Autopsia: destinado aos profissionais que dio suporte aos

Peritos Médicos-legistas, este perfil permite, além de funces administrativas,

Py

(I

y /
cadastramento e visualizacdo de informacdes referentes a provas materiais e/ a/5pa cadeia
i

de custédia; il
|

Vil

5 4‘
V — Perito Oficial: atribuido especificamente aos profissionjai’s da area fim
da SPTC — Peritos Criminais, Peritos Médicos-legistas e Peritos Odonto-legistas. Trata-se do
perfil que, além das atribuicdes administrativas e de laboratério, permite a producéo,

revisao e assinatura de laudos;

VI - Estatistica: voltado aos profissionais de suporte da Superintendéncia e
das Geréncias e que eventualmente necessitem levantamento de dados especiais

referentes a producdo e produtividade de cada area especifica da instituicio;

VII - Fotdgrafo: perfil voltado aos profissionais da area de fotografia, que

permite aos mesmos a inser¢do das fotos nos sistemas informacionais;

VIII — Gerente: perfil voltado aos gestores da area fim da instituicdo.
Permite todas as atribui¢des do perfil Perito Oficial, com a possibilidade de fazer alteracées
em dados sensiveis, liberagdes especiais e visualizar contetdo restrito/privado/sigiloso, no

ambito de suas atribui¢ées funcionais;
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IX - Motorista: perfil voltado aos profissionais da &area de conducéo

veicular, que permite aos sistema lota-los em seus respectivos atendimentos;

X — Radiologia: perfil voltado aos profissionais da area de radiografia, que

permite aos mesmos a insercdo das imagens produzidas em seu escopo laboral;

XI - Administrador: perfil especial que acumula atribuicdes maximas dentro
dos sistemas. Este perfil é voltado tipicamente aos desenvolvedores e gestores do sistema,

ndo sendo aconselhavel destina-lo aos servidores da area fim da instituicdo.

PARAGRAFO UNICO - Por se tratar de caso especial, a designacdo de perfil
administrador precede de liberacdo por parte do gestor, que deve informar através de

memorando, o nome e o CPF do mesmo para ciéncia da Superintendéncia.

Art. 6° — Além dos j& citados, sdo geridos os acessos, por parte de
servidores da SPTC, dos seguintes sistemas informacionais de proprie‘dhge/ae outros

I of
¥ 4

/1
érgédos da SSPAP: I v

I - RAL Registro de Atendimento Integrado (médul Atejﬁiéifmento);
II - mPortal: Sistema de Multiportabilidade de Sis’cemaztli'/fg

IIT - SPP: Sistema de Procedimentos Policiais;

IV — SAPIENS: Sistema de Apoio a Inteligéncia Policial;

V — SIPRO: Sistema de Protocolo da SSPJ do Estado de Goias;

VI - Sistemas de Identificacdo Civil e Criminal, inclusive aqueles

desenvolvidos no ambito do Programa Goias Biométrico.
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Art. 7° - Séo de interesse institucional que os servidores da SPTC obtenham
acesso a nivel consulta aos seguintes sistemas que dependam de acordos institucionais

entre a SSPAP e os respectivos érgdos:

I — DETRAN: Sistema de registro de veiculos e condutores, sendo o acesso

pretendido preferencialmente no perfil de consulta do tipo “Policial Completo”;

II - SEGPLAN/AGAMP: Sistema de registro dos espelhos das cédulas de
identidade;

Il - Poder Judiciario: Sistema de consulta de processos;

IV — MJ/PF: Sistema AFIS (Automated Fingerprint Identification System),
ainda que o acesso, mesmo em nivel consulta, esteja condicionado a lotacdo de servidor da

carreira de Papiloscopista Policial no ambito dos Institutos que comp&em a SPTC.

Art. 8° — Assim definidos os sistemas informacionais e os perfis de usuario,
segue abaixo os papéis institucionais para automatizacdo do processo de concessdo de

perfis:

n /
a) Administrador ICWEB: ICWEB (perfil Administrador);";», \/

4

b) Administrador SAPLIC: SAPLIC (perfil Administra/dep)"‘;;;'

/
i1t
LY

¢) Administrador SCL: SCL (perfil Administrador); !f’;
W/
d) Assistente Administrativo: SAPLIC (perfil Auxiliar Administrativo), SCL
(perfil Auxiliar Administrativo), ICWEB (perfil Auxiliar Administrativo), SIPRO (perfil Usuario-

Padrdo), SIEI (perfil Consulta);

e) Auxiliar de Autopsia: SAPLIC (perfil Consulta), SCL (perfil Auxiliar de

Autopsia), RAI - Atendimento (perfil Consulta), mPortal (perfil Consulta);
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f) Auxiliar de Laboratério: SAPLIC (perfil Auxiliar de Laboratério), SCL (perfil
Consulta), ICWEB (perfil Auxiliar de Laboratério), RAI — Atendimento (perfil Consulta),

mPortal (perfil Consulta);

g) Estatistica: SAPLIC (perfil Estatistica), SCL (perfil Estatistica), ICWEB (perfil
Estatistica), PENTAHO (perfil Consulta), GisGestao (perfil Usuario);

h) Fotografo: SAPLIC (perfil Fotdgrafo), SCL (perfil Fotégrafo), RAI —

Atendimento (perfil Consulta), mPortal (perfil Consulta);

i) Gerente IC: SAPLIC (perfil Gerente), ICWEB (perfil Gerente), SIPRO (perfil

Usuério-Padrao), SIEI (perfil Consulta);

J) Gerente IML: SCL (perfil Gerente), SIPRO (perfil Usuéario-Padrdo) , SIEI

(perfil Consulta);

k) Identificacdo: SIC (perfil consulta ou equivalente); /o
i~/

Y,
) Investigador: mPortal (perfil Investigador); /‘!/ :
Y
{/Y .
m) Inteligéncia: mPortal (perfil Inteligéncia), SAPIENS (perfil In¥estigador),

SPP (perfil Funcionario Civil), Pentaho (perfil Consulta), GeoControl (perfil Inteligéncia),

GisGestado (Usuario), SIC (Consulta);
n) Internet Irrestrita: internet (nivel W5)

0) Motorista: SAPLIC (perfil Motorista), SCL (perfil Motorista), RAI —

Atendimento (perfil Consulta), mPortal (perfil Consulta);
p) mPortal: mPortal (perfil Consulta);

q) Perito Criminal: internet (nivel W5), acesso via VPN, SAPLIC (perfil Perito

Oficial), SCL (perfil Consulta), RAI - Atendimento (perfil Consulta), mPortal (perfil Consulta).
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r) Perito Médico-legista: internet (nivel W5), acesso via VPN, SAPLIC (perfil
Consulta), SCL (perfil Perito Oficial), RAI — Atendimento (perfil Consulta), mPortal (perfil

Consulta).

s) Perito Odontolegista: internet (nivel W5), acesso via VPN, SAPLIC (perfil
Perito Oficial), SCL (perfil Perito Oficial), RAI — Atendimento (perfil Consulta), mPortal (perfil

Consulta);
t) Policial: SPP (perfil Funcionério Civil), SAPIENS (perfil Consulta SPP);
u) Protocolo: SIPRO (perfil Usuario-Padrao), SIEI (perfil Consulta);
v) Técnico de Raio X: SCL (perfil Radiologia).

§1° — A todos as solicitagdes de acesso, independente do papel desejado
sera concedido, no minimo, o usuario de rede da SSPAP (seguindo padrdo de iniciais da

secretaria), e-mail institucional (no dominio policiacientifica.go.gov.br) e internet (nivel W3).

§2° — Em casos especiais, o chefe imediato pode autorizar ao servidor

acumular mais de um papel institucional, desde que para tanto sua solicitagégﬂf éja

ity |
5 qy L
justificada, podendo ou néo ser aceita, pelo gestor de sistemas da SPTC. i

A~
Art. 9° — Os demais sistemas informacionais que n&o con,s:{érp’r/w desta
portaria ou que venham ser desenvolvidos no ambito da SPTC e da SSPAP-GO também
estdo sujeitos as mesmas regras aqui estipuladas.
Art. 10 - O cadastramento de usudrios dos sistemas integrados

informatizados da SPTC e SSPAP seguird fluxo instituido no art. 4° da portaria

1758/2016/SSPAP, que preconiza que:

I - O  usuario preencherd formulario on-line no endereco

https://minhaconta.ssp.go.gov.br/ informando o papel institucional que deseja (conforme
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art. 8°), ou a quais sistemas necessita ter acesso e, dentro dos sistemas, qual o perfil a ser
utilizado (conforme art. 6°). Ap6s o preenchimento do formulério, este sera avaliado pelo

seu chefe imediato (aprovador direto), que podera aprovar, recusar ou alterar a solicitacio.

I - Os aprovadores diretos encaminhardo os cadastros ao gestor de

sistemas da SPTC a fim de que seja realizada nova verificaco.

Il - Apds a triagem, o gestor de sistemas da SPTC encaminhard os
cadastros a Geréncia de Contrainteligéncia Estratégica da Superintendéncia de Inteligéncia

a fim de realizar nova verificacdo e efetivar o cadastro dos usuarios

§1° A solicitacdo para qualquer papel que ndo corresponda a funcido do

servidor deve, obrigatoriamente, conter justificativa para acesso a ferramenta.

§2° Além daqueles que a superintendéncia e/ou gestor possam vir a
indicar, sdo aprovadores diretos os gerentes dos institutos da SPTC, seus coordenadores e

os chefes de Nucleo Regional de Policia Técnico-Cientifica (NRPTC).

Art. 11 — A qualquer solicitagdo advinda de publico externo da SPTC, seréa
/A N y

concedido apenas o perfil Consulta, de modo a resguardar a producdo de ipffgfm/gées

apenas aos profissionais da instituicao. /I

'.‘;,‘v “,/
Art. 12 — Nas solicitagdes, cuja liberacdo extrapole a competérféié do gestor
de sistemas da SPTC, a mesma sera remetida a Geréncia de Contrainteligéncia Estratégica
da Superintendéncia de Inteligéncia da SSPAP-GO, para andlise e atualizacdo de acesso,

caso seja autorizado.

Art. 13 — As situagdes ndo dirimidas por esta portaria, serdo atendidas pelo
gestor de sistemas da SPTC, bem como fica facultado ao mesmo a alteracdo dos papéis

institucionais descritos no art. 8° e a liberacdo de perfil de acesso a novos sistemas, ndo
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contemplados pelos art. 4°, 6° e 7°. Devendo para tanto, 0 mesmo comunicar essa
alteracdo a Superintendéncia, que promovera a atualizacdo da portaria ou edicdo de uma

nova.

Art. 14 - Fica instituido o Programa de Aprendizado e Capacitacdo
Continuada para o Ambiente Cibernético, que promovera cursos periédicos de capacitacido

aos servidores do quadro de funcionarios da SPTC.

PARAGRAFO UNICO - Cada novo servidor que ingresse ao quadro de
funcionarios da Superintendéncia passara por capacitacdo nos sistemas informacionais de

forma compativel com suas necessidades laborais.

Art. 15 — Esta Portaria entra em vigor na data de sua publicacdo.

CUMPRA-SE e PUBLIQUE-SE

” /,/’-
Superintendéncia de Policia Técnico—Ci_é?’ntifica, ‘m Goiania-GO, aos 06 dias

do més de fevereiro de 2017. ~ M)
5\".

Dra. Rejane da SilvaSena Barcelos

Superintendente de Policia Técnico-Cientifica
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